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Resumo

Este trabalho explora o uso da Criptogra a em sala de aula com turmas dé 8 @ anos

do Ensino Fundamental II, em uma escola de ensino regular no interior do Estado de Sao
Paulo. O conteudo foi abordado em 6 horas-aula (300 minutos), partindo de conceitos
teoricos p estudados, como rumeros primos e divisibilidade, ak a aplicacao patica da ati-
vidade de rotacao por estacoes de aprendizagem. Nessas atividades, os alunos enfrentaram
desa os de decifracao e codi cacao, jogos educacionais e testes individuais e em grupo.
Embora o netodo RSA exija conhecimento sobre congruéncia e aritnetica modular, as
etapas de codi cacao e decodi cacao foram adaptadas para facilitar a compreensao dos
estudantes. O processo envolveu momentos de discussao, patica colaborativa, competcao
e diversao, contribuindo para o desenvolvimento de novas habilidades e a retomada de
conceitos matematicos p trabalhados. O objetivo foi investigar a integracao da teoria
Matematica com atividades paticas, permitindo que os alunos enxergassem a Matenatica
abm do abstrato. Com essa abordagem, bpicos frequentemente vistos apenas na teoria
ganham uma nova perspectiva e se tornam mais poximos da realidade dos estudantes.

Palavras-chave: Criptogra a RSA; Aritretica modular; Ensino de Matematica; Rotacao
por estacoes.



Abstract

This paper explores the use of cryptography in the classroom with 8th and 9th grade
classes in a regular school in the interior of the state of Sao Paulo. The content was covered
in 6 class hours (300 minutes), starting with theoretical concepts already studied, such as
prime numbers and divisibility, and moving on to the practical application of the activity

of rotating through learning stations. In these activities, students faced deciphering and
coding challenges, educational games, and individual and group tests. Although the
RSA method requires knowledge of congruence and modular arithmetic, the coding and
decoding steps were adapted to facilitate student understanding. The process involved
moments of discussion, collaborative practice, competition, and fun, contributing to the
development of new skills and the review of Mathematical concepts already worked on.
The objective was to investigate the integration of Mathematical theory with practical
activities, allowing students to see Mathematics beyond the abstract. With this approach,

topics often seen only in theory gain a new perspective and become closer to the students'
reality.

Keywords: RSA cryptography; Modular arithmetic; Mathematics teaching; Station
rotation.
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Introdwcao

A escolha pela criptogra a como tema de pesquisa se deu pelo elo indissocavel entre
essaarea e a matematica, especialmente no sistema RSA, um netodo atual que utiliza
conceitos de aritrretica para garantir a segurarca das informacees. Apesar da visao
de muitos que enxergam o computador como uma ameacaa privacidade, a criptogra a
permite transforma-lo em um escudo poderoso, protegendo sistemas e dados com nveis de
segurarca cada vez mais so sticados.

Ao aliar criptogra a, aritrretica, tecnologias e jogos educacionais, a proposta apresen-
tada se con gura como uma ferramenta educacional poderosa que, quando aplicada em
sala de aula de forma assertiva, contribui positivamente na construcao do conhecimento.
Sua acao transcende os limites da matemnatica, iluminando o caminho para o progresso e
o desenvolvimento de diversas habilidades essenciais para a evolucao dos estudantes em
todas as disciplinas.

Para que essa proposta se torne realidade, um planejamento criteriosoe fundamental.
A re exao constante da prtica docente, a aralise minuciosa das acees durante todo o
processo, a busca incessante por aprimorar procedimentos e estrakgias, 0 aperfecoamento
dos recursos de ensino e aprendizagem, o0 uso estrakgico da aralise do erro e a valorizacao
da autonomia do estudante, sempre alinhadosas expectativas de aprendizagem da Base
Nacional Comum Curricular (BNCC), sao pilares indispensaveis para 0 sucesso.

Motivacao

Elo indissocavel entre a criptogra a e a matematica, em particular o netodo RSA.
" Aliar criptogra a, aritnetica (disciplina do Mestrado) e jogos educacionais.

Melhorar procedimentos e estrakgias utilizadas no ano anterior para potencializar a
metodologia de ensino e aprendizagem.

Problenatica

" A falta de uma metodologia que explore a criptogra a no ensino de matemnatica limita
a capacidade dos estudantes de estabelecer conexees entre o conhecimento teorico e
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a sua aplicacao, comprometendo a construcao de uma aprendizagem signi cativa.
Como explorar uma metodologia alternativa de ensino aprendizagem a partir do
pbpico Criptogra a em conjunto com os objetos de conhecimento associados a ela,
como divisibilidade, multiplos, fatoracao e rumeros primos?

Como alcarcar as metas idealizadas para as expectativas de ensino e aprendizagem,
e contribuir para o desenvolvimento de habilidades essenciais para o futuro dos
estudantes?

Justi cativa

Explorar e abordar a criptogra a com um olhar voltado para a educacao matematica,
a partir do uso de metodologias ativas. Assim, a criptogra a ser utilizada como contexto
para explorar conceitos de divisibilidade, nultiplos, fatoracao, rumeros primos, e, tamkem,
para analisar sistemas criptogia cos simples a partir da aplicacao da metodologia de
rotacao por estacoees de aprendizagem em turmas dee8% anos do Ensino Fundamental 11
com o intuito de promover o ensino de matenatica de forma mais atrativa, demonstrando
a aplicabilidade dos conceitos matenaticos em situacoees reais e relevantes.

Objetivos

" Investigar o impacto da utilizacao de jogos de criptogra a no desenvolvimento do
raciocnio bgico e da resolucao de problemas em alunos dose69 ano do Ensino
Fundamental II.

" Aplicar um Plano de Ensino com o objetivo de promover o desenvolvimento e a
melhora de habilidades como o pensamento crtico e resolucao de problemas.

Fundamentacao Terica

O bpico Criptogra a nao possui tantos livros escritos em nosso idioma, principalmente
guando pensamos em livros voltados para: A Hisbria da Criptogra a. Desta maneira,

a construcao de diversos trabalhos académicos seguem o mesmo referencial teorico para
gquando se quer falar sobre o desenrolar da hisbria: Simon Singh.

Em relacao as discussees sobre os avarcos Criptogia cos, existe uma quantidade
considemvel de dissertacoees voltadas para a Criptogra a RSA, em contrapartida tem-se
poucos materiais disponveis para Criptogra a de Curvas Elpticas (ECC). Em relacao
as Teses, muito se fala sobre o Computador quantico, aem de muitas outras pesquisas
tambem serem voltadas para o movimento Ros-quéantico.
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Para ilustrar as referéncias utilizadas neste trabalho, seguem as principais, de acordo
com o tema trabalhado:

1. Hisbria da Criptogra a: Hefez (Aritnetica), Singh (O livro dos odigos), British
Museum (Imagens e artigos), Gomes (Dissertacao - UFSCar, 2022), Carvalho (Dis-
sertacao - UFSCar, 2020) e Costa e Figueiredo (Reposibrio Institucional - CEDERJ).

2. Conceitos de Criptogra a e Metodo RSA: Hefez (Aritretica), Coutinho (Numeros
Inteiros e Criptogra a RSA) e Carneiro (Criptogra a e Teoria dos rumeros).

3. Criptogra a de Curvas elpticas (ECC): Okida (Dissertacao - USP, 2011), Oliveira
(Dissertacao - UNICAMP, 2010), Pereira (Dissertacao - USP, 2011), Nakamura
(Dissertacao - USP, 2011) e Arruda (Dissertacao - UFSCar, 2014).

4. Criptogra a no Ensino da Matenatica: Bacich - Neto - Trevisani (Ensino hbrido),
Wiggins - Mctighe (Planejamento para a Compreensao), Enkvist (O complexo
ofcio do professor), Ubiratan D'Ambrosio (Educecao Matematica: da teoriaa
patica), Borba e Penteado (Informatica e Educacao Matenatica) e Zabala (A
patica educativa: como ensinar).

Vale a pena ressaltar que o0s reposibrios de pesquisa para desenvolvimento deste
trabalho foram: Biblioteca Digital Brasileira de Teses e Dissertacees (BDTD), Biblioteca
Digital de Teses e Dissertacoes da USP e do Banco de dissertacees do Programa de
Pos-Graduacao em Ensino de Ciéncias Exatas da UFSCar (PPGECE).

Metodologia

Este trabalhoe uma pesquisa de natureza qualitativa (interpretativa) que possibilitaa
0 acessoas concepcoes dos participantes sobre os conceitos de divisibilidade, nultiplos,
fatoracao e rumeros primos na perspectiva da criptogra a a partir da aplicacao da
metodologia de rotacao por estacoes de aprendizagem. Aem disso, para enriquecer 0
trabalho e trazer uma nova visao sobre o tema, serao realizadas avaliacees e a coleta de
dados quantitativos, discussees em grupo, criacao de mapas mentais, aplicacao de jogos
criptoge cos, entre outras atividades, mantendo-se 0 anonimato dos estudantes e da
Escola.

O publico-alvo sao 96 estudantes pertencentes a duas turmas dea®os e uma turma
de & ano do Ensino Fundamental de uma Institucao de Ensino Regular no interior
do Estado de Sao Paulo. Os objetos de conhecimento associados ao tema criptogra a
serao trabalhados para relacionarem a teoria e a patica dos conhecimentos matematicos
desenvolvidos em sala de aula.

A forma de avaliar os conhecimentos adquiridos pelos alunos no decorrer das 6 horas-
aulas (que serao utilizadas para aplicar esta proposta) sea por meio da entrega de
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um relabrio por grupo, com questees de decodi cacao, decifracao, furcao polinomial do
primeiro grau, alguns acontecimentos na hisbria da criptogra a, mapa mental e as respostas
entregues na atividade de rotacao por estacoes. Aem disso, no Forms (questiorario) sobre
0 projeto aplicado, nao serao coletados 0os nomes, mas para facilitar a aralise e re exao dos
resultados dissertativos, os alunos serao denominados como: A, B, C, e assim por diante.
A jornada pela criptograa em sala de aula se inicia com uma roda de conversa
para descobrir o que os estudantes sabem sobre o tema. Em seguida, uma viagem no
tempo, abordando desde a antiguidade ae os dias de hoje, explorando a rica hisbria da
criptogra a e de seus netodos ancestrais. Posteriormente, a decodi cacao da escrita secreta
(re etindo sobre os seus desdobramentos), aem de aprender sobre as cifras de transposcao e
substitucao. Em grupos, colocarao em patica as habilidades de descriptogra a, resolvendo
os desa os na atividade de rotacao por estacoes de aprendizagem. Ao nal do processo,
uma avaliacao em formato de quiz para veri car o conhecimento adquirido, e o Forms
para receber o feedback dos alunos.

Estrutura da Dissertacao

No Captulo 1,e explorada a hisbria da criptogra a, destacando-se como uma arte
milenar que tem se desenvolvido e evoludo ao longo do tempo, tornando-se cada vez mais
robusta. Nesse contexto, sao abordados conceitos como cifras, @digos e o sistema birario.

No Captulo 2, sao introduzidos importantes conceitos matenmaticos que contribuem
para a compreensao dos netodos RSA e ECC, como rumeros primos, divisibilidade e
congruéncia.

O Captulo 3 foca no conceito de criptogra a, com uma aralise dos nmetodos RSA e
ECC. A aplicacao do netodo RSAe apresentada de forma mais detalhada, mostrando-se
0 passo a passo, desde a pe-codi cacao ak a decodi cacao da mensagem: UFSCar 2024.

No Captulo 4, discute-se a aplicacao da criptogra a no ensino de matenatica, utilizando
estraegias pedagbgicas como jogos, quizzes, atividades de rotacao por estacoes, mapas
mentais e questiorarios. Tamkem sao apresentados os resultados de uma pesquisa realizada
com os estudantes, cujas opiniees sao ilustradas por meio de g cos de setores obtidos
via Forms.

Por m, o Captulo 5 traz as consideracees nais.

Vale ressaltar que os momentos em que menciona-se aprendizagem signi cativa, ao
decorrer do trabalho, o intuitoe indicar uma aprendizagem que atenda as expectativas
de aprendizagem de forma satisfabria. Sabe-se que existem \arios estudos e linhas de
pesquisas referentes a esse tema, mas nao sel possvel aborda-lo nessa dissertacao.
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Plano de Aula

Figura 0.1: Plano de Aula - Parte 1

Fonte: Elaborado pelo autor, 2024.
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Figura 0.2: Plano de Aula - Parte 2

Fonte: Elaborado pelo autor, 2024.
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Captulo 1

Criptogra a: Uma Hisbria Milenar
(Da Antiguidade ao Sculo XXI)

A criptogra a, que etimologicamente signi caescrita secretae a patica de transformar
informacees em mensagens indecifaveis, permitindo acesso apenas ao destinafrio ou
detentor da chave de descriptograa. Essa arte milenar, com origens que remontam
a escrita cuneiforme mesopotamica e aos hienglifos egpcios, evoluiu impulsionada por
aprimoramentos em nmetodos e ecnicas, desde cifras manuais at algoritmos computacionais
complexos. Como a rma Hefez (2022), a palavreriptogra a origina-se do gregdriptos,
gue signi ca oculto, reforcando a esséncia dessa patica conmescrita secreta

Antigamente, a criptogra a era utilizada para proteger mensagens con denciais em
tempos de guerra e espionagem. Hoje em dia, elae essencial para a segurarca digital,
garantindo a con dencialidade de dados em transacees online, protegendo informacees
sigilosas em bancos de dados e viabilizando a comunicacao segura na internet.

Com o avarco da tecnologia, a criptogra a enfrenta nhovos desa os, como a potencial
ameaca da computacao quantica (um mecanismo computacional que solucionaa problemas
complexos rapidamente). Os protocolos da criptogra a chssica podem ser facilmente
decifrados por computadores quéanticos. Pesquisas contnuas buscam desenvolver netodos
robustos para garantir a segurarca da informacao no futuro. Aem disso, podemos utilizar
0 poprio computador quantico para codi car informacees, di cultando ainda mais a tarefa
de decifa-las.

A criptogra a possui uma hisbria rica e complexa que se entrelaca com o desenvolvi-
mento da civilizacao humana. Desde os prinordios da escrita ae a era da computacao
guantica, a busca por netodos seguros de comunicacao tem moldado a forma como
protegemos informacees con denciais.

Por isso, 0 seu estudoe de extrema relevancia nos dias de hoje, pois aém de colaborar
para a segurarca individual e coletiva, abre portas para discussees sobre o papel funda-
mental da matematica nos sistemas de segurarca da informacao. Assim, rumeros primos
e a aritmetica modular ganham destaque na criptogra a e no mundo digitalizado.
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1.1 Antiguidade

No Egito Antigo, por volta de 2.000 a.C., os sacerdotes detinham o conhecimento da
escrita hieatica, um sistema intrincado de smbolos e ideogramas que ilustravam textos
religiosos e governamentais. Para o povo comum, que utilizava a escrita denotica mais
simples e acessvel, esses textos hieaticos eram indecifaveis, servindo como uma forma
natural de criptogra a para proteger segredos e conhecimentos ancestrais.

Ao desvendar a hisbria da matenatica no Egito antigo, os pesquisadores at 0 culo
XIX enfrentaram duas grandes di culdades, como destacam Boyer e Merzbach (2019,
p. 29): \a inabilidade de ler os materiais-fonte e a escassez desses materiais”. Essa
di culdade de decifrar as escritas e a falta de documentos preservados impediram um maior
entendimento da matenatica praticada pelos egpcios. Aem disso, a escrita hierogl ca
passou por transformacees, desde formas puramente ideogia cas at hieatica mais uida
e, nalmente, a denvtica, ainda mais apida.

Na Figura 1.1 temos a Pedra de Roseta, um artefato hisbrico fundamental para a
compreensao da escrita hierogl ca egpcia. Para ser amplamente compreendida, a pedra
conem um decreto real gravado em trés idiomas: hieoglifos egpcios (adequados para um
decreto sacerdotal), denvotico (que signi cdngua do povo) e grego antigo.

Figura 1.1: A Pedra de Roseta, el-Rashid, Egito, 196 a.C.

Fonte: BRITISH MUSEUM (Timeline of ancient Egypt).

Na Mesopotamia, no mesmo perodo, a escrita cuneiforme, esculpida em placas de argila
com estiletes a ados, tamkem funcionava como um @digo sigiloso. Essa escrita complexa,
composta por smbolos em forma de cunha, era dominada por escribas e sacerdotes,
tornando-a inacessvel para a grande maioria da populacao. Essa exclusividade da escrita
cuneiforme permitia aos governantes e elites controlar o acessoa informacao e consolidar
seu poder.
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Pode-se observar na Figura 1.2, tabuletas cuneiformes que foram usadas para registrar
tudo, desde a administracao cotidiana at a Ciéncia e a Literatura.

Figura 1.2: Fragmento de Bbua de argila com inscrcao em cuneiforme, escrita para a biblioteca de
Assurbanipal. Sculo VII a.C.

Fonte: BRERETON. British Museum. 2018.

Oultimo grande rei da Assria, Assurbanipal, que governou entre 669 e 631 a.C., foi
responsavel por construir a Grande Biblioteca de Nnive. Ele nutria um fascnio mpar pelos
livros. Sua biblioteca, a maior do mundo antigo, reunia exemplares de diversasareas do
conhecimento, indo muito abm do mero divertimento. Atrawes desses textos, Assurbanipal
buscava nao © sabedoria, mas tamkem a conexao com o divino e a compreensao dos
miserios do futuro. Como BRERETON (2018) enfatiza, a colecao real abrangia uma
ampla gama de temas, incluindo pressagios divinabrios obtidos por meio de sacrifcios,
estudos do eu e do mundo terreno, rituais e calendarios precisos, hinos e oracees elevadas,
abm de tratados de magia e medicina.

Aem disso, Gareth Brereton (2018) menciona que o rei Assurbanipal tamlem contava
com um correio real, mensageiros que eram enviados para transmitir mensagens, decretos
reais, notcias do front de batalha, relabrios de impostos etc., abm de serem uma rede
de comunicacees conavel e competente. Eles viajavam por estradas reais que foram
construdas e conectadas com o objetivo de agilizar o processo de envio e recebimento de
informacoes, ao longo da estrada eles se comunicavam por meio de sinais de fumeca, sinais
visuais e mensageiros a cavalo.

Embora os mensageiros enfrentassem condcees climaticas adversas, bandidos, animais
selvagens, e outros obstaculos, conseguiam cumprir a missao que lhe eram incumbidos.
Gareth assegura que eles eram homens altamente treinados e experientes, que dedicavam
suas vidas ao servco do rei. Por isso, em apenas alguns dias, as mensagens saiam da
capital e chegavam aos con ns do imgerio, e vice-versa.

Na Figura 1.3, pode-se ver uma carta e envelope de argila, datado do sculo VIl a.C.,
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gue era transportado por mensageiros do correio real, que sao homens de maior con arca
do rei. Vale a pena ressaltar que as cartas eram seladas por areis de sinete dourado
gravado com a imagem do rei matando um leao feroz.

Figura 1.3: Carta e envelope de argila do sculo VIIl a.C

Fonte: BRERETON. British Museum. 2018.

No culo V a.C., o Bastao de Licurgo (Figura 1.4), se destacava como um artefato
hisbrico crucial para a comunicacao entre as cidades da Esparta Antiga, especialmente
durante as Guerras Medicas e Guerra do Peloponeso. Sua furcao primordial era garantir
a segurarca das informacees trocadas entre os Ideres militares, assegurando a con den-
cialidade de mensagens estrakgicas. Como a rma Gomes (2022, p. 15): \o Bastao de
Licurgo, consiste em uma cifra de transposcao, que era utilizado para transmitir mensagens
con denciais."

Figura 1.4: Bastao de Licurgo.

Fonte: MEDEIROS, Favio. 2015.

Outra Cifra desenvolvida na Antiguidade, entre 200 a.C. e 118 a.C.,e a de Polbio,
que utilizava cinco letras como base de codi cacao de mensagens e possua uma tabela
pe-de nida de fcil memorizacao, possibilitando uma comunicacao segura ae mesmo em
longas distancias ou mau tempo a partir de sinais luminosos emitidos por tochas.

Ao longo da hisbria, a criptogra a se revelou uma ferramenta poderosa e versatil,
transcendendo os limites da guerra e se in ltrando em diversos ambitos da sociedade.
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Sua trajebria evolutiva, marcada por trés fases distintas, demonstra como essa ecnica
inovadora moldou a forma como as informacees sao protegidas e transmitidas. Conforme
destaca Gomes (2022, p. 16): \o seu desenvolvimentoe marcado por trés fases: artesanal,
mecanica e digital. A primeira fase , registra a utilizacao inicial da criptogra a em paralelo
com o desenvolvimento da escrita...".

O imperador dlio Gesar, por volta de 50 a.C., tamkem desenvolveu um @digo de troca
de mensagens, que cou conhecido corifra de Gesar. Ele utilizava esse netodo para
enviar mensagens secretas aos seus generais e, assim, conseguia operar ou remanejar de
forma mais e ciente 0s seus exercitos, 0 que proporcionou a vibria em irumeras batalhas.
\Nesse nretodo as letras eram substitudas pela letra que estava a trés poscoeesa direita,
formando um texto sem sentido."(CARVALHO, 2020, p. 17).

A cifra de substitucao monoalfaketica de Gesar, embora simples na sua concepcao, foi
uma ferramenta inestimavel para a comunicacao secreta em tempos de baixa alfabetizecao.
Sua relevancia reside nao apenas na sua efetividade patica, mas tamkem no papel que
desempenhou como precursor dos nmetodos modernos de criptogra a, abrindo caminho
para um mundo onde a segurarca da informacao se tornou cada vez mais crucial.

Observe o uso da Cifra de Gesar para cifrar a sigla da UFSCar (Universidade Federal
de Sao Carlos). Note que, na Tabela 1.1, a primeira linha representa o nosso alfabeto e, a
segunda linha, o alfabeto deslocado trés casasa direita. De acordo com Hefez (2022, p.
212): \esse tipo de sistema criptoga coe chamado de cifra posubstitucao simples'

Tabela 1.1: Cifra de Gesar

ALFABETO ORIGINAL A/B/CIDEIFIGIH|I|J|K|L|M|N|O|P|IQ|R|S|T|U|V | W|X|Y|Z

ALFABETO DESLOCADO D EIFIGIH/I|J/KILIM|N|O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|C

Fonte: Elaborado pelo autor, 2024.

A utilizacao da Cifra de Gesar para criptografar a siglaJFSCar resulta emXIVFDU
De fato, essa criptogra a simples torna a mensagem mais difcil de ser decifrada por quem
nao tem a chave (deslocamento de 3 poscees). Aem da Cifra de Gesar, existem outros
metodos que podem aumentar a segurarca da criptogra a, como a transposcao de letras
ou a inclusao de smbolos.

Singh (2001, p. 27) a rma que, \por convercao, na criptogra a escreve-se o alfabeto
correto em mirusculas e o alfabeto criptografo em mausculas."Essa distircao visual facilita
a identi cacao dos elementos e a compreensao das operacees criptoga cas. Assim, a
mensagem original (texto correto)e grafada em mirusculas, enquanto a mensagem cifrada
assume letras mausculas.

Das brumas da Antiguidade, onde segredos e mensagens cifradas eram sussurrados,
emergiu a ldade Media (476 d.C. - 1453 d.C.), um perodo marcado por desa 0s, avarcos
e novas aplicacees da criptogra a.
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1.2 Idade Media e Renascimento

Na Idade Media, grande parte do conhecimento da epoca, incluindo avarcos em
criptogra a eareas ans, foi sufocada pela crerca de que se tratava de magia proibida
ou bruxaria. Essa persegucao, especialmente na primeira metade do perodo, teve um
impacto devastador no progresso cient co e intelectual.

Movidos por dogmas religiosos, tribunais religiosos e civis condenavam mensagens
codi cadas ou misteriosas como paticas malignas e profanas. Essa visao distorcida
do conhecimento criptogia co era usada como ferramenta para incriminar indivduos e
silenciar vozes dissidentes.

As consequéncias dessa repressao foram nefastas. O desenvolvimento da criptogra a e
de outrasareas do saber foi severamente prejudicada, atrasando o progresso cient co por
gculos. A busca por conhecimento se tornou um ato perigoso, e muitos estudiosos foram
silenciados ou perseguidos por suas ideias.

Ainda que Carvalho (2020, p. 18) mencione a criptogra a como uma \brincadeira"entre
0s monges medievais, essa patica ldica tornou-se uma ferramenta essencial para segurarca
da informacao, principalmente no aperfecoamento de ecnicas de codi cacao, possibilitando
um ponto de partida para as poximas geracoes. Assim, a partir dos netodos rudimentares
da Antiguidade, a Idade Media promoveu as bases para o desenvolvimento da criptogra a
em culos posteriores.

O Antigo Testamento da Bblia apresenta exemplos intrigantes e deliberados de crip-
togra a, desa ando os monges com trechos codi cados eatbash um netodo de cifra
de substitucao hebraica. Segundo Singh (2001, p. 43), \o atbash funciona substituindo
cada letra por outra que estejaa mesma distancia do nal do alfabeto, quanto a letra
original estr do incio". Um exemplo noavel se encontra em Jeremias 25:26 e 51:41, onde
a palavra \Babel®t substituda por \Sheshach".

Nos sculos IX e X, osarabes nao se limitaram apenas ao aprimoramento de ecnicas
matematicas e astrondbmicas. Eles tamlem tiveram sua contribucao com a criacao da
criptoaralise, a arte de desvendar mdigos secretos. \Esse netodo utilizava a aralise de
frequéncias para \quebrar" odigos monoalfaleticos, onde cada letra do texto originale
substituda por umaunica letra no alfabeto cifrado."(GOMES, 2022, p. 17).

Essa mesma curiosidade e engenhosidade se manifestaram no fascnio que os hieoglifos
egpcios exerciam sobre 0s viajantesarabes medievais. Eles buscavam decifrar esses smbolos
antigos para desvendar os segredos da ciéncia e da magia. Algunsarabes tentaram usar 0s
hieglifos como um @digo para o alfabetoarabe, enquanto outros buscaram a ajuda de
falantes coptas para entender os textos antigos.

Na Figura 1.5, pode-se observar uma parte de um manuscrito, onde se tem uma
tentativaarabe de decodi car hieoglifos. Embora os manuscritos originaisarabes sobre
hieoglifos sejam raros, as @pias e traducees europeias demonstram a popularidade desse
interesse.
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Figura 1.5: Livro: A escrita do templo, linguagem de Enoque - que a paz esteja com,el&76.

Fonte: BRITISH MUSEUM Board, Add MS 23420/1.

No culo XVI, a hisbria registra a primeira vtima famosa por causa da segurarca de
suas mensagens criptografadas: Mary Stuart da Es®@cia. As mensagens da rainha escocesa
foram decifradas por meio do netodo de criptoaralise, permitindo que as cartas fossem
usadas como provas de conspiracao contra sua prima, Elizabeth I da Inglaterra. (SINGH,
2001, p. 17-19)

A Mary Stuart (1542 - 1587) aprendeu a criptografar com a sua mae, Marie de Guise. De
acordo com Giannini (2023), \os documentos estavam totalmente cifrados, inclusive a data
e a assinatura”. Segundo ele, para o trio de decifradores: George Lasry, Norbert Biermann
e Satoshi Tomokiyo, conseguirem decifrar o edigo de 200 smbolos, foram necessrios
misturarem tcnicas anabgicas e algoritmos digitais, aem de aralise lingustica.

Vale ressaltar que a decifracao das cartas de Mary Stuart teve um impacto crucial
em seu destino. As mensagens codi cadas, que revelavam seus planos e conspiracees
contra a rainha Elizabeth | da Inglaterra, foram utilizadas como provas irrefutiveis em
seu julgamento. Assim, a revelacao de seus segredos selou seu destino e culminou em sua
execwcao em 1587E possvel ver algumas de suas cartas criptografadas na Figura 1.6.
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Figura 1.6: Cartas de Mary Stuart criptografadas

Fonte: GIANNINI. Bibliotreque nationale de France, 2023.

Ak este momento, percebe-se 0 uso das cifras por transposcao e substitucao. Para
Singh (2001, p. 26), a difererca entre elase que \a transposcao faz com que cada letra
mantenha sua identidade, mas muda posicao, enquanto a substitucao faz com que as
letras mudem de identidade, retendo a poscao."Desta forma, enquanto uma reorganiza a
ordem dos caracteres, a outra realiza a troca.

No nal da Idade nmedia, em meados do sculo XIV, a Europa presenciava o surgimento
do Renascimento, um perodo marcado por um profundo interesse na cultura chssica, no
humanismo e na valorizacao da razao. Nesse cerario de transformacees, Leon Battista
Alberti, revolucionou aarea da criptogra a com a criacao da Cifra de Alberti, um netodo
inovador de codi cacao que utilizava dois discos concéntricos para substituir letras de
forma polialfaletica.

Segundo Hefez (2022, p. 213), \tratava-se do uso de um artefato, chamadadeo de
Alberti, consistindo em dois discos concéntricos de diametros distintos, presos por um pino
central, o menor sobre o maior, podendo o disco menor girar."

Akm dos avarcos cient cos mencionados anteriormente, outro marco signi cativo
no ambito da criptogra a foi a publicacao do livro Poligraa em 1518 por Johannes
Trithemius. Essa obra se destaca por introduzir um sistema criptogea co inovador e de
grande impacto: a Tabula Recta. Ela consistia em uma tabela com 0 mesmo rumero
de linhas e colunas, contendo o alfabeto na ordem comum na primeira linha. Nas linhas
subsequentes, realizava-se uma permutecao circular da linha anterior. Essa simplicidade e
exibilidade tornaram a Tabula Recta um netodo popular e e ciente para criptografar
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mensagens.
Para ilustrar o seu funcionamento, observe a Tabela 1.2:
Tabela 1.2: Tabula Recta
A B|C/ D E F|G|H I J K/ILIM|N O|P Q|R|S T|U|V|W|X|Y)|Z
B|C|D|E|F|G | JIK|/LIM|N|O|P|Q|IR|S|T|U|VIW|X|Y|Z|A
C DIE|F|G|H]I JIK/ILIM|NIO|IP|Q|IR|S|T|U|V | W|X|Y|Z|A |B
D E|F|G|H]|I JIK|/LIM|NJIO|P|Q|R|S|T|U|VIW|X|Y|Z | A|B|C
E|F|G|H|I JIK|ILIM|N/ O|PIQ|IR|S|T|U|V|IW|X|Y|Z|A|B|C|D
F|G|H]|I J/IK|/LIM|N|JO|PIQ|R|S|T|U|V|W|X|Y|Z|A|B|C|D|E
G| H | JIK|LIM|N|IOIPIQ|R|S|T|U|VIW|X|Y|Z|A| B|C|D|E|F
H | | J/IK|/LIM|N|JO|P|Q|R|S|T|U|VIW|  X|Y|Z|A B|C|D|E|F]|G
| J/IK|/LIM|N|IO|P|Q|R|S|T|U|V|W|X|Y|Z| A/ B|C|DIE|F|G|H
JIK|ILIMN O|IPIQ|IR|S|T|U|VIW|X|Y|Z A|B|C|DI E|F|G|H|I
KILIM|N|IO|P|IQIR|S|T|U|lVI W X|Y|Z| A B|C|D E|F|G|H | J
LI M| NJO|IPI Q|IR|S|T|U|VIW|X|Y|Z| A|B|C|D|E|F|G|H]I J | K
MINIOIPIQIR|S|T|U|VIW|X|Y|Z|A/ B|C|D|E|F|G|H]|I J|K|L
N T OIPI QIR|S|T|U|VIW|X|Y|Z|A|B|C|D E|F|G|H]I J|K|L | M
O|lP|Q|IR|S|T|U|V W/ X|Y|Z| A B|C|D| E|F|G|H]I J|K|L|M|N
P QIR|S|IT|IU|V|IW|X|Y|Z|A|B|C|/ D E|F|G|H | J|IK|L|M|N|O
Q|R|S|IT|IU|IV|W|X|Y|Z|A|B|C|D| E|F|G|H]|I J|IK|L|M|N|O|P
R/ S| T/U|lV W/ X|Y|Z|A|B|C|D|E|F|G|H | J|IK|LIM|N|O|P|Q
S| T|IU| VW X|Y | Z| A/ B|IC|ID|E|F|G|H|I JIK|/LIM|NIO|P|Q|R
T U|V|IW|X|Y|Z|A|/B|C/ DI E|F|G|H | JIK|LIM|N|O|P|Q|R|S
u viw X|Y|Z| A/ B|IC|ID|E|F|G|H]|I JIKILIMINIOIP|Q|R|S|T
VI W|X|Y|Z|A|B|C|D|E|F|G|H]I J|IK|LIM|N|O|P|Q|IR|S|T]|U
W| X|Y|Z|A|B|C|D|E|F|G|H | JIK|ILIMN O|IP|IQ|R|S|T|U]|V
X|Y|Z|A|B|C|D|E|F|G|H]I JIK|ILIM|N|O|P| Q/R|S|T|U|V |W
Y|  Z|A|B|C|D|E|F|G|H | JIK|ILIM|N|O|P|Q|IR|S|T|U|V | W|X
Z|A|B|C|D|E|F|G]|H]|I J LIMINIO|IP|IQ|R|S|T|U|]V | W|X|Y

Fonte: HEFEZ, Abramo. 2022, p. 220.

Consoante Hefez (2022, p. 214):

A primeira letra da mensagem cifradae transformada na letra correspondente
da segunda linha, a segunda letrae transformada na letra correspondente da
terceira linha e, assim, sucessivamente ae esgotarem-se todas as linhas, quando

se volta para a segunda linha novamente. Assim, por exemplo, a fras@mensagem

para o reie transformada em NGQWFMLU YKCM B FTY

O desejo de manter a privacidade e a segurarca das comunicacees e intrnseco a
humanidade. Desde os prinordios da civilizacao, buscamos maneiras de proteger mensagens
con denciais. Como bem destacam Costa e Figueiredo (2010, p. 44), \surge tamkem
0 desejo de interceptar as mensagens e decifa-las, desde motivos militares, religiosos e

polticos, ae mesmo para motivos de curiosidade."”
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Em vista disso, surge a criptoaralise como ferramenta essencial para enfraquecimento
da segurarca da informacao. A criptogra a, como de ne a dupla de autores, e aarea do
conhecimento encarregada de produzir £cnicas que permitam a transmissao secreta de
mensagens."Por outro lado, a criptoaralise, \cuida da elaboracao de ecnicas para decifrar
mensagens criptografadas.”

A ldade Media, envolta em dogmas religiosos e com persegucao ao conhecimento,
rejeitou a criptograa e a criptoaralise, sufocando o progresso em diversos campos,
atrasando o desenvolvimento de diversasareas. Contudo, 0 Renascimento trouxe um sopro
de vida renovado, despertou o interesse pela cieéncia e pela razao, o que possibilitou o
resgate do conhecimento criptogea co. Assim, \arios estudiosos passaram a se dedicara
aralise de textos antigos, desvendando segredos e ecnicas que haviam sido esquecidas.
Aprimorando-as e buscando o desenvolvimento de ecnicas mais so sticadas, impulsionaram
0 progresso da criptogra a.

1.3 Idades Moderna e Contemporanea

Embora as cifras monoalfaleticas apresentassem limitacoes inerentesa segurarca, a
busca por netodos melhores se intensi cou com o surgimento do ataque de aralise de
frequéncia. \Coube nesse momento aos cripbgrafos desenvolverem uma nova cifra que se
prove imune ao ataque de aralise de frequéncia."(LOUREIRO, 2014, p. 5).

A arnalise de frequénciae um nmetodo em criptogra a que se baseia na quantidade de
vezes que cada letra do alfabeto tende a aparecer em um texto. Na Ingua portuguesa, por
exemplo, as vogais geralmente sao mais frequentes que as consoantes, e a letra \a'e a vogal
mais comum. Ao analisar esses padrees de frequéncia,e possvel realizar a criptoaralise,
decifrando mensagens cifradas.

Na Tabela 1.3,e possvel veri car os percentuais de ocorréncia de cada letra da Lngua
Portuguesa.

Tabela 1.3: Aralise de Frequéncia na Lngua Portuguesa.

ALFABETO A B C D E F G H | J K L M N o P Q R S T u Vv w X Y z

FREQU ENCIA (%) 14,63| 1,40| 3,88| 4,99| 12,57| 1,02| 1,30| 1,28 6,18 0,40| 0,02| 2,78| 4,74 | 5,50| 10,73| 2,52| 1,20| 6,53| 7,81 | 4,34 | 4,63| 1,67| 0,01| 0,21| 0,01 | 0,47

Fonte: HEFEZ, Abramo. 2022, p. 213.

Dessa forma, o ataque de aralise de frequéncia ocorre da seguinte maneira: identi ca
o percentual de ocorréncia de cada letra do alfabeto, e, a partir disso, compara-se as
frequéncias das letras cifradas com as frequéncias das letras na Ingua portuguesa para
tentar decifrar o texto. Tamleme importante ressaltar que este metodo naoe infalvel,
pois a frequéncia das letras varia de acordo com o tamanho do texto e com o contaudo da
mensagem. Aem disso, a aralise de frequéncia pode ser ine caz contra textos curtos ou
com tabelas de substitucao complexas.
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Nesse cerario, ainda precisasse levar em consideracao as Inguas utilizadas, pois de
acordo com o idioma tém-se frequéncias de ocorréncias diferentes. Essa aralise coincide
com a perspectiva de Hefez, que destaca que a principal fraqueza dos sistemas criptoga cos
por substitucao simples reside na frequéncia distinta das letras em cada idioma, aem da
existéncia de regras rgidas de combinacao, como a combinacao obrigabria geomu em
portugués.

Em meioa crescente busca por comunicacao segura, a cifra de Vigenere, criada por Blaise
Vigerere no fculo XVI, representou um marco na hisboria da criptogra a. Ao introduzir
0 uso de multiplos alfabetos para codi cacao, a cifra elevou signi cativamente o seu nvel
de segurarca, di cultando consideravelmente a decifracao de mensagens con denciais.
No entanto, atraves de ecnicas inovadoras e de um profundo conhecimento matenatico,
Babbage conseguiu decifrar a cifra de Vigerere, que naepoca era considerada invencvel.

Essa facanha demonstra a genialidade de Babbage e seu papel crucial no desenvolvi-
mento da criptoaralise. Como bem destaca Bruno (2017), \a criptogra a e a criptoaralise
sao dois lados de uma batalha, quee travada ao longo dos sculos”. As descobertas de
Babbage refoircam essa ideia, evidenciando a corrida armamentista entre a necessidade de
segurarca e a busca por netodos de decifracao cada vez mais so sticados.

Embora a Tabula Recta (®culo XV) e a Cifra de Vigerere (®culo XVI) apresentem
conceitos intimamente relacionados, nao sao conceitos idénticos. Ambas se baseiam em
tabelas quadradas e na tcnica de substitucao polialfaketica, utilizando uma chave para
determinar o deslocamento de cada letra da mensagem. No entanto, a Tabula Recta
possui um leque de aplicacees mais amplo que a Cifra de Vigerere, que se restringea
criptogra a. A Tabula Recta, em sua forma simples, pode ser utilizada para criar tabelas
de multiplicacao ou para traduzir mensagens entre diferentes alfabetos.

Samuel Morse (1791-1892), um americano visiorario, legou ao mundo o Gdigo Morse,
um sistema de comunicacao inovador que utiliza pontos e tracos para representar letras
e smbolos. Esta invercao revolucioraria, que se baseava na simplicidade e na e ciéncia,
desempenhou um papel crucial na comunicacao durante o ®culo XIX e incio do XX,
impulsionando o conercio, a diplomacia, o jornalismo e a navegacao martima.

De acordo com Costa e Figueiredo (2010, p. 29), o Gdigo Morse \desempenhou um
papel fundamental na transmissao de mensagens codi cadas at a Segunda Guerra Mun-
dial."A Tabela 1.4, com sua correspondéncia engenhosa entre pontos, tracos e caracteres,
llustra a elegancia e a praticidade dessa ferramenta.

Tabela 1.4: digo Morse

A B C/IDIE F|G|H|I|J|K|]L MNOP QR|SITIU|V | |W|X|Y|Z

Fonte: GUITARRARA, Paloma. 2023.

Inicialmente, o digo Morse foi fundamental para a comunicacaoa distancia, im-
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pulsionado pelo tekgrafo. Posteriormente, seu uso se expandiu para o envio de alertas e
mensagens cifradas, garantindo a segurarca e a con dencialidade da informacao. Embora
sua popularidade tenha diminudo com o tempo, o digo Morse ainda encontra utilidade
em situacees espec cas, como sinalizar um pedido de socorro atrawes do SOS (... ...).

E importante ressaltar que, embora tenha sido extremamente relevante em suaepoca, o
(digo Morse nao reinou supremo de forma absoluta. A partir da Segunda Guerra Mundial,
sua importancia comecou a declinar gradativamente, impulsionada pelo surgimento de
novas tecnologias como o telefone, o mdio e, posteriormente, as telecomunicecees digitais.

A cifra ADFGVX, tamkem conhecida como supercifra, se destaca como um netodo de
criptogra a robusto, empregando diversas tcnicas criptoga cas em conjunto para blindar
mensagens con denciais. Sua fama se consolidou durante a Primeira Guerra Mundial
(1914 - 1918), quando os alemaes a utilizaram combinando dois netodos: transposcao e
substitucao. Apesar de sua robustez, a cifra sucumbiu aps apenas trés meses de uso
revelando seus segredos.

O funcionamento da ADFGVX se baseia em uma tabela gerada aleatoriamente. Essa
tabelae construda com seis letras dispostas na horizontal e na vertical (ADFGVX), preen-
chendo as demais @lulas com as 26 letras do alfabeto e os 10 dgitos, todos embaralhados
aleatoriamente. Essa complexa estrutura a torna mais resistente a ataques em comparacao
com as cifras tradicionais. A Tabela 1.5 serve como base para a substitucao das letras na
mensagem original, garantindo um alto nvel de segurarca.

Tabela 1.5: Cifra ADFGVX

A D|F|G|V X
Al k|l1|g|y|5|f
D I a4/ h|2|m
F|ls | 3|z|q| 7]t
G|v|j|b|9i]|e
V| ir|8|p|w|]O u
X|c|x|6]0o|d|n

Fonte: SCHANKOSKI, 2015, p. 15.

Agora, para ilustrar o uso Cifra ADFGVX, observe as etapas de cifragem da sigla
PPGECE (Programa de RPos-Graduacao em Ensino de Ciéncias Exatas). A Tabela 1.5
servia como guia para transforma-la em uma mensagem codi cada. Cada letra da sigla
sel substituda por uma combinacaounica de letras da tabela, formulando um @digo
indecifavel para olhos desatentos. A transformacao se daa poP =FV, P =FV, G =
FA, E = XG, C = AX e E = XG. Para tornar o odigo ainda mais impenetavel, utiliza-se
uma chave secreta como, por exemplo, a palavra \cume".

Seguindo a ordem das letras codi cadas e utilizando a chave secreta para embaralhar a
sequéncia, obtém-se a Tabela 1.6. Essa tabela ser a forti cacao que protegea a mensagem
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codi cada, mas note que a escolha de uma palavra secreta mais complexa, contendo letras
mausculas, mirusculas, rumeros e smbolos, seria muito mais e caz para aumentar o nvel
de segurarca do @digo do que a palavra escolhida no exemplo.

Tabela 1.6: Cifragem da sigla PPGECE com base na Cifra ADFGVX

C/U M E
FIV|IF |V
FIA| X |G
AIX| X |G

Fonte: Elaborado pelo autor, 2024.

Conforme Schankoski (2015, p. 15), a mensagem nal codi cada, no caso CUMEFVFV-
FAXGAXXG, seria transmitida via mdio em odigo Morse. Essa escolha estrakgica
garante a segurarca da mensagem, pois as letras ADFGVX, utilizadas na tabela de co-
di cacao, apresentam mdigos Morse com diferercas signi cativas. Essa caracterstica
di culta a quebra da cifra por meio de aralise de frequéncias, tornando-a mais resistente a
ataques em comparacao com cifras tradicionais.

No cerne de todo netodo criptogia co reside a utilizacao de chave(s) que permitem
ao emissor e ao receptor desvendar a mensagem codi cada. Essa chave, crucial para a
segurarca da comunicacao, precisa ser compartilhada de forma sigilosa entre ambas as
partes, evitando a interceptacao e a quebra da cifra por terceiros.

Um exemplo hisbrico do uso de chaves em criptogra ae a famosa naquina Enigma,
utilizada pelos alemaes durante a Segunda Guerra Mundial (1939 - 1945). Apesar da
constante evolucao do sistema, combinando mais rotores e ligacees ektricas, os aliados,
liderados por mentes brilhantes como Alan Turing (Figura 1.7), conseguiram decifrar a
Enigma, contribuindo signi cativamente para a vibria na guerra.

Figura 1.7: Alan Turing (1912 - 1954)

Fonte: National Portrait Gallery, 1951.
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Hefez (2022, p. 215) destaca que a Enigma, inventada pelo engenheiro alemao Arthur
Scherbius no incio do sculo XX e inspirada no disco de Alberti, era uma naquina
eletromecanica. Sua quebra teve um impacto global, alterando o panorama da criptogra a
e da segurarca da informacao.

O funcionamento da Enigma se baseava na embaralhacao das letras da mensagem
original por meio de um circuito ajustado por uma chave trocada diariamente. Esse
sistema, que demandou grande esforco dos britanicos para ser quebrado, representava o
modelo sinetrico de criptogra a, onde a mesma chavee utilizada para cifrar e decifrar.

Embora os termosmdigo e cifra sejam frequentemente utilizados como sindbnimos,
na verdade, possuem distircees importantes. Segundo Singh (2001, p. 47), \um @digo
substitui palavras ou frases inteiras, enquanto uma cifra substitui letras individuais".
Ou seja, codi car envolve ocultar a mensagem usando um sistema de substitucao de
palavras ou frases, enquantoifrar consiste em embaralhar a mensagem usando ecnicas de
substitucao de letras. Abm disso, quando se quer mascarar ou esconder uma mensagem
dentro de outra, usa-se a esteganogra a.

Analogamente, os termoslecifrar e decodi car se aplicam, respectivamente,a traduwcao
de mensagens cifradas e codi cada®ecifrar signi ca desvendar o signi cado de uma
mensagem embaralhada por meio de uma cifra, enquantecodi car consiste em converter
uma mensagem oculta por meio de um ®digo em sua forma original.

A Figura 1.8 apresenta um esquema resumido sobre as de ncees abordadas:

Figura 1.8: Esteganogra a x Criptogra a

Fonte: SINGH, Simon (2001, p.47).

A primeira vista, os @digos podem parecer mais seguros do que as cifras, pois as
palavras nao se submetema aralise de frequéncias da mesma forma que as letras, aem
da vasta quantidade de palavras distintas em cada idioma. No entanto, para alcarcar
um nvel de segurarca adequado com um ®digo,e necessario um livro-@digo extenso, 0
gque torna sua viabilidade complexa. A perda desse livro-@digo comprometeria todo o
trabalho de criptogra a. Em contrapartida, as cifras exigem apenas a troca da chave em
caso de comprometimento, o que simpli ca a recuperacao da segurarca.

Vale ressaltar que a era da criptogra a sinetrica estava chegando ao m. Novos
nmetodos, como a criptogra a assinetrica, surgiam com o objetivo de superar as limitacees
do sistema sinetrico em relacaoa distribucao segura de chaves.
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1.4 Era digital

Ao longo dos tempos, a criptogra a se reinventou atrawes de diversos nmetodos desenvol-
vidos, empregando ecnicas de cifracao cada vez mais so sticadas para proteger mensagens
e garantir a segurarca da comunicacao. Desde mensageiros, cartas e espioes ae teegrafos
e telefones, a busca pela transmissao de informacees con denciais de forma segura sempre
foi um desa 0. A chegada dos computadores marcou um ponto de virada de chave para o
mundo, revolucionando os conceitos sobre seguranca da informacao e abrindo as portas
para novos desa 0s e oportunidades naarea da criptogra a.

Para Singh (2001, p. 319):

O sucesso da Era da Informacao depende da capacidade de proteger essas
informacees enquanto elas uem ao redor do mundo e isto depende do poder
da criptogra a. A cifragem pode ser vista como a fonte das chaves e trancas
da Era da Informacao. Durante dois mil anos ela foi importante apenas para o
governo e os militares, mas hoje ela tamkem tem um papel a desempenhar na

facilidade dos negcios e, no futuro, pessoas comuns dependerao da criptogra a
para proteger sua privacidade.

Com o poder dos computadores, os crippbgrafos embarcaram em uma nova jornada: a
busca por cifras mais complexas e resistentesa quebra. A capacidade de realizar testes e
simulacees com rapidez iniguahvel, tornou essa missao ainda mais desa adora, exigindo
dos especialistas, criatividade e engenhosidade para criar @digos que pudessem resistir
aos atagues dos computadores mais poderosos.

Os computadores operam na linguagem biraria, um sistema de representacao de
informacees que utiliza apenas dois dgitos: 0 e 1. Para que os computadores pudessem
processar qualquer tipo de informacao, era necessario converté-la para esse sistema. Essa
mudarca de base, do decimal para o birario, foi crucial para o avarco da tecnologia e da
comunicacao digital. Aem disso, como con rma Hefez (2022, p. 216), \foi necessrio uma
uniformizecao nos procedimentos”. Assim, nasceu o ASCII (American Standard Code for
Information), quee \um Gdigo Padrao Americano para o Intercambio de Informacao”.

Por exemplo, o0 ano de 2024e representado no sistema birario como: 11111101000. Para
chegar nesse resultado, precisa-se realizar divisees sucessivas dos quocientes obtidos pela
divisao por 2 ae 0 momento em que a divisao naoe mais possvel de ser feita, conforme
as etapas vistas a seguir:

() Inicia-se dividindo 2024 por 2, obtendo-se: quociente igual a 1012 e resto zero. Assim,
registra-se o resto 0 como primeiro dgito birario, pois nao sobrou nada da divisao.

(i) 1012 dividido por 2: quociente igual a 506 e resto 0.
(iif) 506 dividido por 2: quociente igual a 253 e resto 0.

(iv) 253 dividido por 2: quociente igual a 126 e resto 1.
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(v) 126 dividido por 2: quociente igual a 63 e resto 0.
(vi) 63 dividido por 2: quociente igual a 31 e resto 1.
(vii) 31 dividido por 2: quociente igual a 15 e resto 1.

(viii) 15 dividido por 2: quociente igual a 7 e resto 1.

(ix) 7 dividido por 2: quociente igual a 3 e resto 1.

(x) 3 dividido por 2: quociente igual a 1 e resto 1.

(xi) 1 dividido por 2: quociente igual a O e resto 1.

Agora, juntando os restos das divisees sucessivas na ordem inversa, obtém-se a base
biraria: 11111101000. Esse processo tamleme chamado de mudarca de base, entao
realizando a alteracao da base decimal para biraria, adquire-se: ®°+0 2'+0 2%+
1 22+0 2°+1 22+1 2°+1 2'+1 22+1 2°+1 2%

No Brasil em anos de elecao sao utilizadas as urnas eletrénicas para apurar a quantidade
de votos dos cidadaos em seus respectivos candidatos. Os eleitores tamlem podem se
abster, votar nulo, se justi car em casos em que esteja ausente do seu domiclio eleitoral
no dia e hoario da elecao (das 8as 17 horas) em outra localidade, nos casos de falta
nao justi cada paga-se uma multa, nao votando em trés elecees consecutivase cancelada
a inscrcao do eleitor. Abm disso, existem scais e policiamento para a segurarca do
processo eleitoral.

Em relacao ao funcionamento das urnas eletrbnicas, todos os anos parte da populacao
guestiona sobre a sua segurarca e veracidade dos resultados apresentados. Mas seria
possvel frauda-la? De acordo com 0 TRIBUNAL REGIONAL ELEITORAL - TRE (2024),

\desde as Elecees 1996, quando as urnas eletronicas foram usadas pela primeira vez, nunca
foi comprovado nenhum caso de fraude."De fato, um das principais fontes de segurarcae
a nao conexao das urnas com a internet, impossibilitando que o equipamento adultere a
guantidade de votos, favorecendo um ou outro candidato.

Vale evidenciar que o mecanismo de segurarca das urnas eletrOnicase a criptogra a. Em
conformidade com o TRIBUNAL SUPERIOR ELEITORAL - TSE (2024), sao utilizados
\algoritmos proprietarios de cifracao sinetrica e assinetrica, de conhecimento exclusivo
do TSE". Alas, eles acrescentam que \o boletim de urnae criptografado de forma
segmentada, assinado digitalmente e transmitido."Assim, o sistema eleitoral utiliza-se de
programas computacionais que garantem sua legitimidade, nao permitindo fraudes em
nenhum momento do processo de votecao.

Nos dias de hoje, com a ascensao da internet, desenvolvimento de redes sociais e a alta
do uso de aplicativos, dVhatsApp vem se destacando como uma excelente ferramenta
de compartilhamento de mensagens. Elee um dos aplicativos de mensagens instantaneas
conectadosa internet mais utilizados no pas. Iniciou-se como um simples aplicativo de
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troca de SMS (servco de mensagem curta), agora possibilita o envio e recebimento de
diversos tipos de mensagens, como textos, fotos, vdeos, links, documentos, mensagens de
voz, assim como a localizacao em tempo real. Aem disto, em uma atualizacao recente,
disponibilizaram as mensagens e fotos tempoarias, como tamkem a edcao de mensagens
enviadas.

Na Figura 1.9, a tela do WhatsApp exibe uma mensagem informativa sobre a preserca
da criptogra a como medida de segurarca para 0S USLAarios.

Figura 1.9: Criptogra a no WhatsApp

Fonte: WhatsApp.

O conglomerado Meta Platforms Inc., liderado por Mark Zuckerberg,e a responsavel
pelo gerenciamento e segurarca do aplicativo, bem como a principal encarregada pela segu-
rarca das informacees de seus usuwarios. Atualmente, utilizam um sistema de criptogra a
de ponta a ponta completa por padrao, permitindo apenas para o destinagrio a leitura da
mensagem enviada. De acordo com o0 BLOG DO WHATSAPP (2016), \Ningtem vel
o contaudo dessa mensagem. Nenhum cibercriminoso. Nenhum hacker. Nenhum regime
opressivo. Nem mesmo ros".

No ano de 2024, o WhatsApp est sendo julgado pelo STF por uma liminar que
derrubou bloqueio do aplicativo em 2016. Eles argumentaram naepoca, que deixaram de
repassar as mensagens trocadas na plataforma porque representava uma quebra do sigilo.
Isso representaria uma quebra da criptogra a de \ponta a ponta", que impede terceiros de
interceptar as conversas, e a apenas ao recebedor a sua leitura.

Em relacao as elecoes, o aplicativo a rma que estao comprometidos a combater abusos,
e proteger a privacidade de seus ustarios. No entanto, em casos de mensagens em massas,
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serao aplicados banimentos.
De acordo com a META PLATFORMS INC.:

O WhatsApp tem uma tecnologia de ponta para detectar spam que funciona 24h
por dia. Nossa tecnologia identi ca contas com comportamentos anormais para
impedir que elas sejam utilizadas para espalhar spam ou desinformecao. Por
meés, ros banimos mais de 8 milhees de contas, e 75% delas sao detectadas por
nosso sistema automatizado. Nosso sistema impede o uso abusivo do WhatsApp
antes mesmo que Nossos usLarios denunciem essas contas.

Para prevercao contra o uso abusivo de grupos, eles acrescentam, \desenvolvemos uma
con guracao de privacidade para que as pessoas possam decidir guem pode adiciora-las
a grupos. As opcoes disponveis sadodos Meus contatosou Meus contatos, excetd.
Dessa forma, as pessoas podem limitar quem pode ou nao adiciora-la a grupos.

No mundo digital, a criptogra a se manifesta de diversas maneiras. Ela garante
a con dencialidade das conversas no WhatsApp e em redes sociais, protege senhas de
aplicativos e, tamkem, impulsiona criptomoedas como Bitcoin e Ethereum, exigindo um
poder computacional colossal para sua mineracao. Assinaturas eletrbnicas tamkem se
valem da criptogra a para combater fraudes e falsi cacees, validando nossa identidade
durante logins e transacees banarias.

Na troca de mensagens por e-mail, um dos programas utilizadose o PGP (Pretty Good
Privacy), criado por Phil Zimmermann em 1991. De acordo com Gomes (2022, p. 21).

e um programa livremente disponvel que usa a combinacao do IDEA (criptogra a de
chave privada) com um protocolo RSA (chave publica), sendo o software de criptogra a
de e-mail mais utilizado no mundo".

Naepoca, a criptogra a de chave publica p era utilizada por militares e grandes
empresas. No entanto, o PGP teve um papel fundamental em tornar essa tecnologia
acessvel ao publico em geral, ao contario dos sistemas anteriores que eram caros e
complexos. Phillip Zimmermann, o criador do PGP, enfrentou problemas com a justca
dos Estados Unidos por ter divulgado o @digo-fonte do programa na internet, o que
violava leis de controle de exportacao de armas. Segundo Costa e Figueiredo (2010, p. 19),
\o governo americano inclua software de criptogra a na categoria de armas e muncees,
junto com msseis e metralhadoras". Por este motivo, Phillip nao poderia ter tomado essa
atitude sem a aprovecao do departamento de defesa.

Ainda que a criptogra a seja fundamental hoje em dia, sua relevancia transcende
eras. Desde os prinordios da comunicacao humana, ela tem sido essencial para proteger
mensagens, ordens reais e para contribuir para a segurarca e o progresso da humanidade.

Atualmente, existem dois tipos de criptogra a sendo utilizadossinetrica e assinetrica.

Elas utilizam chaves para criptografar e descriptografar informacees enviadas e recebidas.
Akm disso, e possvel combira-las, criando-se unsistema criptoga co hbrido .

A criptogra a sinmetrica utiliza umaunica chave para criptografar e descriptografar

informacees. Essa chave precisa ser compartilhada entre o remetente e o destinagrio, o
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gue pode ser um desa o0 em termos de segurarca e logstica. No entanto, a simplicidade
desse netodo o torna extremamente apido e e ciente, ideal para criptografar grandes
volumes de dados rapidamente.

J a criptogra a assinetrica , tamkem conhecida como criptogra a de chave publica,
utiliza um par de chaves interligadas: publica e privada. A chave publica pode ser com-
partilhada livremente, enquanto a chave privada deve ser mantida em sigilo absoluto pelo
destinatirio. Essa assimetria permite diversas aplicacees importantes, como: assinaturas
digitais e troca segura de chaves. Alas, um dos algoritmos de criptogra a de chave publica
mais comunse 0 RSA, em que a sigla representa a inicial de seus criadores: Rivest, Shamir
e Adleman.

Segundo Carneiro (2017, p. 20), \Adleman foi em grande parte responsvel por detectar
as falhas nas ideais de Rivest e Shamir, garantindo a estes que nao perdessem tempo em
pistas falsas". [ Rivest passava bastante tempo pensando na possibilidade de encontrar
uma furcao de maounica que resolvesse a cifra assinetrica, conseguindo formalizar uma
ideia de solicao em 1977. Assim, com a parceria e trabalho colaborativo entre os trés, em
1978, realizaram a criecao do sistema RSA.

Em relacao aosistema criptoge co hbrido , ele combina os pontos fortes da criptogra a
simetrica e assinetrica. A chave assinetricae usada para trocar com segurarca uma
chave sinetrica tempoaria, que por sua veze usada para criptografar grandes volumes de
dados de forma e ciente. Essa combinacao oferece a segurarca robusta da criptogra a
assinetrica com o desempenho veloz da criptogra a sinetrica.

Apesar da criptogra a assimetrica ser frequentemente associadaa maxima segurarca
devido ao uso de chaves privadas, a verdadeira robustez de um sistema depende de um
conjunto de fatores que vao akm da assimetria. Segundo a IBM: \o comprimento e a
complexidade das chaves"sao 0s aspectos cruciais para a segurarca da informacao.

Para garantir a segurarca e a privacidade dos dados de seus clientes, os bancos adotam
sistemas de criptogra a robustos. O Nubank, um dos bancos digitais em ascensao no Brasil,
se destaca por investir em diversas camadas de protecao. De acordo com a NUBANK,
\essas medidas englobam: criptogra a de ponta a ponta, limitacao de acessos, autenticacao
de dois fatores, reconhecimento biometrico e inteligéncia arti cial (1A)."

Vale ressaltar que todo o processo de coleta, armazenamento e compartilhamento de
dados dos clientes pelo Nubanke regido pela Lei Geral de Protecao de Dados Pessoais
(LGPD), garantindo a maxima transparéncia e segurarca. Akm disso, o banco mantém o
cliente atualizado sobre tudo o0 que acontece na conta por meio de e-mail ou noti cacees
no aplicativo.

Uma ferramenta bastante utilizada nosultimos anose o PIX, quee uma forma de fazer
pagamentos ou transferéncias em apenas alguns segundos, em qualquer hora do dia de
maneira instantanea, patica e segura. Com elee possvel pagar contas, agendar transacoes
e sacar dinheiro. Segundo o BC (Banco Central do Brasil), o termo PIX foi escolhido por
remeter a pixels, tecnologias e transacees.
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Para utilizar o PIXe necessrio uma chave que pode ser o CPF/CNPJ, e-mail, rumero
de celular ou ae mesmo criar uma chave aleabria. O BC a rma que as \pessoas fsicas
podem cadastrar ak 5 chaves para cada conta. E pessoas jurdicas, ae 20 chaves."AeEm
disso, para realizar pagamentos ou recebimentos via PIX, uma das opceese o uso de
QR-Code (Quick Response Code - digo de resposta rmpida). O seu funcionamentoe
parecido com o do @digo de barras, mas com um \upgrade"que possibilita uma in nidade
de acees digitais.

A Figura 1.10 apresenta um exemplo de QR - Code, o @mdigoe referente ao canal de
Matematica do YouTube: Me ajuda Du.

Figura 1.10: QR-Code

Fonte: QR-CODE FACIL.

Para as poximas geracees, a criptogra a de curva elptica (ECC) se destaca como uma
das tecnologias mais promissoras para garantir a segurarca da informacao. Essa ecnica de
criptogra a de chave publica, baseada na matenatica das curvas elpticas, oferece diversas
vantagens em relacao aos sistemas tradicionais: maior rapidez, menor tamanho e e ciéncia
aprimorada.

De acordo com a IBM:

Os sistemas criptoga cos de chave publica de primeira geracao sao baseados em
furcees matematicas de multiplicacao e fatoracao, nas quais as chaves publica e
privada revelam as furcees matematicas espec cas necessrias tanto para cifrar

o texto simples quanto para decifrar o texto cifrado. Essas chaves sao feitas
multiplicando os rumeros primos. O ECC utiliza curvas elpticas - equacees que
podem ser representadas como linhas curvas em um grafo - para gerar chaves
publicas e privadas com base em diferentes pontos no ga co de linha.

Com o crescente volume de dados digitais e a so sticacao das ameacas ciberreticas, a
ECC se torna essencial para proteger informacees con denciais e garantir a privacidade
em um mundo cada vez mais digital. Em breve, a ECC podesr se tornar o novo padrao de
segurarca, apesar da crescente ameaca dos computadores quanticos (que estao em estado
inicial e sao difceis de construir, programar e de custear) que podem tornar obsoletos os
sistemas tradicionais.
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O computador quantico traz uma preocupacao enorme aos cripbgrafos devido a sua
potencial ameaca aos protocolos criptoga cos atuais, que poderao torna-se ultrapassados.
Por essa razao, surge a busca por algoritmos que nao possam ser quebrados por computa-
dores quanticos, aparece, assim, 0 movimento ps-quéantico. Para Araujo (2018, p. 92),
\uma das propostas mais importantes fundamenta-se em problemas envolvendo reticulados
algebricos, tais como o problema do vetor mais curto e o problema do vetor mais poximo".

A criptogra a, com sua hisbria milenar que remonta aos prinordios da humanidade,
vem sendo aprimorada incansavelmente ao longo dos anos, impulsionada pela busca
incessante por um nvel cada vez mais elevado de segurarca da informacao. No entanto,
sempre haverao cibercriminosos em busca dessas informacees. Como a rma Singh (2001, p.
345), \esta sempre foi uma corrida apertada, com os decifradores contra-atacando sempre
que os criadores de adigos pareciam estt ganhando, e estes anteriores nao eram mais
conaveis.".

Embora o computador quéntico ainda esteja em sua fase inicial, diversos netodos de
criptogra a p se encontram em uso, como 0 RSA e a ECC, estaultima se apresentando
como uma alternativa promissora para o futuro poximo. Apesar de ser mais recente,
muitos ainda optam pelo sistema RSA. De acordo com Arruda (2014, p. 28), \o algoritmo
ECC oferece segurarca equivalente ao RSA com o uso de chaves menores, 0 que resulta na
reducao da carga de processamento durante os @lculos criptogia cos".

Para uma melhor compreensao do processo de criptogra a, 0s pioximos captulos
abordarao temas essenciais que contribuirao para a desmisti cacao de um cripto-sistema.
Nessa jornada, serao vistos temas que ajudarao nas etapas de compreensao dos processos
de criptogra a e descriptogra a do Sistema RSA, por exemplo, lancando luz sobre os
mecanismos que garantem a segurarca das informacees. Tamlem seil visto um pouco
sobre o algoritmo de curvas elpticas (ECC).
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Captulo 2

Conceitos lasicos para Compreensao
de um Cripto-sistema

A Aritrretica, como um pilar fundamental, sustenta a constricao do conhecimento em
Criptogra a. Sua jornada inicia-se com o estudo das propriedades dos rumeros inteiros,
para o entendimento de suas de ncees e, assim, conseguir abrir caminho para temas mais
complexos. Entre eles, destaca-se a Relacao de Ordem, que ordena os rumeros de forma
bgica, e o Princpio da Boa Ordenacao (PBO), que garante a existéncia de um menor
elemento em cada conjunto nao vazio. A Divisibilidade (Divisao Euclidiana) completa
0 quadro, permitindo a aralise da divisibilidade entre rumeros, um conceito crucial no
funcionamento do sistema RSA (nmetodo criptogia co mais utilizado na atualidade), que
utiliza um par de chaves, publica e privada, para garantir a segurarnca da comunicacao.

A hisbria dos rumerose tao rica que se entrelaca com o desenvolvimento da sociedade.
O conceito de rumero, por exemplo, surgiu da necessidade vital de quanti car animais,
objetos e elementos do cotidiano nas civilizacees antigas, dando origem aos rumeros
naturais. Com o tempo, a crescente demanda por controle e registro de mercadorias
conduziu para a criacao dos rumeros negativos, expandindo o universo nunerico. Essa
evolucao constante dos conjuntos numrericos acompanha a trajebria da humanidade,
impulsionada pela busca incessante por aperfecoamento de ecnicas, @lculos e solucoes
e cientes para os desa 0s que surgem.

Desse modo, utilizando o livro de Aritnetica (HEFEZ, 2022) como guia, serl feito um
estudo das propriedades dos rumeros inteiros, como adcao e multiplicacao. Posteriormente,
uma investigacao dos Princpios da Boa Ordenacao e da Induwcao Matematica, ferramentas
poderosas para provar teoremas e fazer generalizecees. E, para nalizar, uma aralise
criteriosa da divisibilidade, especi camente a Divisao Euclidiana.
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2.1 Numeros Inteiros (  Z)

O Conjunto dos Numeros Inteirose representado pelo smbol@, referentea palavra
alemaZahlen que signi ca rumeros ou algarismos. Pode-se denotar o Conjunto dos
Numeros Inteiros como:

Z=f1:11; 3 2, 1,0,1,2,3;:::0.

Observe que o Conjunto e formado por valores negativos (-), positivos (+) e pelo
zero (que nao possui sinal). Entre os subconjuntos pioprios dos Inteiros, 0 que mais se
destaca sao os Naturais (Conjunto dos Numeros Naturais), representado poie obtido
por: Z. = f0;1,2;3;:::0.

Embora os Naturais sejam considerados com o zero como ponto de partida do conjunto,
para demonstracees e uso dos Axiomas de Peano, consideremos o Conjunto dos Numeros
Naturais inciando a partir do 1, pois para Peano o zero naoe considerado um rumero
natural. Assim, tém-se:

N=2Z,=11,2345,6,7,89;:::0.

2.1.1 Propriedades

As operacees de adcao e multiplicacao dos Numeros InteiroZ) possuem as seguintes
propriedades:

() A adcao e a multiplicacao sao bem de nidas8a;b; &2 7z, sea= a’eb= B,
entaoa+ b= a’+ Pea b= a’ B

(i) Comutativa: 8a;b2 Z ;a+ b=b+aea b=b a

(i) Associativa: 8a;b2 Z; (a+ bh+ c=a+(b+ce(@a b c=a (b c).

(iv) Elementos neutros:8a2 Z;a+0=0+ a=aea 1=1 a= a.

(v) A adcao possui elemento sinetrico:8a2 Z,9( a)2 Ztalquea+( a)=0.

(vi) A multiplicacaoe distributiva com relacaoa adcao: 8a;b;c2 Z;a (b+¢)= a bta c

Ao aplicar as Propriedades 2.1.1, juntamente com suas operacees de adcao e mul-
tiplicacao, outros Conjuntos Nunericos se submetemas leis kasicas da aritnetica. De
acordo com Hefez (2022, p. 3), essa estrutura, na terminologia moderna,e denominada
\anel". Portanto, as propriedades descritas caracterizam o conjunt&(+; ) como um anel.

Vale salientar que os Numeros Racionai<]) e Reais R), com suas respectivas operacees
de adcao e multiplicacao, tamkem se con guram como areis. No entanto, este trabalho
daa énfase aos Numeros Inteiros, com mercees pontuais aos Numeros Racionais e Reais.
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2.1.2 Adcao e Multiplicacao

As Propriedades 2.1.1 tem como consequéncia as Proposcees a seguir:

Propostao 1. 8a2 Z,a 0=0.

Demonstracao. Sejab 2 Z. Pela Propriedade do elemento sinetrico (v), ttm-se que
b+ ( b) =0. Assim, substituindo na Proposcao, segue-se:

ao ¥ a (b+( b)) (Elemento sinetrico)
v ab+( ab (Propriedade distributiva)
= k+( k) (Tomando k = a b, comk 2 Z)
Y o (Elemento sinetrico)

) 8a2Z; a 0=0.

Propostcao 2. O elemento neutro da adcaoeunico.
Demonstracao. Suponha que 0 e 0' sejam elementos neutros da adcao, cand®@ Z.

Assim, c-se:
1.8a2Zja+0= a:

2.8a2Zja+0°= a:

Aplicando a propriedade do elemento neutro da adcao (iv) nas equacees (1) e (2), ttm-se:
3. P+0=0°
4.0+0°=0
Agora, relacionando (3) e (4) a partir da propriedade comutativa, obtém-se:
0°+0=0+0% 0°=0.

Portanto, o elemento neutro da adcaoeunico.

Proposcao 3. A adcaoe compatvel e cancelativa com respeitoa igualdade8a; b;c2 Z,
a=b, a+c=b+c

Demonstracao.

() ) Como a = b, basta adicionarc em ambos os lados da igualdade:
a=Db) a+c=Db+c comc2 Z.

(( ) Sabe-se qua+ c= b+ c. Pela propriedade do elemento sinetrico (v), como?2 Z,
9( 02Ztalquec+( c)=0. Assim, adicionando ( c) em ambos os lados, chega-se
em:a+c=b+c) a+c+( =b+c+( o) a+0=b+0% a=h

) 8a;b;c2 Z,a=b, a+c=b+tc
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Vale ressaltar que de acordo com o formado da ordenacao nos Inteirg}, falemas
seguintes propriedades:

(vii) Fechamento deN: O Conjunto dos Numeros Naturaise fechado tanto para adcao
guanto para multiplicacao. Isto ocorre porque quando realiza-se a adcao entre dois
rumeros naturais o resultado sempree um rumero natural e quando realiza-se o
produto entre naturais o resultado tamkeme sempre um natural. Assim8a;b2 N,
ttm-se quea+ b2 Nea b2 N.

(viii) Tricotomia: e um netodo de comparacao entre dois rumeros, em que a relacao entre
eles possui trés situacees possveis. Havendo, entre elas, apenas uma possibilidade

veri cada:
(@ a=b;
(b) b a2 N;

(c) (b aa=a b2N.
Dencao 1. a<b,todavezqueb a2 N.

Dencao 2. a>Db, todavezquea b2 N.

Com estas de ncees, pode-se armar que na tricotomia dadasb?2 Z, uma, e
somente uma, das seguintes condceese veri cada:

(@ a=b;
() a<b®* b a2N;
) b<a®?% a Db2N.

Note que comaoa 0 = a, ttm-se, a partir das de ncees, quea > 0 se, e somente se,
a2 N. Desta forma,fx2 Z;x> 0g= Nefx 2 Z;x< 0g= N.

De ncao 3. Diz-se que um aneAe um Domnio de Integridade se a propriedade seguinte
for walida: 8a;b2 Z, tais quea b=0, entaoa=0 ou b=0.

Exemplol. 8a;b;c2 Z (c60), Sea=b, a c=b c

Demonstracao. () ) Por hiptese, a = b. Assim, sec 2 Z(c 6 0), pela propriedade do
fechamento multiplicativo (vii), segue-sea= b)° a c= b c. Note que aquic = Oe
\alido.

(( ) Sem utilizado a tricotomia para provar a volta. Assim, por hiptese,a c=b c.
8Comocﬁ 0, existem duas possibilidades para serem analisadas:

<¢c>0:

c>0,poissec<0) c>0
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i) ¢> 0:

(@) Sea<b E)Ef'l b a2 N. Assim, sec2 N, pelo fato dosN serem fechados
multiplicativamente (vii), obtem-se:
(b a c2N SV') bc ac2 N D)ef'l a c<b c, quee um absurdo.

(b) Sea>b '3Ef'2 a b2 N. Desse modo, se2 N, pelo fato dosN serem fechados
para multiplicacao (vii), ttm-se:
(@ b c2N SV') ac bc2 N D)ef'z b c<a ¢, que tamkeme um absurdo.

(c) Logoa= h.
(i) c>0:

(a) Sea<b D)ef'1 b a2 N. Assim, se c2 N, pelo fato dosN serem fechados
para multiplicacao (vii), obtém-se:
(b a ( 92N SVD bc+ ac2 N 5") ac bc2 N 3“2 b c<a c queeum
absurdo.

(b) Sea>Db [}ef‘z a b2 N. Desse modo, sec?2 N, pelo fato dosN serem
fechados para multiplicacao (vii), ttm-se:
(@ b (2N 3Vi) ac+ bc2 N S") bc ac2 N Bef'l a c<b c que
tamleme um absurdo.

(c) Logo, aunica possibilidade \alidae a= h.

) 8a;b;c2 Z (comc60), a=b, ac= bc

2.1.3 Relacao de ordem

Os Numeros Inteiros () podem ser comparados entre si atrawes de uma relecao de
ordem. Essa ordenacao permite determinar qual rumero e maior, menor ou igual a
outro. Para conseguir entender essa relacao, pode-se imaginar essa ordenacao em uma
reta nunerica, onde cada ponto representa um rumero inteiro. Assim, a poscao de cada
rumero na reta determinag sua caracterstica: quanto maisa direita um rumero estiver
na reta, maior ele se\, e quanto maisa esquerda, menor ele sea.

Akm disso, para que uma relacao seja de fato considerada urRalacao de Ordemela
precisa atender a trés propriedades fundamentais: re exiva, antissinetrica e transitiva.

De ncao 4. Seja A um conjunto nao nulo, cona; b; c2 A, e seja R uma relacao de nida em
A. Para que R seja umaRelecao de Ordem precisa-se satisfazer as seguintes propriedades:

(i) Reexiva: 8a2 A; aRa.

(i) Antissinetrica: 8a;b2 A. SeaRbebRa) a= b
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(i) Transitiva: 8a;b;c2 A. SeaRbebRc) aRc.

Outra forma de representar essa relacao de ordeme a seguinte:
() Reexiva: 8a2 Z,a a.
(i) Antissinetrica: 8a;b2 Z,a beb a) a=h.
(i) Transitiva: 8a;b;c2 Z,a beb c¢c) a c

Proposcao 4. A relacao \menor do que't transitiva (Transitividade): 8a;b;c2 Z,a<be

b<c) a<c.
8

_ <a<b¥" b a2N
Demonstracao. Por hipteses,

“b<cF" ¢ b2N
b+( B)+(c a)2N) o+(c a2N}’ ¢ a2NF* a<c.

(j/ii) b a+(c 2N (ii)f(iii)

) 8a;b;c2 Z,sea<beb<c) a<ec.

Proposcao 5. A adcaoe compatvel e cancelativa com respeitoa relacao \menor do que™:
8a;b;c2 Z,a<b, at+tc<b+c

Demonstrecao. () ) Por hiptese, a < b E}ef'l b a 2 N. Utilizando-se do fato de
c+( © v 0, devido a propriedade do elemento sinetrico, tém-se:

b atc+( 92NF® b+ro @+ro2NF" a+tc<b+c
(( ) Reciprocamente, suponha+ ¢ <b+ c. Adicionando ( ¢) 2 Z em ambos os lados da
desigualdade, obttm-sea+ c+( c¢)<b+c+( © SV) a+t0<b+0 SV) a<bhb.

Propostao 6. A multiplicacao por elementos deNe compatvel e cancelativa com respeito
a relacao \menor do que": 8a;b2 Z;8c2 N,a<b, a c<b c

Demonstracao. () ) Por hiptese, a<b [ﬁe” b a2 N. Comoc2 N, pela propriedade

do fechamento multiplicativo (viii), ttm-se: ©® a) c2 N 3\”) bc ac2 N '36” ac<bc
Logo, ac < bc

(( ) De forma recproca, por hiptesea c<b c¢;comc2 N. Utilizando tricotomia,
tém-se trés possibilidades para veri car:

1. Suponha que s@ c<b centaoa= b No entanto, sea= b)° a c= b c. Falso
por hiptese.

2. Suponha que sa c<b centaob<a. Mas, seb<a)® b c<a c. Falso por
hipotese.

3. Logo, o resta a possibilidade da < b.
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8

. . .. Sasea O
De ncao 5. Valor absoluto: Sejaa2 Z, dene-se:jaj =
a;, sea< O

Note que8a 2 Z, ttm-se qug aj 0 ejaj=0 se, e somente seg=0. Abm disso,
chama-se derodulo ou valor absolutode a o rumero inteiroj aj.

Pode-se ver a seguir algumas propriedades kasicas do nodulo:

Proposcao 7. 8a;b2 Z er 2 N, tém-se:
() ja bj=jaj jbj
(i) jaj r se, esomentese,r a r;
(i) j aj aj aj
(iv) a desigualdade triangular:jjaj j bjj j a bj j aj+jbj.
As demonstracees das propriedades do nodulo serao mostradas a seguir:

Demonstracao (i): Comoja bj’=(a b?=a®> ¥ =jaj? jbj?)] abj= | aj jbj.
Pela de ncao de nodulo,jaj 0. Logo,ja bj=jaj jbj.

Demonstracao (ii): Pela de ncao de nodulo (De ncao 5), sabe-se que:

Ba2Zer2N;jaj<r , a<r ea> .
8

. Sjaj<r o o
() ) Pela De ncao 5, ) r< j aj<a<jaj<r) r<ac<r.
j aj> r
(( ) Precisa-se analisar dois casoa:<r ea> r.
l°caso@>0):jaj=a<r )j aj<r.
2°caso@<0)jaj= a<r)j aj=a> r)j aj> r.

) 8&r2Nea2Z;jaj<r , r<ac<r.

Demonstracao (iii): Precisa-se veri car dois casos possveis:
1° caso: Paraa 0, pela de ncao de nodulo, ttm-se quejaj=a) J aj<O0.
Logo, comoa naoe negativo, j aj a | aj.
2° caso. Coma < 0, pela de ncao de nodulo, segue-se qug:aj= a)
j aj=a) j aj<0)j aj>0.Assim, j aj= ( a a | aj.
Logo, comoae negativo, j aj a | aj.
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Demonstracao (iv): Elevandoj a+ bj ao quadrado, obtém-se:
ja+bj’=(a+b?=a*+2ab+ ¥ | aj®*+2jaj jbj+ jbj*=(jaj+jbj)’

Vi) . . . . L. . . .. L.

’j a+bj® (aj+jbj?)j a+bj (jaj+]bj)

) ja+bj (jaj+]jbj)

Paraja bj (jaj+ jbj)ademonstracaoe araloga.

2.2 Princpio da Boa Ordenacao - PBO

O Princpio da Boa Ordenacao (PBO) estabelece que todo subconjunto nao vazio de
rumeros naturais possui um menor elemento. Essa propriedade fundamental da ordenacao
dos rumeros naturais sel explorada neste estudo, com base no liv€orso de Aralise
(Volume 1) do Professor Elon Lages Lima (LIMA, 2022).

SejaA um subconjunto nao vazio de rumeros naturais’ N). Diz-se que um rumero
No 2 Ae o menor elementode A (ou elemento mnimo de A quando se temn, a para
todo a2 A. Por exemplo, o 1e o menor elemento do conjuntd de todos os naturais
existentes (pois o zero nao faz parte dd$ de acordo com Giuseppe Peano). Assim,
independente do subconjunto nao vazio, qualquer que sé&ja N com 12 A, 1e 0 menor
elemento deA.

Proposcao 8. Seja A N um subconjunto nao vazio entad tem um unico menor
elemento. Logo, o menor elemento de um conjunto e unico.

De forma araloga, diz-se quen 2 Ae o maior elementode A (ou elemento naximode
A) quando se temm n para todon 2 A. No entanto, nem todo conjunto formado por
rumeros naturais possui um maior elemento, o poprio Conjunto dos Numeros Naturais
nAao possui maior elemento, pois para todo2 N sempre encontra-se um sucessor de
quee on+1.

Teorema 1. (Princpio da Boa Ordenacao). Todo subconjunto nao vazicA N possui um
elemento mnimo, istoe, existe um elementony 2 A tal queny n paratodon 2 A.

Demonstracao. Considere o conjuntd, = fm 2 N;m ng, ou seja,l,e um conjunto
formado por rumeros naturais que sao menores ou iguaisiaPor exemplo,lz = f1;2; 3.

Precisa-se analisar dois casos possveis:
(i) Suponha que 2 A. Pelo segundo axioma de Peano, 1e ounico rumero natural que
naoe sucessor de ningtem.
Para que9ny 2 Ntalqueng< 1)9 m2 N tal que 1 =ng+ m = s(ng), em que
s(ng)e o sucessor deg e m o que falta parang chegar em 1. Absurdo, pois 0 1 nao
e sucessor de ningtem.

Portanto, o 1e 0 menor elemento de\.
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(i) Suponha que 12 A: Considere o conjuntoX = fn 2 N;I, N Ag, ou seja,e
formado pelos rumerosn 2 N tais quel,, N A, el, encontra-se ho complementar
deA.

Note queX 6 ; e que 12 X. Assim, 12 A e, portanto, 12 N A.

Comol;=flg) I; N A, pois12 X. Em contrapartida, cOmoA 6 ;, segue-se
gque X 6 N. Logo, o terceiro axioma de Peano naoe \alido.

" Terceiro Axioma de Peano: SX 2 Netalque 12 X eS(n) 2 X,8n2 X
) X =N.

Como 12 X, masX 6 N)9 n 2 X tal que S(n) 2 X. Desta maneira,
ln=11,23;:::;ng N, masS(n)= n+1= ng, comng2 A. Logo, nge o menor
elemento deA.

Para mostrar quenge 0 menor elemento deA: Suponha por absurdo qu® a2 A
talquea<ng) ng=a+ m paraalgumm 2 N.

Comong=n+1) n+1= ng= a+ m. Desta forma, precisa-se veri car dois casos:
1°caso: Sem=1) n+1= a+1 3'1) n+1+( 1)=a+1l+( 1)SV) n=a
) a2l,) a2X N A. Absurdo, pois por hiptesea 2 A.
2°caso: San 61 ) queme sucessor de algum rumer@ 2 N, istoe, m = p+ 1.
Dessa maneiran+1=np=a+m) n+1l= a+(p+1) 5V) n=a+p) a<n
) a2l,) a2X N A. Absurdo novamente.

Portanto, npe o menor elemento deA.

Outro princpio importante para 0os rumeros naturaise o da Inducao matemnatica.
Enquanto o Princpio da Boa Ordenacao (PBO) garante que todo subconjunto nao vazio
dos naturais possui um menor elemento, Brincpio da Inducao Matematica fornece um
nmetodo para mostrar que uma propriedadee \alida para todos 0os rumeros naturais.

2.3 Princpios de Indicao Matenatica

O instrumento a seguir e uma importante ferramenta que elenca os passos para
realizacao de demonstracees de teoremas:

Teorema 2. (Princpio de Inducao Matematica Fraca) Sejaa 2 Z e sejap(n) uma senterca
aberta emn. Suponha que

() p(a)e verdadeiro, e que
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(i) 8n &, p(n)) p(n+1)e verdadeiro.
Entao, p(n)e verdadeiro para todon a.
O Princpio de Inducao Matematica admite uma variante, chamada de Princpio da
Inducao Matematica Completa, ou Princpio da Inducao Matematica Forte, ou Segunda

Forma do Princpio de Inducao Matematica, quee bastante util quando a Inducao Fraca
naoe su ciente para demonstracao:

Teorema 3. (Princpio de Indwcao Matematica Forte) Seja p(n) uma senterca aberta emn
tal que

() p(a)e verdadeiro, e que

(i) 8n,p(a)ep(a+l)e ep(n)) p(n+1)e verdadeiro.

Entao, p(n)e verdadeiro para todon a.

As demonstracees dos Princpios de Inducao podem ser encontradas no livro de
Aritnetica de Hefez (2022, p. 11 - 13).

Exemplo2. Sejama;b2 Z en 2 N. Prove que @+ b) divide (a®® "), usando indwao
matematica. Observecao: sela usado a barra verticalj{ para representar a divisibilidade.

Demonstracao. Vamos provar por inducao matemnatica fraca:

() Vericarpara n=1: (a+ b j(a® ), pois@+hbj(a+b (a b. Assime
verdadeira paran = 1.

(i) (Hiptese de indwao) Suponha que &+ b) j (8" B") para algumn 2 N.

(Tese) Deseja-se provar qua+ bj a®™t "D

(i) Note que
a2(n+1) b2(n+1) — a2n+2 b2n+2
= a" a P v
= a’a’® a"b+ a"t b (Elemento simretrico)
= a"(@ )+ k@™ ") (Distributiva)

Comoa+ bja® K em(i)ea+bja®™ b (porhiptese)) a+bja*™d ),

Logo, a propriedadee verdadeira para + 1.

Portanto, pelo Princpio de Indwao Matenatica Fraca, a+ bj a® " para todo
n2N.



2. Conceitos lasicos para Compreensao de um Cripto-sistema 50

Uma aplicacao importante doprincpio de induwcao e naarea da teoria dos rumeros,
especi camente em questees envolvendo a divisibilidade. Pode-se utilizar a inducao, por
exemplo, para mostrar que uma determinada expressaoe divisvel por um rumero ou por
outra expressao dada (como o realizado no exemplo anterior). Aem disso, esse netodo de
prova possibilita generalizar propriedades de divisibilidade a partir de casos particulares.

2.4 Divisibilidade

A divisibilidade e um conceito fundamental estudado desde o Ensino Fundamental.
Nessa fase, aprende-se a analisar os crierios de divisibilidade por diversos rumeros. Um
exemplo chssicoe o crierio de divisibilidade por 2, em que basta veri car se o rumero
e par, ou seja, se termina em 0, 2, 4, 6 ou 8. Aplicando esse crierio, pode-se facilmente
concluir que o rumero 2024e divisvel por 2, pois termina em 4.

No entanto, a aritnmetica modular vai abm da simples divisibilidade. Ela se concentra
na aralise dos restos da divisao de um rumero inteiro por outro. Esses restos, muitas
vezes negligenciados, revelam informacees valiosas e abrem um universo de possibilidades
matematicas intrigantes, como, por exemplo, a sua aplicacao em Criptogra a RSA.

De ntao 6. Sejama e binteiros, coma 6 0. Se existir um inteiro c tal que b= ac, diz-se
gue a divide b, ou quebe multiplo de a.

Notacao 1. aj bindica quea divide b, e a negacaoa nao divideb,e indicada por a - b.

Proposcao 9. Sejama;b;c2 Z. Tem-se que
() 1ja,ajaeajO.
(i 0ja) a=0.
(i) aj bse, e somente s¢,aj divide j bj.
(iv) seajbebjc entaoaj c.

Pode-se encontrar as demonstracees (i) a (iv) no livro de Aritretica de Hefez (2022,
p. 32 - 33). Aqui ser visto que a relacao de divisibilidade el [f Oge uma relacao de
ordem, istoe, a divisibilidadee re exiva, transitiva e assinmetrica. Aem disso, tamkem
serao mostradas proposcees importantes para o entendimento de algumas demonstracoees.

Proposcao 10. (Re exiva) 8a2 N[f Og, aj a.

Demonstracao. Note que, tomandoc=1 (c2 Z), obem-se: a=1 a, pois 1le elemento

neutro multiplicativo.

) 9c2 Z=a=ca > aja.

Proposcao 11 (Transitividade) 8a;b;c2 N[f Og, seajbebjc) ajc.
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8

_ <ajb ™9 p2ztalqueb=a p(i)
Demonstrecao. Por hipteses,

“bjc "% g2 Ztalquec= Db qfii)

associativa fechamento
a (p9

Comoc=Db qfi) c=(ap) q = = a k, comk = pg
Logo,c= ak (k 2 2).
) ajc.

Proposcao 12. (Antissinetrica) 8a;b2 N[f Og, seajbebja) a=nh
8

_ <ajb 3™ p2ztalqueb=a p(i)
Demonstrecao. Por hipteses,

‘bja 3" g2 ztalquea=b q(ii)

associativa

Assim, comoa = b ¢ fi) a=(ap) q = a (pg ) pge elemento neutro
multiplicativo.
“p=g=1) a=b

Logo,p g=1,comp;q2Z) . )
T p=gQ= 15 a= b

Note que, comoa; b2 N[f Og, a= boe walidase a= b=0. Isso ocorre porque 0s
rumeros naturais (N) nao incluem rumeros negativos. Sa e b sao rumeros naturais, entao
b nao pode ser um rumero natural. Consequentemente, a igualdagle be impossvel
para a;b2 N. Portanto, aunica solucao possvel paraa= bquandoa;b2 N[f Oge

a=b=0.

Proposctao 13 Sejama;b2 Z,seab=1) a=b=1oua=b= 1

Demonstracao. Note quea60e b6 0, poissea=0oub=0) a b=0 (Aem disso, Z
e um domnio de integridade).

Logo,1 j ajel j bj,pois@?2 ZtalqueO<n< lou 1<n< 0.

Assim,1 j aj j aj jbj=ja bj=j1j=1) aj=1) a=1oua= 1
(Proprgadades de nodulo). Sendo assim, tém-se dois casos para analisar:

< <a:1;ab:1) 1 b::I_elemer)toneutro b=1-
e o
‘a= Lab=1) b=1) b+(b 1)=1+(b 1)m™"§I™® 1= p:

) seab=1) a=b=1oua=b= 1.

Proposcao 14. 8a;b;c;d2 Z, seajbecjd) acjbd
8

_ <ajb 3™ p2ztalqueb=a p(i)
Demonstrecao. Por hipteses,

‘cjd 5" g2 ztalqued=c q(ii)
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Com o produto de()) e (i) obtem-se:bd=(ap) (cg * €™ (ag) (pg "L
ac k, comk = pg

Logo,bd= ac k (k 2 Z).

) acj bd

Proposcao 15. Sejama;b;c2 Z, tais queaj (b c¢). Entaoajb, ajc.
8

<aj(b+c) 3 p2Ztalque (b+c)=a pi
Demonstracao. () ) Por hipteses, I ) ) P que ( ) p (i)

“ajb " g2 ztalqueb=a q(ii)

Substituindo (i) em (i), tem-se: @Q)+ c= ap) c=ap ag”™"="™ a(p o= a k,
comk=p @ Logoc= ak (k2 Z).

) ajc.
(( ) Para a recprocae aralogo.
8
<aj(b+0d 5% p2ztalque b+ 0 =a p()

Por hipteses,
“ajc )

%9 g2 Ztalquec=a q/(ii)
L. .. . . _ _ distributiva _
Substituindo (i) em (i), tem-se:b+(ag = ap) b=ap aq = alp g=ak,
comk=p q.Logob= ak (k2 2).
) ajhb

Proposcao 16. Sea;b;c2 Z sao tais queaj beaj ¢, entao para todox;y 2 Z tem-se
aj (bx+ cy).

8
_ <ajb ™ p2ztalqueb=a p (i)
Demonstracao. Por hippteses, of 6
“ajc ¥ g2 ztalquec=a qfii)
Logobx+ cy " & (ap)x+(agy ™ a(px)+ a(ay) "™ a(px+ qy) = a k,

comk = px+ qy. Logobx+ cy= ak (k 2 Z).
) aj (bx+ cy).

A divisibilidade ocorre quando uma rumeroe rmultiplo de outro, ou seja, quando a
divisao entre eles resulta em resto zero. Por outro ladoDavisao Euclidiana garante
gue, dados dois rumeros inteiros, pode-se expressar um deles como um nultiplo do outro
mais um resto menor. Assim, a divisao euclidiana torna-se uma ferramenta fundamental
para complementar o processo de divisibilidade, possibilitando explorar as relacees de
divisibilidade de forma sistematica.
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2.4.1 Divisao Euclidiana

EUCLIDES em sua obra Os Elemento$, traduzida por Irineu Bicudo em 2009,
apresenta aDivisao Euclidianade forma implcita quando trabalha no Livro V (Teoria
das Propoicees) com conceitos como razao, propoicao e proporcionalidade. No Livro VII
(Teoria dos Numeros) apresenta conceitos como divisibilidade, maximo divisor comum e
mnimo divisor comum. Por m, no Livro X (Incomensugaveis) aborda rumeros irracionais
e proporcionalidades entre eles, para analisar limitacees em casos espec cos.

Portanto, em seu livro, Euclides nao apresenta a divisao euclidiana de forma explcita.
De acordo com Hefez (2022, p. 36), Euclides \utiliza, sem enunca-lo explicitamente, o fato
de quee sempre possvel efetuar uma divisao @depor b, com resto (Euclides trabalhava
apenas com rumeros naturais)". Ainda assim, Euclides, apesar de nao formalizar a divisao
euclidiana, contribuiu de forma signi cativa com conceitos e ferramentas matematicas que
fundamentam esse algoritmo.

Teorema 4. (Divisao Euclidiana) Sejam a e b dois rumeros inteiros corb & 0. Existem
doisunicos rumeros inteiros g er tais quea= bg+ r,com0 r< jbj.

Note que, na divisao euclidiana, o resto da divisao deor be zero se, e somente sé,
divide a. Em relacao a demonstracao do Teorema acima, pode-se encontrar na pagina 37
do livro de Aritnetica de Abramo Hefez (2022).

Exemplo 3. Mostre, para todoa 2 Z, que2j (a® a).

Demonstracao. Note quea’? a= a(a 1). Aem disso, pelo algoritmo de Euclides, pode-se
escrever:a=2k+ r, k2 Z er 2f0;1g. Assim, precisa-se analisar duas possibilidades:

() aepar: a=2k) a(a 1)=2k(2k 1)=(2k)*> (2k)) 2j(a® a).
(i) aeimpar: a=2k+1) a@ 1)=@k+1[2k+1) 1]=(2k+1)(2k) >&®
2(2k2+ k) = 2K% com X2+ k= k%) a(a 1)=2k° 5§ 2jaa 1).

Portanto, em ambos os casosjXa® a).

Corolrio 1. Sepe um rumero primo e ae um rumero natural nao divisvel por p (p - a),
entaopja® ! 1.
Demonstrecao: Hefez (2022, p. 106).

2.4.2 Algoritmo de Euclides

O algoritmo de Euclidese um netodo patico para encontrar o Maximo Divisor Comum
(MDC) de dois rumeros inteiros diferentes de zero. Neste netodo utiliza-se do processo
das divisees sucessivas. Vale enfatizar que o MDCeutil para dividir, agrupar e distribuir
da melhor forma possvel pessoas, objetos ou recursos.
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Exemplo4. Calcular o mdc entre 637 e 3887 pelo nmetodo das divisees sucessivas.

6 | 91| 4
3887|637 | 65| 52| 13
65 | 52 | 13| O

Na primeira linha, estao os quocientes das divisees realizadas. Na linha seguinte,
aparecem os divisores e dividendos das divisees efetuadas. E, na terceira linha, estao os
restos das divisees realizadas. Assim, o MDCe oultimo resto nao nulo do processo das

divisees sucessivas.
Note que, no exemplo acima, o Algoritmo de Euclides fornece:

(i) 3887 =637 6+65) 65=23887 637 6;
(i) 637 =65 9+52) 52=637 65 O;
(i) 65=52 1+13) 13=65 52 1;

(iv) 52=13 4+0.
Portanto, o mdc (637,3887) = 13.

A partir do mdc (637, 3887), pode-se determinar rumeros inteirosm e n tal que
(a;b = ma+ nb, em quea =637 eb=3887. Para isso,e necessrio utilizar o Algoritmo

de Euclides de tas para frente:

65 52 1
65 1(637 65 9)

65 1+65 9 1 637

65 10 1 637

(3887 637 6) 10 1 637

3887 10 60 637 1 637

637 ( 61)+3887 (10)) m= 61en=10:

13

—
=:

) (637:3887) = ( 61) 637+ (10) 3887.

2.4.3 NMaximo Divisor Comum

Sabe-se que o Maximo Divisor Comum (MDC)e o maior rumero que divide dois ou
mais rumeros simultaneamente.
De ncao 7. (Divisor Comum) Sejama; b2 Z, distintos ou nao. Diz-se quele um divisor
comum deaebsedjaedjh
Exemplo5. Os rumeros 30 e 24 possuem 0s seguintes divisores comunsi, 2, 3e
6.
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De ncao 8. (Maximo Divisor Comum) Sejam a e b inteiros diferentes de zero. O maximo
divisor comum (MDC) dea e be o rumero inteiro d, que satisfaz as seguintes propriedades:

(i) de um divisor comum dea e b, istoe, djaedjh.
(i) de o maior inteiro positivo com a propriedade (i).

Notecao 2. Denota-se pord = mdc (a;b ou pord=(a;b o MDC entrea e h.

Note que dadosa;b 2 Z nao ambos nulos, se existir smdc (a;b) de a e b, entao
(a;b=( ab=(a; bh=( a; b. Assim, para o @lculo envolvendo o mdc de dois
rumeros, pode-se sempre sup6-los como positivos. Aem disso, como 0 mdaaeb nao
depende da ordem em qua e b sao tomados, tem-se queajb = ( b; a.

Lema 1. (Lema de Euclides) Sejama; b;n2 Z. Se existir(a;b na), entao, (a;b existe e
(s =(a;b na).

Demonstracao. Sejad = (a;b na) 36” djaedj(b na). Assim,comodja) dja n.
Assim,sedj(b na)edjna) djb na+na) djhb

Agora, suponha quec seja um divisor comum dea e b '39” cjaecjhb Assim, como
cja) cjna. Logo,cj(b 1)+( 1) na=b na. Conseguentemente, comoj ae
cjb na) cj(a;b na)=d) cjd. Isso prova qued=(a;b.

Corobrio 2. Quaisquer que sejana;b 2 Z, nao ambos nulos, e@ 2 N, tem-se que
(na;nb) = n(a; b.

Proposcao 17. Dois rumeros inteiros a e b sao primos entre si se, e somente se, existem
rumeros inteiros m e n tais quema+ nb=1.

As demonstracees do Corobrio 2 e da Proposcao 17, podem ser encontradas nas
paginas 63 e 64 do livro de Aritnetica de HEFEZ (2022).

A divisibilidade de um rumero consiste em veri car se esse rumeroe divisvel por
outro (ou see nultiplo do outro), este processo realizado a partir de sucessivas divisees
para decompor um rumero em seus fatores primose chamado fitoracao. O Teorema
Fundamental da Aritretica, por exemplo, a rma que todo rumero inteiro maior que 1
pode ser escrito de formaunica como um produto de rumeros primos, obtida a partir
dessas sucessivas divisees por rumeros primos, demonstrando a importanciandogros
primos na estrutura dos rumeros inteiros.

2.5 MNimeros primos

De ncao 9. Diz-se que um rumero naturalpe primo se, e somente se, satisfaz as seguintes
condcees:

(i) p60epb 1,
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(i) Osunicos divisores dep sao 1 ep.
Sep naoe primo, entaope dito composto.
Se omdc (a;b =1, entao diz-se quea e b sao primos entre si ou co-primos.
Dados dois rumeros primog e g e um rumero inteiro a qualquer, decorrem da De ncao
9 os seguintes fatos:
(i) Sepjq, entaop = q.
Demonstracao. Por hiptese pj g, maspe primo. Assim, tem-sep=1o0u p= q.
No entanto, p tamkeme primo ) p 2. Logop= q.
) Sepjq, entaop= q.

(i) Se p-a, entao p;a) = 1.
Demonstracao. Suponha que ;@) = d. Assim, tem-se quedj pedja. Comope
primoedjp) d=1oud=p.
Sed=p) pja Absurdo por hiptese. Logod = 1.
) Sep-a, entao p;a) = 1.

Proposcao 18 (Lema de Euclides) Sejana; b;p2 Z, com p primo. Sepj ab entaopj a
oupjh

Demonstracao. Suponha quep - a (sem perda de generalidade). Se-a) (p;a = 1.
Logo, 9o Yo 2 Z tal quexo p+yo a=1)" p(xob)+ yo(ah) = b Comopjpepjab) p
divide a combinacao linear dep e ah Portanto, pj b.

Corobrio 3. Sep;p:;:::;p, SA0 rumeros primos e, s j p1 P, €Ntaop = p; para

Em relacao a quantidade de Numeros Primos: quantos existem?
Teorema 5. Existem in nitos rumeros primos.

Lema 2. Se um rumero naturaln > 1 naoe divisvel por nenhum rumero primo p tal que

p> n, entao elee primo.

Lema 3. (Lema de Gauss) Sejana; b;c2 Z. Seajbce(a;b =1, entaoaj c.
Lema 4. Sejap um rumero primo. Os rumeros IIO
por p.

,onde0< 1<p, sao todos divisveis

Demonstracao. A demonstracao sela por inducao matematica em.

: L _ .. P p! _p(p 1)
W) Parai=1 ) =90 - 10 1)
e \alido para i = 1.

= p, € comop | p, iSso sugere que o lema
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(i) Suponha que o lema seja \alido para> 1, ou seja, I<i<p .
_ o p _plp 1) (p ( 1)
Cilp i) il (@)-

Por hiptese, pe primo e i < p, entao o MDC(!;p) = 1, pois i! nao possui fator
primo maior do que ele mesmo na sua decomposcao. Logo,p.

Sabe-se que IIO

Desse modo, pelo Lema de Gauss, tem-se que(p 1) (p (i 1)). Assim, como
itip 1) (p ( 1) k2Ntalque@ 1) ( ( 1)=k il(2).

k i! ef.
R

Substituindo a parte (2) em (1), obem-se:

? . Logo, sepe primo, 0S rumeros p , onde 0< 1< p, sao todos divisveis

pi
por p.

Para realizar o processo de fatoracao de um rumeroe necessrio utilizar o metodo
de divisees sucessivas a partir de rumeros primos. Desse modo, escreve-se 0S rumeros
compostos a partir de produto de seus fatores primos.

2.5.1 Fatoraao

Na matenatica, a fatoracao se apresenta como um processo fundamental para desvendar
a compostcao de rumeros e expressoees. Atrawes dela,e possvel decompor um rumero ou
expressao em seus \blocos de construcao”asicos, os chamados fatores. Esses fatores, por
sua vez, sao sempre compostos por rumeros primos, o0 que caracteriza a decomposcao em
fatores primos.

Na Educacao Basica das Escolas brasileiras, aprende-se a decomposcao em fatores
primos atrawes de divisees sucessivas para, posteriormente, ensinar-se 0 processo de
fatoracao de expresseoes algebricas. Veja os exemplos a seguir:

Exemplo 6. Decomposcao em fatores primos do rumero 28 a partir de divisees sucessivas:

x(19
(2)x (1)

Fonte: Elaborado pelo autor, 2024.

Exemplo7. Decomposicao em fatores primos, atrawes de divisees por rumeros primos:
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180| 2
90 | 2
Quocientes 45 | 3 Divisores primos
15| 3
5
180 = 2> 3 5

Fonte: Elaborado pelo autor, 2024.

Exemplo 8. (Fator comum em evidéncia) Fatore a expressax % 5y.
Note que os mondmios da expressao acima possuem um fator em comum, o coe ciente
5. Assim, para fatorar a expressao, basta por esse fator comum em evidéncia:+5y).

Exemplo9. (Agrupamento de termos semelhantes) Fatore a express@ax 2 3x +4y +5yh.
Observe que a expressao acima nao possui um fator comum, mase possvel agruma-los
a partir dos termos com parte literal semelhantest(2a+ 3) + y(4 + 5b).

Como visto ake aqui, a fatoracao pode ser realizada em rumeros e expressoes, nos
rumeros a partir da decomposcao em fatores primos. J nas expressoes algebricas, a partir
de um ou mais fatores em comum em evidéncia ou a partir do agrupamento de termos
semelhantes com base na sua parte literal. Aem destes citados, foram desenvolvidos os
produtos notveis para encontrar a decomposcao de uma expressao algebrica. Entre eles
tem-se 0 quadrado da soma e da difererca e o cubo da soma e da difererca.

Teorema 6. (Teorema Fundamental da Aritnetica) Todo rumero natural maior do que 1
oue primo ou se escreve de modounico (a menos da ordem dos fatores) como um produto
de rumeros primos.

Outro Teorema bastante importante que aborda essa forma de escrever de modounico
uma fatoracaoe o Teorema da FatoracadJnica. Nele cada rumero inteiro maior que
1 possui umaunica decomposcao em fatores primos, ou seja, apenas uma maneira de
expressa-lo como o produto de rumeros primos.

Teorema 7. (Teorema Fundamental da Aritretica) Um inteiro positivo n 2 pode ser
escrito, de modounico, na forman = pf* pi<, em quel<p;<p,<p3< < pk Sao

chamados danultiplicidades Assim, a multiplicidade dep, na fatoracao dene e;. Em
outras palavras, amultiplicidade de p;e o maior expoentee; tal que p7* divide n". Akm
disso, note quen tem k fatores primos distintos e que a quantidade total de fatores primos,

2.5.2 Fatoracao de Fermat

O algoritmo de fatoracao visto anteriormentee bastanteutil para decomposcao de um
rumero quando o termo que se quer fatorare divisvel por um primo pequeno, cOmo o
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2;3;5;7; ou 0 11, por exemplo. No entanto, para um computador 0 quao pequenoe esse
primo depende do seu nvel de processamento. Por exemplo, o supercomputador da USP,
Cluster Euler, para um primop de 47 algarismos, levaria, pelo algoritmo tradicional de
fatoracao, aproximadamente, 4348 10’ segundosque corresponde a mais de 1 ano e 4
meses realizando os testes de divisees (OBMEP, 2020).

Segundo Carneiro (2017, p. 43), a Fatoracao de Fermat inicia-se \supondo que
mpar, porque sen fosse par, entao 2e um de seus fatores. A ideiae tentar determinar
rumeros inteiros positivosx ey tais quen = x> y2."

Note quex® y*=(x+y) (x y)) n=x> y*=(x+y) (x ).

Logo,x Yy ex+ y sao fatores den.

Para conseguir utilizar o algoritmo de Fermat, precisa-se de um computador com um
algoritmo que consiga determinar a? n. Assim, suponha que esse computador esteja a
disposcao para realizacao desse processo. De acordo com Coutinho (2023, p. 41), e
su ciente obter a parte inteira da raiz quadrada den."Isto ocorre porque um dos fatores,
no caso K y),e menor ou igual aIo n.

Do mesmo modo, CARNEIRO complementa COUTINHO dizendo quex'e incremen-
tado de um a um, ae que seja encontrado um valor inteiro parg=  x2 n, entao sao
encontrados os valores dos fatoreg § y) e (x y)."Consequentemente, se o valor inteiro
paray na(oe (?Lr)lcontrado, 0 rumeroe primo, e o algoritmo, para este caso,e nalizado

n+
parax = >
Notacao 3. Sejar 2 R, sua parte inteira sea denotada por [r].E claro que, ser e inteiro,
entao []=r.

Exemplo 10. [IO 125]=11e[]=3.

Exemplo 11 Fatore o rumeron = 32:881 usando o algoritmo de Fermat.
Como 32881=181;331::) [181331:::]=181. Assim, deve-se iniciar o incremento
de um em um a partir do valor 181 +1 = 182. Logo, os fatores sao:



2. Conceitos lasicos para Compreensao de um Cripto-sistema 60

Tabela 2.1: Algoritmo de Fermat

X |y= " xZ n
182 | 15,588:::
183 | 24,657:::
184 | 31,224.::
185| 36,660:::
186 | 41,412:::
187 | 45694:::
188 | 49 628:::
189 | 53 291:::
190| 56,736:::
191 60

Fonte: CARNEIRO, 2017, p. 45.
Desse modo, tem-sex =191ey=60) x+y=191+60=251ex y=191 60=131.
Portanto, (x + y) =251 e (x y)=131) 32881 =251 131.

Exemplo 1pz Fatore o rumero n = 527 usando o algoritmo de Fermat.
Como 527=22;956::) [22956:::]=22. Assim, deve-se iniciar o incremento de
um em um a partir do valor 22 + 1 = 23. Logo, os fatores sao:

Tabela 2.2: Algoritmo de Fermat - Resolwcao

X |y= X2 n
23 1,414 ;.
24 7

Fonte: Elaborado pelo autor, 2024.

Desse modo, tem-sex =24 ey=7) x+y=24+7=3lex y=24 7=17.
Portanto, (x+y)=31le(x y)=17) 527=31 17.

A demonstracao do algoritmo de Fermat pode ser encontrada no livMimeros Inteiros
e Criptogra a RSA de Coutinho (2023) nas mginas 42 e 43.

Os rumeros primos, a fatoracao e a aritretica dos restos estao intimamente ligados.
Ao analisar os restos das divisees por rumeros primosaatnetica dos restos possibilita
identi car os possveis divisores primos de um rumero, reduzindo o rumero de divisees
necessrias no processo de fatoracao. Essa relacaoe fundamental para diversas aplicacoes,
COmo na criptogra a, em que a compreensao da divisibilidade dos rumerose essencial.

2.6 Aritnetica dos Restos

A aritnetica dos restos, tamkem conhecida como aritmetica modular, e um ramo
da matenatica que explora os restos da divisao de dois rumeros inteiros por um outro
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rumero espec co. Aem disso, quando rumeros diferentes possuem o0 mesmo resto quando
divididos por um mesmo rumero espec co (chamado de nodulo), denominamos este
processo deCongruéncia Modular

Exemplo13. Suponha que vocé tenha em sua casa um rebgio anabgico de parede, aqueles
com apenas 12 horas para realizar as marcacees de hora. Ao somar 7 horas, o rebgio
ultrapassa o limite de 12 horas disponveis e retornaas 7h. Na aritretica modular, essa
ideia se aplica da seguinte forma: 12h + 7h = 19 horas, quando divide-se 19h pelas 12
horas, obtém-se 1h de quociente e 7 de resto (19h = 12h x 1 + 7h). Ou seja, 19he
congruente a 7h nodulo 12h.

De ncao 10. Sejamm 2 N ea; b2 Z. Diz-se quea e b sao congruentes nodulan se os
restos de sua divisao pam sao iguais. Assim,

Notecao 4. Se os inteirosa e b sao congruentes nodulan, escreve-se:

la b mod m|.

Notacao 5. Se os inteirosa e b nao sao congruentes nodulm, escreve-se:

]a6 b mod m‘.

Sabe-se que o resto da divisao de qualquer rumero inteiro por 1e sempre zero. Isso
acarreta em inteiros nodulo 1 sempre com o0 mesmo resto, ou seja, sempre congruentes.
Portanto, trata-se de uma situacao desinteressante para o bpico Aritnetica dos Restos,
poise um casoobvio. Em virtude disso, considere sempra > 1.

Segundo Hefez (2022, p. 130), \para veri car se dois rumeros inteiros sao congruentes
nodulo m, naoe necesario efetuar a divisao euclidiana de ambos porpara depois
comparar os restos". O artifcio para issoe a proposcao a seguir:

Proposcao 19. Suponha quea;b;m2 Z, comm > 1. Tem-se quea b mod mse, e
somente semj (b a).

Demonstracao.() ) Por hiptese, a b mod m Assim, pode-se escrever e b como:

Sa=mq+rytalque;r1 2 Z;0 ry;<m (Comom > 1nao precisa do nodulo).
“ b=mgp+rotal quep;r,2Z;0 r,<m (m> 1).

Pela de ncao de congruéncia (Def. 10), coma b mod m) r; = r,. Desse modo,
realizando a difererca entreb e a, obem-se:

b a = (mgp+r) (mog+r)
= mgp+r mq r (Elemento sinetrico)
= m mg (Propriedade distributiva)
= m(@ )

ef.6

Comob a= m(g ql)[} mjb a.
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(( ) Por hiptese, mjb a '36”39 c2Ztalqueb a=m c) b= mc+ a Agora,

sejar o resto da divisao dex por m. Assim, pelaDivisao Euclidiang tem-se:a= mq+r,
comg2Ze0 r<m.

Comob= mc+a) b= mc+(mg+r) *°Z" (mc+ mg)+r m(c+ Q)+ r)
b= m(c+ g)+ r. Sabe-se que 0 r <m, consequentemente, pela unicidade do resto e do
quociente de uma divisao, conclu-se quet+ ge o quociente da divisao ddporm er
e 0 resto da divisao deb por m. Logo os inteirosa e b possuem o mesmo resto quando
divididos por m.

) a bmodm

distributiva

Em consequéncia da De ncao 10 sobre congruéncias, decorre as seguintes relacoes de
equivaléncia:

Proposcao 20. Sejam 2 N, 8 a;b;c2 Z, tem-se que:
() a a mod m (Propriedade Re exiva),

(i) sea b mod m entaob a mod m (Propriedade Sinetrica),

(i) sea bmodmeb c¢modm entaoa ¢ mod m(Propriedade Transitiva).
Demonstracao. Observe as demonstracees das propriedades elencadas acima:

(i) Pela Proposcao 19: Paraa;b;m2 Z, comm > 1, tem-se quea b mod m,
mjb a. Sendoassim,comm 0=0ea a=0) mj(a a, a amodm

(i) Por hiptese,a b mod m Pr,op'lg mjb a 3ef'69 k2 Ztalqgueb a= mk.

Assim,comob a= (a b= (mk)=( kim,com k2Z) mj(a b. Logo
b amodm

8
. <a bmodmpm,p'19 mj(b a))9 p2Ztalqueb a= mp:
(iif) Por himpteses, bron. 19
‘b cmodm " mj(c b)9 g2 Ztalquec b= mgq:
Sabe-se quell a)= mpe (c b = mg. Assim, realizando a soma entre as duas
equacoes, obem-sec a= mp+ mgJ" ¢ a=mp+9 > mjc a).

Logoa c¢mod m

Proposcao 21. Sejama;b;c;d;m2 Z, comm > 1.
(i) Sea bmodmec dmodm entaoa+ c b+ dmodm

(i) Sea bmodmec dmodm entaoac bd mod m
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Demonstracao. Observe as demonstracees da parte (i) e (ii) da proposcao acima:
8

_ _ <a bmodm ™ mjm a 5 p2zjb a= mp:
(i) Por hipteses, Prop.19

¢ dmodm " mj@ o 5% q2zjd c=mq:

Realizando a soma das equacees obtidas, tem-det d a c= mp+ mq CﬁiSt'

(b+d) (a+c) = m(p+q). Logomij(b+d) (a+c " a+c b+dmodm
) Sea b modmec dmodm, entaoa+ c b+ dmodm.
< a bmodm ™™ mj a 5% p2zjb a=mp:
(i) () ) Por hipoteses, Prop.19 o6
c dmodm 77 mj(d 0)3'9 g2Zjd c=mq:

g/lultiplicando a primeira equacao porc e a segunda pob, obem-se:
<pb a=mp)® cb a) = cmp) *F* pc ac=(cpm
“d c=mq)” Kd ©=bmag) " F* bd be=(bgm

Semj(b aemj(d c), entaom divide a combinacao linear. Assim, pela soma
das equacoees obtidas acima, tem-se:

bc ac+ bd bc = (cpm+(bgm (Distributiva e Elemento sinetrico)
bd ac = (cp+ bgm (Propriedade Distributiva)
bd ac = km (Tomando k = cp+ bg comk 2 Z)
Comobd ac=km 5" mj(bd a0 "™ ac bd mod m

) Sea b modmec dmodm, entaoac bd mod m

Corohrio 4. Para todosn 2 N, a;b;m2 Z, comm > 1. Sea b mod m entao tem-se
guea” B mod m.

A demonstracao do Corohrio acimae feita por inducao matenatica fraca etrm e
encontra-se na pgina 131 do livro de Hefez (2022). [ o Teorema abaixo, pode-se encontrar
a demonstracao nas mginas 63 e 64 do livro de Carneiro (2017).

Teorema 8. (Pequeno Teorema de Fermat) Sejara 2 Z e p um rumero primo tal que
p-a entaoa® ! 1modp

Exemplo 14. Ache o resto da divisao de'® por 11.
Resoluwcao: Como 11- 2, pode-se utilizar o Pequeno Teorema de Fermat (Teorema 8):
a® ! 1 modp Assim, tem-se:

2° 1mod11) (219 (1) mod11) 2 1mod1l) [resto=1].

Exemplo 15. Determine o resto da divisao de'® por 7.
Resolwcao: Como 7- 3, pode-se utilizar o Pequeno Teorema de Fermat (Teorema 8):
a*! 1modp Assim, tem-se: 8 1 mod7. Aem disso, como 100 = 6 16 + 4, e
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possvel usar esse fato em ambos os lados da congruéncia para chegar-se no expoente 100,
obtendo-se: (8)* 3* (1)*® 3*mod7) 3 3*mod7 (i).
Como 3 =81 4 mod 7 (i), entao, por transitividade de (i) e (ii), segue-se que:

3% 4mod7) [resto=4]

Logo, o resto da divisao de'® por 7e 4.

Exemplo 16. Ache o resto da divisao de (116 + 172! por 8.
Note quep naoe primo, entao precisa-se utilizasse de outras estraegias.
8

<116=14 8+4) 116 4 mod8 (i)
Resolwcao: Como 17
©17=2 8+1) 17 1mod8) " 177 1 mod 8 (ii)
Agora, com a soma entre as partes (i) e (ii), obem-se: 116 +17 5 mod 8 A)Zl
(116 +17*)?* 5% mod 8 (jii).
Note que 3 1mod8)° (59 1% mod8) 5° 1modS8 (iv).
Desse modo, utilizando o fato de 5 5 mod 8 (v), pelo produto de (iv) e (v), obem-se:

5! 5mod8 (vi) ) [resto=5].

Como consequéncia do Teorema 8, tem-se o Corohrio 5.
Corobrio 5. Sepe um rumero primo entaopj (a® a), 8a2 Z.

O Corohrio 5 pode ser reescrito e representado na forma de congruéncia, conforme o
apresentado no Corohrio 6.

Corolrio 6. Sejamp primo e a um rumero inteiro qualquer, entaoa® a mod p

Demonstracao. Como ae um rumero inteiro qualquer, tem-se duas possibilidades para
vericar: (i) se p-ae (ii) sepj a.

() Sep-a, entao pelo Teorema 8, tem-se que® * 1mod p)* a° amodp
(i) Sepja, entaoa 0 mod p consequentementeg® Omod p) a° amodp

) @ amodnp

Agora, com 0s conceitos vistos ake este momento, e possvel adentrar no bpico
criptogra a. Na criptogra a RSA 0s conceitos tornam-se ferramentas essenciais para uma
melhor compreensao das etapas de codi cacao e decodi cacao, a partir do uso de chaves e
procedimentos que colaboram para o processo de segurarca da informacao secreta.
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2.7 Fundamentos Matenaticos - ECC

Para ter-se uma pequena compreensao sobre o tema Criptogra a de Curvas Elpticas -
ECC, pois o intuitoe apenas mostrar outro metodo aem do RSA, serao abordados os
bpicos: grupos abelianos e corpos nitos ou de Galois.

2.7.1 Grupos abelianos

Os grupos sao geralmente utilizados para organizar objetos e seres que possuem
caractersticas em comum, como comportamentos e padrees obsenaveis. Por exemplo, o
grupo formado por rumeros primos tem como caracterstica em comum o fato de serem
divisveis apenas por eles mesmos e por um.

Para o objetivo deste projeto, o Grupo sea abordado com um enfoque mais matenatico,
pensando na sua constitucao a partir de um conjunto e de uma operacao fechada de nida
neste mesmo conjunto indicado. Um exemplo de um operacao fechadae a adcao dos
rumeros naturais mostrada neste trabalho.

Coutinho (2023, p. 147) arma que, \Um conjunto G no qual est de nida uma operacao
F e um grupo se a operacao satisfaz as propriedades: fechamento, associatividade, elemento
neutro e elemento inverso."Aem disso, um grupo que tamkem satisfaz a comutatividadee
chamado degrupo abeliano

De ncao 11 Um conjunto G no qual est de nida uma operacao biraria, denotada por
F ,e um grupo abeliano se a operacao satisfaz as seguintes propriedades:

() Fechamento: sea;b2 G) aF b2 G.

(i) Associatividade: dadosa;b;c2 G tem-se queaF (bF ¢) = (aF b)F c.
(i) Comutativa: 8a;b2 G, aF b= bF a.
(iv) Elemento neutro: 9e2 G, tal que 8a2 G, aF e= eF a= a.

(v) Elemento inverso: dado um elementa 2 G qualquer,9a°2 G (o inverso de a), tal
queaF a’= aF a= e

Vale ressaltar que \quando a operacao de um grupoe a adcao, trata-se de @rpo
aditivo, e quando for a multiplicacao, o grupoemultiplicativo"(COUTINHO, 2023, p. 148).
Por exemplo, \o conjuntoZ, dos inteiros positivosmod n com a operacao de somaod n
e um grupo aditivo (OKIDA, 2011, p. 77).

Em relacao ao rumero de elementos de um grupo, pode-se ter elementos nitos e
in nitos. No caso de G ser nito, o valor que representa a quantidade de elementos seila
denominadaordem do grupo G

Na criptogra a de curvas elpticas tamkem utiliza-se grupos cclicos, \onde sao de nidos
uma ordemn, quee o rumero de elementos do grupo, e um elemento gerador'(PEREIRA,
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2011, p. 24). Assim, \sendo G um grupo cclico, todos os elementos de G sao nultiplos de
um elemento particularg 2 G."(OLIVEIRA, 2010, p. 26). Desta forma, o elementage
um denominado um gerador do grupo G.

Por exemplo, \um grupo aditivo Ge cclico se 9P 2 G, tal que 8Q 2 G pode ser escrito
como o produtoP com um escalar inteiro , istoe, Q = P . Aem disso, um elementoP
com essa propriedadee chamado de gerador G€'(ARAUJO, 2013, p. 55)

2.7.2 Corpos nitos

Nas curvas elpticas, \os grupos nitos mais usados sao 0s inteiros nodulo um rumero
primo, ou um grupo de Galois cujo tamanhoe poténcia de 2 (OKIDA, 2011, p. 27). Essas
estruturas algebricas contribuem para detectar e corrigir erros em dados transmitidos a
partir de \adigos corretores de erros."(POSSIGNOLO, 2012, p. 23)

De ncao 12 Um corpoe um conjuntoK , munido de duas operacoes, adcao e multiplicacao,
gue satisfazem a certas propriedades:

() (K; +)e um grupo abeliano aditivo com identidade (aditiva) O;
(i) (K nfOg; )e um grupo abeliano multiplicativo com identidade (multiplicativa) 1;
(i) Distributividade: a (b+ c)=a b+ a c, 8a;b;c2 K.

Note que, se o0 conjuntd e nito, entao o corpoe nito. Akm disso, o0 rumero de
elementos do corpo indica a ordem do corpo.

Agora, e possvel estudar sobre o tema Criptogra a. Sendo assim, no poximo captulo,
serao vistos: O quee criptogra a? O que sao chaves? Como funcionam os netodos RSA e
ECC? Tamkem sea mostrado um exemplo com o passo a passo do netodo RSA, desde a
pe-codi cacao ak a decodi cacao.
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Captulo 3

Criptogra a

A criptogra a pode ser de nida, neste momento, como um processo de transformacao
de uma informacao legvel (mensagem original), a partir do uso de uma chave secreta, em
uma informacao ilegvel (criptograma). Em relecao aos tipos de operacees de transformacao
utilizadas nesse processo, destacam-ssudstitucao e atransposcaq conforme ilustrado
na Figura 1.8. J a forma de processamento da mensagem, pode ser em formato de blocos
Ou por uxo (stream).

A chavee um elemento muito importante que permite variar o processo de cifragem ou
de codi cacao. Essa distincao nas chaves permite diferentes tipos de criptogra a, como
a sinetrica (tamkem conhecida como convencional ou de chave privada) e a assinetrica
(comumente chamada de chave publica).

A difererca entre as chavese que na sinetrica, tanto o remetente quanto o destinaario
utilizam uma mesma chave para criptografar e descriptografar, sendo osunicos a conhece-
rem, e devido a isso chama-se chave privada. J na assinetrica, o remetente e destinaario
utilizam chaves distintas, sendo uma publica e outra privada.

Segundo Oliveira (2010, p. 23),\Em 1976, Whit eld Di e e Martin Hellman intro-
duziram o conceito de criptogra a assinetrica ou de chave pblica". Isso abriu caminho
para \um mecanismo mais so sticado publicado em 1978 por Rivest, Shamir e Adleman,
conhecido como RSA."(ARAUJO, 2013, p. 4) Aem destes, existe o algoritmo de ElGamal,
baseado em curvas elpticas e emparelhamentos bilineares.

A criptogra a possui muitas aplicacees, sendo uma delas nos servicos de segurarca, com
0 intuito de se manter a con dencialidade, integridade, autenticidade e irretratabilidade.
Para as empresas e uma ferramenta essencial para protecao de estrakgias, segredos,
resultados, investimentos, vendas, aém da autoprotecao de seus funciorarios e clientes.

Embora muitas pesquisas apontem que 0s sistemas criptogia cos atuais possam ser
quebrados por computadores quanticos, outras pesquisas voltadas para o0 movimento
s-quantico surgem como uma resposta a essa ameaca, buscando desenvolver algoritmos
e protocolos que resistam aos ataques.

Para entender o funcionamento de um bom sistema criptoga co, veja a Figura 3.1.
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Figura 3.1: Diagrama com situacees criptoga cas hipotticas

Fonte: Elaborado pelo autor, 2024.

Observe que na primeira situacao da Figura 3.1, as mensagens de entrada (em vermelho)
geram a mesma mensagem de sada. No segundo diagrama, a entrada gera duas sadas
distintas. J noultimo diagrama, a mensagem de entrada nao possui sada. Essas situacees
representam falhas em um sistema criptogea co, como ambiguidade, duvida ou erro de
conversao.

Assim como a respiracao nos permite viver ao transformar o ar que inspiramos em
oxigénio vital para nossas elulas, um sistema criptoga co impeavel depende da furcao
bijetora para funcionar perfeitamente, possibilitando que cada mensagem de entrada tenha
uma e apenas uma mensagem de sada correspondente. Essa furcao, representada na Figura
3.2, atua como os pulmees da criptogra a, garantindo a integridade e a reversibilidade do
processo de ciframento e deciframento.

Figura 3.2: Diagrama criptoga co ideal

Fonte: Elaborado pelo autor, 2024.
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3.1 Criptograa RSA

A criptogra a ao passar do tempo aperfecoou-se de forma bastante expressiva, e um
dos sistemas criptogia cos atuais com relevancia no mercadoe o RSA, bastante utilizado
em transacoes banarias e comerciais. A sigla RSA, como mencionado anteriormente,
corresponde as iniciais dos sobrenomes de seus inventores: Rivest, Shamir e Adleman.
Akm disso, o metodo RSA ‘e baseado na di culdade computacional de fatorar um rumero
inteiro em primos"(NAKAMURA, 2011, p. 14)

Para mais, os ppicos abordados ae aqui contribuem para o entendimento de sua
funcionalidade e aplicacao, possibilitando o uso de rumeros primos como chave do RSA,
escolhendo-os da melhor forma possvel, para nao comprometer o nvel de segurarca do
sistema criptoga co.

Em relacao a sua aplicacao em sala de aula, a criptogra a RSA ser utilizada de forma
adaptada, retomando alguns conceitos f vistos em anos anteriores, cOmo: rumeros primos,
nultiplos, divisibilidade, decompostcao em fatores primos e potenciacao. Em seguida, uma
analogia do funcionamento de um sistema criptoga co ideal (Figura 3.2), relacionando-o
com o conceito de furncao polinomial do°Igrau no contexto de conjuntos de entrada e
sada de mensagens e de dados. Aem disso, serao mostradas aplicacees do netodo RSA no
cotidiano dos estudantes, tais como: Instagram, TikTok, YouTube, WhatstApp e e-mail.

Agora, veja todo o processo de aplicacao do netodo RSA. Inicia-se pela etapa de
pe-codi cacao, em que relaciona-se o alfabeto, smbolos e algarismos a uma tabela de
conversao, seguida da codi cacao, em que se converte a mensagem desejada de acordo com
a tabela, e, nalmente, a etapa de decodi cacao, que reverte o processo para chegar na
mensagem que foi enviada. Tamlem sea ilustrado um exemplo que abordaila todas as
etapas do netodo para a mensagem: UFSCar 2024.

3.1.1 Pe-codicaao

Nesta etapa, realiza-se o processo de conversao da mensagem em uma sequéncia de
rumeros, denominado fase de pe-codi cacao (Tabela 3.1). Assim, para converter as letras
do alfabeto em rumeros utiliza-se uma tabela de conversao, da mesma forma como os
algarismos de 0 a 9. Em relacao aos espacos, serao substitudos pelo rumero 41.

Tabela 3.1: Pe-codi cacao do alfabeto

A|/lB C/ D E|F|G H|I |[J/K|L M|N|O|IP/ QR|S|T|U|V W X |Y|Z

1511617 18|19|20|21|22|23|24|25|26|27|28|29|30(31|32|33|34(35|36|37|38|39]|40

-1]0 1|2|3|4|5 6|7|8]09

41| 42|43 44| 45| 46| 47|48| 49|50 51

Fonte: Elaborado pelo autor, 2024.
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Iniciar a tabela de conversao acima em 1 gera ambiguidade no processo de pe-
codi cacao, pois diferentes combinacees de letras podem resultar no mesmo rumero. Por
exemplo, se B fosse convertido por 2 e C por BC e W seriam convertidos para 23,

di cultando a interpretacao da mensagem codi cada. Para solucionar esse problema,
sugere-se iniciar a tabela de conversao em um rumero maior ou igual a 10 (para que toda
conversao possua dois dgitos e elimine a ambiguidade), ou utilizar letras ou smbolos
adicionais.

Agora, deve-se escolher dois rumeros primos positivos mpares distintos: suponha que
foram escolhido$ e g, eles serao chamados garametros RSA Em seguida, sejan = p q,
gue sela denominadarodulo RSA. Segundo Carneiro (2017, p. 80), \aultima etapa do
processo de pe-codi cacao consiste em separar numa sequéncia de rumeros ou blocos o
longo rumero produzido. E denominaremos cada bloco de um celi@ devem ser rumeros
menores que n".

CARNEIRO ressalta tamlem quee importante evitar duas situacees:

1. Nenhum bloco deve comecar com o0 rumero zero, pois gera problema na decodi cacao.

2. Os blocos nao devem corresponder a nenhuma unidade lingustica (palavra, letra,
etc.). Assim, a decodi cacao por contagem de frequéncia ca invavel.

3.1.2 Codicando

Apos a pe-codi cacao tem-se a codi cacao. Para codi car utiliza-se o produto dos

primos vistos anteriormente:n = p g e de um inteiro positivoe que seja inversvel nodulo
(n), ou seja, omdc (e; (n)) = 1. Assim, a chave de codi cacaoou chave publicae o par

(n;e),comf = (n)=(p 1) (@0 1).

Como caracteriza Coutinho (2023, p. 188),G(be o resultado da codi cacao do bloco
0 b n 1" Desta maneira,C(b) = resto da divisao ded® por n. Esse alculoe
realizado com base na aritretica modular, em qu€(b) corresponde ao resduo dés
nmodulo n. Assim, podemos reescrever a expressao de codi cac@&fb) ° (mod n).

3.1.3 Decodi cando

A etapa de decodi cacao da mensagem e realizada utilizandoroe o inverso dee
nodulo f = (n), que sela denotado por um inteiro positivod. Desta forma, o par (; d)
sel chamado dechave privadaou chave de decodi cacao

Para calcular os inversos em aritretica modular pode-se usar o algoritmo euclidiano
estendido, mas se o inverso obtidoe negativo, escolhe-se pdrseu resduo nodulo f:
Por outro lado, se o par ;d)e a chave secreta e o parn(;e) a chave publica, entao a
decodi cacao dea = C(b)e de nida por: D(a) a (mod n), em queae um bloco de
mensagem codi cada € (a) o resultado da decodi cacao.
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3.1.4 Codicando e Decodi cando - UFSCar 2024

Para ilustrar as etapas descritas nos ppicos anteriores, sela codi cado a mensagem:
UFSCar 2024. Inicialmente, a fase de pe-codi cacao seguindo a Tabela 3.1 de conversao,
obtendo-se a sequéncia indicada na Tabela 3.2.

Tabela 3.2: Pe-codi cacao da mensagem: UFSCar 2024

Uu F/ S|IC/IA|/R|-]2,0|2] 4
35[20|33|17| 15|32 |41 |44| 42| 44| 46

Fonte: Elaborado pelo autor, 2024.

A conversao da mensagem UFSCar 2024 resulta 8520331715324144424446 .
Agora, escolhe-se dois rumeros primos distintos, por exemplp:= 17 e g = 11, entao
tem-sen=p =17 11=187e (n)=(p 1) (g 1)=16 10=160. Em seguida,
precisa-se escolher um rumero inteire tal que (e; (n)) =1, por exemploe=7.

O poximo passoe separar a mensagem em blocos, e estes blocos podem ter tamanhos
distintos de algarismos, mas cada um deles precisa respeitar uma condcao, quee ser menor
gue a chave de codi cacam = 187. Sendo assim, tem-se: 3520 33 171 5 32
4 144 42 44 46.

Posteriormente, codi ca-se cada bloco com base na chave publica criadaé) = (187;7),
e utilizando a expressao de codi cacadc(b) B (mod n).

(i) Bloco 35: C(35) 35 (mod187) 18 (mod 187)) C(35) = 18.
(i) Bloco 20: C(20) 20 (mod 187) 147 (mod 187)) C(20) = 147.
(iiiy Bloco 33: C(33) 33 (mod 187) 33 (mod 187)) C(33) = 33.
(iv) Bloco 171: C(171) 177 (mod 187) 52 (mod 187)) C(171) = 52.
(V) Bloco 5: C(5) 5’ (mod 187) 146 (mod 187)) C(5) = 146.
(vi) Bloco 32: C(32) 32" (mod 187) 76 (mod 187)) C(32) = 76.
(vii) Bloco 4: C(4) 47 (mod 187) 115 (mod 187)) C(4) = 115.
(viii) Bloco 144: C(144) 144 (mod 187) 100 (mod 187)) C(144) = 100.
(ix) Bloco 42: C(42) 42" (mod 187) 15 (mod 187)) C(42) = 15.
(X) Bloco 44: C(44) 447 (mod 187) 22 (mod 187)) C(44) = 22.

(xi) Bloco 46: C(46) 46’ (mod 187) 7 (mod187)) C(46)=7.
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Logo, a mensagem codi cadae1814733521467611510015227 .

Para executar o processo de decodi cacao, precisa-se determinar o valoddal que
7d 1 (mod160), 7d =160 k+1, comd < 160 ek 2 Z,. Desse modo, como
7d=160 k+1) 7d+160( k)=1.

Sabe-se que (n) = 160 e e = 7, entao ainda falta determinard e k, que podem ser
encontrados a partir das divisees sucessivas:

() 160=7 22+6) 6=160 7 22;
(i) 7=6 1+1) 1=7 6 1,
(i) 6=1 6+0.

Comoem (i)tem-se1=7 6 1 )(i)
7(23) +160( 1). Logo,d =23 ek =1.
Sabe-se que o pam( d)e a chave privada, entao com base no valor encontrado pada

tem-se: ;d) = (187:;23). Em seguida, usa-se a expressB¢a) a’ (mod n) em cada
bloco codi cado, para obter-se o resultado da decodi cacao.

1=7 (160 722) 19" 7 1+7 22 1601=

() Bloco 18: D(18) 18 (mod 187) 35 (mod 187)) D(18) = 35.
(i) Bloco 147: D(147) 1473 (mod187) 20 (mod 187)) D(147) = 20.
(iii) Bloco 33: D(33) 333 (mod 187) 33 (mod187)) D(33)=33.
(iv) Bloco 52: D(52) 52 (mod187) 171 (mod187)) D(52) = 171.
(v) Bloco 146: D(146) 1462 (mod 187) 5 (mod 187)) D(146) = 5.
(vi) Bloco 76: D(76) 76 (mod 187) 32 (mod 187)) D(76) = 32.
(vii) Bloco 115: D(115) 1153 (mod 187) 4 (mod187)) D(115) = 4.
(viii) Bloco 100: D(100) 100® (mod 187) 144 (mod 187)) D(100) = 144.
(i) Bloco 15: D(15) 15 (mod 187) 42 (mod 187)) D(15) = 42.
(X) Bloco 22: D(22) 22°° (mod187) 44 (mod 187)) D(22) = 44.
(xi) Bloco 7: D(7) 7% (mod 187) 46 (mod 187)) D(7) = 46.

Observe que o resultado do processo de decodi cacao coincide com a etapa de pe-
codi cacao: 3520331715324144424446. Assim, comparando os valores decodi cados
com a Tabela 3.1, con rma-se que a mensagem originale UFSCar 2024.

Como visto ae aqui 0 RSA utiliza dois primos mpares positivos distintos, como, por
exemplo, op e g Tamkem utiliza dois pares de chaves, sendmje) a chave publica e
(n; d) a chave privada, em que a primeira codi ca e a segunda decodi ca. Comu €)e
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publica, qualquer pessoa pode ter acesso a ela, entao \o RSA © sela seguro na medida em
gue for difcil calcular d quando apenas e e sao conhecidos"(COUTINHO, 2023, p. 190).
Akm disso, por se tratar do uso de chaves diferentes para 0s processos de codi cacao e
decodi cacao, denomina-se este nmetodo de criptogra a assimnetrica.

O RSA \baseia-se na facilidade de gerar rumeros primos grandes e na di culdade
patica de fatorar o produto de dois desses rumeros"(HEFEZ, 2022, p. 218). Essa
segurarca, segundo Carneiro (2017, p. 91), esh intimamente ligada % inexisténcia de
ferramentas e cientes para fatoracao mpida”. Aem disso, o sistema fundamenta-se em
propriedades e teoremas vistos em disciplinas como Teoria dos Numeros (Graduacao) e
Aritnetica (Pos-graduacao), em bpicos como Divisao Euclidiana, Fatoracao de Fermat,
Aritmetica Modular e Criptogra a.

O netodo RSAe uma das ferramentas mais utilizadas atualmente quando se fala
em criptogra a assinetrica. No entanto, outro netodo que vem ganhando destaquee o
ECC (Criptogra a de Curvas Elpticas). Embora a compreensao do ECC envolvam temas
matematicos complexos, em sala de aula serao apresentadas as curvas elpticas usando o
Geogebra. Isso ajudail aos alunos a perceber quee necessario construir uma bagagem
matematica ao longo dos anos para realizar aplicacees mais complexas emareas como a
da segurarca da informacao.

Por outro lado,e possvel apresentar e desenvolver um tema complexo de forma mais
simples, de modo a conquistar o interesse e 0 engajamento dos estudantes. Dessa forma,
eles serao estimulados a encarar os desa os de maneira diferente, comecando com o que
sabem e buscando aprender o que ainda precisam.
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3.2 Criptogra a de Curvas Elpticas - ECC

A criptogra a de curvas elpticas (Ou Elliptic Curve Cryptography { ECC)e um
nmetodo que utiliza a criptogra a de chave publica fundamentada em curvas elpticas sobre
corpos nitos. Para entenderas curvas elpticas, precisa-se, inicialmente, compreender
como elas se originam, quee a partir de equacees abicas. De acordo com Okida (2011, p.
15), \as curvas elpticas sobre o corpo dos rumeros reais vém a ser dadas por equacees
na forma Weierstra (tambem conhecido como Karl Weierstrass):y> = x® x e por
y2=x3 x+1"

Segundo Oliveira (2010, p. 24), \uma curva elptica pode ser de nida sobre qualquer
corpo, mas para aplicacees criptoga cas elas costumam ser de nidas sobre corpos nitos
(corpos birarios e corpos primos)". Assim, uma curva elpticeE sobre um corpo algbrico
fechadoK , abrange todos os elementos;(y), chamados de pontos na curva, que satisfazem
a equacao de Weierstrass.

De ncao 13 Uma curva elptica E sobre um corpoK , denotadaE=K ,e de nida pela
equacao:
E(K):y?+ aixy + agy = X3+ apx?+ ayX + ag; (3.1)

em que 0s coe cientesy; ay; az;a4;8 2 K e 60, sendo o discriminante de E. Aem
disso, a curvak (K ) possui ainda um ponto extra, chamado de ponto no in nito, que sea
representado porO.

Como arma Pereira (2011, p. 29), \o discriminante serve para indicar se a equacao
da curva E(K) corresponde ou nao a uma equacao aibica singular. Ser nao singular
signi ca que a equacao abicay? = f (x) nao possui razes repetidas”. Desse modo, uma

curva elptica com = 0e chamada de singular, e com 6 Oe chamada de nao singular.
8

= didg 8d} 27dZ+9d,d,ds
% d, = a2+4a,
O e de nido da seguinte forma: _ d, = 2a, + aja
ds = a3 +4as
"~ dg = alag+4aas ajazas+ apa; as:

Nas Figuras 3.3 e 3.4e possvel observar curvas elpticas sobre o corldodos rumeros
reais. A primeirae uma curva elptica nao-singular:y?> = x® X, que possui tr&s razes
reais distintas. & a segunda,e uma curva singulary® = x* + x, que apresenta umaunica
raiz real.

Para encontrar as razes precisa-se determinar as interseacoes com 0 gixstoe,
valores dex para os quais oy = 0. Assim, na curva nao-singular, tem-se:%G= x> x)
x(x2 1)=0) x(x+1)(x 1)=0. Logo as razes reaissax =0, x=1oux= 1.
Tambeme possvel identi car as razes observando as interseacoes com 0 eixonos ga cos
apresentados logo adiante.



3. Criptogra a 75

3

Figura 3.3: Curva elptica nao-singular: y? = x3 x

y

2
1
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2

Fonte: elaborado pelo autor.

Note que a curva elptica singular ¢> = x° + x) possui mais de uma raiz, pois para
y=0,tem-se: = x3+x) x(x2+1)=0) x=0,x= ~ lex= 1. No entanto,
nos reais, aunica raiz \alidae x = 0, porque nao seia abordado os rumeros complexos. =
em relacao a interseacao com o eixg basta tomarx = 0. Assim, tanto na gura acima
guanto na gura abaixo, a interseacao acontece quandoyo= 0.

Figura 3.4: Curva elptica singular: y? = x° + x

31y

3+

Fonte: elaborado pelo autor.

Por exemplo, na curvay? = x® 3x +2, tem-se como interseacoes com o eixo ( 2;0)
e (1 0). Agora, no eixoy a intersecao ocorre eny = 2, conforme a Figura 3.5.
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Figura 3.5: Curva elptica: y? = x> 3x+2

Y

Fonte: elaborado pelo autor.

De acordo com Nakamura (2011, p. 10), \em uma curva elpticB=K comchar(K) = p
prima p 6 2, p 6 3 e sendop grandee chamadacurva prima". Por outro lado, a Equacao
3.1, quando considera-se as curvas primas, sofre uma modi cacao para a forma:

E(K):y?>= x3+ ax+ b; (3.2)

coma;b2 K e o discriminante =4 a®+27t* 6 0.

Sob outra perspectiva, comg? = ( y)?e possvel veri car que o par (x;y) atende a
equacao 3.2 se, e somente s&; ( y) tamkem a satisfaz. Consequentemente, o ga co de
uma curva elpticae sempre sinetrico em relacao ao eix«x.

Akm disso, para encontrar o domnio da equacao 3.2, conjunto de valores de x para 0s
quais a equacao dada tem solwcao, realiza-se a aralise do sinakde ax + b. Perceba que
y? 0, entao9y tal que (x;y) satisfaz a equacao 3.2 se, e somente &+ ax+ b 0.

O foco deste trabalho naoe se aprofundar no tema ECC. Por isso, ele foi mostrado de
forma super cial, mase um netodo que vem ganhando bastante espaco e sendo utilizado
em protocolos de assinatura digital e distribucao segura de chave. De acordo com Arruda
(2014, p. 27), \requerem menos recursos computacionais do que o RSA, e permitem a
implementacao mais e ciente de segurarnca nos servicos disponveis em dispositivos sem
0, como e-mail seguro, navegacao web e rede privada (VPN)."

Por esse motivo, a necessidade de cib-lo e aborda-lo neste captulo aps o netodo
RSA. En m, como g foram vistos diversos bpicos que contribuem para o entendimento
dos netodos RSA e ECC, chega-se no momento de relaciora-los e apli@a-los em sala de
aula. Sendo assim, no pioximo captulo serao vistos formas de aplicar a Criptogra a no
Ensino da Maternatica em turmas do 9 ano do Ensino Fundamental a partir de jogos,
quiz, desa os, hisbria, matematica e diversao.
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Captulo 4

Criptogra a no Ensino da
Matenatica

No panorama educacional contemporaneo, combater as di culdades de aprendizagem
se ergue como um desa o crucial, especialmente para o Professor de Matenatica, gura
central na busca por melhores resultados em avaliacees internas e externas. Ciente dessa
realidade e impelido pela responsabilidade docente, sel apresentado uma proposta para
0 ensino de matematica explorando o bpico Criptogra a em turmas de 8e & anos do
Ensino Fundamental com o intuito de despertar o interesse e 0 engajamento dos alunos,
impulsionando-os na jornada de aprendizagem.

Segundo Silva, Lima e Andriola (2016, p. 90):

Os futuros professores devem ser preparados para enfrentar os desa os atuais
de uma sociedade em constante mudarca. Para isso,e fundamental que ocor-
ram mudarcas signi cativas na elaboracao e execwcao de cursos que abordem
especi camente a formacao de professores.

Essa visao encontra ressonancia nas palavras de Moran (2015, p. 29), que destaca
\a importancia de as institucees educacionais estarem atentasas mudarcas". O autor
apresenta duas alternativas: \um caminho mais suave, com alteracees progressivas, e outro
mais amplo, com mudarcas profundas".

Nesse cerario de transformacees, surge a ideia de que os discentes sejam protagonistas
de seu poprio conhecimento, com os professores atuando como mediadores nesse processo.
Logo, e algo que vai abm de ecnicas, tornando-se uma proposta de mudarca na relacao
professor-aluno e aluno-professor. O professor assume o papel de orientador, mediador e
organizador da interacao entre 0s estudantes, enquanto o aluno se torna o protagonista de
sua aprendizagem, assumindo a responsabilidade principal pelo processo de aprendizado.

Como descrito por D'ambrosio (2012, p. 63), \a educacaoe uma estraegia da sociedade
para facilitar que cada indivduo atinja o seu potencial e para estimular cada indivduo a
colaborar com outros em acees comuns na busca do bem comum®. Sem duvida, a educacao
contribui bastante para que o estudante alcance o seu potencial, mas a escola precisa
atuar em conjunto com a famlia e comunidade para atingir este objetivo, pois existe
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uma engrenagem que gira com \arios agentes que estende-se para algo abm da relacao
aluno-professor e professor-aluno.

Por isso, esta proposta consiste na implementacao de estratgias pedagpgicas dinamicas
e envolventes, que transcendem o modelo tradicional de ensino e constroem pontes entre
a teoria e a patica, tornando a matematica mais acessvel e signi cativa para os alunos.
\Um projeto de personalizacao que realmente atenda aos estudantes requer que eles, juntos
com o professor, possam delinear seu processo de aprendizagem, selecionando recursos que
mais se aproximam de sua melhor maneira de aprender” (BACICH; NETO; TREVISANI,

p. 51).

Nesse sentido, para alcarcar os objetivos propostos, foi idealizada uma atividade sobre
Criptogra a em formato de rotacao por estacoes de aprendizagem, em que 0s grupos de
estudantes passam pelas estacees de aprendizagem e aprendem sobre Criptogra a em
diferentes abordagens. Atrawes dessa experiéncia bdica e envolvente, os participantes terao
a oportunidade de colocar em patica seus conhecimentos matematicos e criptogia cos,
desvendando enigmas e desa os que estimularao o desenvolvimento de diversas habilidades
essenciais.

De acordo com Enkvist (2021, p. 54):

O professor deve lembrar que, para os alunos, certas aulas acontecem apenas
uma vez na vida e o professore responsavel por tornar aquela aula memoavel.
Os alunos sao sempre diferentes e o0s momentos tamkem o sao. Portanto,

cada aulae algo novo e, no mnimo, deve haver uma adaptecao de algo feito
anteriormente, em outras ocasioes.

A rotacao por estacoes de aprendizagem e uma boa estrakgia para trabalhar a
Criptogra a, em que cada grupo passa por uma estacao de aprendizagem, resolve o desa o,
e segue para pioxima estacao, sem a necessidade de precisar seguir a mesma ordem de
percurso, apenas tendo umaunica condcao, quee a de passar por todas as estacees criadas,
e, assim, utilizar as informacees adquiridas para cumprir o objetivo nal: aprender sobre
Criptogra a.

Nesta atividade em particular, serao utilizados estacees sobre 0s seguintes bpicos:

(i) Cifra com algarismos: os estudantes terao que decodi car seis mensagens codi cadas;

(i) Hisbria da Criptogra a: descobrir entre as mensagens cifradas as respostas das
perguntas indicadas na estacao 2, como que tipo de netodo utilizaram para decifrar
as mensagens da rainha escocesa Mary Stuart? Resposta: criptoaralise;

(i) Cifra com letras: decifrar uma mensagem criptografada a partir da Cifra de Gesar, e
identi car a sigla do Estado presente na mensagem original.

(iv) Cifrar a mensagem: A MATEMATICA E LINDA. Apos isso, realizar a soma total
dos valores cifrados obtidos para substituir na furcao polinomial d@ Jrau sugerida.
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Akem das estacees de aprendizagem, outras atividades idealizadas foram: o jogo do
labirinto na plataforma Wordwall e Quiz na plataformaKahoot Nestas atividades, as
questoes sao relacionadas ao desenrolar da hisbria da Criptogra a, desde a Antiguidade
ae a Era digital. Tamkem seg tratado a difererca entre cifras e @digos, e das criptogra as
simetricas e assinetricas.

4.1 Jogos como estraegia de ensino

Segundo Matrtinelli e Matrtinelli (2016, p. 114): \Houve um tempo em que nao se
admitia o jogo dentro da sala de aula, pois esse recurso era visto apenas como diversao".
No entanto, nos dias de hoje,e um aliado imprescindvel, contribuindo para uma avaliacao
mais divertida, e proporcionando o momento de aprender brincando. Assim, 0s estudantes
se sentem mais a vontade, e participam mais, principalmente em atividades que envolvem
a ludicidade aliada a habilidades p adquiridas.

Evidentemente, restringir os jogos apenas para sistematizacao de uma determinada
habilidade nao seja a proposta ideal. No entanto,e uma forma de proporcionar um olhar
diferenciado para os estudantes, em um momento que oportuniza: observar, mediar e
desenvolver algo que tenha passado despercebido. Essa visao vai de encontro com o que
a rmam Wiggins e McTIGHE (2019, p. 50), \ter alunos atentos que nao entendem nos
mostra que 0 que pensavamos que estava claro na realidade nao estava.”

Para Zabala (2010, p. 97),

0 ensino nao deve se limitar ao que o aluno a sabe, mas que a partir deste
conhecimento tem que conduzi-loa aprendizagem de novos conhecimentos, ao
domnio de novas habilidades ea melhora de comportamentos p existentes,

pondo-os em situacees que o obriguem a realizar um esforco de compreensao e
trabalho.

Nesse sentindo, conhecer a turma, os discentes e 0os conhecimentos pevios que possuem,
e uma boa alternativa para um planejamento pedagpgico efetivo e assertivo, visto que
cada sala possui sua particularidade, e cada estudantee diferente um do outro. Akm
disso,\na perspectiva do aluno,e a contribucao do professor que ch corpo e preserca ao
conhecimento."(ENKVIST, 2021, p. 62)

E importante ressaltar que uma estraegia as vezes funciona com a turma X, mas
nao funciona com a turma Y, poise necessrio levar em consideracao diversos aspectos,
tanto os fatores facilitadores, que contribuem para uma atividade bem aplicada, quanto
os fatores inibidores, que podem di cultar o desenvolvimento de uma habilidade ou a
construcao de um conhecimento. Como apontam Wiggins e McTIGHE (2019, p. 38),
\compreendere ter feito da maneira correta, o que frequentemente se re ete na capacidade
de explicar por que uma habilidade, abordagem ou corpo de conhecimentoe ou naoe
apropriado em uma situacao espec ca.”
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Para aplicacao de jogos em sala de aula, nem sempree necessario fazer uso de tecnologias,
pode-se utilizar brincadeiras como: torta na cara com as perguntas impressas, caca ao
tesouro com um descritivo de percurso para cada grupo, uno de operacoees, domiro de
fracees, pixel art em papel com folha quadriculada etc. Da mesma maneira, se tiver
tecnologia a disposcao, pode-se aplicar a caca ao tesouro na plataforma padlet (mapas,
murais interativos e colaborativos), quiz na plataforma de aprendizagem Kahoot, jogo da
forca e labirinto na plataforma Wordwall, entre outras propostas.

Para Bacich, Neto e Trevisani (2015, p. 47-48),

O uso de tecnologias digitais no contexto escolar propicia diferentes possibilida-
des para trabalhos educacionais mais signi cativos para 0s seus participantes.
Entretanto, nao devemos esquecer do planejamento de propostas didaticas que

busquemaprender a aprender o aprender a fazer o aprender a sere o aprender
a conviver.

Observe, por exemplo, na Figura 4.1 um desa o de Rolotica larcado para as turmas de
8° anos do Ensino Fundamental. A proposta era voltada para o desenvolvimento de uma
programacao na plataforma Open Roberta Lab com o intuito de fazer o rob6 percorrer
uma pista e desenhar uma estrela pentagonal (pentagrama). Para isso, era necessario
saber que o pentagramae formado por um penagono regular no centro e cinco triangulos
isosceles (cujas bases sao os lados do penagono interno), sendo os angulos internos do
penagono regular igual a 108 e os angulos das bases dos triangulos isceles medindo
72°. Assim, com essas informacees e sabendo que a soma dos angulos internos e externos
e igual a 18C, os alunos poderiam determinar os angulos de giro necessarios para que o
robd desenhasse cada segmento do pentagrama com precisao.

Figura 4.1: Desa o na Plataforma Open Roberta

Fonte: Elaborado pelo autor, 2024.

Da mesma forma, outra proposta interessantee a utilizacao de desenhos para trabalhar a
matematica. Uma aplicacao nesse sentido foi realizada com as turmas deafos do Ensino
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Fundamental com os objetos de conhecimento: Fracees e Porcentagem. Na atividade, alguns
estudantes desenhavam em papel quadriculado em formato pixel art, e outros construam
na plataforma Minecraft Education, conforme a Figura 4.2. Posteriormente, realizavam

a contagem da quantidade de quadradinhos (ou de cubinhos no caso do Minecraft), em
seguida, montavam as fracees das cores utilizadas, e, nalmente, transformavam as fracees
em porcentagem.

Figura 4.2: Desenho, fracao e porcentagem

Fonte: Elaborado pelo autor, 2024.

Isso vai de encontro a a rmacao de Borba e Penteado (2019, p. 56), \as inovacees
educacionais, em sua grande maioria, pressupeem mudarca na patica docente, nao sendo
uma exigéncia exclusiva que envolvem o uso de tecnologia informatica”. Nesse contexto,
uma re exao sobre a patica docente contribuia para o uso de jogos educacionais de forma
e ciente, aliado aos recursos disponveis e a realidade da comunidade em que a Escola esta
inserida.

Portanto, os jogos como estrakgia de ensino, em conjunto com 0s recursos educacionais
disponveis, podem ser um aliado essencial para construcao do conhecimento em sala
de aula, com o professor de matematica assumindo o papel de mediador participativo
de um processo que possui \arios atores ativos e autbnomos. Certamente, o aprender
fazendo torna tudo mais divertido, contribuindo para que o professor atinja as metas de
aprendizagem.
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