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"Se cheguei até aqui foi porque me apoiei no ombro dos gigantes".

Isaac Newton



Resumo

A Internet das Coisas (IoT) é considerada umas das tecnologias emergentes na
area de tecnologia da informacdo. A utilizagdo dessa tecnologia proporciona
uma melhoria para a populacao fornecendo melhores sistemas de transportes,
saude e infraestrutura elétrica, dentre outras. No entanto, a coleta de informa-
¢oes nesses espagos podem trazer sérios prejuizos a privacidade do usuario, o
que representa um dos desafios a serem superados pela IoT. Em alguns cena-
rios, o usuario pode fornecer informacoes pessoais sem estar ciente dos riscos
a sua privacidade. Primitivas criptograficas com um alto custo computacional
sdo utilizadas para manter a privacidade dos usuarios em ambientes IoT, mas
nao sao aplicaveis a todos os dispositivos, devido a heterogeneidade dos mes-
mos. Neste contexto, esse trabalho propde um mecanismo de preservacao de
privacidade que objetiva mediar as trocas de informacdes que ocorrem em am-
bientes IoT. Esta proposta foi fundamentada por uma pesquisa realizada junto
a usudarios que visou validar as caracteristicas e funcionalidades de um meca-
nismo com esses objetivos. O mecanismo de preservacdao de privacidade foi
desenvolvido como um aplicativo para fornecer uma facilidade na interacdao do
usudrio com os ambientes IoT. A validacdo do aplicativo foi realizado por um
experimento com os usuarios, onde foram submetidos a varios cenéarios IoT. Os
resultados evidenciam que, com a utilizacdo do mecanismo, os usuarios sentem-
se mais confortaveis com a disponibilizagdo de seus dados nesses ambientes. O
processo de aprendizagem de preferéncias de privacidade do aplicativo obteve
um percentual de acerto de 88,62% nos cenarios previstos, sendo considerado
satisfatorio para processos decisdrios de disponibilizagdo de informacgodes pes-

soais.

Palavras-chave: Internet das Coisas; Privacidade; Preferéncias de Privacidade.



Abstract

The Internet of Things (IoT) is considered one of the emerging technologies in
the area of information technology. The use of this technology provides an im-
provement to the population by providing better transportation systems, health
and electrical infrastructure, among others. However, collecting information in
these spaces can cause serious damage to the user’s privacy, which is one of
the challenges to be overcome by IoT. In some scenarios, the user may provide
personal information without being aware of the risks to their privacy. Cryp-
tographic primitives with a high computational cost are used to maintain the
privacy of users in IoT environments, but they are not applicable to all devices
due to their heterogeneity. In this context, this work proposes a mechanism
of preservation of privacy that aims to mediate the information exchanges that
occur in IoT environments. This proposal was based on a research done with
users that aimed to validate the characteristics and functionalities of a mecha-
nism with these objectives. The privacy preservation mechanism was developed
as an application to provide ease in user interaction with IoT environments. The
validation of the application was performed by an experiment with the users,
where they were submitted to several IoT scenarios. The results show that, with
the use of the mechanism, users feel more comfortable with the availability of
their data in these environments. The learning process of application privacy
preferences obtained a success rate of 88.62% in the predicted scenarios and
is considered satisfactory for decision making procedures for the provision of

personal information..

Keywords: Internet of Things; Privacy; Privacy Preferences.
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Capitulo 1

Introducao

1.1 Contextualizacao

Chegar-se a condigcdao de onipresenca dos dispositivos computacionais é tido
como um dos grandes desafios do século 21 (WEISER, 1999). No entanto, para
atingir essa onipresenca, todos os dispositivos e objetos deverao estar entrelacados
e conectados a uma rede sem fio. Atualmente, a conexdo desses objetos esta sendo

referenciada como “Internet das Coisas” (Internet of Things - 10T).

As “Coisas”, de Internet das Coisas, ndo se referem somente a objetos fisicos,
inclui também entidades vivas ou representagoes virtuais (ORIWOH; CONRAD, 2015).
Desta forma, qualquer “Coisa” que se conecta a uma rede sem fio e que tenha

capacidade de transmitir dados, é considerada um dispositivo IoT (ROUSE, 2017).

As aplicacoes IoT sao os servigos oferecidos pelos dispositivos IoT, sendo que
suas integracoes com as demais aplicacoes permitem a concepcao de ambientes
inteligentes (ALABA et al., 2017). Essas aplicagOes tém possibilitado uma mudancga
radical na forma como as pessoas se comunicam com o mundo, transformando os
atuais espacos fisicos em ambientes pervasivos, nos quais servicos e recursos po-

dem ser acessados de forma ubiqua (HERNANDEZ-RAMOS et al., 2015).

Com essas mudancas, inaimeros beneficios podem ser obtidos nessa sociedade
que utiliza a Internet das Coisas, devido ao potencial ilimitado em melhorar a vida
diaria das pessoas (WEBER, 2015). Em virtudes das suas capacidades computacio-
nais, os servigos oferecidos pela IoT podem ser implementados em residéncias inte-
ligentes, aplicacoes de transporte, smart metering, smart grid, dentre outros. Em

contrapartida, essas aplicagoes também trazem riscos a privacidade e seguranca
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dos usuéarios.

Em ambientes inteligentes, a coleta constante de informacoes pelos dispositivos
IoT dificultam o controle dos usuarios sobre os seus dados. Com essas dificuldades,
os usudarios ficam receosos em utilizar essas aplicagoes. Assim, para que os indivi-
duos percebam o real potencial da IoT, devem estar cientes da divulgacao de suas

informacoes (NAEINI et al., 2017).

Os métodos de preservagao da privacidade usualmente oferecidos nesses ambi-
entes utilizam primitivas criptograficas nas transacodes de informacdes. No entanto,
essas solugoes nao sao aplicadas a todas as transacgoes, devido ao alto custo compu-
tacional dessas primitivas (MALINA et al., 2016). Todavia, os métodos criptograficos
nao permitem ao usudrio gerenciar o controle de seus dados, uma vez que eles
apenas garantem a confiabilidade do canal de comunicacao. Com isso, para que os
usuarios obtenham confianca na divulgacao de seus dados, novas abordagens sao

necessarias para garantir a sua privacidade.

1.2 Motivacao

A preservacao da privacidade de dados é um dos aspectos demandados para ob-
tencao de confianca em aplicacoes I0T (YAN; ZHANG; VASILAKOS, 2014), uma vez que
a sua violagcao pode causar danos catastréficos ao usudrio. Mesmo com um baixo
custo de energia, os dispositivos IoT podem coletar um grande volume de dados
do usudrio (GUO; TANG; ZHANG, 2017), que posteriormente sao compartilhados com
outros dispositivos ou pessoas. No entanto, essas coletas de informagoes podem
afetar diretamente a privacidade dos usuarios, pois seus dados ficam expostos para

esses dispositivos.

A dificuldade em controlar os seus dados faz com que os usuarios divulguem
suas informacoes sem estar cientes de que essa divulgacao pode implicar na perda
da sua privacidade. Uma informacao divulgada de forma erronea pode trazer sé-
rios danos a imagem do individuo. Consequentemente, os usuarios devem possuir
meios de controlar a sua informacgédo de acordo com as suas preferéncias, pois a sua

privacidade é um direito basico e inalienavel (GURSES; BERENDT; SANTEN, 2006).

Com base nessas dificuldades, o usuario precisa ter um mecanismo para ajuda-
lo a controlar a divulgacao de seus dados. Diante dessa necessidade, a motivacao

¢ desenvolver um mecanismo que faga a medigdo das trocas de informacoes que
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ocorrem em ambientes IoT.

Dar ao usuario a capacidade de controlar a divulgacao de seus dados possibilita
a ele saber quem realmente esta coletando as suas informagoes. Com esse controle,
ele tem ciéncia de quais dados podem ser divulgados. Assim, o usudario toma sua

decisdo de divulgar seus dados com base em suas preferéncias de privacidade.

1.3 Objetivo da pesquisa

Este trabalho apresenta um mecanismo de preservacao de privacidade do usua-
rio em ambientes IoT. Este mecanismo visa mediar as trocas de informacoes entre
o consumidor de dados (quem solicita informacao) e o produtor de dados (quem di-
vulga a informacdao). O objetivo desta mediacao é possibilitar ao usudrio (produtor
de dados) a capacidade de gerenciar a divulgacao de seus dados para preservar a

sua privacidade.

1.4 Contribuicoes e Limitacoes

A principal contribuigdo deste trabalho é apresentar um mecanismo de preser-

vacao de privacidade em ambientes 10T, contribuindo com os seguintes pontos.
* Um estudo para analisar a opinido dos usudarios sobre os recursos a serem
disponibilizados pelo mecanismo de preservacao da privacidade.

* Uma abordagem para o usudario negociar as informacodes que sao trocadas

nesses ambientes I0T;

* O desenvolvimento de um modelo de aprendizagem que visa prever as infor-

macoes das preferéncias de privacidade do usudrio;

* A capacidade do usudrio de definir um nivel de confianca nas respostas forne-

cidas pelo modelo de predicao das informacoes; e,

* O desenvolvimento de uma aplicagdo movel do mecanismo de preservagao da

privacidade do usuéario para ambientes de IoT.

E importante ressaltar que este trabalho possui algumas limita¢des durante o

seu desenvolvimento:



1.5 Estrutura e Organizagédo do Trabalho 17

* Os cendarios dos ambientes IoT que foram aplicados aos usuarios eram ficti-

cios.

* A Internet das Coisas nao é totalmente parte de nossa realidade, ja que os
usuarios utilizados em nossos experimentos nao estavam totalmente submer-

sos nos recursos oferecidos pela IoT.

1.5 Estrutura e Organizacao do Trabalho

Este capitulo apresentou uma contextualizagcdo na qual este trabalho se insere,
as motivagoes para a sua feitura, os objetivos a serem alcangados e as suas limita-

coes.

No Capitulo 2 apresenta-se um levantamento tedrico com o intuito de fornecer
os principais conceitos referentes a Internet das Coisas e a Privacidade. Nesse
capitulo também sdo apresentados os trabalhos relacionados referente a este tema

de pesquisa.

No Capitulo 3 apresenta-se uma pesquisa feita com os usudrios para verificar as
opcoes e funcionalidades a serem disponibilizadas pelo mecanismo de preservacao

de privacidade.

No Capitulo 4 apresentam-se os detalhes referentes ao desenvolvimento do me-
canismo proposto. Inicialmente é apresentada uma visdao geral de seu funciona-
mento e posteriormente sao apresentados a sua arquitetura, implementacao e de-

senvolvimento.

No Capitulo 5 sdo apresentados os resultados referentes aos experimentos fei-

tos com os usuarios utilizando o mecanismo desenvolvido.

Por fim, no Capitulo 6, apresentam-se as conclusoes e trabalhos futuros desta

dissertacao.



Capitulo 2

Fundamentacao Teorica

2.1 Consideracoes Iniciais

Este Capitulo objetiva apresentar uma base de conhecimento que subsidiara os

resultados a serem atingidos com este trabalho de pesquisa.

A organizacao deste capitulo obedece ao seguinte formato: primeiramente na
Secdo 2.2 é apresentada a conceituacao de Internet das Coisas, assim como suas
caracteristicas e evolugoes. Na Secao 2.3 sao abordadas as definigoes de privaci-
dade, focando-se em como ela se relaciona com a Internet das Coisas. Por fim, na
Secao 2.4 sao apresentados os trabalhos relacionados ao tema de pesquisa e na
Secao 2.5, as consideracoes finais elencam os trabalhos relacionados a esta pes-

quisa.

2.2 Internet das Coisas

A frase “Internet of Things" foi utilizada pela primeira vez em 1999, em uma
conferéncia da empresa Procter & Gamble (P&G), com o intuito de explicar que as
“Things" poderiam obter informacoes por meios préprios, sendo capazes de obser-

varem e compreenderem o mundo sem a interferéncia humana (ASHTON, 2009).

Com o passar dos anos, surgiram varias interpretacdes para essa frase, na qual
a palavra “Things" foi substituida por diferentes termos dando origem a “Inter-
net of o"(ORIWOH; CONRAD, 2015). Exemplos dessas variagoes sao: Internet of
Everything (IoE) (BUJARL; PALAZZI, 2014; ETZION; FOURNIER; ARCUSHIN, 2014), Inter-
net of Anything (BOJANOVA; HURLBURT; VOAS, 2014), Internet of People (KERR, 2013),
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Internet of Signs (O’LEARY, 2013), dentre outros.

Com essas variacoes, definir a “Internet of Things" nao é uma tarefa trivial, de-
vido nao haver uma Uinica e universal definicdo (ROSE; ELDRIDGE; CHAPIN, 2015). En-
tretanto, a Comissao Europeia considera a IoT como uma rede mundial de objetos
inteligentes exclusivamente enderecgaveis, baseados em protocolo de comunicagao
padrao (COMMISSION, 2008). Ja segundo Perera et al. (2014), a IoT permite que as
pessoas e as coisas sejam conectadas a qualquer momento, em qualquer lugar, com
qualquer coisa e com qualquer um, independentemente do meio de comunicagao e

servigo, como ilustrado pela representacao da Figura 2.1.

Anytime
Any context

Anyone
Anybody

Anything
Any device

Internet
of
Things

Any place
Anywhere

Any path
Any Network

Figura 2.1: Definicao da Internet das Coisas (PERERA et al., 2014).

No entanto, as definigOes apresentadas nao necessariamente discordam, mas

enfatizam os diferentes aspectos da IoT a partir de diferentes pontos de vista (TAN;
WANG, 2010).

Neste trabalho sera utilizada a definicao proposta por Perera et al. (2014), na
qual considera que a IoT permite que as pessoas e as coisas sejam conectadas a
qualquer momento, em qualquer lugar, com qualquer coisa e com qualquer um,

independentemente do meio de comunicacao e servigo.

2.2.1 Evolucao

A visdo de Mark Weiser! criador do conceito da computagdo ubiqua teve um
enorme impacto nos projetos de pesquisas, inspirando governos, pesquisadores e

desenvolvedores do mundo todo a investigar sobre como os computadores se in-

IMark Weiser é considerado o pai da computacio ubiqua (ROGERS, 2006)
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Figura 2.2: Histéria da Internet das Coisas adaptado de (BARNAGHI; SHETH, 2014).

tegrariam na vida atual, de forma que se saberia tudo o que estd acontecendo ao

redor (ROGERS, 2006).

No entanto, para concretizar essa visao € necessario um conjunto de aplica-
coes e servicos para alavancar tais tecnologias, abrindo novas oportunidades de
negocios (MIORANDI et al.,, 2012). Neste contexto, surge a Internet das Coisas, que
traz aos usuarios uma perspectiva visivel em areas como automacgdo residencial,
transporte inteligente, manufatura industrial e tomada de decisOes (ATZORI; IERA;

MORABITO, 2010).

A IoT se tornou muito importante desde a sua concepc¢ao, sendo considerada
a primeira evolucao real da Internet (KARKOUCH et al., 2015), transformando-a em
algo sensorial (temperatura, pressao, vibracao, iluminacao e estresse) permitindo

assim ser mais proativa do que reativa (EVANS, 2011).

Conforme apresentado na Figura 2.2, a tecnologia RFID (Radio-Frequency Iden-
tification) desencadeou o surgimento da IoT, que era considerado um pré-requisito
para que esta acontecesse. Os desenvolvedores acreditavam que se todos os dispo-
sitivos fossem “marcados” os computadores poderiam gerencia-los (FOOTE, 2016).
Posteriormente, as redes WSANs (Wireless Sensor and Actor Networks) e dispositi-
vos inteligentes proporcionaram que as aplicagOes IoT se disseminassem no ambito

comercial.
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2.2.2 Caracteristicas

A Internet das Coisas possui diversas caracteristicas que podem ser classifi-
cadas como sendo de aplicagoes e de infraestrutura (RAZZAQUE et al., 2016). As
caracteristicas de infraestrutura sao apresentadas detalhadamente e ilustradas na

Figura 2.3.

| Dispositivos Heterogéneos | Redes de grande escala e grande
| numeros de eventos

Interagdes Espontaneas |

| Recursos Limitados

1 o 48 ﬂil.::‘ﬁ)),|

Infraestrutura para IoT

Distribuida || Inteligéncia |

Figura 2.3: Caracteristicas de infraestrutura IoT adaptado de (RAZZAQUE et al.,
2016).

* Dispositivos Heterogéneos: a IoT nao é composta somente por sensores
e atuadores (GARCiA et al.,, 2017). Ela também necessita de dispositivos que
executam tarefas com um alto custo computacional, tais como processamento
de dados, comutacdo e roteamento. Consequentemente, devido as diferencas

nas capacidades dos dispositivos surge a heterogeneidade dos dispositivos;

* Recursos Limitados: o tamanho dos dispositivos IoT influencia em suas ca-
pacidades de processamento. Quanto menor é o dispositivo mais limitado ele
tende a ser (MINERVA; BIRU; ROTONDI, 2015). Um exemplo de dispositivo com
recurso limitado é o RFID. Os dispositivos podem nao possuir nenhum tipo de
capacidade de processamento, mas suas informacoes podem ser de grande

valia para a aplicacao IoT;

* Interacoes Espontaneas: com a movimentagdo dos dispositivos 10T, as in-
fraestruturas devem prover a capacidade de interacao espontanea com outros
dispositivos e com o minimo de interferéncia humana possivel. Por exemplo,
quando um usudario de smartphone se aproxima de um outro objeto IoT, eles

espontaneamente podem trocar informacoes entre si;

* Redes de grande escala e grande niumeros de eventos: em um ecossis-
tema IoT, milhares de dispositivos trocaram informacoes entre si gerando um
enorme numero de eventos. Em larga escala essa troca de evento pode causar

sérios problemas de infraestrutura, como, por exemplo, um congestionamento
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de eventos. Esse congestionamento pode reduzir a capacidade de processa-

mento do cenario, afetando assim as interagoes das aplicagoes;

* Inteligéncia: os dispositivos inteligentes e sistemas inteligentes sdo conside-
rados os elementos chave de IoT, pois sao interoperaveis e capazes de atuar

de forma independente com base nas circunstancias ou ambientes;

* Distribuida: assim como a Internet, a IoT também é uma rede global dis-
tribuida (COMMISSION, 2008). No entanto, essa rede pode ser distribuida em
diferentes escalas, ou seja, globalmente como a internet ou localmente dentro

da sua area de aplicacao.

Apesar das caracteristicas levantadas, ainda nao se sabe como a infraestrutura
IoT suportara toda essa heterogeneidade de dispositivos, pois o gerenciamento de

IoT é um processo muito complexo (ANTUNES et al., 2016).

As caracteristicas das aplicagoes IoT sao ilustradas na Figura 2.4 e detalhadas

a seguir:

Aplicagoes de IoT
| Diversas Aplicacdes | J l.
| Em Tempo Real | : o H

Figura 2.4: Caracteristicas das Aplicacoes IoT adaptado de (RAZZAQUE et al., 2016).
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| Privacidade || Seguranga |

» Diversas Aplicacoes: a IoT possui diversos tipos de aplicacbes que podem
ser agrupadas em dominios diferentes, tais como transporte e logistica, He-
althcare, ambientes inteligentes, dentre outros. Essas aplicacoes podem pos-
suir arquiteturas e requisitos diferentes. No entanto, a maioria dos servigos

de IoT que compdem esses dominios estao conectados a Internet;

* Em Tempo Real: nem todos os aplicativos IoT devem operar necessariamente
em tempo real. No entanto, algumas aplicacoes IoT para agregar valor ao seu
servico devem operar dessa forma. Por exemplo, os servicos de cuidado de
saude (Healthcare) necessitam ter respostas rapidas aos eventos, pois uma
informacao entregue de forma tardia pode levar a complicagdes na saude do

paciente;

* Tudo como um Servico: com o crescimento da utilizagao de objetos IoT, o
modelo de tudo como um servico (Everything as a Service - XaaS) proporciona

eficiéncia, escalabilidade e reutilizacdo dos servigos existentes;
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* Seguranca: as interacoes espontaneas na IoT podem levar a complicacOes
na seguranca das aplicacdes. Devido a conectividade global, a implantacdo de
mecanismo de seguranca eficiente, interoperaveis e escaldveis é um desafio

presente na IoT;

* Privacidade: com a constante coleta de informacgao dos dispositivos IoT, mui-
tos individuos temem que essas informacodes possam afetar a sua privacidade.
Consequentemente, qualquer aplicacao que nao esteja em conformidade com

suas preferéncias de privacidade pode lhes causar algum tipo de dano.

Essas caracteristicas realcam a diversidade dos dominios existentes nas aplica-

coes IoT e apresentam alguns aspectos essenciais nesses respectivos dominios.

2.3 Privacidade

Em um ambiente IoT é essencial manter a privacidade do usudrio, devido a
onipresenca dos objetos inteligentes e aos riscos do que esses dados podem causar,

caso ndo sejam manipulados por usudrios legitimos (SFAR et al., 2017).

O compartilhamento de informagoes pessoais pode levar a violagao de privaci-
dade, pois no momento em que a pessoa compartilha uma informacao pessoal, ela
ja nao tem privacidade em relacao a esses dados. Quanto mais informacoes pesso-
ais forem divulgadas, menos controle e privacidade tera em relacao a esses dados

(GHANTI; SIDEK, 2008).

2.3.1 Conceitos

A definicao de privacidade foi evoluindo com o passar dos anos. Em 1890 War-
ren e Brandeis (1890) definiram que a privacidade era um direito de ser deixado
sozinho, mas com o passar dos anos e a medida que a tecnologia evoluiu, essa de-
finicdo também foi sofrendo algumas alteragdoes. Em 1967, Westin (1967) definiu
que a privacidade era o direito de o individuo, grupos ou instituicoes de determinar
para si mesmo quando, como e quais informacoes sobre eles, serao divulgadas para

os outros.

Ja Clarke (1999) define que a privacidade é o interesse que o individuo tem em

manter um espago pessoal, livre de interferéncia de outras pessoas e organizacgoes.
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Além do mais, afirma que a privacidade possui varias outras dimensoes sendo elas:

* Privacidade pessoal ou privacidade corporal: refere-se a privacidade do
corpo do individuo. Procedimentos como transfusdao de sangue, amostra de

fluido corporal e tecidos, nao devem ser feitos sem o seu consentimento;

* Privacidade do comportamento pessoal: todos os aspectos de comporta-
mento estdo relacionados a esse tipo de privacidade, dentre eles seus habitos,

atividades politicas e praticas religiosas;

* Privacidade das comunicacoes pessoais: as pessoas querem se comunicar

entre si, sem ser monitoradas por outras pessoas ou organizagoes;

* Privacidade dos dados pessoais: mesmo que as pessoas compartilhem um
dado pessoal com outra pessoa ou organizagao, elas querem ser capazes de

exercer o controle substancial desses dados.

No entanto, apesar das varias dimensoes de privacidade apresentadas por Clarke
(1999), a definicdo de privacidade adotada para este trabalho sera a definida por
Westin (1967), consistindo no direito do individuo, grupos ou instituicoes de deter-
minar para si mesmo quando, como e quais informacoes sobre eles serao divulgadas

para os outros.

2.3.2 Privacidade na Internet das Coisas

Para garantir o atendimento a demanda de preservacao da privacidade dos da-
dos em dispositivos IoT, muitos autores se utilizam de mecanismos criptograficos.
No entanto, solucdes que envolvem criptografia podem nao ser adequadas para

todos os tipos de dispositivos.

Visando verificar o custo computacional das técnicas de preservagao usual-
mente utilizadas, Malina et al. (2016) fizeram uma comparacao do custo compu-
tacional para a utilizagdo das técnicas que visam a preservagao de privacidade,

sendo que os resultados dos testes efetuados sdao apresentados na Figura 2.5
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Figura 2.5: Tempos de execucao das técnicas de preservacao da privacidade nos
dispositivos (MALINA et al., 2016).

As técnicas de preservacgao de privacidade utilizadas na avaliagao de Malina et
al. (2016), foram os esquemas de criptografia homomoérfica de Paillier (PAILLIER,
1999), esquema de assinatura do grupo BBS (BONEH; BOYEN; SHACHAM, 2004), es-
quema de assinatura de grupo DP (DELERABLEE; POINTCHEVAL, 2006), esquema de
assinatura do anel (LI; ZHENG; JIN, 2016), esquema de assinatura baseada em atri-
butos HM (HAJNY JANAND MALINA, 2013) e o esquema de criptografia baseada em
atributos (GPSW) (GOYAL et al., 2006).

Nesta comparacao foram utilizados trés tipos de dispositivos IoT: um chip card
com recursos limitados, um dispositivo com desempenho médio (mobile com An-
droid 4.2) e um dispositivo de alto desempenho (Computador pessoal com Windows

7).

Nesta andlise, os autores definiram um limiar de tempo de 300 ms (milissegun-
dos) como o maximo de laténcia permitido nas operacgoes criptograficas. A partir
dessas premissas, concluiram que em muitos dispositivos IoT, as técnicas de pre-
servacdo nao se aplicam, pois esses métodos necessitam de um minimo de poder

de processamento.

Dispositivos com recursos limitados possuem pouca memoria RAM (Random
Access Memory) e, consequentemente, apresentam dificuldades em efetuar ope-

racoes como emparelhamento bilineares e exponenciagao modular, devido a essas



2.4 Trabalhos Relacionados 26

operacoes exigirem grande consumo de memoria.

2.4 Trabalhos Relacionados

Como o aumento da conscientizagdao das pessoas em manter a privacidade de
seus dados, alguns autores propuseram na literatura mecanismos para assegurar

gue as suas privacidades nao viessem a ser violadas.

Ukil et al. (2012) propuseram uma solucao de privacidade na qual é feita uma
negociacao entre o consumidor de dados e o produtor de dados. O objetivo dessa
negociagao é que ambos entrem em acordo em como e quais dados serao divulga-

dos.

Nesta abordagem, as preferéncias de privacidade do produtor de dados sao ar-
mazenadas em uma matriz de negociagao, formada por um conjunto sensivel de
informacao e pelo consumidor de dados. Dependendo do resultado da negociacao,
¢ feita uma atualizagcdo na matriz de negociagdo. Apds esse processo, o0 modulo
de negociagdo cria uma regra de preservacgao de privacidade que é utilizada para
reforgar a privacidade da plataforma IoT. Para impor a privacidade nos dados sen-
siveis, os autores propdem utilizar uma solucao de mascaramento dinamico deno-

minada SafeMask.

Esse mascaramento é um processo de remoc¢ao ou modificagdo sistematica das
informacoes sensiveis. Em seu processo, o SafeMask utiliza diferentes técnicas de
preservagdo de privacidade, tais como: mascaramento hierdrquico, quantizagao,
perturbacao e randomizacao. O modelo de negociacao proposto pelos autores atua
como uma plataforma de negociacao para que as partes interessadas entrem em

consenso sobre a divulgacao dos dados.

A solucao proposta por Ukil et al. (2012), sempre que um novo consumidor de
dados solicitar uma informacao e nao tiver nenhuma regra de preservacao relaci-
onada a esses dados, a plataforma entra em contato com o produtor para verificar

qual a sua decisao em relagao a eles

Ortmann, Langendorfer e Maaser (2007) propuseram uma arquitetura de ge-
renciamento de privacidade fornecendo ao usudrio uma forma de controle sobre os
diversos dispositivos do ambiente. O objetivo desta arquitetura é gerenciar uma

infinidade de sensores como se fossem um unico dispositivo. Para satisfazer as
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demandas de privacidade, o usuario pode dividir esses sensores em varios outros
conjuntos de sensores, para permitir uma configuracgao flexivel das exigéncias de

privacidade dos usuarios.

Essa arquitetura é estruturada em trés camadas: real sensor network, virtual
sensor layer e Management layer. Management layer é responsavel por verificar
se os requisitos de privacidade podem ser satisfeitos, dadas as configuracoes de

usuario ja aceitas.

Nesta abordagem o primeiro a chegar é o primeiro a ser servido, e trés cendrios
devem ser considerados: clear accept, conditional accept e clear reject. Virtual
sensor layer é o nucleo da arquitetura e tem acesso a todos os usudrios registrados.
Consequentemente, ele é responsavel por fazer a leitura dos sensores corretamente
e gerenciar todos os pedidos de assinatura. Além do mais, trata de todos os eventos

relacionados ao usuario.

Pallapa, Kumar e Das (2007) propuseram uma entidade denominada privon para
encapsular as informacgoes relacionadas aos niveis de sensibilidade a privacidade.
O objetivo do privon é permitir que os usudrios entendam como suas informagoes
pessoais podem ser usadas pelos outros e como eles e suas informacgoes participam
do sistema. Quando um utilizador estabelece uma sessao, o nivel de privacidade ou
coeficiente de privacidade é classificado com base nas politicas de privacidade do

usuario.

As politicas de privacidade sdo previamente armazenadas em cache de diretivas
do usudario. Apés definido o nivel de privacidade, o CIMU (Context Information Ma-
nagement Unit) extrai os elementos de contexto e os repassa para o privon proxy.
O privon proxy acessa as politicas de privacidade da sessdao por meio do monitor
de privacidade e modifica os elementos repassados pelo CIMU. Os elementos mo-
dificados sao separados em diferentes classes de dados e o gerador de privon gera

um novo privon, que € armazenado no cache privon e enviado para o destinatario.

Com a utilizacao do privon o usuario pode definir um nivel de privacidade para
toda sessao e, dependendo deste nivel, a natureza da informacao é alterada. O
usuario também pode visualizar os dados de forma transparente, protegida e pri-
vada. Caso considere necessario pode fazer modificagées, podendo visualizar os

dados armazenados em contexto sociais, pessoais e profissionais.

O trabalho de Schaub et al. (2012), verifica como a mudanca de contexto pode
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afetar a privacidade do usuario, com o intuito de buscar um modelo de contexto de
privacidade genérico para poder decidir dinamicamente como os mecanismos de

privacidade se adaptardo em cendrios arbitrarios.

O modelo proposto utiliza um grafo direcionado para representar a mudanca
de contexto, a fim de simplificar as implicagoes de privacidade. Com base nessa
representacao, as alteracoes se resumem a apenas dois tipos de operacao ADD
(Adicionar) e REMOVE (Remover). A operacao ADD adiciona de forma granulada a

fonte de informacdo e a operagao REMOVE retira itens sensiveis a privacidade.

Em sua andlise, os autores identificaram que a medida que os itens sensiveis as
privacidades foram expostos, a operagao ADD teve um impacto negativo na privaci-
dade. Por outro lado, a operacao REMOVE teve um impacto positivo quando menos

itens sensiveis foram expostos.

Schaub et al. (2012) concluiram que o modelo proposto tem o potencial de re-
duzir a complexidade dos sistemas de privacidade adaptativos, sendo capazes de
suportar a reconfiguracao auténoma de mecanismos de privacidade e apoiar os

usuarios em decisoes de privacidade.

Em ambientes IoT, as mudancas de contexto podem afetar significativamente a
privacidade do usudario. Por exemplo: o usudario pode querer divulgar as suas infor-
macoes vitais para as pessoas ao seu redor, mas pode desejar fazé-lo somente em
caso de emergéncia. Nesse sentido, a mudanca de contexto afeta a sua preferéncia

de privacidade.

Copigneaux (2015) apresenta em seu trabalho uma abordagem para garantir o
“consentimento informado” do usudrio, com o objetivo de aumentar o controle e o
entendimento do usudrio sobre como sao usados os seus dados, minimizando assim

o numero de operacgoes feitas pelo usuario.

A proposta do autor é um sistema de “privacy butler” construido sobre uma
plataforma denominada BUTLER. Esta plataforma utiliza uma interface grafica que
permite ao usuario definir um conjunto de regras, que posteriormente sao usadas
para tomada de decisdo do sistema. O privacy butler é um agente semiautonomo
capaz de autorizar ou negar operacgoes de dados em nome do usuario. Esta proposta
utiliza um sistema de reputacao, no qual o usuario pode avaliar e classificar as

aplicagoes IoT.

Copigneaux (2015) acredita que essa abordagem pode melhorar a forma de
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como é tratada a questao de consentimento informado em ambientes IoT, devido ao
controle detalhado fornecido ao usudrio e também ao sistema de reputacao baseado

em comunidade que simplifica ainda mais a tarefa do utilizador final.

2.5 Consideracoes Finais

Este Capitulo apresentou um referencial tedrico dos conceitos de Internet das
Coisas e Privacidade, assim como os trabalhos relacionados a esta dissertagao de
mestrado. A partir desses trabalhos apresentados, o mecanismo proposto buscou
absorver as caracteristicas de cada abordagem para construir um modelo de pre-

servacdo de privacidade eficiente e que satisfaca as necessidades dos usuarios.

A Tabela 2.1 apresenta uma compilagao de cada trabalho e as caracteristicas

que foram levadas em conta para desenvolver o mecanismo de preservacao de pri-

vacidade.
Tabela 2.1: Compilacao dos trabalhos relacionados
Autores Descricao Contribuicao com o mecanismo
| Esta visdo proporcionou desenvol-
Ortmann, Este trabalho fornece a capaci- .
. ) ver um mecanismo capaz de con-
Langendor- | dade de controlar diversos senso-

fer e Maaser
(2007)

res como se fosse um unico dispo-

sitivo.

trolar a divulgacao de diversas in-
formagoes sendo gerenciado por

uma Unica aplicacao.

Pallapa,

Kumar e Das

Esse trabalho apresentou uma en-
tidade capaz de encapsular as in-

formacgdes relacionada aos niveis

O nivel de privacidade incorporado
pela entidade foi utilizado como

um parametro pelo mecanismo.

(2007) . o
de sensibilidade a privacidade.
Propds uma solucdo de negociacao o
. . Um processo de negociacao de da-
Ukil et al. nas trocas de informagdes entre o )
dos tambem foi utilizado no meca-
(2012) consumidor e produtor de dados.

nismo.

Schaub et al.
(2012)

Este trabalho prop6s um modelo
de contexto genérico para verificar
as implicacbdes de privacidade em

cendrios arbitrarios.

A mudanca de contexto no meca-
nismo nao foi aplicada neste traba-
lho mas serd considerada para tra-

balhos futuros.
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O mecanismo proposto ao forne-

. Este trabalho apresentou uma | cer a capacidade de gerenciar a di-
Copigneaux

(2015) abordagem para garantir o con- | vulgacao dos dados, possibilita ao

sentimento informado do usuario. usuario controlar as suas informa-

coes.

Essas caracteristicas e visoes levantadas pela revisdao do estado da arte permi-
tiram modelar o mecanismo agregando varias funcionalidades importantes. Tais
combinacdes de abordagens proporcionam ao usuario um melhor entendimento
sobre a divulgacao de seus dados e fornecem a ele um meio de preservar a sua

privacidade.




Capitulo 3

Levantamento das caracteristicas do

mecanismo

3.1 Consideracoes Iniciais

Este capitulo descreve uma pesquisa feita junto aos usudrios para ser utilizado
como apoio para o desenvolvimento do mecanismo de preservacao de privacidade.
A organizacdo deste capitulo segue da seguinte forma: na Secdo 3.2 sdao apresen-
tados os objetivos e os resultados obtidos nesse levantamento e na Secao 3.3 sao

apresentadas as consideracoes finais.

3.2 Objetivos e Resultados da Pesquisa

Nesta pesquisa objetivou-se fazer um levantamento para analisar a opiniao dos
usuarios referente as funcionalidades a serem disponibilizadas pelo mecanismo de
preservacao de privacidade em ambiente IoT. Esse levantamento foi feito por meio
de um questionario do google forms que foi aplicado aos alunos do curso da Pés-
graduacao em Ciéncia da Computacao da Universidade Federal de Sao Carlos. Dos

pontos abordados pelo questionario, os principais focos foram:
* Verificar o que influenciaria os usudarios a disponibilizar mais informacoes pes-
soais;

» Verificar se as variaveis influentes iriam ser suficientes na tomada de decisdao

do usuario;
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* Verificar se as divulgacoes de informacoes an6nimas influenciariam ou ndo no
processo de decisao do usuario. Verificar também se os métodos apresentados

deixariam os usuarios confortaveis nas divulgagoes das suas informacoes.

As questoes apresentadas ao usudrio no questionario podem ser visualizadas no
Apéndice A. Um total de 68 alunos respondeu a esses questionarios. Essa amostra
representa um total de 39,5% da populacao escolhida. Embora esta amostra cons-
titua um pequeno grupo de participantes, os resultados sao representativos, pois
de acordo com a Teoria do Limite Central (FISCHER, 2011), uma amostragem com

mais de 30 elementos pode representar toda a populacgao.

As primeiras perguntas do questionarios remetem ao perfil do usuario. A Tabela
3.1 apresenta a distribuicdo demografica desses alunos. Pode-se observar que a
maioria dos alunos é de homens brasileiros com a faixa etaria entre 21 a 29 anos

de idade e eles se consideram experientes na utilizacao da internet.

Tabela 3.1: Dados demograficos da amostra.

Nacionalidade | Participantes | (%) Sexo Participantes | (%)
Brasileiros 64 94,1% Feminino 15 22,1%
Outros 4 5,9% Masculino 53 77,9%
Idade Nivel em relacao ao uso
da Internet em

18 a 20 anos 8 11,8% Especialista 20 29,4%
21 a 29 anos 41 60,3% Experiente 39 57,4%
30 a 39 anos 13 19,1% Intermedidrio | 9 13,2%
40 a 49 anos 4 5,9% Amador 0 0%

50 a 59 anos 2 2,9% Iniciante 0 0%

A Figura 3.1 refere-se a opinido do usuario sobre a divulgacao das suas infor-
macoes pessoais. O intuito da pergunta foi verificar se as tomadas de decisoes para
divulgar uma informacao sao pensadas e nao simplesmente divulgadas por impulso.
Constata-se que, dentre as respostas dadas 23,5% dos usuarios concordaram for-
temente, 48,5% dos usudarios concordaram, ou seja, 0s usuarios costumam pensar
mais de uma vez para divulgar uma informacao pessoal. Um percentual de 17,6%
nao teve opiniao sobre essa pergunta. Os outros 4,4% discordaram fortemente e
5,9% somente discordaram. De modo geral, pode-se perceber que os usudarios estao
preocupados com a divulgacao de seus dados pessoais e consequentemente tomam

suas decisoes conscientemente.
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@ Discordo fortemente
@ Discordo
Nem concordo nem discordo
@® concordo
@ Concordo fortemente

‘

Figura 3.1: Quando algum dispositivo IoT me solicita informacoes pessoais, cos-
tumo pensar duas vezes em fornecer isso.

A Figura 3.2 refere-se a pergunta 7b do questiondrio que trata das informacoes
pessoais do usudrio. Perguntou-se aos usudarios se eles acham que os sites ou dis-
positivos lidam com as suas informacoes pessoais de forma correta e confidencial.
Dentre os participantes, 25% discordaram fortemente e 36,8% discordaram, evi-
denciando que eles nao acreditam que suas informagoes estdao sendo tratadas de
forma correta e confidencial. Um total de 26,5% nao soube opinar, 10,5% concor-

daram e 1,5% concordaram fortemente.

@ Discordo fortemente
@ Discordo
Nem concordo nem discordo
@ concordo
@ Concordo fortemente

Figura 3.2: A maioria dos sites/dispositivos lidam com informacoes pessoais cole-
tadas de forma correta e confidencial.

A Figura 3.3 refere-se as respostas dadas a pergunta 7c do questionario. O in-
tuito dessa questao foi verificar se, ao utilizar um mecanismo que responda em seu
nome em ambientes IoT, o usuario perde o controle de suas informagoes. Um total
de 19,1% concorda fortemente, 45,6% concordam que perdem o controle de suas
informacgoes ao utilizar um mecanismo. Um total de 23,5% nao teve uma opiniao,
10,3% discordam e 1,5% discordam fortemente. Esses resultados evidenciam que

mais da metade dos usuarios considera que o uso de um mecanismo que responda
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em seu nome pode representar perda do controle de suas informacgoes.

@ Discordo fortemente
@ Discordo
Nem concordo nem discordo
@ concordo
@ Concordo fortemente

Figura 3.3: Vocé acha que tendo um mecanismo que responda em seu nome, vocé
perde o controle sobre as suas informacoes.

Para que os usudarios se sentissem mais confiantes com a utilizacao de um me-
canismo que respondessem em seu nome, foi feito um conjunto de questoes apre-
sentados na Tabela 3.2 para verificar quais informagoes deveriam constar no meca-

nismo e que deixariam o usudrio mais disposto a disponibilizar as suas informacoes.

Tabela 3.2: Conhecimento sobre a coleta de informacoes.

Eu estaria mais disposto a permitir a coleta de informacoes pessoais (ou seja,
informacoes que podem ser usadas para me identificar e me contatar) se de
alguma forma...

o1 Me permitisse escolher antecipadamente o que as empresas
podem aprender sobre mim.

Q2 Me permitisse controlar quais empresas podem coletar
e usar essas informacgoes.

03 Me permitisse visualizar o que as empresas ja conhecem
sobre mim.

Q4 | Me permitisse controlar quais dados serdo coletados.

A questdo apresentada na Tabela 3.2 foi dividida em quatro outras subperguntas

(Q1, Q2, Q3 e Q4) e os resultados dessas perguntas sao apresentados na Figura 3.4.

Nota-se no grafico Q1, da Figura 3.4, que 76% dos usudrios estariam mais dis-
postos a divulgar seus dados se pudessem de alguma forma escolher o que as em-
presas podem aprender sobre eles. No grafico Q2, 83% dos usudrios acreditam
que o controle sobre quais empresas podem coletar seus dados influenciariam na
sua tomada de decisao. Ja no grafico Q3, 82% dos usuarios gostariam de visuali-
zar o que as empresas sabem sobre eles. Por fim, no grafico Q4 cerca de 91% dos

usudarios gostariam de controlar quais dados podem ser coletados pelas empresas.
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M Influencia M Nao tenho uma opiniao ¥ Nao Influencia

Figura 3.4: Resultados obtidos sobre a influéncia do conhecimento prévio da utili-
zacao dos dados solicitados.

Os resultados dessa questao evidenciam que, se o mecanismo de preservacgao de
privacidade utilizasse essas caracteristicas, deixaria os usuarios mais confortaveis
na disponibilizacao de seus dados e, consequentemente, daria a eles o controle da

divulgacao de suas informacoes.

Com base nas perguntas da Tabela 3.2 foram definidas algumas variaveis in-
fluentes. A literatura aponta um conjunto de variaveis influentes no processo de
tomada de decisdao na qual foram testadas separadamente pelos autores (LEDERER;
MANKOFF; DEY, 2003; KLASN]JA et al., 2009; BARUA; KAY; PARIS, 2013; LEON et al., 2013;
LEE; KOBSA, 2016, 2017) e em conjunto pelo trabalho de Naeini et al. (2017). Con-
sequentemente, essas varidaveis foram adotadas e apresentadas aos participantes
da pesquisa para verificar se existe alguma outra variavel que eles considerariam
influentes no seu processo de tomada de decisao. A Tabela 3.3 apresenta esse con-

junto de variaveis.

Tabela 3.3: Variaveis influentes no processo de tomada de decisao.

Consumidor B , . . ~
de dados quem esta solicitando a informacao.
Atributo Informacdo que esta sendo solicitada.
Motivo Motivo da solicitagao.
Beneficio Quem se beneficia da solicitacéo (usuario, consumidor ou ambos).
Retencao Tempo em que a informacao ficara armazenada.
Localizacao E o local onde esta sendo solicitada a informacgéo.
Compartilhar | Se a informacgédo sera compartilhada com terceiros.

A e Se pode ser inferida alguma outra informacao a partir da informacao
Inferéncia . .

solicitada.

A questao 9 do questionario refere-se a existéncia de alguma outra variavel

influente no processo de tomada de decisao. Essa pergunta foi feita no formato
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aberto e nenhum dos participantes identificou outra variavel que influenciasse em

sua decisao.

Conforme apresentado no Capitulo 2.5, foram adotadas algumas caracteristi-
cas dos trabalhos. O processo de negociar a informacao, proposto por UKil et al.
(2012) foi reavaliado pelos participantes e a Figura 3.5 apresenta os resultados
dessa questao.

@ sim
@ Acredito que sim
N&o sei opinar

@ Acredito que ndo
@ Nio

Figura 3.5: A possibilidade de disponibilizar uma informacao de forma anénima,
influéncia no seu processo de decisao.

Um total de 45,6% respondeu sim, ou seja, a possibilidade de disponibilizar
uma informacao andénima influencia no seu processo de decisao. Outros 38,2% nao
tiveram a plena certeza de responder sim, mas acredita que disponibilizar de forma
anonima podem influenciar no seu julgamento. Um total de 10,3% acredita que isso

nao influencia, 2,9% disseram que nao e apenas 2,9% nao souberam opinar.

Com bases na capacidade de divulgar a informacdo de forma anonima, algumas
perguntas referem-se aos tipos de métodos adotados para verificar se os partici-
pantes se sentem confortaveis na disponibilizacao de seus dados utilizando esses

métodos.

A Figura 3.6 apresenta os resultados da pergunta referente a técnica de masca-
ramento hierdrquico. E importante ressaltar que essas técnicas foram detalhadas
para os participantes e apresentados exemplos de seu funcionamento. Um total de
20,65% respondeu que sim, 38,2% acreditam que sim, ou seja, os participantes se
sentem confortaveis com a divulgacao de seus dados utilizando essa técnica. Um
percentual de 20,6% nao soube opinar sobre essa pergunta, 10,3% acreditam que

nao e 4,4% responderam que nao.
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® sim

@ Acredito gue sim
16,2% MN&ao sei opinar
® Acredito que ndo
@® Nio

Figura 3.6: Neste contexto, vocé se sente confortavel em disponibilizar seu bairro
utilizando a técnica de mascaramento hierarquico.

A questdo 13 refere-se a técnica de generalizacao. Essa técnica consiste em
especificar um intervalo de um numero e foi utilizado para anonimizar os atributos
numeéricos. A Figura 3.7 apresenta os resultados obtidos a partir dessa pergunta.
Um total de 44,1% respondeu que sim, 36,8% acreditam que sim e 3% nao sou-
beram opinar. Os outros 14,7% tiveram uma opinido contraria, sendo que 10,3%
acreditam que ndo e 4,4% nao se sentem confortaveis em divulgar seus dados utili-
zando essa técnica.

@ sSim
@ Acredito que sim
MN&o sei opinar

@ Acredito que ndo
® Nio

Figura 3.7: Neste contexto, vocé se sente confortavel em disponibilizar a sua idade
utilizando a técnica de generalizacao.

Para alguns dados foi adotado a técnica de pseudonimizacdo por mascaramento,
que consiste em substituir caracteres de uma informacao por outros caracteres ale-
atorios ou fixos. A Figura 3.8 refere-se as respostas obtidas com a pergunta sobre
pseudonimizacao fixa, ou seja, ao invés de usar o sexo masculino ou feminino foi
definida uma palavra fixa, neste caso "indefinida". Um total de 19,1% respondeu
que sim e se sentem confortaveis com a disponibilizacao de sua informagdo nesse

formato, 29,4% acreditam que sim e 19,1% nao souberam opinar. Os outros 32,3%
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tiveram a opiniao divergente, sendo que 14,7% responderam que nao e 17,6% acre-

ditam que nao se sentem confortaveis.

@ sim

@ Acredito que sim
M&o sei opinar

@ Acredito que ndo

@ Nio

Figura 3.8: Neste contexto, vocé se sente confortavel disponibilizar o seu sexo
pseudonimizado como “indefinido”.

A Figura 3.9 refere-se as respostas da pseudonimizacao aleatéria. Essa técnica
foi aplicada nos dados que nao tivessem nenhum outro tipo de anonimizacao asso-
ciado. Um total de 11,8% respondeu que sim, 36,8% acreditam que sim, ou seja,
a técnica os deixa confortaveis em disponibilizar suas informacdes. Uma porcenta-
gem de 27,9% nao soube opinar, 14,7% acreditam que nao e 8,8% nao se sentem
confortdveis com essa técnica.

® sim

@ Acredito que sim

MN&o sei opinar
@ Acredito que ndo
® Nio

Figura 3.9: Ainda no contexto de pseudonimizacao, vocé se sente confortavel dis-
ponibilizar qualquer outro tipo de informacao utilizando a pseudonimizacao alea-
toria.

Por fim, a Figura 3.10 refere-se as respostas sobre a técnica de ajuste de pre-
cisdo. Esta técnica consiste em disponibilizar a localizagdo de forma a tornda-la
anbénima, fazendo um deslocamento da localizagao original para qualquer direcao
dentro de um raio aleatério. Um total de 20,6% respondeu sim, 38,2% acreditam

que sim, que se sentem confortaveis com essa técnica. Um percentual de 17,6%



3.3 Considerag¢oes Finais 39

respondeu que nao, 20,6% acreditam que nao se sentem confortaveis e apenas

2,9% nao souberam responder.

@ sim

@ Acredito que sim
M&o sei opinar

@ Acredito que ndo

@ Nio

Figura 3.10: Neste contexto, vocé se sente confortavel em disponibilizar sua loca-
lizacao, desde que o seu anonimato esteja assegurado

3.3 Consideracoes Finais

Este capitulo objetivou apresentar um levantamento feito com uma amostra de
usuarios sobre as caracteristicas e funcionalidades a serem disponibilizadas pelo

mecanismo de preservacao de privacidade.

As perguntas e afirmagoes submetidas aos usudrios tiveram os resultados acei-
taveis. As caracteristicas de coleta de dados apresentadas pela pesquisa eviden-
ciam que 83% dos usuarios concordam que essas informacoes influenciariam as
suas decisoes, 6% nao tiveram uma opinidao e apenas 11% acreditam que essas

caracteristicas nao influenciariam a sua decisao.

As variaveis influentes também foram avaliadas pelos usudrios, e os responden-
tes as consideraram suficientes no processo de tomada de decisao. Na avaliagao da
capacidade de divulgar as informacdes de forma anénima, 83,8% dos participantes
acreditam que essa capacidade influenciard na sua tomada de decisao, 13,2% nao

acreditam que isso influenciaria e 2,9% nao souberam responder.

Os métodos de anonimizacao propostos na avaliacao foram respondidos pelos
participantes e em média 59,12% dos usudrios sentem-se confortaveis com a dis-
ponibilizacdo dos seus dados nesses formatos, 25,86% nao se sente confortavel e

14,98% nao tiveram uma opiniao.

Os resultados evidenciam que varios aspectos se disponibilizados aos usuarios

influenciam grandemente na sua decisao de disponibilizar os seus dados pessoais.



Capitulo 4

Mecanismo de Preservacao de Privacidade

4.1 Consideracoes Iniciais

Neste Capitulo da dissertacdo de mestrado é apresentado o mecanismo desen-
volvido, cujo modelo de funcionamento é uma das principais contribuigdes deste
trabalho. O mecanismo proposto visa a fornecer ao usuario a capacidade de con-

trolar as informacodes que sao disponibilizadas em ambientes IoT.

A Secao 4.2 apresenta a visao geral do mecanismo e a Secao 4.3 descreve a
sua arquitetura apresentando os detalhes de seu funcionamento. Na Secao 4.4
sao descritas as informacgoes de implementacao, bem como os diagramas de casos
de uso e de classe.Na Secao 4.5 ¢ apresentada uma aplicagdo deste mecanismo.
O intuito dessa aplicagao é testar o seu funcionamento. Finalmente, a Secao 4.7

apresenta as consideracgoes finais deste capitulo.

4.2 Visao Geral do Mecanismo

O mecanismo de preservacao de privacidade visa mediar as trocas de infor-
macoes em ambientes IoT. Esta mediacao busca ajudar o usudrio a preservar sua
privacidade, fornecendo meios para controlar como suas informacgoes podem ser

divulgadas.

Esse mecanismo foi projetado com bases nos trabalhos encontrados na litera-
tura (descrito no Capitulo 2) e no levantamento feito com os usudrios apresentado
no Capitulo 3. A combinacao das abordagens levantadas pelo estado da arte junta-

mente com a pesquisa realizada, proporcionou desenvolver um mecanismo eficiente
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e que auxilia o usudrio a controlar a divulgacao de suas informacoes.

O principal intuito desse mecanismo proposto é melhorar o controle e geren-
ciamento da divulgacdo de dados do usudario pelo uso de algumas varidveis que
sao consideradas influentes no processo de tomada de decisao. O processo utiliza
uma negociacao dos dados para auxiliar o usuario a manter a sua privacidade, pos-
sibilitando divulgar somente a informacao que foi solicitada e com a anuéncia do

usudrio.

Os beneficios fornecidos pelo mecanismo sao visiveis tanto para o consumidor
de dados (quem solicita uma informacao) quanto para o produtor de dados/usua-
rio (quem disponibiliza uma informacao). O usuario beneficia-se da capacidade de
gerenciar a sua privacidade e, pelo fato de controlar a divulgacao de seus dados,
sente-se mais confortavel em disponibiliza-los. E evidente que quanto mais dados
sao disponibilizados pelo produtor de dados, maior serad o beneficio para o consu-

midor de dados, bem como para o proprio produtor de dados.

O mecanismo atua como um mediador entre o consumidor de dados e o produtor
de dados. Ao mediar essa troca de informacao, ele possibilita o produtor de dados
a capacidade de autorizar, negar ou negociar. A Figura 4.1 apresenta uma visao

geral do funcionamento do mecanismo.
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Figura 4.1: Visao geral do funcionamento do mecanismo.

O consumidor de dados possui a capacidade de solicitar uma informacao ao pro-
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dutor de dados. Ao solicitar uma informacao, o mecanismo recebe esse pedido de
dados e faz uma andlise para verificar se € um pedido novo ou um pedido existente.
Se for um pedido novo, os dados solicitados passam por uma andlise para verificar
se eles existem na base de dados do usuario. Casos eles existam, os dados sao sub-
metidos a um modelo de aprendizagem para verificar o quanto de confianca que o
mecanismo tem em responder essa solicitacao automaticamente. Se a confianga do
resultado da predicao for maior que a confiancga estipulada pelo usudrio, o préprio

mecanismo respondera em nome do usudrio.

No entanto, se os dados solicitados ndo existirem na base de dados do usudrio
ou se a confianca da predicao for menor que a confiancga estipulada, esse pedido
de dados é enviado para o usuario decidir sobre ele. O usudrio entao decide em
relacao a esse pedido e os resultados dessa decisao sao enviados ao consumidor de
dados.

As possiveis respostas que o consumidor de dados pode receber nessa troca de

informacao sao:

* Autorizar: as informacoes solicitadas serao disponibilizadas para o consumi-
dor de dados;

* Negar: as informacoes solicitadas serao negadas pelo produtor de dados;

* Negociar: o produtor de dados ird disponibilizar as informacoes para o con-
sumidor de dados em um formato que nao viole a suas preferéncias de priva-
cidade, isto é, os dados solicitados serao submetidos a um processo de anoni-
mizacgao (descrito na Secao 4.3.4). Nessa negociagao o consumidor de dados

pode decidir se quer ou nao aceitar as informacoes nesse formato.

Quando o consumidor de dados recebe uma notificagao sobre o processo de
anonimizacao, ele tem a opgao de aceitar ou nao os dados de maneira andonima.
Se o consumidor optar por aceitar os dados anonimizados, deve entao responder a

essa solicitacao com uma informacao de aceite.

No processo de mediacao das trocas de informacao, o mecanismo desenvolve
a capacidade de aprender as possiveis respostas do usuario. Esse processo de
aprendizagem foi utilizado para aliviar a carga do usudrio em ambientes nos quais
existem varias trocas de informagoes. O modelo de aprendizagem utilizado pelo

mecanismo sera descrito em mais detalhes na Secao 4.3.3.
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Para que o usudrio tenha controle de suas informacgodes e possa manter assim
a privacidade de seus dados, o mecanismo utiliza como parametro um conjunto
de variaveis (descritas na Secdo 4.3.2) fundamental no seu processo de decisdo.
Essas variadveis auxiliam o usuario a entender como os seus dados e informacoes

sao utilizados pelo consumidor de dados.

4.3 Arquitetura

Esta Secao apresenta a arquitetura do mecanismo de preservacao de priva-
cidade, detalhando o modelo de comunicacao. Apresenta, ainda, o protocolo de
comunicacgao que foi utilizado entre o mecanismo e os dispositivos 10T, as variaveis
que ajudam no processo de tomada de decisoes, o modelo de aprendizagem que foi
utilizado, as estruturas das trocas de informagoes e os métodos de anonimizagao

utilizados pelo mecanismo.

4.3.1 Modelo de Comunicacao

O Message Queue Telemetry Transport (MQTT) é um protocolo projetado com
0 proposito de ser ideal para aplicacées moéveis e foi utilizado no mecanismo por
ser um modelo de conectividade mdaquina-a-maquina (M2M). Além de possuir um
baixo custo de energia é excelente para o mundo IoT, por ser leve e atingir redes

de longo alcance citeMQTT.

O padrao de troca de mensagem do MQTT funciona de maneira assincrona
(push) por meio da arquitetura Publish e Subscribe (Figura 4.2). Nessa arqui-
tetura é implementado um Broker que trabalha como um mediador responsavel

por receber, enfileirar e disparar as mensagens recebidas.
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Figura 4.2: Visao geral do protocolo MQTT (MQTT, 2018).
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O Broker interliga dois papéis: o Publish e Subscribe. O Publish é o responsavel
por enviar as informacgoes para um determinado topico e possui dois principais
parametros: o topic e o data. O topic é o tépico no qual a mensagem sera publicada
e data sao os dados da mensagem. O Subscribe é o responsavel por receber as
mensagens que foram publicadas no seu topico de interesse. Para que o cliente
MQTT possa dar Subscribe em um determinado tépico é necessario informar os
parametros topic, que trabalha como um identificador de mensagens e o tipo de
Qualidade do Servico (QoS), responsavel por garantir a qualidade de entrega das

mensagens.

Um exemplo do funcionamento desse protocolo é imaginar uma rede de sen-
sores na qual cada sensor envia um determinado tipo de informacgdo em topicos
diferentes. Por exemplo, observando a Figura 4.2, o sensor A publica a informacao
no tépico temperatura, o B no topico de umidade e assim por diante. Os disposi-
tivos ou pessoas que estiverem inscritos nesses topicos receberao as informacoes

que forem publicadas pelos sensores.

A sua estrutura simples ¢ uma peculiaridade muito relevante para a IoT, mas
mesmo assim nao deixa de contemplar as caracteristicas importantes como segu-
ranca, qualidade de servigo e a facilidade de implementacao. Nesse contexto, para
garantir a seguranc¢a nas transagoes o protocolo MQTT apresenta dois niveis de
autenticagdo, um nivel é feito na camada de transporte e outro na camada de apli-

cacao.

Na camada de transporte, a conexao Transport Layer Security (TLS) pode ga-
rantir a autenticagao utilizando certificados de cliente. Ja no nivel de aplicacao, o
protocolo MQTT disponibiliza um usuéario e senha. Apds a autenticacao na camada

de aplicacgao, o servidor libera os recursos que esse cliente MQTT pode acessar.

O principal recurso do cliente é publicar ou subscrever em um determinado
topico. Para efetuar o procedimento, o cliente MQTT precisa de uma autorizacgao
especifica para essa operacao. Essas autorizacoes sao feitas por meio de Acess
Control List (ACL), ou seja, uma lista que contém as permissoes de acesso de um
usuario. Essa ACL gerencia as politicas de controle de cada recurso do cliente e
as permissoes de acesso sao configuradas e ajustadas pelo Broker em tempo de

execugao.

No mecanismo proposto, as trocas de informacoes feitas pelas “things” seguem

conforme apresentado na Figura 4.3. Quando um consumidor de dados (thing)
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deseja solicitar uma informacao para o usudrio, ele utiliza o protocolo MQTT para
fazer uma publicacao em um topico especifico definido pelo mecanismo. O tdpico
de publicagao foi padronizado para que os consumidores de dados solicitem as

informagoes no mesmo tépico.

Thing #1
Publish (topic, data)
| >
Publish (topic, data MQTT Publish (topic, data)
Thing #2 % BROKER } < |
Subscribe (topic
data Subscribe (topic)
uhllsh =
ori® "\top‘
oot oS
Thing #3

Figura 4.3: Funcionamento do MQTT no mecanismo.

O protocolo MQTT sendo uma arquitetura assincrona permite que qualquer
things se escreva e publique em qualquer tépico. No entanto, no mecanismo aqui
proposto quando uma thing faz uma publicacao solicitando informacdes do produ-
tor de dados, somente essa thing deve receber a resposta vindo do mecanismo.
Portanto, para que o mecanismo garanta que outras things nao recebam as infor-
macoes publicadas o recurso de subscribe foi vedado por meio da ACL. Com isso,
¢ garantido que somente o mecanismo tem acesso as informagodes de solicitagoes

publicadas pelas things.

4.3.2 Variaveis Influentes no Processo de Decisao

O consumidor de dados que deseja solicitar uma informagao ao usuario (pro-
dutor de dados) deve seguir os padroes estabelecidos pelo mecanismo. Conforme
mencionado anteriormente, o mecanismo utiliza um conjunto de varidveis que sao
consideradas influentes no processo da tomada de decisdao. Esse conjunto de va-
ridveis foi testado separadamente por diversos autores (LEDERER; MANKOFF; DEY,
2003; KLASNJA et al.,, 2009; BARUA; KAY; PARIS, 2013; LEON et al., 2013; LEE; KOBSA,
2016, 2017) e em conjunto no trabalho de Naeini et al. (2017).

Tais varidveis denotam aspectos que podem ser considerados relevantes na ava-

liacao da violagao da privacidade do usuario. A descrigdo de cada variavel utilizada



4.3 Arquitetura 46

neste trabalho é apresentada na Tabela 4.1

Tabela 4.1: Variaveis influentes no processo de tomada de decisao visando a priva-
cidade.

Variavel Descricao
Consumidor ] . . ) .
dispositivo ou pessoa que esta solicitando uma informacao.
de dados
Atributo informacgao que esta sendo solicitada.
Motivo motivo da coleta dos dados.
o quem se beneficia desta troca de informacgao (usuério, consumidor
Beneficio
ou ambos).
N tempo em que a informacao solicitada ficara retida pelo consumi-
Retencao

dor de dados.

Localizacao | local onde os dados sao coletados (publico, privado, semipublico).

) se a informacao solicitada serd compartilhada com terceiros (sim
Compartilhar .
ou nao).

o Se é possivel inferir alguma outra informacao a partir da informa-
Inferéncia . o ) .
cao solicitada (sim ou nao).

Cada variavel remete ao usudario uma avaliagdo na sua tomada de decisdo. Va-
ridveis como consumidor de dados, atributo e motivo tém um maior impacto nessa
decisdo, pois apresentam ao usudario quem € o solicitante, o atributo que esta sendo
solicitado e motivo dessa solicitagdo. Ja as demais variaveis complementam a sua
decisdao e em alguns casos sao consideradas decisorias na divulgacdo das informa-

coes (NAEINI et al., 2017; LEDERER; MANKOFF; DEY, 2003).

O emprego dessas variaveis em um sé contexto possibilita ao usuario entender
como as informagoes sao utilizadas pelo consumidor de dados e como isso pode se

refletir na preservacao da sua privacidade.

4.3.3 Modelo de Aprendizagem

A capacidade de aprendizagem é uma caracteristica fundamental no desenvol-
vimento de aplicagoes IoT. Essa competéncia alivia o usudrio quanto a tomada de
decisbes rotineiras que tomam o seu tempo no decorrer do dia a dia. Nesse me-

canismo, o modelo de aprendizagem utilizado foram as redes neurais Multilayer
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Perceptron (MLP).

A MLP é um modelo de rede neural artificial que utiliza técnicas de aprendiza-
gem supervisionada, ou seja, é necessario um conjunto de treinamento para pre-
dizer uma determinada informacao. A Figura 4.4 apresenta a arquitetura de uma
MLP que consiste em uma camada de entrada, uma ou mais camadas ocultas e uma

camada de saida.

Input Hidden Layer Qutput
Layer

Figura 4.4: Arquitetura do Multilayer Perceptron (MOHAMED et al., 2015).

Nesse modelo de aprendizagem, as variaveis sao inseridas na camada de en-
trada e, a partir dela, os calculos sado feitos para cada padrao de entrada até que
uma saida seja obtida (DRISS et al.,, 2017) . A camada de saida da MLP é responsavel
pela saida de um valor ou vetor de valores que correspondem ao formato de seu

problema.

Na MLP utilizada pelo mecanismo as variaveis obrigatérias sdo utilizadas como
parametros de entrada e tém como saida as trés possiveis respostas: Allow (Auto-
rizar), Deny (Negar) ou Negotiate (Negociar). A Figura 4.5 ilustra o modelo dessa
MLP.

device_type—m;

data_type *m\

reason — |
—Allow

user_benefit—>|

—>Deny
retention —>|

location —»| ——> Negotiate

shared —»w: |
4
A0 ) input layor hidden layor output layor
inferred —| ) -
4

Figura 4.5: Representacao da MLP no Mecanismo.
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Nesse modelo de MLP, a camada de saida tem uma probabilidade de prever
cada uma das possiveis respostas. Como uma seguranca adicional, o mecanismo sé
aceita uma predicao se a probabilidade da resposta for maior que a probabilidade
definida pelo usudrio. Essa probabilidade imposta pelo usudario é definida como o

nivel de confianga que ele tem em deixar o mecanismo responder em seu nome.

4.3.4 Meétodos de anonimizacao

Nos casos em que o usuario decida disponibilizar as suas informacgoes de forma
an6nima, os dados solicitados pelo consumidor de dados sao submetidos a um pro-
cesso de anonimizacao. Nesse processo, as informagoes sao aplicadas as técnicas
de preservacao de privacidade para serem disponibilizados em um formato que nao

viole a privacidade do usudrio.

As técnicas de anonimizacgdo utilizadas no mecanismo foram avaliadas pela pes-

quisa apresentada na Secao 3.2 e sao descritas a seguir:

* Mascaramento hierarquico: é uma técnica capaz de agregar uma informa-
cao no formato de hierarquia. Por exemplo, os bairros (Vila Nery, Faga e Vila
Prado) podem ser agregados para cidade de Sao Carlos. Ja a cidade de Sao
Carlos pode ser agregado para o estado de Sao Paulo e assim por diante (UKIL
etal., 2012).

* Generalizacao: é uma técnica que permite especificar um intervalo de um
determinado ntimero ou extrair um membro de um conjunto desse numero.
Por exemplo, considerando que o usuario tenha 26 anos, ao utilizar essa téc-
nica de anonimizacao a idade do usuario poderia ser anonimizada para 22-29

(NELSON, 2015);

* Pseudonimizacao: é uma técnica que consiste em substituir caracteres de
uma informacgao por outros conjuntos de caracteres fixos ou aleatoérios. Na
pseudonimizacao fixa os dados sdo substituidos por um conjunto de informa-
coes fixas. Por exemplo, o sexo de uma pessoa (masculino ou feminino) pode
ser pseudonimizacgdo para "indefinido". J& na pseudonimizacao aleatério cada
caracter da informacao é substituido por outro caracter aleatério (NELSON,
2015).
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* Ajuste de Precisao: faz um deslocamento da localizacdo original do usuario

para qualquer outra direcao dentro de um raio aleatério (ROSA, 2015).

Essa capacidade de anonimizar as informagoes permite ao usudrio desfrutar de

um servigo fornecido pelo consumidor de dados, ao mesmo tempo, fornecendo as

informacgoes no formato que preserve a sua privacidade.

4.3.5 Estrutura das trocas de mensagens

Para solicitar uma informacgdo ao usuario, € necessario que o consumidor de

dados utilize uma estrutura de dados definida pelo mecanismo.

Essa estrutura

definida segue o formato JSON (JavaScript Object Notation) conforme apresentado

na Figura 4.6. Foi utilizado esse formato por ser uma estrutura simples e ao mesmo

tempo eficiente para as trocas de mensagem em ambientes IoT (P6HLS, 2015).

[0 I O FT I PR

(= B ) ]

(=)

1a

12
13
14
15
16
17
13
19
28
21
A
23
24
25
26
27
28
29
38

Conforme apresentado na Figura 4.6 os parametros obrigatérios para

"uuid": "39d17a79-6a56-4813-b55d-befed42dfcde”,

"location": "public”,
"user_benefit": “consumer”,
"reason": "Para cadastrar essas informacdsz em seu sistema com
intuito de manter um registro de seus abastecimentos”®,
"data": [{
"attribute": “modelo carro™,
"shared"”: s
"retention”: "forever”,
"inferred"”:
},{
"attribute”: “ano_carro”,
"shared"”: s
"retention”: "forever”,
"inferred":
:’.:"
"attribute": "placa_carro”,
"shared"”: ,
"retention”: "forever”,
"inferred":
-':_:
"consumer”: [{
"attribute": "Noms",
"walue": "Posto de Gasolinag”
IE
"attribute": "Endereco™,
"yvalue": "Av. S3o0 Carlos”
|
71

Figura 4.6: Estrutura da solicitacao de dados.

uma informacao sao descritos na Tabela 4.2.

solicitar
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Tabela 4.2: Descricao dos parametros da solicitacao de dados.

d Corresponde a um identificador Gnico gerado pelo consumidor de dados
uui
quando ele vai se autenticar no servidor MQTT.

) Local onde esta situado o consumidor de dados (publico, semi publico
location
ou privado).

Informagdo de quem se beneficia desta troca de informacao (usudrio,
user_benefit ]
consumidor ou ambos).

attribute Informacgdo que estd sendo solicitado.
shared Corresponde que esse atributo sera compartilhar com mais alguém.
) Mede quanto tempo a informacao sera mantida pelo consumidor de da-
retention
dos.
) Informa se a partir do atributo solicitado pode ser inferido alguma outra
inferred ) N
informacao.
Um array de objeto no qual o consumidor deve informar mais detalhes
sobre as suas informacdes. Esse array é constituido por um attribute e
consumer

um value. O attribute corresponde ao rotulo da informacao e o value é

valor desse attribute.

Ao receber uma solicitacao de dados, o mecanismo processa esse pedido de
dados e retorna ao consumidor uma resposta no formato apresentado na Figura 4.7.
Nesse retorno, o consumidor de dados recebe dois parametros o request code e o

data (descritos na Tabela 4.3).

Tabela 4.3: Descricao dos parametros de retorno da solicitacao de dados.

Variavel Descricao

request code | refere-se ao cédigo da solicitagao.

€ uma array que contém as informacgoes dos dados solicitados. Esse ar-

ray possui um objeto contendo em sua composicao até 3 (trés) atributos:
* attribute: refere-se ao dado que estd sendo solicitado;

data » state: refere-se aos estado da informacao solicitada. Pode assumir
3 (trés) possiveis valores, 1 (um) para aceite, 2 (dois) para negar e

3 (trés) para negociar;

* value: corresponde ao valor do atribute.
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=
2 "request_code™: "9620124@9b8178d912f",
ER "data":[{

4 "attribute”: "modelo_carro®,
5 "state": 1,

6 "walue” : "chevrolet onix™
s - _-.

8 "attribute”:"ano_carro”,

9 "state": 2

18 -~ ] {

11 "attribute":"placa_carro”,
12 "state": 2

13 .

14 - "consumer": [{

15 "attribute": "Nome",

16 "wvalue":"Posto de Gasolina"
17 - bA

18 "attribute":"Endereco”,

19 "value"”:"Av. S&o Carlos”

2 1y

21

Figura 4.7: Resposta da solicitacao de dados.

Nos casos em que o consumidor de dados recebe como resposta um atributo
com o “state=3", significa que o usuario deseja disponibilizar esta informacao de
maneira anonimizada. Dessa forma, o consumidor de dados tem a autonomia de
escolher se ele deseja ou nao uma informacao nesse formato. Se o consumidor
de dados aceitar a informacao nesse formato, ele envia outra solicitacao de da-
dos (Figura 4.8) informando os mesmos atributos anteriores acrescentando o re-
quest code como um indicativo ao pedido anterior e respondendo se aceita ou nao
os dados anonimizados. Dessa forma, quando o mecanismo receber uma solicita-
¢ao com um request code, ele faz uma busca para verificar esse pedido de dados
em aberto e uma andlise nas respostas do consumidor para poder disponibilizar os

dados solicitados.

1 -

2 "uuid":"39d17a79-6a56-46813-b55d-baT6d42dFcdE”,
3 "request_code": "962812deSbB17edolzf",
4- "data":[{

5 "attribute”: "modelo_carro”,
6 "answer":

i T

8 "attribute”:"ano_carro”,

9 "answer":

la- b

11 "attribute":"placa_carro”,
12 "answer"”

13 Hs

14 ~ "consumer":[{

15 "attribute”: "Nome",

16 "value":"Posto de Gasolina™
17 - 1A

18 "attribute”:"Endereco”,

19 "value":"Av. 5&o0 Carlos”

28 }]

21 ]

Lt

Figura 4.8: Estrutura da solicitacao de dados de um pedido existente.
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4.4 Especificacoes de Implementacao

Para especificar o desenvolvimento da implementacao do mecanismo, foi utili-
zada a linguagem de modelagem UML (Unified Modeling Language). Esta lingua-
gem facilita construir, especificar e documentar os artefatos utilizados (LARMAN,
2006).

O diagrama de caso de uso foi utilizado para um melhor entendimento do funci-
onamento do mecanismo. As suas principais funcionalidades sao apresentadas pelo

diagrama de caso de uso da Figura 4.9.

Analisar Dados

17 ~
~

N
“g<extend=>
\\
N
.

|
4 I
<<include>=.," |
u |
I
I ~
- =<exténd==
I
I
|
I
I
|
I
I

‘
-

Solicitar Dados I, |
Produtor de Dados

Figura 4.9: Diagrama de casos de uso.

Consumidoer de Dados

A seguir sao descritos detalhadamente para cada um dos casos de uso apresen-

tados no diagrama da Figura 4.9.

1. Solicitar dados: neste caso de uso o consumidor faz um pedido de dados por
meio de uma solicitacdao bem estruturada e definida, conforme apresentado
na Secao 4.3.5. Posteriormente, a solicitacao é processada pelo mecanismo e

um retorno é enviado ao consumidor de dados;

2. Analisar Dados: ao receber um pedido de informacao, os dados solicitados
passam por uma analise na qual se verifica se o mecanismo possui a informa-
cdo que esta sendo pedida. Se o mecanismo possuir essa informacao, é entao
feita uma predicao visando a verificar o grau de confianca confianca do meca-
nismo para responder de forma automatica a essa solicitacao. Se a confianca

da predicao for maior que a confianca estipulada pelo usuario, o mecanismo
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respondera em seu nome, isto é, autorizara, negara ou negociara as informa-
¢oes automaticamente. No entanto, se a informacao solicitada nao estiver na
base de dados do mecanismo ou se a confianga da predigao for menor que a
estipulada pelo usuario, esse pedido de informacao sera enviado ao usuario

para que ele mesmo decida em relacgao a eles;

3. Verificar Decisao: Caso o mecanismo nao consiga responder uma solicitacao
automaticamente, o usudrio precisara responder (autorizar, negar ou nego-
ciar) manualmente esta solicitagao. Apos a escolha de uma dessas opgoes, 0

pedido serd finalizado e uma resposta sera enviada ao consumidor de dados;

4. Anonimizar Dados: este caso de uso é responsavel por anonimizar uma in-
formacao (Secao 4.3.4). Nesse caso, o produtor de dados pode decidir utilizar
o método de anonimizagao disponivel no mecanismo. Vale a pena ressaltar
que o consumidor de dados pode decidir se aceita ou nao os dados de maneira

anonimizada.

Essa descricao do caso de uso possibilita visualizar as sequéncias de eventos
que podem ocorrer para se chegar ao resultado desejado. A Figura 4.10 apresenta
o diagrama de classe do mecanismo para demonstrar as classes, os atributos e as

relacoes dos objetos. As classes do diagrama de caso de uso sao descritas a seguir:

pkgMechanism

Service AnalyzeData

+ Publish(topic : String, content : String) : void - MLP : MultilayerPerceptron

+ Subscribe() : void + AnalyzeData(objeto : Json)

- GenerateReturnTopic(string : String) : void - AnalyzeAndProcessRequest(objeto : Json) : void
- CreateACLByConsumer(str : String) : void 1 0.1]. thisDataExists(data : Json) : boolean

+ showNotificationUser() : void - sendReplyConsumer(objeto : Json) : void

- CheckRequest(objeto : Json) : boolean - sendNotificationUser(objeto : Json) : void

1]- runMLP(data : Json) : void

1 1 - getPrediction() : Array

Negotiator

+ Negotiator(data : Json)
1.*| - CheckAnswer(data : Json) : boolean
- sendReplyConsumer(object : Json) : void

0.+
1 1 1 1
DataBase AnonimizeData

+ DataBase() + AnonimizeData(data : Json)
+ saveMLP(mlp : MultilayerPerceptron) : void - AnonymizeState(value : String) : String

+ getMLP() : MultilayerPerceptron

+ saveConsumer(consumer : Consumer) : int
+ getConsumer(id : int) : Consumer

+ saveRequest(request : Request) : void

+ getRequest(id : int) : Request

+ getConsumerForUUID(uuid : String) : int
+ saveData(data : Json) : void

+ getData(label : String) : Data

+ getUserConfidenceLevel() : double

+ saveAttribute(string : String) : void

+ getAttribute() : Attribute

- AnonymizeCity(value : String) : String

- AnonymizeNeighborhood(value : String) : String
- AnonymizeStreet(value : String) : String

- AnonymizeAge(value : String) : String

- AnonymizeLocation(value : String) : String

Figura 4.10: Diagrama de classes.
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1. Service: essa classe tem como objetivo receber as interacoes feitas pelo con-
sumidor de dados. Possui apenas trés fungoes, uma destinada a analisar a
estrutura dos dados solicitados, outra destinada a enviar os dados solicitados
para analise e a outra para enviar o resultado da decisao do consumidor de

dados ao Negotiator;

2. AnalyzeData: ¢ responsavel por fazer uma andlise dos dados solicitados.
Dentro das varias operacgoes contidas no seu escopo, sua principal operagao é
a AnalyzeAndProcessRequest. Esta operacao é responsavel por verificar se os
dados solicitados estao presentes na base de dados. Se estiverem, ela executa

o processo de inferéncia de decisao;

3. Negotiator: ¢é responsavel por verificar a resposta do consumidor de dados.
Se a sua resposta for de aceite, os dados solicitados sao enviados para o pro-

cesso de anonimizacgao;

4. AnonimizeData: é responsavel por aplicar as técnicas de preservacao de

privacidade descritas na Secao 4.3.4;

5. DataBase: faz a interacdo com o banco de dados e fornece os métodos de

acesso necessarios;

Para descrever a sequéncia de interacao das mensagens trocadas, assim como
as operacoes, sdao apresentados os diagramas de sequéncia. A utilizacao dos dia-

gramas fornece uma visao grafica mais rigorosa do funcionamento do mecanismo.

Na Figura 4.11, é apresentado o diagrama de sequéncia para solicitar uma in-
formagao ao mecanismo. Inicialmente o consumidor por meio do método publish
envia um pedido de dados. Este pedido é recebido pelo MQTTBroker que por sua
vez envia para o servico do mecanismo, o Service recebendo essa solicitacao faz

uma verificacao para identificar se é um pedido novo ou um pedido ja existente.

Apbs executar uma dessas condicionais (pedido novo ou existente), um toépico
de retorno é criado no servidor MQTT para que o mecanismo possa publicar a sua
resposta ao consumidor. Em seguida, sdo atribuidas as permissoes de acesso nesse
topico criado. Por fim, uma mensagem de retorno é publicada para o consumidor

no seu tépico especifico.
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sd Request information J
Consumer
' | |
| 1. Publish{request, data)
|
ACK jj |
K ——— -2
[ |
T 2: Subscribe(uuid) - |
1l
3: Publish(request, data) . |
L
P ACK _ _
: 4: CheckRequest(obj) : Boolean
|
[
|
\
| |
| alt
[
| | [if Request == new]
| |
| | alt
| } [if Request == existing]
| |
| | 5. GenerateReturnTopic(uuid)
| |
[
| |
| ‘ 6. Create ACLConsumer(String)
\
| |
| \‘ 7. Publish{uuid, data)
|-
| I R >
|t 8: Publish{uuid, data)

I =
N |
| |

\
I

Figura 4.11: Diagrama de Sequéncia: Solicitar informacao.

A Figura 4.12 apresenta as trocas de mensagem de uma nova solicitacao. Inici-
almente, o AnalizeAndDataProcessRequest pelo seu método thisDataExists verifica
na base de dados, se o usudario possui os dados solicitados. Caso ele ndo possua,
uma solicitagao é enviado ao Service e ele reencaminha a notificagdao para o usudrio
decidir sobre esse pedido de dados. Um retorno é dado pelo usuario, e consequen-

temente segue o fluxo conforme descrito na Figura 4.11.

No entanto, quando os dados solicitados contem na base de dados do usuario,
uma predicdo é feita por meio da fungdo runMLP. Apés essa predigcao, uma probabi-
lidade na resposta é gerada pela MLP. O método getPrediction faz uma analise para
verificar se a probabilidade da confianca da resposta ¢ maior que o nivel de confi-
anca estipulado pelo usuario. Se for menor, o pedido de dados é enviado ao Service
que notifica o usuario sobre esse pedido de dados. Caso seja maior ou igual, os
dados sao enviados para o Service que, por sua vez os publica para o consumidor
de dados.
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sd Mew Request J
AnalyzeData

Service

g>o
I

alt | 1. AnalyzeData(object) b

1.1: AnalizeAndDataProcessRequest(object)

[if Request ¥= new]
| pu

alt | [if thisDataExists(data) == False]

| 1.2 sendMotificationUser(object)
1.2.1: showNotificationUser({data)

LT_ _ _ _retumotication _ _ _ _ | .
i

alt |[if thisDataExists(data) == Trug] 1.1.1: runiLP(data)
|
|
|

alt | | [if getPrediction() < UserConfidencelLevel] 1.2: sendNotificationUser(object)

|

[E 1.3.1: showNotificationUser{object)

returnNotification

-,

[if getPrediction() = UserConfidencel eve] ]&4 sendReplyConsumer(object)

alt

- —H

Figura 4.12: Diagrama de Sequéncia: Nova solicitacao detalhada.

J4 a Figura 4.13 apresenta o diagrama de sequéncia das trocas de mensagens

de um pedido de dados existente.

sd Existing Reguest J

|

[

alt . ] ] |
1: Negotiator{object) -

[if Request == existing]

alt- 1 J 1.1: AnonimizeData(data) tD

[if CheckAnswer(data) == True] < anonymisedData
]42 sendReplyConsumer(object)

Figura 4.13: Diagrama de Sequéncia: Solicitacao existente detalhada.
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Nesta ocorréncia, os dados sdao enviados pelo Service para o Negotiator, que,
apos receber esse pedido de dados, faz uma analise para verificar a resposta do con-
sumidor. Se for uma resposta de aceite, os dados sao enviados para a classe Anoni-
mizeData que retorna os dados anonimizados. Na sequéncia, apds o recebimento
dos dados anonomizados, as informacoes solicitadas sdo enviadas pelo método sen-
dReplyConsumer as informacoes solicitadas e o Service publica essas informacoes

para o consumidor de dados.

4.5 Desenvolvimento

Utilizando a arquitetura e as especificacoes apresentadas nas Secoes 4.3 e 4.4
foi desenvolvido um aplicativo Android para validar o funcionamento e a viabilidade

desse mecanismo.

Para atingir um maior publico de dispositivo foi utilizado a versdo do Android
4.4 KitKat devido a sua compatibilidade com mais de 80% dos dispositivos ativos. A
escolha por desenvolver a aplicagao em uma plataforma mdvel deveu-se a facilidade

de interagdao com o usuario.

4.5.1 PrivacyApplication

O PrivacyApplication é uma aplicagao mobile desenvolvida para validar o fun-
cionamento de todas as funcionalidades propostas pelo mecanismo. A Figura 4.14

apresenta o menu do PrivacyApplication e as suas principais funcionalidades.

Neste menu da Figura 4.14a temos 4 (quatro) funcionalidades:

* Solicitacoes Pendentes: essa opgao acessa a lista de pedidos que ainda nao

foram respondidos pelo usuario;

* Inferéncia Mecanismo: sao listados para o usuario os pedidos de dados que
foram respondidos pelo mecanismo, ou seja, os pedidos que foram respondi-

dos automaticamente pelo processo de aprendizagem;

* Inferéncia Usuario: sao listados os pedidos de dados que foram respondidos

pelo usuario;



4.5 Desenvolvimento 58

Y4 m 1717

94 m 177

Configuragdes

é
Privacy Application a Privacidade
Garantia de Privacidade!

A Solicitagdes Pendentes ‘ Notificagdes

>

Historicos Conexdo MQTT

@ Inferéncia Mecanismo
Banco de dados

|! Inferéncia Usuério

e Ajuda

Outros

* Configuragdes

(a) Menu Principal. (b) Menu das Configuracgoes.

Figura 4.14: Telas das funcionalidades disponiveis pelo PrivacyApplication.

» Configuracoes: essa opgao acessa as configuragoes das informacgoes referen-
tes ao PrivacyApplication. A Figura 4.14b apresenta a lista de configuracoes

disponivel para ao usuario.

A “Privacidade” disponivel na opgao configuragdo conforme apresentado na Fi-
gura 4.14b, possibilita ao usuéario definir o nivel de confianca que ele tem em deixar
0 mecanismo responder em seu nome. A Figura 4.15a apresenta a tela dessa opcgao.
Por meio de uma barra deslizante o usudrio informa em uma escala de 0 a 100% o

nivel de confianga empregado no mecanismo.

A tela de configuracao de “Notificagdo” é apresentada na Figura 4.15b e por
meio dessa funcionalidade, o usudrio possui a capacidade de escolher ser quer ser
notificado ao receber um pedido de informacgao. O usuario possui trés opgoes nesta
configuragao: 1) som de notificagdo - possibilita ao usudrio desativar o som ao re-
ceber uma notificacao; 2) notificar-me sempre - fornece ao usuario a possibilidade
de sempre receber as notificagdes; 3) notificar-me a cada novo consumidor - pos-
sibilita ao usuario escolher receber notificagcao somente quando for a primeira vez
que o consumido de dados estd pedindo uma informac&o. E importante ressaltar
que quando a opgao 2 (notificar-me sempre) estiver ativa, a opcao 3 (Notificar-me

a cada novo consumidor) estara desativada, pois uma regra se sobrepde a outra.
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<& Privacidade < Notificagbes < Conexdo MQTT

NiVEL DE PRIVACIDADE NOTIFICAGOES DE SOLICITAGAO Host

m23.cloudmgtt.com

Estabelega o nivel de confianga para que o Som de notificagéo
mecanismo responda em seu nome.

Nivel de Confianga: 90 % Notificar-me sempre

Port
15420

[ < <

- Notificar-me a cada novo consumidor

Username

user

Password

SALVAR

(a) Privacidade. (b) Notificacoes. (c) Conexao MQTT.

Figura 4.15: Telas das Configuracoes.

Na tela de configuracdo do MQTT, apresentada na Figura 4.15c, o usudario deve
informar as configuracoes de seu servidor MQTT. Os parametros para acessar o
servidor sao: 1) host - é url (Uniform Resource Locator) do servidor; 2) port - é
o niumero da porta designada para o acesso; 3) username - é o nome de usudrio;
e por fim 4) password - é a senha do seu username. As informagoes de acesso ao
servidor MQTT precisam ser informadas para que ele possa disponibilizar e receber

as informacoes de pedidos de dados.

Quando o mecanismo recebe um pedido de dados e a informacao solicitada nao
consta na base de dados do usuario, ele entdo recebe uma notificacao. Ao acessar
essa notificagdo, o usudario visualiza esse pedido de dados na forma apresentada
pela Figura 4.16a. Nessa visualizacao, sao apresentados primeiramente para o
usuario as informacgoes sobre o consumidor de dados, o motivo da solicitagdo e
os atributos que estdao sendo solicitados. No caso em que o usuario nao tem a
informacao solicitada, o nivel de confianca é inexistente. Para o usuario informar
uma decisdo em relacdo a esse dado solicitado, o usudrio clica no atributo e outra
tela lhe é apresentada. A Figura 4.16b apresenta os detalhes desse atributo e as

informacoes referente a eles.

As informacoes detalhadas desse atributo sao referentes as variaveis descritas

na Secao 4.3.2. Nessa tela o usuario possui trés opgoes de escolha, que sao refe-



4.5 Desenvolvimento 60

rentes a sua tomada de decisao. Pelo fato de o mecanismo nao conter a informacao
solicitada, se o usuario se escolher aceitar ou negociar, sera obrigado a informar
esse atributo. Para manter um modelo mental nas escolhas do usudario, optou-se
por deixar os botoes cada um de uma cada cor (Aceitar = verde, Negar = vermelho

e Negociar = amarelo),visando a facilitar a visualizacao da sua decisao.

] ¥ 4 m 1653

= Inferéncia Usuario

0 que deseja fazer?

N° Pedido

& Atributo: email

Consumidor de dados v Consumidor ird compartilhar Sim
esta informagao?

Nome: Livraria Sampaio Tempo de Py —

retengdo:

N P Localizagdo: Semi publico
Motivo da Solicitagao v ¢ E
. - Quem se beneficia com solicitante
Para enviar notificagdes de novos essa informagao:
langamento de livros.
E possivel inferir alguma outra Sim
- informagao com este atributo?
Dados solicitados v
A informagéo solicitada ndo contém na
sua base de dados.
Atributo: email Insira esta informagao:
A informagao solicitada ndo contém
na sua base de dados. fagner.couto@ufscar.br

Nivel Confianga: Inexistente

Informe sua deciséo...

ATUALIZAR RESPOSTA e

(a) Informagoes iniciais. (b) Informacgoes detalhadas.

ACEITAR

Figura 4.16: Telas das solicitacoes sem predicao.

Nos casos em que a informacdao solicitada ja existe no banco de dados do usua-
rio, esta informacao é submetida a um processo de inferéncia para o proprio me-
canismo predizer o resultado da solicitacao. No entanto, dependendo do atributo
solicitado, o mecanismo nao tem confianca o suficiente para responder a essa so-
licitagao. Nesse caso, a solicitacao é repassada ao usudrio tomar uma decisao em
relacao a ela. A Figura 4.17a apresenta a tela desse pedido de dados. A diferenca
dessa tela em relacdo a tela da Figura 4.16a é que o mecanismo informa ao usuario

a sua possivel decisao e a sua confianga em relacao a essa tomada de decisao.

Nesse caso, quando o usuario visualiza os detalhes desse atributo (Figura 4.17b)
ndo é necessario informar a informacao referente a ele, e sim somente a sua escolha
de resposta. O mecanismo, disponibilizando a informacédo da sua possivel decisao,
passa ao usudrio uma perspectiva da sua progressao de aprendizado. Dessa forma,
o usuario toma ciéncia de sua escolha de resultado e consequentemente deve sentir

mais confortavel com a escolha de decisdo do mecanismo.
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Inferéncia Usudrio

N° Pedido "
52 0 que deseja fazer?

. Atributo: acesso_agenda
Consumidor de dados v

Consumidor ird compartilhar Nao

Nome: Seguradora de carro Genebra esta informagao?

Tempo de Ate satisfazer o seu

. L retengdo: propésito
Motivo da Solicitagdo v

Localizagdo: Semi puiblico
Para agendar uma reunido com intuito de

Quem se beneficia com usudrio e
apresentar uma proposta de seguro.

essa informagao: solicitante

Dados solicitados v E possivel inferir alguma outra Sim
informagéao com este atributo?

Atributo: acesso_agenda Resposta Mecanismo: Permitir
Decisdo Mecanismo: Permitir Nivel Confianga: 67,52 %
Nivel Confianga: 67,52 %

Informe sua deciséo... NEGAR ACEITAR

ATUALIZAR RESPOSTA e

(a) Informacgodes iniciais. (b) Informacoes detalhadas.

Figura 4.17: Telas das solicitacoes com predicao.

4.6 Comparacao do PrivacyApplication com as fer-
ramentas abordadas nos trabalhos relacionados

Com o desenvolvimento do PrivacyApplication, foi feita uma comparacao dos
recursos oferecidos por ele em comparacao com as ferramentas proposta por Ukil
et al. (2012) e Copigneaux (2015). O objetivo desta andlise é sintetizar os principais
beneficios que sdo apresentados ao usuario no uso do mecanismo de preservacgao

da privacidade em ambientes de IoT.

A Tabela 4.4 apresenta a comparacao dessas ferramentas considerando as ca-

racteristicas que influenciam os usuarios no seu processo de tomada de decisao.

Tabela 4.4: Comparacao entre as ferramentas

Ukil et al. Copigneaux Privacy
(2012) (2015) Application
Vocé pode escolher antecipadamente quais dados os X

consumidores podem aprender sobre vocé?

Vocé pode rastrear quais empresas podem coletar e
usar suas informacgdes pessoais?
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Vocé pode controlar quais dados serao coletados pelas
empresas?

Vocé pode ver quais dados ja foram divulgados?

Vocé pode saber o motivo da solicitagdo dos dados?

Vocé pode anonimizar / ofuscar as informacdes que
serao disponibilizadas?

Vocé pode controlar as notificagées de solicitagoes de
informacoes?

Vocé pode negar os dados solicitados?

Vocé pode negociar os dados solicitados?

Vocé pode aprender as preferéncias de privacidade do
usudrio?

Os usuarios podem estabelecer um nivel de confianga
para o mecanismo responder em seu nome?

A comparacdo destas ferramentas permite ao usudario verificar as caracteris-

ticas essenciais que podem influencid-lo em seu processo de tomada de decisao.

Além disso, permite verificar que caracteristicas importantes que nao foram abor-

dadas em outras ferramentas foram contempladas pelo mecanismo aqui proposto.

4.7 Consideracoes Finais

Neste capitulo foi apresentada, inicialmente uma visdo geral do mecanismo e

o seu funcionamento. No decorrer do capitulo foi apresentada a arquitetura do

mecanismo, demonstrando os métodos de comunicacdo, as variaveis influentes, o

processo de aprendizagem e os métodos de anonimizacdo que foram utilizadas.

Por fim, foi apresentada uma aplicagcao desenvolvida com base nas especificacoes

descritas pelo mecanismo e uma comparacao das ferramentas dos trabalhos relaci-

onados em relacao ao PrivacyApplication.

No capitulo seguinte serao apresentados uma avaliagcao da aplicagao desenvol-

vida e os seus respectivos resultados.




Capitulo 5

Experimentos e Resultados

5.1 Consideracoes Iniciais

Neste Capitulo, é apresentado o experimento realizado com os usuéarios. O
intuito desse experimento foi avaliar a viabilidade e o funcionamento do PrivacyAp-
plication. Assim, a Secao 5.2 descreve os detalhes da execucao do experimento.
A Secao 5.2.1 apresenta a demografia dos usudarios que testaram a aplicagdo. A
Secao 5.2.2 apresenta os resultados da andlise do processo de aprendizagem. Por
fim, a Segdo 5.2.3 aborda os resultados da andlise do PrivacyApplication de modo

geral.

5.2 Metodologia empregada para o Experimento de
Avaliacao do PrivacyApplication

Para avaliar o PrivacyApplication, foi feito um experimento com os usudrios
para verificar a viabilidade e o funcionamento. Esse experimento foi aplicado aos
alunos do Programa de Pds-Graduacgao em Ciéncia da Computacgdo da Universidade

Federal de Sao Carlos.

Os alunos foram convidados por meio de um e-mail enviado pelo Departamento
de Ciéncia da Computacao e também por intermédio de convites feitos pelos pro-
prios autores. O experimento foi executado individualmente com cada participante

e foi dividido em trés partes.

* 12 parte: os alunos responderam a um questionario demografico contendo

informacoes para identificar seu perfil;
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* 22 parte: os alunos foram convidados a usar o PrivacyApplication;

» 32 parte: os alunos responderam aos questiondrios referentes ao uso do Pri-

vacyApplication.

Na 12 parte do experimento, foi aplicado aos alunos um questiondrio contendo
informacgoes para identificar a demografia da populacao foi aplicado aos alunos
(Apéndice B). Na 2° parte, os alunos foram convidados a usar o PrivacyApplication
e foram submetidos a varios cenarios que poderiam ocorrer em ambientes IoT. Um
total de 63 cenarios foram aplicados e estava no formato de vinhetas, que sao como
histoérias curtas sobre personagens hipotéticos em circunstancias especificas - vide
Naeini et al. (2017). As vinhetas utilizadas sdao descritas no apéndice C, sendo que

um deles é apresentado a seguir como ilustracao.

“O seu local de trabalho quer acesso a sua agenda para marcar uma reunidao. A
informacdo sera mantida até seu proposito ser concluido e ndo sera compartilhada

com terceiros.”

Apbs responder as questoes de todos os cendrios da 2° parte, os usudrios foram
submetidos aos questiondrios referentes a 3° parte do experimento. Dois questio-
narios foram aplicados na 3° parte do experimento. O primeiro questionario reporta
as respostas fornecidas pelo processo de aprendizagem do mecanismo (exemplo no
Apéndice D) e o segundo questionario trata da usabilidade e viabilidade do Pri-

vacyApplication (descrito no Apéndice E).

5.2.1 Demografia dos participantes do experimento

Os participantes da pesquisa foram alunos de Pds-Graduacgdo de Ciéncia da
Computacao da Universidade Federal de Sao Carlos (PPGCC). Ao todo 20 alunos
participaram do experimento e, por estarem cursando uma pds-graduacao foram
considerados como especialista no tema avaliado. Esse valor representa 17,54% do

total da populacgao, que corresponde aos alunos matriculados no PPGCC.

A Tabela 5.1 apresenta a demografia dos participantes, sendo que 17 sao bra-
sileiros, 1 colombiano, 1 peruano e 1 paraguaio. O sexo masculino corresponde a

70% dos pesquisados e o feminino 30%.
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Tabela 5.1: Demografia dos participantes do experimento.

Nacionalidade | Participantes | Porcentagem (%)
Brasileiros 17 85%
Outros 3 15%
Sexo Participantes | Porcentagem (%)
Masculino 14 70%
Feminino §) 30%

5.2.2 Resultados da Avaliacao do Processo de Aprendizagem

Para avaliar a capacidade do processo de aprendizagem do mecanismo pro-
posto, foi realizada uma avaliagdo manual do usudarios. Nessa avaliagdo foi apre-
sentado ao usudrio cada um dos cenarios que tiveram agoes tomadas automatica-
mente pelo processo de aprendizagem. Foi entao solicitado ao usudrio, tido como
um especialista, que assinalasse se a tomada de decisao feita pelo mecanismo foi
correta ou nao. Caso a decisdao do mecanismo fosse incorreta, o usuario informava
a sua decisao para aquele determinado cenario. O Apéndice D ilustra um exemplo
dos cenarios que foi apresentados aos participantes para que pudessem avaliar a

tomada de decisao feita pelo mecanismo.

As respostas fornecidas pelos usuarios foram sistematizadas e apresentadas na
Tabela 5.2. Os nomes dos participantes foram ocultados para preservar a sua priva-
cidade. A coluna 2 apresenta o nivel de confianca que foi especificado pelo usuario
no PrivacyApplication. Conforme apresentado na Secao 4.3.3, o nivel de confianca
¢ utilizado como um parametro para medir a aceitabilidade de uma inferéncia feito
pelo processo de aprendizagem e fornece ao usuario uma confianca nas respostas

inferidas em seu nome.

A coluna 3 apresenta a quantidade de cendarios que foram respondidos pelo
processo de aprendizagem do mecanismo. Pode-se verificar que esse nimero variou
de participante para participante, pois para alguns houve mais previsoes e para
outro menos. Essa variagdao de quantidade de cenarios preditos tem relagao com o

nivel de confiancga que foi definido pelo usudrio.

Apos a aplicacao do questiondario contendo os cendarios que foram respondidos
automaticamente, foi possivel verificar a quantidade de cenarios que o mecanismo
respondeu de forma erronea. A coluna 4 apresenta a quantidade de cendrios que

foram respondidos erroneamente e a coluna 5 apresenta um percentual da quan-
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tidade de acerto obtidos pelo mecanismo, comparado com a resposta dada pelo

usudrio especialista.

Tabela 5.2: Dados do questionario avaliado.

Participantes Nivel de | Qtd. Cenarios Qtd. Cenarios Acertos
confianca Preditos Preditos Errados %
Participante 1 75% 26 3 88,4615%
Participante 2 75% 22 2 90,9090%
Participante 3 70% 23 3 86,9565%
Participante 4 50% 18 2 88,8888%
Participante 5 75% 15 3 80%
Participante 6 98% 7 0 100%
Participante 7 50% 36 5 86,1111%
Participante 8 74% 35 4 88,5714%
Participante 9 75% 29 3 89,6551%
Participante 10 90% 2 75%
Participante 11 90% 2 77,7777%
Participante 12 50% 23 2 91,3043%
Participante 13 50% 16 2 87,5%
Participante 14 95% 1 87,5%
Participante 15 80% 2 77,7777%
Participante 16 65% 31 3 90,3225%
Participante 17 75% 23 2 91,3043%
Participante 18 85% 30 1 96,6666%
Participante 19 90% 24 2 91,6666%
Participante 20 90% 21 3 85,7142%

Analisando os resultados das predigcdes de informacgoes de todos os participan-
tes, obtivemos uma precisao de 88,62% dos cenarios preditos. Esse resultado foi
calculado com base no total da quantidade de cenarios previstos de forma errénea
dividido pela quantidade total de cendarios preditos. A Férmula abaixo apresenta

como é feito esse céalculo.

100 — ((}_ Orderro) «100)/ Y Otdcenariospreditos) (5.1)
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Conforme apresentado pela Figura 5.1, ao todo 63 cendrios foram aplicados
aos participantes. Destes, o0 mecanismo previu em nome do usuario uma média de
20,65 cendrios, o que corresponde a 32,77% do total de cendrios aplicados. Desses
20,65 cenarios preditos, uma média de 2,34 cenarios foram preditas de maneira

erronea pelo mecanismo, constituindo um percentual de 11,38%.

Total de cenarios Cenarios preditos Cenarios previstos errados Precisdo

63 32,77% 20,65 W 2’34 @ 88,62%

Figura 5.1: Analise dos resultados das predicoes.

De modo geral, o PrivacyApplication obteve em média um percentual de acerto
de 88,62% nos cendrios preditos. O resultado obtido é muito satisfatério e, de certa
forma, esperado. Isso porque o mecanismo permite ao usuario definir um nivel de
confianca nas respostas inferidas em seu nome, e quanto maior o nivel de confianca,

maior serd a precisao do mecanismo.

Em geral, o nivel de confianca estipulado pelos usudrios foi de 75,1%. Com
isso, ao analisarmos os resultados individuais (Figura 5.2), percebemos que, quanto
maior o nivel de confianca estipulado pelo usudrio, menor ¢ a quantidade de cena-
rios previstos. Isso se justifica pelo fato de que, quanto maior a confianca, mais
cenarios se fazem necessarios para treinar o modelo de aprendizagem. Conse-
quentemente, os usuarios que definiram sua confianca baixa tiveram mais cenarios

previstos.
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Figura 5.2: Relacao individual do nimero de cenarios preditos de cada partici-
pante.

A precisao obtida pelo PrivacyApplication em comparacao com os resultados do
trabalho de Naeini et al. (2017), mostrou que utilizar uma ferramenta de preser-
vagao de privacidade individual proporciona um ganho muito significativo, pois o
modelo de predicao de dados é baseado somente em informacgoes disponibilizadas
pelo usudrio e nao leva em consideracao informacgoes de terceiros. Com isso, as
informacgoes preditas pelo processo de aprendizagem sao mais eficientes e corres-

pondem exatamente com as suas preferéncias de privacidade do usudrio.

5.2.3 Usabilidade e Aceitabilidade do PrivacyApplication

O segundo questiondrio da 3° parte do experimento foi aplicado para verificar
a usabilidade e aceitabilidade do PrivacyApplication. O questiondario aplicado aos

participantes pode ser visualizado no apéndice E.

A usabilidade do PrivacyApplication foi avaliada sendo que 80% das respostas
concordaram que a “A usabilidade do PrivacyApplication é facil". A Figura 5.3

apresenta os percentuais dados pelos respondentes em formato de grafico pizza.
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# Discordo Fortemente
@ Discordo
Mem concordo nem discordo
# Concordo
@ Concordo Fortemente

Figura 5.3: P1 - A usabilidade do PrivacyApplication é facil.

A Figura 5.4 refere-se a compreensao das informacoes apresentadas pelo Pri-
vacyApplication. Dentre os pesquisados, 85% concordaram que “As informacoes
apresentadas pelo PrivacyApplication é de facil compreensao". Apenas 5% discor-

daram e os 10% restantes nem concordaram e nem discordaram.

@ Discordo Fortemente
@ Discordo
MNem concordo nem discordo
@ Concordo
@ Concordo Fortemente

‘

Figura 5.4: P2 - As informacoes apresentadas pelo PrivacyApplication é de facil
compreensao.

A utilidade do PrivacyApplication quanto a responder em nome do usudario foi
avaliada pelos participantes. A Figura 5.5 apresenta os dados referentes a seguinte
afirmacao "E ttil utilizar o PrivacyApplication em ambientes inteligentes para res-
ponder em seu nome". Nesta avaliagao, 65% dos participantes concordaram que
essa funcionalidade é 1til e 5% discordaram. Os outros 30% dos participantes nao

tiveram uma opiniao.
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@ Discordo Fortemente
@ Discordo
Mem concordo nem discordo
@ Concordo
@ Concordo Fortemente

"

Figura 5.5: P3 - E 1til utilizar o PrivacyApplication em ambientes inteligentes para
responder em seu nome.

As respostas que foram dadas em nome do usudario também foram avaliadas
pelos respondentes. A Figura 5.6 apresenta os resultados da seguinte afirmacao
“As solicitacoes respondidas automaticamente pelo App te traz resultados satisfa-
torios". Um total de 95% concordou fortemente ou simplesmente concordou que as
informagoes sao satisfatérias. Nenhum dos participantes discordou dessa afirma-

¢ao e apenas 5% nao tiveram uma opiniao.

@ Discordo Fortemente
@ Discordo
Mem concordo nem discordo
@ Concordo
@ Concordo Fortemente

Figura 5.6: P4 - As solicitacoes respondidas automaticamente pelo App te trazem
resultados satisfatorios.

Os métodos de anonimizagdo que foram utilizados no mecanismo e avaliados
pela pesquisa descrita na Secao 3 foram reavaliados apds o uso do PrivacyAppli-
cation. A Figura 5.7 apresenta os resultados dessa reavaliacao. Um total de 65%
dos participantes concordou que esses métodos sao adequados, 10% discordaram

e outros 25% nao tiveram uma opiniao.
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# Discordo Fortemente
@ Discordo
Mem concordo nem discordo
@ Concordo
@ Concordo Fortemente

Figura 5.7: P5 - Vocé considera os métodos de anonimizacao adequados para ano-
nimizar as suas informacoes pessoais.

Com o intuito de verificar o beneficio do PrivacyApplication em um contexto
geral, a seguinte afirmacao foi submetida aos participantes: “Utilizar o PrivacyAp-
plication te traz algum beneficio relevante". Um total de 85% dos respondentes
concordou que o PrivacyApplication traz beneficios relevantes, 10% nao tiveram

opiniao e outros 5% discordaram.

@ Discordo Fortemente
@ Discordo
Mem concordo nem discordo
@ Concordo
@ Concordo Fortemente

‘

Figura 5.8: P6 - Utilizar o PrivacyApplication te traz algum beneficio relevante.

Em um ambiente IoT, varias interagoes e solicitagoes de informagao acontecem
a todo momento. Essas interacoes podem ser rotineiras e ocupar muito tempo do
usuario. Diante disso, verificou-se junto aos usudrios se a utilizagdo do PrivacyAp-
plication nesses ambientes reduziria o seu tempo de interagao com esses dispositi-
vos (Figura 5.9). Um total de 90% dos respondentes concordou que essa utilizacao

reduz o tempo de interacao e os outros 10% discordaram .
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@ Discordo Fortemente
@ Discordo
Mem concordo nem discordo
@ Concordo
@ Concordo Fortemente

Figura 5.9: P7 - Em ambientes nos quais existem muitas interacoes entre disposi-
tivos 10T, a utilizacao do PrivacyApplication minimizaria o seu tempo de interacao
com esses dispositivos.

Por fim, verificou-se com os participantes se o aplicativo apresentado ¢ uma boa
ideia. A Figura 5.10 apresenta os resultados obtidos junto aos respondentes. Um
total de 95% dos alunos concordou que o PrivacyApplication é uma boa ideia e os

5% nao tiveram uma opiniao sobre essa afirmacao.

@ Discordo Fortemente
@ Ciscordo
Mem concordo nem discordo
@ Concordo
@ Concordo Fortemente

Figura 5.10: P8 - O App apresentado é uma boa ideia.

Com base nos resultados dessa avaliacao, pode-se concluir que as funcionalida-
des disponiveis no PrivacyApplication foram aceitas pelos pesquisados. As informa-
coes apresentadas foram compreensiveis e a usabilidade foi considerada facil pela

maioria dos participantes.

5.3 Consideracoes Finais

Neste Capitulo foram apresentados os resultados do experimento feito com os

usuarios. Nesse experimento, os alunos utilizaram o PrivacyApplication e respon-
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deram aos questiondarios referentes ao processo de aprendizagem e sobre a usabi-

lidade e aceitabilidade do PrivacyApplication.

Os resultados do modelo de aprendizagem utilizado pelo PrivacyApplication fo-
ram bem significativos, alcangcando uma precisdo de 88,62% de acerto nos cenarios
preditos. Esse resultado é satisfatério e corresponde exatamente as preferéncias
de privacidade do usuario, pois o processo de aprendizado é baseado somente nas
informacoes disponibilizadas por ele, nao levando em consideracao informacoes de

terceiros.

Fez-se, também, uma andlise da usabilidade e aceitabilidade do aplicativo. De
modo geral, os participantes consideraram o PrivacyApplication uma aplicacao de
facil utilizagdo, com as informacoes apresentadas de forma coesas e com resultados
Uteis e satisfatorios. Uma avaliacao geral das respostas dadas pelos participantes
nas afirmacoes apresentadas indica que, um total de 81,25% concordou, 4,375%
discordaram e 14,375% nem concordaram e nem discordaram. Esse resultado evi-
dencia que o PrivacyApplication teve uma boa aceitagdao por parte dos usudrios

participantes.



Capitulo 6

Conclusoes e Trabalhos Futuros

6.1 Conclusoes

Este trabalho apresentou um mecanismo de preservacao de privacidade para
ambientes IoT. O objetivo deste mecanismo é mediar as trocas de informagdes que
ocorrem nesses ambientes visando a fornecer ao usuario a capacidade de controlar

a divulgacao de seus dados.

A concepcgao deste trabalho foi motivada pela perda do controle, por parte do
usuario na divulgacao de suas informacoes, dada a crescente interacao com os am-
bientes inteligentes. Essa falta de controle leva o usuario a divulgar as suas infor-

macoes privadas de forma descontrolada e isto acaba afetando a sua privacidade.

A proposta do mecanismo de preservacao de privacidade considerou o estado
da arte na literatura e se deu por meio de uma consulta a uma amostra de usuarios,
que evidenciaram as caracteristicas essenciais na divulgacao de uma informacao.
A implementacao do mecanismo foi feita com o recurso a um aplicativo que consi-

derou também a usabilidade na disponibilizagdo dos dados pessoais.

O mecanismo proposto foi desenvolvido como um aplicativo mével para facilitar
a interagdo do o usuario com os dispositivos IoT. Para testar a aplicagao denominado
PrivacyApplication foi feito um experimento com os usudarios para avaliar as suas
funcionalidade, assim como, as suas interfaces. Nesta avaliacdo, os usuarios foram

submetidos a varios cenarios para simular um ambiente inteligente.

Os resultados indicaram que os usuarios se sentem confortdveis com as infor-
macoes apresentadas pelo PrivacyApplication e que as funcionalidades disponibili-

zadas sao relevantes e os deixam mais seguros na disponibilizacdao de seus dados.
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O processo de aprendizagem, disponibilizado pelo mecanismo e implementado pelo
aplicativo obteve uma média de acerto de 88,62% dos cendarios previstos. A adigdo
de mais cendrios nos testes pode aumentar a acuracia desse processo de aprendi-

zagem.

6.2 Sugestoes para trabalhos futuros

Em trabalhos futuros pretendemos adicionar a sensibilidade ao contexto das
informacgoes, pois conforme evidenciado por Schaub et al. (2012), a mudanca de

contexto pode alterar uma decisao do usuario.

Pretendemos também por meio de novas pesquisas ampliar o conjunto de va-
riaveis influentes para proporcionar aos usuarios um melhor entendimento sobre a
divulgacao de seus dados. Buscaremos novas abordagens para o processo de apren-
dizagem, visando a aumentar a acuracia das respostas fornecidas automaticas pelo

mecanismo.

Por meio de novas pesquisas, pretendemos também verificar se o nivel de con-
fianca definido como um parametro no mecanismo é suficiente para fornecer as

respostas no nome do usudrio.

6.3 Trabalhos Publicados

Durante o desenvolvimento deste trabalho o seguinte artigo foi publicado:

1. Couto, F. R., Zorzo, S. D. “Privacy Negotiation Mechanism in Internet of Things
Environments”, The 24th Americas Conference on Information Systens(AMCIS),

16 a 18 de Agosto de 2018 em Nova Orleans, Louisiana.
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Glossario

ACL - Acess Control List

IoE - Internet of Everything

IoT - Internet of Things

JSON - JavaScript Object Notation
M2M - Machine-to-Machine

MLP - Multilayer Perceptron

QoS - Quality of Service

RAM - Random Access Memory
RFID - Radio-Frequency Identification
TLS - Transport Layer Security
UML - Unified Modeling Language
URI - Uniform Resource Identifier

WSANSs - Wireless Sensor and Actor Networks



Apendice A

Questionario do levantamento da

abordagem

1) Qual a sua nacionalidade?
( ) Brasil Outros:

2) Sexo:
( ) Masculino ( ) Feminino

3) Nivel de escolaridade:
( ) Graduado ( ) Graduando ( ) Pds Graduado () Pés Graduando

4) Qual é a sua faixa etaria?

( ) Abaixo de 18 anos ( ) Entre 21 a 29 anos ( ) 60 ou mais
( ) Entre 18 e 20 anos ( ) Entre 40 a 49 anos

( ) Entre 30 a 39 anos ( ) Entre 50 a 59 anos

5) Aproximadamente, quantas horas vocé passa utilizando computadores ou outros
dispositivos?

( ) Nenhuma ( )4 a6 horas ( )13 a 17 horas
( )1a2horas ( )6a9horas ( ) Mais de 17 horas
( )2 a4 horas ( )9 a13 horas

6) Qual é o nivel de conhecimento que vocé se considera em relagcdo ao uso da
internet em geral?

() Especialista () Experiente () Intermediario ()Amador  ( )lniciante



7) Indique se as seguintes afirmagodes te influenciaria em um processo de tomada de
decisdao. Eu estaria mais disposto a permitir a coleta de informag6es pessoais(ou
seja, informagoes que podem ser usadas para me identificar e me contatar) se de
alguma forma...

a) ...me permitisse escolher antecipadamente o que as empresas podem aprender
sobre mim.
( ) Influenciaria ( ) Nao sei ou ndo tenho opinido () Nao influenciaria

b) ..me permitisse controlar quais empresas podem coletar e usar essas
informacgoes.
( ) Influenciaria () Nao sei ou nao tenho opinido ( ) Nao influenciaria

c) ...me permitisse visualizar o que as empresas ja conhecem sobre mim.
( ) Influenciaria ( ) N&o sei ou nao tenho opiniéo ( ) Nao influenciaria

d) ..me permitisse controlar quais dados serdo coletados.
( ) Influenciaria ( ) N&o sei ou ndo tenho opiniéo ( ) N&o influenciaria
8) Quanto vocé concorda ou discorda das seguintes afirmacdes:

a) Quando algum dispositivo loT me solicita informagées pessoais, costumo
pensar duas vezes em fornecer isso.
() () () () ()
Concordo Concordo  Nem concordo Discordo  Discordo
fortemente nem discordo fortemente

b) Vocé acha que tendo um mecanismo que responda em seu home, vocé perde o
controle sobre as suas informagoes.

() () () () ()

Concordo Concordo Nem concordo Discordo Discordo
fortemente nem discordo fortemente

c¢) Eu sinto que os sites que eu visito sabem mais sobre mim do que eu estou

confortavel.
() () () () ()
Concordo Concordo Nem concordo Discordo Discordo
fortemente nem discordo fortemente

d) A maioria dos sites/dispositivos lidam com informagdes pessoais coletadas de
forma correta e confidencial.
() () () () ()
Concordo Concordo  Nem concordo Discordo  Discordo
fortemente nem discordo fortemente



9) A tabela abaixo apresenta as variaveis que foram utilizadas no processo de tomada
de decisao do aplicativo.

consumidor | E quem esta solicitando a informagao.

de dados

atributo Informacéao que esta sendo solicitada.

motivo Motivo da solicitagao.

beneficio Quem se beneficia da solicitagdo (usuario, consumidor ou ambos).
retencao Tempo de a informacgao ficara armazenada.

localizacdo | E o local onde esta sendo solicitada a informaco.

compartilhar | Se a informacgao sera compartilhada com terceiros.

inferéncia Se pode ser inferido alguma outra informacgéao a partir da informacgao
solicitada.

Além das variaveis apresentadas no mecanismo, existe alguma outra variavel que te
influenciaria no processo de tomada decisao? Descreva.

10) Ao definir um nivel de privacidade, o mecanismo te deixa mais confiante nas
respostas fornecidas em seu nome?
()Sim ( ) Acredito que sim ( ) Ndosei ( ) Acredito que ndo ( ) Nao

11) A possibilidade de disponibilizar uma informagao de forma anénima, influéncia no
seu processo de decisao ?

()Sim ( ) Acredito que sim ( ) Ndosei ( ) Acredito que ndo ( ) Nao

12) O mascaramento hierarquico é uma técnica de generalizar uma informag¢ao no
formato de hierarquia. Por exemplo:

Os bairros (Vila Nery, Faga e Vila Prado) podem ser generalizados para cidade de Sao
Carlos. Ja a cidade de Sao Carlos pode ser generalizada para o estado de Sao paulo e
assim por diante.

Em um hipotético cenario loT, um consumidor de dados pode solicitar o seu bairro
para realizar uma determinada tarefa. Neste contexto, vocé se sente confortavel em
disponibilizar seu bairro utilizando a técnica de mascaramento hierarquico?

()Sim ( ) Acredito que sim ( ) Ndosei ( ) Acredito que ndo ( ) Nao

13) A generalizagdo é uma técnica na qual permite especificar um intervalo de um
namero. Por exemplo: O numero 26 poderia ser generalizado para 22 - 29.



Neste contexto, vocé se sente confortavel em disponibilizar a sua Idade utilizando a
técnica de generalizagao?

()Sim ( ) Acredito que sim ( ) Ndosei ( ) Acredito que ndo ( ) Nao

14) A Pseudonimizacdo por mascara de caracter é uma técnica que consiste
substituir caracteres de uma informagao por outros caracteres aleatorios.

Por exemplo:

A frase “Eu gosto das minhas informagdées anonimizadas” poderia ser
peseudonimizada para “Yu cohte tel jihniv alwahricdyj owojepytupot”.

Neste contexto, vocé se sente confortavel em disponibilizar uma informacgao
utilizando a técnica pseudonimizag¢ao?

()Sim ( ) Acredito que sim ( ) Naosei ( ) Acredito que ndo ( ) Nao

15) A Pseudonimizado também permite substituir os caracteres de uma informacgao
por uma cadeia de caracteres fixo.

Por exemplo:

O sexo Masculino/Feminino pode ser pseudonimizado para “indefinido”.

Neste contexto, vocé se sente confortavel em disponibilizar seu sexo
pseudonimizado para “indefinido”?
() Sim ( ) Acredito que sim ( ) Naosei ( )Acredito que ndo ( ) Nao

16) As informagoes de sua localizagao permite que outras pessoas te localizem. Em
determinadas ocasioes vocé pode querer disponibilizar a sua localizagao de forma
anonimizada.

A técnica implementada no App é uma técnica de ajuste de precisdo na qual é feito
um deslocamento da localizagao original para qualquer dire¢ao dentro de uma raio,
conforme apresentado na imagem abaixo.

Neste contexto, vocé se sente confortavel em disponibilizar sua localizagcao, desde
que o seu anonimato esteja assegurado?
()Sim ( ) Acredito que sim ( ) Naosei ( ) Acredito que ndo ( ) Nao



Apendice B

Questoes referente a demografia dos

participantes

1) Qual a sua nacionalidade?
( ) Brasil Outros:

2) Sexo:
( ) Masculino ( ) Feminino

3) Nivel de escolaridade:
( ) Graduado ( ) Graduando ( ) Pds Graduado () Pés Graduando

4) Qual é a sua faixa etaria?

( ) Abaixo de 18 anos ( ) Entre 21 a 29 anos ( ) 60 ou mais
( ) Entre 18 e 20 anos ( ) Entre 40 a 49 anos
( ) Entre 30 a 39 anos () Entre 50 a 59 anos

5) Aproximadamente, quantas horas vocé passa utilizando computadores ou outros
dispositivos?

( ) Nenhuma ( )4 a6 horas ( )13 a 17 horas

( )1a2horas ( )6 a9 horas ( ) Mais de 17 horas

( )2 a4 horas ( )9 a13 horas



Apendice C

Cenarios para tomadas de decisao

O Posto de gasolina do Serjao quer saber o modelo do seu carro para cadastrar
essas informacoes em seu sistema com o intuito de manter um registro de seus
abastecimentos. Essas informacodes serao mantidas para sempre pelo posto e
poderao ser compartilhadas com outros postos de gasolina.

O Posto de gasolina do Serjao quer saber o ano do seu carro para cadastrar
essas informacoes em seu sistema com o intuito de manter um registro de seus
abastecimentos. Essas informacdes serao mantidas para sempre pelo posto e
poderao ser compartilhadas com outros postos de gasolina.

O Posto de gasolina do Serjao quer saber a placa do seu carro para cadastrar
essas informacoes em seu sistema com o intuito de manter um registro de seus
abastecimentos. Essas informacdes serao mantidas para sempre pelo posto e
poderao ser compartilhadas com outros postos de gasolina.

O Posto de gasolina do Serjdo quer saber a data da dltima troca de 6leo de seu
carro para cadastrar essa informacao em seu sistema com o intuito de manter
um registro das suas trocas de 6leo. Esta informacao sera mantida para sempre
pelo posto e podera ser compartilhada com outros postos de gasolina.

O Posto de gasolina do Serjao quer saber a quantidade de quilometros rodados
pelo seu carro para calcular o seu consumo de combustivel com o intuito de
informar a vocé possiveis problemas de consumo excessivo . Essas informacoes
serao mantidas para sempre pelo posto e poderao ser compartilhadas com outros
postos de gasolina.

O Posto de gasolina do Serjao quer saber se vocé tem interesse em lavar o seu
carro enquanto abastece com intuito de coletar essas informacoes para avaliar
a viabilidade de investimentos futuros. Essas informacoes serdao mantidas até o
seu proposito ser concluido pelo posto e ndo serao compartilhadas com outros
postos de gasolina.

O Posto de gasolina do Serjdao quer saber se deseja agendar uma troca de 6leo
para o seu carro pois ele identificou que com base em seus abastecimentos seu
carro estd préximo de trocar o 6leo. Esta informacdo serd mantidas até o seu
proposito ser concluido e nao sera compartilhada com outros postos de gasolina.
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O Posto de gasolina do Serjao quer acesso a sua agenda para agendar uma troca
de Oleo. A informacdo de acesso sera mantida até o seu propoésito ser concluido
e nao sera compartilhada outros postos de gasolina.

O Posto de gasolina do Serjao quer saber se estd indo viajar para informar possi-
veis rotas e dicas de transito. Esta informacdo serd mantida até o seu propodsito
ser concluido e nao serd compartilhada com outros postos de gasolina.

O Posto de gasolina do Serjao quer os dados de sua carteira eletronica para
debitar o valor de seu abastecimento. Esta informacao serd mantida até o seu
proposito ser concluido e nao sera compartilhada com ninguém.

O Posto de gasolina do Serjao quer saber o seu nome para cadastrar em seu
sistema interno. Esta informac¢do serd mantida para sempre e ndao sera compar-
tilhada.

O estacionamento do shopping eldorado quer saber a placa do seu carro para ca-
dastrar em seu sistema interno. Essas informacoes serao mantidas para sempre
pelo estacionamento e nao serao compartilhadas.

O estacionamento do shopping eldorado quer saber o seu nome para cadastrar
em seu sistema interno. Essas informacOes serao mantidas para sempre pelo
estacionamento e nao serdao compartilhadas.

O estacionamento do shopping eldorado quer saber o numero do seu celular para
caso haja algum problema com seu carro entrar em contato contigo. Essas infor-
macgoes serao mantidas para sempre pelo estacionamento e nao serao comparti-
lhadas.

O estacionamento do shopping eldorado quer saber se seu carro possui seguro
para questoes de registro. Esta informacao sera mantida até o seu propdsito ser
concluido e serda compartilhado com seguradoras de carro.

O estacionamento do shopping eldorado quer os dados de sua carteira eletrénica
para debitar o valor do estacionamento. Esta informacgao serd mantida até o seu
propoésito ser concluido e nao serd compartilhada com ninguém.

O Shopping eldorado quer saber a sua renda anual para fins internos. Esta infor-
macao sera mantida até o seu proposito ser concluido e ndo serd compartilhada
com ninguém.

O Shopping eldorado quer saber as suas preferéncias de compra para montar um
perfil dos seus consumidores. Esta informac¢do serd mantida até o seu propdsito
ser concluido e serd compartilhada com terceiros.

O Shopping eldorado quer saber o seu email para enviar notificacoes quando
as lojas do shopping tiver em promocgoes. Esta informacdao serda mantida para
sempre e serda compartilhada com terceiros.

A Seguradora de carro Genebra quer saber se tem interesse em adquirir um se-
guro para seu carro com o objetivo de apresentar uma proposta de seguro. Esta
informacao serd mantida até o seu propdsito ser concluido e nao sera comparti-
lhada com ninguém.

A Seguradora de carro Genebra quer acesso a sua agenda para agendar uma
reuniao com intuito de apresentar uma proposta de seguro. A informacao de
acesso sera mantida até o seu propésito ser concluido e nao sera compartilhada
com ninguém.
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A Seguradora de carro Genebra quer saber o modelo do seu carro para realizar o
orcamento. Essas informacgoes serdo mantidas até o seu propdsito ser concluido
e nao sera compartilhada com terceiros.

O Seguradora de carro Genebra quer saber sua idade para realizar o orcamento.
Esta informacao serd mantida até seu proposito ser concluido e nao sera compar-
tilhada com terceiros.

A Seguradora de carro Genebra quer saber o ano do seu carro para realizar o
orcamento. Essas informacoes serao mantidas até o seu proposito ser concluido
e nado sera compartilhada com terceiros.

A Seguradora de carro Genebra quer seus histérico médico para avaliar as suas
condicgoes fisicas. A informacdo serd mantida para sempre e nao sera comparti-
lhada com terceiros.

A Seguradora de carro Genebra quer saber o valor da sua renda anual para man-
ter em seu cadastro. A informacao sera mantida para sempre e ndo sera compar-
tilhada com terceiros.

O Seguradora de carro Genebra quer saber o seu email para enviar notificagoes
quando os documentos estiverem pronto. Esta informacao sera mantida para
sempre e nao sera compartilhada com terceiros.

A sua Cafeteira quer saber como foi a sua noite de sono para ajustar o nivel de
cafeina de seu café. A informacgao sera mantida até o seu proposito ser concluido
e podera ser compartilhada com terceiros.

A sua Geladeira quer acesso a sua agenda para verificar se alguns de seus com-
promissos necessita de suplemento especial. A informacao serd mantida para
sempre e nao sera compartilhada com terceiros.

A sua Geladeira quer acesso aos dados de sua carteira eletronica para efetuar
pagamentos das compras. A informacao serd mantida para sempre e nao sera
compartilhada com terceiros.

A sua Geladeira quer saber seus preferéncias de comida para montar uma lista de
compra baseado nas suas preferéncias. A informacdo serd mantida para sempre
e nao sera compartilhada com terceiros.

A sua Geladeira quer saber se vocé toma bebidas alcodlicas para registrar em
seu banco de dados. A informacao sera mantida para sempre e ndao sera compar-
tilhada com terceiros.

A sua Geladeira quer saber suas preferéncias de bebidas alcodlicas para comprar
bebidas de acordo com seu gosto. A informacao sera mantida para sempre e nao
sera compartilhada com terceiros.

A sua Geladeira quer saber o time que vocé torce para manter a geladeira cheia
em dias de jogos. A informacdo sera mantida para sempre e nao sera comparti-
lhada com terceiros.

O Bar do alemado quer saber suas preferéncias de bebidas alcodlicas para oferecer
bebidas de acordo com seu gosto. A informacao serd mantida para sempre e nao
sera compartilhada com terceiros.

O Bar do alemao quer saber o time que vocé torce para montar um perfil de seus
clientes. A informacgdo serd mantida para sempre e nao sera compartilhada com
terceiros.
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O Bar do alemao quer saber o seu nome para cadastrar em seu sistema interno.
Essas informacgoes serao mantidas para sempre e nao serao compartilhadas.

O Bar do alemao quer saber o seu email para enviar notificagdes em dias de jogos.
Esta informacgao serd mantida para sempre e serd compartilhada com terceiros.

O Bar do alemdo quer saber se a temperatura do ambiente estd agradavel para
te deixar mais confortavel . A informacao serd mantida até seu propdsito ser
concluido e ndo sera compartilhada com terceiros.

O Bar do alemao quer saber as suas preferéncias musicais para tocar as musicas
de sua preferéncias. Esta informacao serd mantida para sempre e podera ser
compartilhada com terceiros.

O Bar do alemao quer saber sua idade para verificar se pode vender bebida al-
coolica. Esta informacgdo serd mantida até seu propdsito ser concluido e nao sera
compartilhada com terceiros.

O seu Médico quer seus historico médico para realizar a sua avaliagao . A infor-
macao serd mantida para sempre e ndo sera compartilhada com terceiros.

O seu Médico quer acesso as suas informacoes vitais para manter uma constante
andlise de sua saude. A informacdo sera mantida para sempre e nao sera com-
partilhada com terceiros.

O seu Médico quer acesso a sua agenda para agendar uma consulta. A informa-
¢do serd mantida até seu proposito ser concluido e nao sera compartilhada com
terceiros.

O seu Médico quer saber se vocé toma bebidas alcodlicas para registrar em seu
banco de dados. A informacao sera mantida para sempre e ndao sera comparti-
lhada com terceiros.

A sua Nutricionista quer acesso ao histérico das suas compras de comida para
fazer uma avaliagao nutricional. A informacao serd mantida até seu proposito ser
concluido e nao serd compartilhada com terceiros.

A sua Nutricionista quer acesso a sua agenda para marcar uma consulta. A in-
formacgao serd mantida até seu propdsito ser concluido e ndo sera compartilhada
com terceiros.

A sua Nutricionista quer saber o seu sexo para informacgoes de cadastro. A infor-
macao sera mantida para sempre e nao sera compartilhada com terceiros

A sua Nutricionista quer saber a data de seu nascimento para informacodes de
cadastro. A informacao sera mantida para sempre e nao sera compartilhada com
terceiros.

A sua Nutricionista quer saber o numero do seu celular para informacoes de
cadastro. A informacgdo serd mantida para sempre e nao sera compartilhada com
terceiros.

O seu Nutricionista quer saber se vocé toma bebidas alcodlicas para informacgoes
de cadastro. A informacgdo sera mantida para sempre e nao sera compartilhada
com terceiros.

O seu local de trabalho quer acesso a sua agenda para marcar uma reuniao. A in-
formacgao serd mantida até seu propédsito ser concluido e ndo sera compartilhada
com terceiros.
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O seu local de trabalho quer acesso a sua localizacao para lhe encontrar mais
facilmente durante o expediente. A informacdo serd mantida até seu propésito
ser concluido e poderda ser compartilhada com outros colegas de trabalho.

O seu local de trabalho quer o seu itinerario para manter um registro das ro-
tas de seus funciondrios. A informacgdo serd mantida para sempre e nao sera
compartilhada com terceiros.

O restaurante do Ceara quer saber seus preferéncias de comida para montar um
buffet de acordo com suas preferéncias. A informacao sera mantida para sempre
e podera ser compartilhada com terceiros.

O restaurante do Ceara quer acesso aos dados de sua carteira eletronica para
debitar o valor de seu almogo. A informacgao serd mantida até seu proposito ser
concluido e ndo sera compartilhada com terceiros.

O restaurante do Ceara quer saber se a temperatura do ambiente estd agradavel
para te deixar mais confortavel. A informacdo sera mantida até seu propoésito ser
concluido e ndo sera compartilhada com terceiros.

A Biblioteca quer acesso as suas preferéncias literarios para aprimorar o seu
acervo de livros. Esta informagdo sera mantida para sempre e ndo sera compar-
tilhada com terceiros.

A Biblioteca quer acesso ao seu RA para poder liberar o seu livro. Esta informa-
¢ao sera mantida para sempre e nao sera compartilhada com terceiros.

A livraria Sampaio quer acesso a suas preferéncias literarias para aprimorar o
seu acervo de livros. Esta informacdo serd mantida para sempre e podera ser
compartilhadas com terceiros.

O livraria Sampaio quer saber o seu nome para cadastrar em seu sistema interno.
Esta informacdo sera mantida para sempre e podera ser compartilhadas com
terceiros.

O livraria Sampaio quer saber o seu email para enviar notificagées de novos lan-
camento de livros. Esta informacao sera mantida para sempre e podera ser com-
partilhadas com terceiros.

O Taxi quer saber as suas preferéncias musicais para sintonizar a radio em mau-
sicas de suas preferéncias. Esta informacdo sera mantida para sempre e podera
ser compartilhada com terceiros.




Apendice D

Avaliacao das respostas fornecidas
automatica pelo processo de aprendizagem

do PrivacyApplication

Solicitante: local de trabalho Ira Compartilhar: Nao [ ]1Correto
Atributo Solicitado: acesso_agenda Resultado Inferido: Permitir [ ] Errado:
Tempo de retencéo: até satisfazer o seu propésito  Nivel de Confianca: 95.9964

Quem se beneficia: user_consumer Inf. Disponibilizada: sim

Local da solicitagao: Semi publico

Motivo: Para marcar uma reuniéo.

Solicitante: Bar do alemao Ira Compartilhar: Nao [ 1Correto
Atributo Solicitado: preferencias_bebidas_alcoé Resultado Inferido: Permitir [ ] Errado:
Tempo de retengéo: Para sempre Nivel de Confianga: 97.7875

Quem se beneficia: user_consumer Inf. Disponibilizada: nao

Local da solicitagao: Semi publico

Motivo: Para oferecer bebidas de acordo com seu gosto.

Solicitante: Bar do aleméao Ira Compartilhar: Nao [ ]1Correto
Atributo Solicitado: idade Resultado Inferido: Negar [ ]1Errado:
Tempo de retencao: até satisfazer o seu propésito  Nivel de Confianca: 97.6807

Quem se beneficia: user_consumer Inf. Disponibilizada: sim

Local da solicitagéo: Semi publico

Motivo: Para verificar se pode vender bebida alcodlica..

Solicitante: Nutricionista Ira Compartilhar: Nao [ ]1Correto
Atributo Solicitado: acesso_agenda Resultado Inferido: Permitir [ ] Errado:
Tempo de retengéo: Para sempre Nivel de Confianga: 99.1624

Quem se beneficia: user_consumer Inf. Disponibilizada: sim

Local da solicitacao: Privado
Motivo: Para marcar uma consulta.




Solicitante:
Atributo Solicitado:

Tempo de retengéo:

Restaurante do Ceara
acesso_carteira_eletronica
até satisfazer o seu proposito

Ira Compartilhar:
Resultado Inferido:

Nivel de Confianga:

Nao [ ]1Correto
Negociar [ ] Errado:
87.1809

Quem se beneficia: consumer Inf. Disponibilizada: sim

Local da solicitacao: Semi publico

Motivo: Para debitar o valor de seu almocgo.

Solicitante: Posto de Gasolina do Serjao  Ira Compartilhar: Nao [ ]1Correto

Atributo Solicitado:

Tempo de retengéo:

esta_indo_viajar Resultado Inferido:

até satisfazer o seu propdsito

Nivel de Confianga:

Negociar [ ] Errado:
82.4800

Quem se beneficia: user_consumer Inf. Disponibilizada: sim

Local da solicitagao: Publico

Motivo: Para informar possiveis rotas e dias de transito.

Solicitante: Bar do aleméao Ira Compartilhar: Sim [ ]1Correto

Atributo Solicitado:

Tempo de retencao:

Quem se benéeficia:

Local da solicitagéo:

Motivo:

preferencias_musicais Resultado Inferido:
até satisfazer o seu propdésito
user_consumer

Semi publico

Para tocar as musicas de sua preferéncia.

Nivel de Confianca:
Inf. Disponibilizada:

Permitir [ ] Errado:
98.9414
sim




Apendice E

Questionario de Usabilidade e
Aceitabilidade

A usabilidade do PrivacyApplication é facil?

() () () () ()

Discordo Discordo Nem concordo Concordo Concordo
fortemente nem discordo fortemente

As informacgodes apresentadas pelo PrivacyApplication é de facil compreensao?

() () () () ()

Discordo Discordo Nem concordo Concordo Concordo
fortemente nem discordo fortemente

E util utilizar o PrivacyApplication em ambientes inteligentes para responder em seu
nome?

() () () () ()

Discordo Discordo Nem concordo Concordo Concordo
fortemente nem discordo fortemente

As interacoes respondidas automaticamente pelo App te traz resultados satisfatério?

() () () () ()

Discordo Discordo Nem concordo Concordo Concordo
fortemente nem discordo fortemente

Vocé considera os métodos de anonimizagao adequados para anonimizar as suas
informagodes pessoais?



() () () () ()

Discordo Discordo Nem concordo Concordo Concordo
fortemente nem discordo fortemente

Utilizar o PrivacyApplication te traz algum beneficio relevante?
() () () () ()
Discordo Discordo Nem concordo Concordo Concordo
fortemente nem discordo fortemente

Em ambientes nos quais existem muitas interagdes entre dispositivos loT, a
utilizagado do PrivacyApplication minimizaria o seu tempo de interagcao com esses
dispositivos?

() () () () ()

Discordo Discordo Nem concordo Concordo Concordo
fortemente nem discordo fortemente

O app apresentado é uma boa idéia?
() () () () ()
Discordo Discordo Nem concordo Concordo Concordo
fortemente nem discordo fortemente



Apendice F

Termo de Consentimento Livre e

Esclarecido

UNIVERSIDADE FEDERAL DE SAO CARLOS
DEPARTAMENTO DE CIENCIA DA COMPUTACAO

PROGRAMA DE POS GRADUACAO EM CIENCIA DA COMPUTACAO

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

ESTUDO: Mecanismo de privacidade em ambientes inteligentes

Eu, Fagner Roger Pereira Couto, estudante do Programa de Po6s Graduagdo em Ciéncia da
Computacdo da Universidade Federal de Sdo Carlos — UFSCar o(a) convido a participar da pesquisa
“Mecanismo de privacidade em ambientes inteligentes” orientada pelo Professor Dr Sergio Zorzo.

Esta pesquisa tem o intuito avaliar um mecanismo de privacidade em ambientes
inteligentes. O objetivo desta avaliacdo ¢ identificar se o modelo de mecanismo proposto
satisfaz as necessidades de privacidade impostas pela Internet das Coisas; bem como avaliar
se as métricas utilizadas no modelo sdo suficiente para tomar as decisdes em nome do
usuario; e também avaliar a aceitacdo do mecanismo de privacidade.

Vocé foi selecionado (a) para ser usudrio do nosso mecanismo. Primeiramente vocé
sera convidado a responder um questionario sobre diversos aspectos que envolvem esse
estudo. Apos responder ao questiondrio, vocé sera convidado a utilizar o mecanismo de

privacidade.



Este mecanismo ¢ uma aplicagdo android que vocé utilizard usando um celular
disponibilizado pelo pesquisador. Nesta aplicagdo vocé sera submetido a varios cendrios que
podem ocorrer em um ambiente inteligente e respondera a esses cenarios de acordo com as
suas preferéncias.

Sua participagdo nessa pesquisa auxiliard na obtencdo de dados que poderdo ser
utilizados para fins cientificos, proporcionando maiores informacdes e discussdes que
poderdo trazer beneficios para o modelo do mecanismo proposto e para area de privacidade
em geral..

A sua participacdo neste estudo envolve riscos como desconforto pelo uso de
ferramentas em desenvolvimento e pelo compartilhamento de suas preferéncias de
privacidade.

Sua participagdo ¢ voluntiria e ndo haverd compensacdo em dinheiro pela sua
participacdo. A qualquer momento o (a) senhor (a) pode desistir de participar e retirar seu
consentimento. Todas as informagdes obtidas através da pesquisa serdo confidenciais, sendo
assegurado o sigilo sobre sua participacdo em todas as etapas do estudo. Caso haja men¢do a
nomes, a eles serdo atribuidas letras, com garantia de anonimato nos resultados e publicacdes,
impossibilitando sua identificacdo.

Vocé recebera uma via deste termo, rubricada pelo pesquisador, onde consta o
telefone e endereco do pesquisador. A qualquer momento vocé podera tirar duvidas sobre o
mecanismo de privacidade ou sobre sua participagdo neste estudo.

Declaro que entendi os objetivos, riscos e beneficios de minha participacio na pesquisa e

concordo em participar.

Fagner Roger Pereira Couto

Departamento de Computagao (DC) / Universidade Federal de Sdo Carlos (UFSCar) Caixa
postal 676 / 13565-905 Sao Carlos-SP / Tel.: 16-33518513

Sao Carlos, / /

Participante



