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Resumo

A implementacdo da interface em aplicacoesea®mmmercedeve considerar
dois aspectos: as necessidades de privacidadeudoiaug a utilizacdo dearketing
através da aplicacdo de personalizacdo em serdigpsnibilizados positesnaWeh
Nesse contexto, existem varios mecanismos desadosltanto para realizar a coleta
de dados quanto para trazer para o usuario certh té privacidade. Ositesusam
desde formularios em pagin&¥eb até técnicas comalickstream cookies e data
mining para obter informacdes, analisa-las e efetuappaligacao.

Os mecanismos de protecao de privacidade existsatebmitados em fornecer
garantias de privacidade na navegacdo do usuddlguas ndo permitem a coleta de
dados dositesWebh O sistema MASKS gerencia anonimato para o us&gpermite a
coleta implicita. Ele ndo fornece seguranca nangéie explicita e ndo permite sessées
de navegacao pela divisdo dmkiesem diferentes grupos de interesse. O Projeto 3P
introduz um mecanismo para manter 0os usuariosesetbre politicas de privacidades
engquanto navegam paites Ele insere pouca confiabilidade para a coletaligit@.
Nesse trabalho, um sistema é desenvolvido parainambma extensdo do sistema
MASKS, uma extensdo do P3P e uma arquitetura diicagdo de privacidade. Esse
sistema combinado concilia as qualidades de cadaniseno e supre suas limitagoes.
O sistema MASKS estendido inclui sessfeprxy de mascaramento para possibilitar
a criacdo de sessdes de navegacdo. O P3P estadilittma informacfes sobre os
beneficios do usuario ao divulgar seus dados pamaces Weh Os certificados de
privacidade garantem o cumprimento das politicasadedas pelosites Testes com
usuarios sao realizados para comparar e avaliardagens de uso desse novo sistema.
Os resultados mostraram que o sistema combinadweder maior confianca na
navegacao do usuario. Assim, a implementacdo desteena prova ser util em prover

privacidade durante a navegacadMah sem impedir a coleta de dados.

Palavras-chave Privacidade, Personalizagéo e Web.



Abstract

The interface implementation in e-commerce appboat must consider two
aspects: the privacy necessities of the user aedntarketing utilization by the
personalization application in services providedsiigsin the Web. In this context,
there are several mechanisms developed as to atisbrilpe data gathering as to bring
to the user certain privacy levebites use since formularies in Web pages until
techniques as clickstream, cookies and data mitongbtain information, to analyze
them and to accomplish personalization.

Current mechanisms for privacy protection are kaiin their ability to provide
privacy guarantees to data gathered on the Websame of them don’t allow the data
gathering by Welsites The MASKS system manages the anonymity of itssuaad
allows the implicit collecting of data. It neithgrovides security in the explicit
gathering and nor allows the creation of browsiegsgns via grouping of cookies into
groups of different interests. Project 3P introduaanechanism to keep users aware of
privacy policies while they navigate Wedtes It adds low reliance to the implicit
gathering. Here, we introduce a new system thatbowes an extension of MASKS
system, an extension of P3P and an architectupeicy certification. This combined
system gathers the best qualities of each mechaaisdnremoves their limitations. The
extended MASKS system includes sessions in the imgagkoxy to enable the creation
of browsing sessions. The extended P3P adds infammabout the user benefits in
disclosing his/her data to Web services. The pyivaertificates guarantees the
accomplishment of the policies stateddigs Tests with users were carried out in order
to compare and to evaluate the advantages of wsiagiewly combined system. The
results showed that the combined system providessusavigation with higher
reliability. Thus, the implementation of this syst@roves useful for providing privacy

during Web browsing, without impeding data gathgrin

Keywords: Privacy, Personalization, Web.
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1 Introducéo

A privacidade e a personalizacdo tém grande irapor para os empreendimentos
on-line elas séo requisitos fundamentais para a atratiéidle unsite No acesso a servigos
daWeh a seguranca das informacdes do usuario tem do@iseigs em sua confianca. Um
site que oferece mecanismos confidveis de acesso aerugos, fornece maiores garantias
de seguranca de informagéo para os visitantes. €&ana forma, a modelagem de contetdo
de acordo com as caracteristicas dos usuarios pmwédidade e facilidade na navegacéo
pelas paginas de usite Esses beneficios somente séo fornecidos atraéardcterizacao
direcionada dos servicos de wite A identificacdo dos interesses dos usuarios peraniar
essa caracterizacao. Assim, apesar do crescimensmeptos a Internet, a privacidade do
usuario e a personalizacéo de servicos devem ssidepadas na implementagdio-line de
empreendimentos.

A Internet em seu estado atual € vastamente exialguar usuarios e organizacoes.
Sua adocéo se apresenta de forma exponencial go dlantempo. Ela evidencia uma taxa de
crescimento de 2,3% ao més em 2003 [1] e um auntEn20 milhdes de novos usuarios
entre os meses de marco e de junho do ano de 2D@n) conseqiéncia desse crescimento,
a Webcomporta usuarios de diferentes perfis. Ela abrngaesses variados identificados no
fornecimento de produtos e de servicos por orgafiesm e na busca de informacgbes e de
Servigcos por usuarios.

A confianca do usuario é dependente da privacidddeecida. Ela € reconhecida
como um item importante para levar ao sucesso dmarketingon-line O medo do usuario
do risco de divulgacdo n&o autorizada ou do mawassuas informagdes leva-o a deixar de
acessar certos servicos ou a trocar por outros pwifaveis. A coleta ou o0 uso das
informacfes sem a ciéncia ou o consentimento dariesala Web leva a uma perda de
controle sobre suas informacdes. Desse modo, ordarda percep¢ao do usuario de controle
sobre seus dados reflete no crescimento da ad@g8erdicos e produtos baseadosNeb
Da mesma forma que a ocorréncia de eventos em pieagidade é invadida, o usuario cria
um conceito de inseguranca para 0s senogelne

Para personalizar algum servico, € preciso ter amh&cimento minimo sobre quem o

recebera. Dado que personalizar € tornar algo pnéismo das caracteristicas de alguém, um



usuario somente recebera um servigco personalizaglmisique alguma informacao for obtida
pelosite Além disso, a identificacdo do usuario é necésg@ra possibilitar a realizagdo de
diversos servicos n&Veb Dessa forma, a coleta de dados é essencial pessigs
disponibilizem servi¢cos na Internet.

Diversos mecanismos séo utilizados para a coket@dados ndVeb Ela pode ocorrer
tanto de maneira explicita quanto de maneira int@liPara obter informagdes, sdo utilizados
basicamente formulariospokies[3], Webbugse clickstream[4] [5]. Através de técnicas de
Data Mining, o conhecimento sobre os usuarios é extraido adssdcoletados, 0os quais sdo
obtidos por mecanismos que observam as requisigbpaginas de visitantes a sites.

Existem diversas técnicas de protecdo com o prmp@@ evitar a invasdo de
privacidade na coleta de dados através do aumemtcodtrole do usuéario sobre suas
informacfes. A criacdo de pseuddnimos, o uso ddratos e selos de privacidade, o
mascaramento de requisicdes, a divulgacdo contezdda de praticas de privacidade e de
beneficios de personalizacdo e a introducdo deiraatm para a navegacdo sdo exemplos
dessas técnicas. Cada um desses procedimentos @eondaneira diferente a privacidade do
USuario.

Segundo a taxonomia de protecdo de privacidadésid&ani [6], ndo existe um
mecanismo que abranja todas as camadas de proigssa forma, MASKS, P3P e selos de
privacidade sdo unidos em um Unico sistema parlgggum maior nUmero de camadas
dessa classificacdo. As trés ferramentas trazemaqumlade e confianca da divulgacédo de
informacdes, permitem a coleta de dados para paisagdo e ndo requerem mudancgas nos
protocolos de comunicagéao existentes.

O sistema MASKS fornece privacidade para a nadyag permite a obtencéo
implicita de informacgdes. Esse servidor de mascaméonpossibilita a identificacdo de perfis
de grupos de interesse sem que 0 usuario sejafickhd. Entretanto, em virtude depooxy
apresentar a propriedade de dividircoekiesem diferentes grupos de interesse, ele limita a
determinacao de perfis e impossibilita a manutedgasessoes.

O Projeto 3P divulga para os usuarios informagtése as praticas de privacidade de
um site Ele introduz um mecanismo de leitura e avaliag@tomaticas de contratos de
privacidade. Para isso, um formato € especificadka @ criagdo de politicas e para a
construcdo de agentes de usuérios. Apesar de esswatos de privacidade informarem
sobre as préaticas dosites eles ndo podem trazer nenhuma garantia para ariosu

principalmente para a coleta implicita.



Com o intuito de aumentar o controle do usuariressuas informagdes, um novo
sistema é desenvolvido para proteger a privacidadesuario sem deixar de permitir a coleta
de informacao para a agregacao de personalizeggiwigos daVeh A solucdo desenvolvida
envolve o uso de varias abordagens presentesenauita; ela procura oferecer no contexto
de privacidade uma abrangéncia maior que a daanfentas existentes. A abrangéncia
mencionada contempla desde os aspectos legais)ivails de seguranca de informacao
presentes em servicos oferecidos pelas redes deutadores. As ferramentas incorporadas
ao sistema provém privacidade em seu escopo ddag®sn e permitem o fornecimento de
servigos personalizados.

Esse sistema é construido a partir da realizacd@anddise sobre a situacdo da
privacidade dos usuarios de Internet. Através dabawacdo entre o servidor MASKS
estendido, o Projeto 3P estendido e os certificattosprivacidade, o sistema adiciona
anonimato para coleta implicita e maior confiangaemvio explicito de informac¢des do
usuario. Sessdes de navegacao sao incluidas ndseMASKS para estendé-lo. O P3P é
estendido com a adicdo de informacdes sobre oditiesedo usuario na divulgacdo de
dados.

O capitulo 2 conceitua personalizacdo de forma ngerste, apresentando uma
definicdo que reflete o contexto abordado nestalin@. Apresenta ainda o estado-da-arte da
personalizacdo n#el apontando as necessidades que levam a sua dplazdy a forma
como é empregada e as dificuldades encontradaspt@nmnentacéo efetiva.

O capitulo 3 apresenta as ferramentas utilizades gaplicacdo de personalizacao.
Para coleta de informacgdes e identificagdo do isugAo mais comuns o uso de formularios,
Webbugs cookiese a analise de navegacdo, denomircdidistream A armazenagem das
informacdes coletadas ou manufaturadas pode skradsm em bancos de dados ou nos
computadores dos proprios usuarios, como no casaatkies Para a interpretacdo das
informacdes coletadas, é utilizada de forma maiargente a técnica de mineracdo de dados
[7] para atuar em um repositério com grande quadédie informacdes.

O capitulo 4 conceitua privacidade de forma abnatege apresenta uma definicdo que
reflete o contexto abordado neste trabalho. Taméygmesenta a situacéo da privacidade dos
usuarios naNebpor evidenciar os momentos em que ela pode sdidaeou o prejudicada
através da coleta e uso de informacao. Ao finaprésentado um enfoque para o problema da
existéncia de privacidade sem o comprometimentset@cos personalizados, os quais tém

grande importancia no contexto virtual.



O capitulo 5 descreve uma taxonomia em camadasodtexto de protecdo de
privacidade [6]. Essa divisao é utilizada no detalanto da proposta, que procura incorporar
as caracteristicas positivas de protecdo de pdaeei de cada conjunto de abordagem
delimitado pela taxonomia. Assim, para conseguirgat todo o contexto de protecao de
privacidade, é necessario construir um sistema epglobe todas as camadas dessa
classificagao.

No capitulo 6, sdo apresentados os certificados setows de privacidade. Eles sdo
utilizados para incrementar a visdo de confianca ukuarios nos sitéd/eb visitados. Os
selos de privacidade sdo marcas de privacidadeodiianca apresentadas nas principais
paginas dos sites. Essas marcas dao garantiass#tastes de que as praticas do site sdo
vigiadas por entidades reguladoras de privacidade.

As Leis de Protecao de Privacidade sdo apresentadzapitulo 7. Elas regulamentam
as acoOes e 0s mecanismos para favorecer a prategdavacidade. Entretanto, Néebné&o
existe uma legislacdo Unica que a rege. Cada nac&ara aplicar suas leis com relacdo a
privacidade de seus cidaddos e também aos uswkxidsternet. Essas aplicacbes podem
parecer semelhantes, mas possuem diferentes cesticas referentes a diversidade cultural
e a soberania de cada pais. Apesar dessas difgrengsem também organizacdes que estao
envolvidas com o controle e com a direcdo paralitlacia regulamentagédo de leis de
privacidade na Internet.

O capitulo 8 exibe os mecanismos existentes e ocagiecidos para a protecdo de
privacidade do usuario. Alguns desses mecanismidigaot o anonimato, que protege
completamente a privacidade na navegacdo do usud® prejudica a personalizacdo e ndo
€ aplicavel na divulgacdo explicita de informac@meslo usuario. Outros permitem
personalizacao, através da insercédo de contratpsvdeidades, criacdo de pseuddnimos ou
introducé@o de mascaras para a navegacao do usuario.

No capitulo 9, é apresentado o trabalho de mestrad resultado foi o
desenvolvimento de um sistema de integracdo decé&cme privacidade que permitem
personalizacdo. Esse sistema engloba 5 camadaal@oimia introduzida por Ishitani. A
arquitetura do sistema € apresentada em modukisasefuncionalidades sao descritas pelo
comportamento de cada modulo e a relacdo entre eles

No capitulo 10, é descrita a metodologia adotada paexecucdo dos testes com
usuarios e para realizacdo da analise dos dadetado$. Esses testes comparam o uso do

sistema proposto e o uso do Projeto 3P, bem comltaava percepcdo de confiangca que o



usuario possui ao utilizar o mecanismo desenvolvieles sdo necessarios para mensurar
fatores subjetivos que envolvem a protecéo de gdade.

Os resultados do desenvolvimento do sistema eestastaplicados sédo apresentados
no capitulo 11. Esses resultados evidenciam o aonmkenseguranca das informacdes e de
garantias de privacidade, bem como provam o auntenpercep¢ao do usuério de confianca
No acesso a servigos Wb

No capitulo 12, sdo discutidos os resultados engdidacbes das modificacbes

efetuadas no servidor de mascaramento e no P38onkfusdes do trabalho concluido e os

trabalhos futuros a serem realizados sao apresentad



2 Personalizacéo

O termo “personalizacdo” possui diversas acepcaes \Gariam de acordo com
situacBes e contextos. De forma geral, confoi@ambridge Dictionary’, uma dessas
acepcOes é apresentada como “fazer algo aproppado as necessidades de uma pessoa
particular” o make something suitable for the needs of a @ddi person. Assim, nesse
contexto, personalizar € tornar algo mais proxisicaracteristicas de alguém, adaptando-o e
adequando-o a suas vontades, necessidades e meeferdersonalizacédo é apresentar algo
de forma diferente a cada pessoa, pois cada umartegosto definido, um perfil formado
[8].

A personalizacdo possui uma aplicacdo muito vagia ger dependente das
caracteristicas e dos interesses humanos. Ela ggide presente em objetos pessoais para
identifica-los como pertencentes a alguém, como tormaa de demarcacédo e defesa das
posses de um individuo ou para torna-los mais ageisl por apresentarem caracteristicas
mais proximas de um determinado perfil.

Um produto ou servico pode atender as necessidadgéamentais de uma pessoa por
suas funcionalidades e caracteristicas primaridémAdisso, um servigo, através da
personalizacdo, pode possuir determinadas caisdtasi que o torna mais parecido com um
individuo. Essas qualidades secundarias sdo coadate tdo importantes que, em muitos
casos, a escolha do produto ou servico € regidargenatraves delas.

Nesse sentido, para aplicar personalizacdo € preadentificar e conhecer as
necessidades e preferéncias das pessoas. Essssidasies podem ser vistas como sendo a
falta e a procura de algum produto ou servico d@mifstativa importancia para algum
individuo. Além disso, deve ser delimitado o modmo esse conhecimento € aplicado para
gerar uma caracterizacdo que atenda melhor as sm#ss identificadas. Os sistemas
computacionais existentes nas empresas apresentargémcia entre as informagdes
apresentadas por eles e as procuradas por umduadifd].

No contexto de caracterizacao do usuario, persarglara aVebsignifica modificar
a experiéncia do usuario no acesso a conteluddededs acordo com suas preferéncias [10].
As preferéncias sao identificadas através da a@&nélées comportamento do usuario e séo
modeladas para modificar a maneira como 0 usudigsage com o0 sistema. Em uma outra

visdo, Goderis [11] se refere a personalizacdo cquliticas e regras que integram

! http://dictionary.cambridge.org/



determinado modelo de usuério a aplicacdo sendstrodta. Essas regras evidenciam o
modo como as caracteristicas do usuario influeneiaplicacdo. Considerando a usabilidade,
essas regras devem levar em conta fatores coghdivaisuario. Dessa forma, a preocupacéao
em adaptar a forma e o conteudo de site da Web deve ser parte integrante de seus
requisitos de desenvolvimento centrados no us{E2jo

O comportamento humano ndo é estatico. Com o pdasaexperiéncias vividas, as
caracteristicas individuais sofrem alteracdes,@dagyve ser tratado como um alvo mével para
um possivel mapeamento ou medicao dos interesses delividuo. O contexto ou ambiente
onde o individuo esta inserido deve ser considemdeido a influéncia que ele exerce sobre
as caracteristicas individuais. PVA, servigos denggs e 1:1Pro sdo exemplos de sistemas de
modelagem computacional do usuario [13].

Na visdo da organizacdo de conteudo, a personatizaz um meio de os
empreendimentos modificarem seus produtos e serypgoa uma maior aprovacdo das
pessoas. Sae-Tang e Esichaikul [14] afirmam qusopatizacdo é a ferramenta utilizada por
comerciantes para adaptarsiesdaWebe anunciar seus produtos. Porém, ndo € suficiente
que o conteudo de ursite daWebesteja organizado e bem estruturado hierarquicangnt
gue experiéncias obtidas mostram gue isso nadoetetaramente ao usuario [15].

A organizacdo do conteudo tem grande importanciaavegacdo dos usudrios pela
Web McGarry [16] defende que o conteddo € encontrpelos individuos a partir do
significado. Esse significado é relacional, envauéros elementos de conteudo e depende do
contexto em que ele esta presente. Como exempkig ex hipertexto que foi criado para
permitir a associacdo de elementos de dados poresgealdo, e ndo mais por sua estrutura
[17].

Existem definicbes de personalizagcdo que procuragaclar as caracteristicas do
usuario as informacfes disponiveis em um sistemaobf@tivo mais importante de
personalizar a interface de um sistema computdciéntazer ao usuério informacdes
relevantes com 0s seus interesses, como proveragle ele quer, da maneira que quer [18]
e no tempo certo [19]. Quando um usuario exeroga somportamento na busca de
informacé&o, normalmente, ele deseja resolver algtoblema ou alcancar um objetivo para o
qual seu atual nivel de conhecimento é inadequadiasaficiente [20].

O modelo de usuario, 0 modelo de conteldo e arag&g usuario-conteudo séo
fatores determinantes de personalizacéo [21]. &xistiversos trabalhos para essa integracao:
estabelecimento de regras e algoritmos para exinirmacdes do conteudo a ser

direcionado, para depois cruzar essas informacoes merfis de usuario [22], estudos



matematicos de como relacionar as informacdes &nactas de forma cadtica e arranja-las de
forma logica, de acordo com os requisitos do usu@8] e discussdo da organizacdo do
conteudo atraves das técnicas de personalizacho [24

Sistemas que aplicam personalizacdo podem serificadss como adaptados ou
adaptativos. Os sistemas adaptados sdo criadosmdgegaquisitos de caracteristicas de
usuarios. Essa customizacdo é definida como a idagiec do usuario ou do sistema de
modificar a interface conforme a necessidade [®6]longo do tempo, eles ndo sédo capazes
de se alterar e atender diferentes exigéncias fer@neias. Por outro lado, os sistemas
adaptativos tém seus parametros modificados emotatapinteracdo com o usuario [26].
Essas adaptacdes da interface séo realizadasrppliopsistema [25].

Entre todas as situacdes em que a personalizagd® s#r aplicada, o ambiente
comercial € o que mais a emprega. Boar [27] defgueeé preciso utilizar a personalizacéo
do conteldo aos clientes para que a empresa gea da obter diferencial competitivo e
consequente vantagem. Nesse meio, a personalizagdtiizada no atendimento, em
propagandas, em produtos e em servigcos que estEwda. Através da identificacdo do perfil
de clientes, os interesses e objetivos dos usudmaem ser delimitados. Com isso,
empreendimentos sdo capazes de melhorar o ateridireediferencia-lo, de aumentar a
interatividade com o usuario. A personalizacdo é&onutilizada naweh como o comércio
eletrGnico e os portais corporativos.

As técnicas de personalizacdo, que séao voltadasgpatentificacdo e caracterizacao
do usuéario, sdo implementadas seguindo trés tacfeda de dados, andlise e uso de dados e
recomendacdo e apresentacdo [13]. De acordo cofm [R8¢ para usar a personalizagdo, €
necessario que algumas informacdes sejam obtidéksrma a serem utilizadas com fins de
divulgacao e de calculos de estatisticas. Dessaafa preferéncia do usuario pode ser obtida
de um modo geral. Segundo a estrutura apreserdaglsiencido de informacdes pessoais €
essencial para a viabilizacdo de personalizac@bo wjue sem essa coleta ndo € possivel
identificar as caracteristicas de uma pessoa.

Em decorréncia da personalizacéo, a informacdoseeapresentando como um fator
fundamental para as organizacfes que desejam sermammercado de forma competitiva e
inovadora. Aqueles que detém informacfes sobre segécios podem utilizé-las para
determinar o perfil e preferéncias de seus usyalefinir estratégias de marketing e reduzir
riscos ao ingressar em novas areas de negocios@28tesso as informacdes relevantes,

como preferéncias de usuarios, torna-se impresahpgara que os dirigentes possam decidir



a melhor maneira de administrar os negocios e feaer que a organizagdo atinja seus
objetivos mercadologicos [29].

A personalizacdo pode ser aplicada sem a necdssid@ conhecer o individuo
detalhadamente. Ela pode ser guiada por caramasistbtidas estatisticamente sobre um
determinado grupo. Essas caracteristicas podeobtdas através de pesquisa de opinido, de
andlise comportamental de uma populacéo e de autstxlos.

Dessa forma, o nivel de personalizacdo, que pedenmis especifico ou mais
abrangente, depende da quantidade de atributosndedividuo alvo. Assim, quanto mais
especifica é a personalizagdo aplicada, mais irfpdim € necesséaria. A obtencdo e a
armazenagem de informacdo sao tarefas dificeigmensrealizadas, principalmente quando
se manipula um volume grande de dados. Além dessbiencédo dessas informacgdes implica
em grandes responsabilidades, pois elas sdo daks®gis e com grande importancia
individual.

A personalizagéo € aplicada amplamente em tode@snbéentes. N&Veh isso ndo é
diferente. Pela facilidade do trafego e da mangéidade informacdo através do uso de
técnicas para automatizacdo de processos, 0 empeegersonalizacdo se torna facil e
flexivel. A necessidade de personalizar os sendfeiecidos vem fazendo com que técnicas
e ferramentas sejam criadas e aprimoradas conuitoie facilitar a tarefa de personalizacéo
[6].

A aplicacdo de personalizacédo, realizada pelo rtiagkeé uma das mais fortes
vantagens competitivas no mercaoline Ela tem se tornado uma ferramenta critica para o
progresso de servicos e negoaissline O recebimento de servigos personalizadosites
Webvisitados € bastante atrativo, além de muito beeait@ pelos usuarios. De acordo com
Kobsa [30], clientes precisam sentir que possuenralacionamento pessoal e Unico com a
empresa. Para prova-lo, € apresentada uma pesguesanostra quesites que oferecem
servicos personalizados conseguiram um aument@%end numero de clientes.

A coleta de dados n&/ebpode ser realizada de forma implicita ou explil@&]. No
primeiro caso, a obtencdo sucede sem a ciénciaconsentimento do usuario. Essa falta de
ciéncia de um individuo do que ocorre com seusslpdde levar a uma perda de controle de
suas informacdes. Para realizar essa colesitesitilizam basicamenteookies Web bugse
observacdo de requisicbes de paginas, conhecida ctickstream A observacdo da
navegacao do usuario captura dados de controbpjass sao relacionados aos protocolos de
comunicacao utilizados para transmissao de infoiesm@aWeb Assim, através da analise

dos dados coletados, é possivel delimitar um geafé aqueles que freqliientam site.
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As informacdes obtidas pelo método implicito sdodaAmentais para a interagdo do
usuario com ce-commerceEla possibilita a criagdo de perfis do usuariselbdos em seus
interesses, padrées de navegacao, preferénciasos.dbevido a sua importancia, esse tipo
de coleta de dados ndo deve ser impedida por nsatagside navegacao andonima.

Na coleta explicita, é necessario que o usuari@rex suas informacdes de forma
evidente. Os dados coletados sdo os de contele®,séb relacionados as informacdes
pessoais de um individuo, as quais ndo podem daiasbatravés de um mecanismo
automatico. Nesse tipo de obtencéo de dados, tanisiesta ciente da existéncia dele e tem a
opcao de consenti-lo. Normalmente, os dados sdados/por formularios apresentados em
paginas daVeh Dessa forma, é mais dificil de ocorrer algum tipoagresséo na privacidade
segundo esse processo de coleta. Porém, uma inpadécsuceder em razao da atitude do
site no destino dado as informacdes coletadas, no méledarmazenagem, na seguranca
utilizada, na divulgacao para terceiros, na proraagimarketing e em outros.

Os dados dos usuéarios, apos serem coletadospassgorocessos de filtragem de
informacé&o. Técnicas como de mineracdo de dadostg@adas com a finalidade de separar
as informacdes mais interessantes ou de colocas @dfermacdes em certo formato padréo
especifico para serem trabalhadas posteriormentendimente, os dados coletados nao estéao
em um formato apropriado para aplicar personalzapéncipalmente quando sado dados
obtidos a partir da observacdo da navegacao doiaisBar esse motivo, € necessario se fazer
uma analise das informacdes obtidas.

Ao reunir todas essas informacdes, € preciso éraramma forma de armazenagem
organizada para que, no futuro, elas possam sepeedas a fim de serem usadas como
fonte para aplicar personalizacao. Isso pode #erde diferentes formas. Armazenam-se 0s
dados em um banco de daddata warehouseno mesmo servidor em que se encontra a
pagina ou em um servidor de terceiros. Da mesmaaforas informacdes podem ser
armazenadas no computador do proprio usuario atid@eookies evitando-se, desse modo,
o trabalho de gerenciar um banco de dados.

Quando um usuario faz acessosie deve haver um modo de o sistema identificar e
relacionar as informacfes armazenadas com um det&teusuario, depois processar essas
informacgdes e produzir algo personalizado. Nesse, caokiesde processos degin sao
utilizados para relacionar a identidade do usuémim o computador que ele utiliza para se
comunicar com o servidor dite

Ao ser identificada a pessoa que vai receber oltagsuda personalizacéo, resta

somente aite em questdo aplicar regras e politicas especifiass promover o resultado
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personalizado para esse usuario. Esse resultado sgpdem termos gerais, um produto ou
servigo, uma visualizagdo ou uma propaganda pdrzada.

Através da especificacdo da personalizacdo nandtietorna-se evidente a grande
funcionalidade que ela possibilita parasitesde e-commercePor ela, pode-se apresentar o
site de diversas maneiras, cada uma especifica pae wsghrio ou para um grupo de
usuarios. Assim, hd um grande beneficio promovidoa pa disposicdo de conteudo,
mostrando-se 0s produtos e servigcos mais interessda acordo com os interesses de cada
um. Os produtos e servicos podem possuir cardatadsespecificas de cada usuario, e as

propagandas sao beneficiadas pela facilidade gesmnaliza-las e envia-las pela Internet.
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3 Mecanismos de personalizacao existentes

A Internet comporta diversos meios de se ofere@iic®s aos usuarios. O meio mais
comum é aNeb Esse meio € o mais utilizado por usuarios firésa fornecer esse servico,
€ necessario que pagindeb tenham um formato uniforme para que possam ser
disponibilizadas ou apresentadas para a visuabizegéeta. Essa uniformidade € dada pela
descricdo das paginas em linguagem de marcacgmeddaxto (HTML —HypertextMarkup
Languagé. Tal linguagem de marcacéo delimita os paramefuesdeterminam o formato do
contexto apresentado kéeb

A transferéncia de paginas de um servidor paraampatador do usuério é fornecida
através do protocolo de transferéncia de hiperteiolP — Hypertext Transfer Protocol
HTTP é um protocolo que age no nivel de aplicac&oaracterizado por nédo identificar
estados de navegacéo [31].

De forma geral, os mecanismos de analise de nbNiegae do usuério, baseados no
protocolo HTTP e no formato HTML, sdo apresentactm®o ferramentas utilizadas para a
aplicacdo de personalizacdo. Para coleta de infdesa sdo mais comuns o uso da analise da
entrada de dados em formularios e a andlise degagiie do usuério. Na interpretacdo das
informacdes coletadas, sdo utilizadas, de forma mliangente, técnicas de mineracdo de

dados para atuarem com um repositério com granaetigade de informacoes.

3.1 Web Bugs

Webbugssao mecanismos utilizados para identificar o acdesusuario a determinado
servico daWeh Eles sé&o pequenas imagens inseridas em mens#gensreio eletronico ou
em paginasVebcom o objetivo de monitorar o acesso dos usuaredguma informacao. Por
exemplo, umNebBug pode ser usado para a validacédo de e-mails [32].

Esse mecanismo de monitoracdo é chamad&/eleBug de WebBeacone de outros
nomes, por ser um pequeaavesdroppefespiao); ou denvisible GIFS, deClear Gif e de
Tracker Gif, por ser uma imagem transparente de tamanho 1 Kixe pixel, do tipo
GraphicsinterchangeFormat (GIF) [33].

Devido as suas caracteristicas, WabBug € imperceptivel aos olhos humanos. Dessa

forma, os usuarios requisitam e visualizam pagmmaensagens d&ebsem estar cientes de
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que sua navegacdo pode estar sendo monitorada.pBdea identifica-los, € necessério
observartags de imagens no cddigo HTMIHfpertextMarkup Languagé da pagina ou da
mensagem que 0s contém.

Geralmente, unWebbug pertence a um servidor distinto daquele que ésadespelo
usuario. Esse servidor fornece servigos de coletdadlos para aplicacdo de personalizacdo
ou para criacao de dados estatisticos sobre ¢antess de um determinadide ou pagina. Os
WebBugspodem trabalhar em conjunto camokies monitorando quaisitescada usuario
visita, exibindo, assim, andancios especificos pata usuario [34].

Esses mecanismos sao baseados na premissa denguegador busca os elementos
formadores de uma pagina HTML nos respectivos deres que os comportam. Para montar
a pagina HTML com a imagem debBug o navegador faz uma requisi¢ao para o servidor
que contém oWeb Bug como apresentado na figura 1. Esse servidor,eaeber uma
requisicdo do navegador do usuario, obtém nos alimes; http e TCP/IP informacdes que
identificam o computador do visitante da paginasaSsinforma¢des sédo o IP, a porta, o
navegador e o sistema operacional utilizados, @nits em que a imagem foi carregada, a

URL dosite que esta sendo visitado pelo usuario, etc. [3] [3

Requisigdo do usuario

v

—_—
‘ —————
\"‘u e ——
+— ° .
Usuario l%
S .n‘d ocumento
ervidor Web
Documento
Web

%sf

'I';r-::aim
Figura 1. Identificagdo do Computador do usuario poum Web Bug em uma requisicao de
pagina.
O uso deWebbugsobedece as seguintes etapas: criacdo de uma indgérebBug

com um identificador de mensagem ou da pagina aeaitorada; hospedagem da imagem
em um servidor no qual seja possivel ter acessmfasnacdes ddog; criacdo de uma
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mensagem de e-mail ou uma pagina no formato HTME, tgnha em seu contetdo a URL
completa da imagem correspondentéNs&&bBug envio da mensagem para o endereco de e-
mail a ser validado ou publicacdo da pagina a samitorada. Quando o usuario abre a
mensagem em seu havegadovWebBugé acessado e a confirmacéo de que o e-mail eovalid
Ou a pagina é acessada é gerada.

O cddigo HTML das péaginas e das mensagens visdaliz pode ser filtrado para a
eliminacdo desses espides. Para isso, devem-sgrgr@stags de imagens que delimitam
tamanho de uma imagem d&eb bug e elimina-las. Esse processo € realizado por
mecanismos para deteccdowlebbugs comoBugnosis e SaferSurf.

Alguns defendem a idéia de qWeb Bugs permitem que empresas melhorem a
qualidade de seus servicos, com os dados estagistisponibilizados. Entretanto, por mais
que osWebbugssejam utilizados de forma inofensiva, eles podemarguma invasao de

privacidade.

3.2 Cookies

Quando alguém acessa um servido¥Weh o navegador da maquina do usuario envia
uma requisicdo de informacdo para o computadorcqn&m osite, chamado de servidor
Weh Esse servidor respondera a requisicao transmitamdnformacéo solicitada para o
computador do usuario. Finalmente, o navegadorsddrio mostrara a informacao recebida
na tela do computador.

Entretanto, a caracteristica do protocolo HTTP @e possuir estados torna cada
transacao distinta de outra, ndo apresentando wna@dna para identificar alguém que esta
retornando aaite Os cookiesforam criados para estender o protocolo HTTP edioizir
uma memodria nele. Através deles, é possivel armazenltimo estado que se encontrava
antes de terminar a conexdo com um determiis#iée permitir o retorno a partir daquele
estado em que se encontrava em um préximo acessim A0 emprego daokiespermitiu
acrescentar estados ao protocolo HTTP duranteegagéio do usuéario.

Os cookies originalmente foram criados com a intencdo de nsetan simples
mecanismo para facilitar a navegacdo para 0s 0SUAG acesso sitesWeh sem ter que

realizar um longo processo de identificacdo em tadaa. Dessa forma, € requisitada a

2 http://www.bugnosis.org/
® http://www.safesurf.org/
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informacéo pessoal somente da primeira vez queessa unsite, e oscookiesarmazenam
informac0des para serem usadas em acessos futuros.

Em termos mais especificaxjokieé um pequeno fragmento de informacéao referente
a um determinado usuario, sendo gerado atravésgde anecanismo especifico em certo
servidor Weh Ele é representado por uma cadeia de caracterdgla na memoria do
navegador do usuario. O tempo de vida desse vatwiér que o tempo que 0 usuario gasta
para acessar um determinasite dessa forma, esse valor é salvo em um arquiva @
referéncia futura.

Os cookiesséo embutidos no fluxo de resposta HTTP da infogmaHTML e séo
enviados do servidoWeb para o usuario. Eles podem ser criados para Mabila
personalizacao das informacéeswilabh Um uso comum dosookiesé o armazenamento dos
itens de listas de compras que um determinado ioss@leciona enquanto navega por uma
loja virtual.

Essencialmente, aookiesfazem uso de informacgéo especifica de um indivitigsa
informacéo € transmitida pelo serviddfebao computador do usuario para que ela possa
estar disponivel em um acesso posterior por essenmservidor ou por outros do mesmo
dominio. Na maioria dos casos, a armazenagem deriatdo pessoal e também o acesso a
ela séo feitos sem serem percebidos pelo usuario.

Os servidoresWeb podem automaticamente ganhar acessmakiesrelevantes a
qualquer momento em que O usuario estabeleca umex@o com eles, normalmente na
forma de requisicoe8Veb. A implantacdo decookiespara um resgate futuro possibilita a
construcdo de perfis detalhados dos usuariosesses, habitos de consumo e estilo de vida.
Pode ser preocupante a maneira como o0 conhecirdastpreferéncias pessoais e atividades
privadas de um usuario possa ser usado para deélomicomo membro de um grupo
particular e, com isso, aplicar praticas direci@saa ele.

Cookiessdo baseados em processos de dois estagios [§6¢ pode ser visualizado
na figura 2. No primeiro estdgio, € feita a armagem docookie com determinadas
informacBes no computador do usuario sem seu ctmsgio ou conhecimento. Por
exemplo, com mecanismos de bustiab personalizaveis comMy Yahoo! um usuario
seleciona categorias de interesse de uma p&gainO servidolWeh entéo, cria untookie
especifico e o transmite para o computador do issu@r navegador do usuario recebe o
cookiee o armazena em um arquivo especial chamadodiéstaokies Como resultado, as
informacfes armazenadas sao as preferéncias dgoase do usuario, que definem e

moldam perfis.
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No segundo estagio,amokieé automaticamente transferido do computador déricsu
para um servidokWWeb Quando o usuario faz uma requisicdo de seu ndueddeb para
visualizar certa pagina de um determinado servidanavegador, sem o conhecimento do

usuario, transmite cookiecontendo informacdes pessoais para esse servidor.

Requisicao HTTP o

4——FResposta HTTP e Set-Cookie

L 4

Requisicio HTTP e Cookie

-

Cliente - Resposta HTTP Servidor

Figura 2. Etapas de criacdo e recuperagao de coogie

A criacao de untookiegeralmente envolve a inser¢cdo de um cabecallvoaaenos
pacotes de comunicacdo do protocolo HTTP, de fayneao navegador receba e armazene o
par “nome e valor’” daookie na memadria. Algumas linguagens constroem exatamant
cabecalho HTTP para ser enviado, enquanto outeas fisncdes embutidas para ajudar no
processo de constru¢do. Uma vez que ele é crikddeee fluir facilmente de servidor para o
cliente e o inverso via os cabecalhos HTTP.

De acordo com a sua especificacdo pela RFC 296hrf8tookiepossui propriedades
sintaticas envolvendo pares de atributo e valor.ugm comunicagdo comum, o servidor do
site inicia uma sessdaetornando um cabecalho extra ao cliente pelaiir&et-cookie O
navegador do usuario retorna, junto a requisica®d® D cabecalho doookierequisitado, se
ele possui algum que foi anteriormente armazenadmmputador do usuario. O servidor, ao
receber esse cabecalho, pode decidir usa-lo oupaéo determinar o estado corrente da
Sessao em que 0 uUsuario se encontrava num acessorapos isso, o servidor pode enviar
para o navegador um cabecalho ou multiplos cabegalh resposta dmokies O servidor
também pode terminar a sessdo em que 0 usuarieceate@va enviando um cabecalho de
cookiecomMax-Age= 0.

Como dito anteriormente, o cabecalho de respostairdecookie é constituido
basicamente por pares de atributo e valor e pesstsixe de acordo com sua especificacdo

[3], apresentada na figura 3.

4 Uma sesséo é iniciada quando o servidor armazgnim &ookie no computador do usuério. Essa sesssie enquanto
nao terminar o tempo de vida do cookie.
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set-cookie = "Set-Cookie2:" cookies
cookies = 1#cookie
cookie = NAME "=" VALUE *(";" set-cookie-av)
NAME = Attr
VALUE = Value
set-cookie-av = "Comment" "=" value
| "CommentURL" "="<"> http_URL <">
| "Discard"
| "Domain" "=" value
| "Max-Age" "=" value
| "Path""="value
| "Port" ["="<"> portlist <">]
| "Secure"
|  "Version""=" 1*DIGIT
portlist = 1#portnum
portnum = 1*DIGIT

Figura 3. Gramatica da sintaxe do cabecalho cookie resposta.

Pela sintaxe, o cabecalho de resposta pode comteyuumaiscookies Cadacookie
deve apresentar seu nomeAME) e valor YALUE), que ndo sdo considerados um par
atributo-valor. Esses dois campos sdo seguidozgror ou mais pares atributo-valor. Cada
um desses pares € detalhado logo abaixo.

O campo NAME=VALUE' delimita o nome docookie por NAME para futuros
acessos, 0 qual ira identifica-lo entre outros nomasmo dominio.VALUE contém a
informac&o que cookievai armazenar. Esse conteudo é de interesséelue o criou e ele
nao possui nenhum significado relevante para ogaal@ que esta acessando-o.

O par ‘Comment=valu&é usado para informar o usuario sobre as intengosite no
uso docookie O valor dessa informagéao contém ustréng em linguagem natural para que o
usuario possa visualizar e decidir iniciar ou ammr uma sessao por essekie

O par ‘CommentURL=http_ URLé usado para informar o usuério sobre as intencoe
do site de um forma mais completa e detalhada. O usué&ie @mcessar a informacao
identificada pela URL para decidir em iniciar ounttouar uma sessao por essekie

Os dois pares delimitados podem ser usados parao queuario tenha um maior
controle sobre as informagdes qu&ite pode estar armazenando eookies esses podem ser
usados para receber ou armazenar informacdes asidEdum usuario.

O campo Discard’ informa para o navegador descartatamkieincondicionalmente

quando ele terminar.
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O par ‘Domain=valué especifica 0 dominio para o qualcookie é valido. O par
“Path=valu€ especifica 0 caminho para um subconjunto de eubsrdcsite aos quais esse
cookiese aplica.

O par ‘Max-Age=valué € um valor decimal, inteiro e maior ou igual aezeue se
refere ao tempo de vida global dookieem segundos. Se esse tempo de vida possui valor
menor que o tempo corrente ou esse seu valor deténigual a zero, ele é imediatamente
descartado.

O par ‘Port [="portlist”] ” restringe a porta a que uocookiepode ser retornado em
um cabecalho de requisi¢céo cmokie

O campo Securé direciona 0 navegador do usuario a somente UEADITEEQUIOS
para retornar ocookie para o seusite de origem. Com isso, a confidencialidade e a
autenticidade da informacdo contida wookie sdo protegidas. Esse campo pode ser
considerado como um aviso gde ao navegador, que indica a relevancia das infaiesa¢
trocadas nessa sessao.

O par ‘Version=valué identifica a versao da especificacdo queookie obedece; o
seu valor € um numero decimal e inteiro.

Sdo obrigatérios somente os campdSAME=VALUE e “Version=valué¢ no
cabecalho d@ookie O resto das informacdes é opcional e pode seidanNa da falta dos
seguintes valores opcionais 0 navegador pode inggares padroes.

O comportamento do camp®@iscard’ é relacionado a presenca ou auséncia de um
atributoMax-Age

Para o valor de dominidfmair), o padréo € ser o propriwost requisitado pelo
navegadorno caso do valor dBath, o padrdo é o préprio caminho da URL respectiva a
resposta doeookie

O atributo Max-Age possui comportamento padrdo de descartaoakie quando o
navegador termina.

No comportamento padrdao do camport, o cookie pode ser retornado a qualquer
porta de requisicao.

O campoSecureestando ausente no cabecalhepokiepode ser transmitido por um
canal inseguro.

O navegador pode rejeitar ou ndo armazenaoakie caso haja problemas de ma
formacdo do cabecalho. Isso pode ocorrer por n&erha campoVersion pelos campos
Domain e Path ndo corresponderem dmst do site que esta respondendo o cabecalho do

cookieou por o atributdort conter um valor que ndo corresponda a porta desiego.
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Para retornar oookieao setsite origem, é necessario coloca-lo em um cabecalho de
requisicdo deookieno envio de uma requisicao HTTP pelo navegada paite A sintaxe

desse cabecalho [3] € apresentada pela figura 4.

cookie = "Cookie:" cookie-version 1*((";" | ",") cookie-
value)

cookie-value = NAME "=" VALUE [";" path] [";" domain] [";" port]

cookie-version = "$Version" "=" value

NAME = Attr

VALUE = Value

path = Path" "=" value

domain = "$Domain" "=" value

port - II$P0rtII [ Il:" <II> Value <Il> ]

Figura 4. Gramética da sintaxe do cabecalho de redgi¢cdo do cookie.

Os elementos dessa sintaxe sdo 0os mesmos elendmtoabecalho de resposta
analisado anteriormente. Nem todos os campos anadas pelo navegador sdo retornados
aosite origem.

Antes de o navegador iniciar uma requisicao ssitenséo selecionados determinados
cookiesdentre todos os que estdo armazenados por catoey obtidos pelo critério a
seguir. O atributo de domini®@¢main) doscookiesdeve condizer com o dominio dite em
que esta sendo feita a requisicao, e o atributcadenho Path) doscookiesdeve condizer
com a URL requisitada.

Uma selecdo de porta também é feita da seguinteiraa@ porta padrédo € utilizada
quando o atributoPort ndo existe; ocookie pode ser selecionado para ser enviado
independentemente da porta de envio. Se o atrdstiéopresente e ndo contém valarpokie
é selecionado para a porta de requisi¢do. Casaltaje valor na lista de portascookieé
selecionado se a porta de requisi¢ao estiver tistsa

Oscookiesque possueriMax-Age que denota os seus tempos de vida, sdo descartado
se possuirem um tempo expirado. Desse modo, aedesnéenviados parasde de origem.

Assim, segundo o tempo de expiracdo doskies eles podem ser classificados em
persistentes e de nivel de sessdo [37]cdOkie persistente possui data de expiragdo
prolongada. Ele é utilizado para identificar umargu O cookiede sessdo possui tempo de
vida limitado, geralmente ndo possuindo data der&ggo. Dessa forma, ele ndo é retido no

computador do usuario.

No caso de multiplosookiessatisfazerem os critérios acima, eles sdo ordsnado
cabecalho docookie de modo que a precedéncia é dos que possuem mhmamais

especifico para aqueles sdo menos especificos.
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Para um maior controle de espaco, alguns limitesis@®ostos na implementagéo.
Uma especificacdo minima [3] é apresentada paua amstrucdo no navegador: um numero
maximo de 300cookiesem geral, no maximo, 4096 bytes pmokie e, no maximo, 20
cookiespara um unico host ou nome de dominio.

A recuperacdo de um valor armazenado por aookie € feita pela maioria das
linguagens, que Iéem esse cabecalh@alkie do protocolo HTTP e o disponibilizam em
uma variavel ou objeto para ser manipulado. d@skies podem ser lidos no lado do
navegador ou no lado do servidor, quando enviados gle, e o que vai determinar o modo
de leitura no lado servidor sera a linguagem aiil&

Os cookiespodem ser implementados em qualquer linguagenralgrgmacadNeb
Essas linguagens, ao gerarem as paginas dinamitgrpeoduzem o cabecalltookie Java
por Servletou JSP, CGIl e PHP sdo exemplos dessas linguagens.

llustraremos a criagcdo e utilizacdo deokies na linguagem PHP [38]. Nessa
linguagem,'$_COOKIE” € umarray associativo de variaveis e com escopo global.

Com a funcacsetcookie(name, value, expire, path, domain, s¢quode ser criado
um novocookie O parametro rfamé indica o0 nome para um determinadookie e esta
relacionado com a variaved COOKIE[“name”]” ; “value” é o conteldo a ser armazenado
pelo cookie “expire” é a data final para expiracdo dookie “path” € o caminho no
servidor no qual aookie estara disponivel;“domain” é o dominio na Internet onde se
encontra o servidor do respectigookie e “securé especifica se deve ser transmitido por
um canal de transmissao seguro, no caso, por unex&o HTTPS.

A funcgéo deve ser utilizada antestdg “<HTML>" , pois ndo deve haver nenhuma
saida antes de sua chamada.

O caodigo apresentado na figura 5 exemplifica odesmokiespara a linguagem PHP.

No exemplo, cria-se umookieque ira contar o numero de vezes que alguém aaessa
pagina. A manipulagdo doookie pode ser feita de qualquer maneira por quem otréns
Informacgdes pessoais, como nome de uma pessoagendsenha e outros dados, podem ser
armazenadas. Para que isso seja feito, € necesgdeioo usuario tenha acessado e
disponibilizado essas informacdes anteriormentsasie

Os cookiestambém podem ser classificados cdimgt-party ou third-party [34]. Um
first-party cookieesta associado comsite que 0 usuario requisitou. Uthird-party cookie
esta associado a uma imagem, a um anuncio, a une,frau a qualquer outro contetdo

proveniente de outro dominio, que esteja incorpmeabite que 0 usuario requisitou.
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<?ph
if ($_COOKIE["TestCookie"] == ")
[* primeira vez, o cookie ndo existe nesse computad or */

setcookie("TestCookie", 0 , time()+3600); /* exp iraem 1 hora */
}
else
{ /* deleta cookie tempo é anterior ao atual */
setcookie("TestCookie", ™, time()-3600); setcookie ("TestCookie",
$ _COOKIE["TestCookie"] + 1 , time()+3600);
/* expira em 1 hora */
b,
<HTML>
<HEAD>
TESTE DE COOKIES<br><br>
</HEAD>
<BODY>
<?ph
if ($_COOKIE["TestCookie"] ==0)
echo "Essa pagina foi visitada nenhuma vez p or vocé!<br/>";
else if ($_COOKIE["TestCookie"] == 1)
echo "Essa pagina foi visitada " . $_COOKIE[ "TestCookie"] .
" vez por vocé!<br/>";
else
echo "Essa péagina foi visitada " . $_COOKIE[ "TestCookie"] .
" vezes por vocé!l<br/>";

?>
</BODY>
</HTML>

Figura 5. Exemplo de um cédigo PHP de uma paginaug registra um cookie no computador do
usuario.

Um dado computador pode conteramokiesde paginas que nunca foram acessadas
pelo usuario. Isso ocorre devido ao fato de eristgitesque sdo assinantes de algum servigo
de personalizacéo de alguma organizacao. Ei#sspodem possuir em sua pagina principal
uma requisicdo deookiepara os servidores dessa organizacdo. Por exempkyario pode
encontrar diversosookiesdo site da DoubleClick® sem té-lo visitado, mas alguns dotes
que foram visitados sdo assinantes do servigaoddoleClick

Quando se acessa wiie semelhante a esse descrito anteriormente, eléstteqa
cookie armazenado no computador do usuario. Atraves desgasicdo, ele obtém as
informacdes para saber quem esta visitando-o gugrabutra informacéo contida no arquivo
do cookie Entdo, é enviada uma requisicdo para um outnddegr o qual promove esse
servico de personalizacdo, informacdes de propagaadrespeito de quem visitousie
Com a resposta dessa requisi¢casite pode promover propagandas personalizadas para um
usuario especifico.

O cookieé um mecanismo inofensivo, mas € a maneira cogumssitesencontraram

para utiliza-lo que pode causar problemas de imvdsdprivacidade. Com a preocupacao de

® http://www.doubleclick.com
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privacidade, navegadores sao construidos com opighesostrar um alerta antes de aceitar
um cookieou de barra-lo completamente.

As informacdes contidas enookiespodem delimitar perfis de usuario genéricos ou
especificos. Para a#tesque trabalham com tais informacdes, os individi#msconsiderados
andnimos a nao ser que se identifiquem voluntam#é&ntretanto, ndo ha nada que impeca
que algunsite armazene informacdes pessoaiscawkies

Os cookiesséo relacionados a um determinado computador eanfo determinado
usuario. Um mesmo computador pode ser utilizadadpas ou mais pessoas. A aplicacdo de
personalizacdo com dados desseskiespode ndo funcionar da forma mais correta. Porém,
existem sistemas operacionais que permitem o ugtedsdficacdo de usuario no sistema para
o0 armazenamento das informacdes de perfil de wsudas o problema persiste se houver
mais de um usuario utilizando um mesiogin no Sistema.

Assim, para alguns, a presenca doskiese a maneira como algusgesos utilizam
pode causar uma invasao de privacidade. Por esseomoma coalizdo de advogados de
privacidade esta trabalhando para mudar esse ptot[88] e sugerir uma nova proposta para
a IETP. Nessa proposta, a persisténciacdekiesé limitada e o usuério possui uma maior
escolha de onde e de queagkiespermitir. Essa nova especificacdo seré integradsodos
0S navegadores.

Essa mesma proposta requer que os navegadoragusstifa aceitacdo dmokies
Dessa forma, osookiesseriam menos transparentes para novos usuarits.pEyposta é
apoiada por organizacdes americanas, cdoemter for Media Education Computer
Professionals for Social ResponsibilitConsumer Project on Technology Electronic
Frontier Foundation e Electronic Privacy Information CentéEPIC) [38].

A limitacdo ou exclusado das requisicoesoakiesde servidores de terceiros faria com
que firmas que fazem o servico de marketing diredo deixassem de funcionar. Muitos
sitesatualmente usam o0s servigos dessas companhiasymsgropagandas. Exemplos de
companhias que fazem tal servigo daoubleclick Focalink Globaltracke ADSmart Todas
essas companhias usapokiespara direcionar anincios aos usuarios.

Além disso, ha programas que permitem o controla exclusdo deookies Existem
alguns exemplos de softwares para a plataforma dMisdcomo oCookie Pal, que é um
gerenciador deookies ZDNet'sCookieMastere uma ferramenta para monitorarca®kies

CookieCrusheré uma ferramenta para rejeitar todo tipadekie CookieCutter PC permite

® A IETF (Internet Engineering Task Force) é umaaaigacdo sem fins lucrativos com milhares de memérmatualmente
possui grande influéncia nas decisdes que iraa gdisuro da Web, estando ativa desde outubrc®86.1
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apagar qualquecookie que seja indesejado pelo usuar@ookie Cruncher gerencia o0s
cookiese permite visualizar seus conteudtsClean é um gerenciador deookiespara o
Internet Explorer. NSCleangerencia oscookies HistoryKill remove automaticamente os
cookiesdo computador.

Os cookies ndo sao capazes de danificar dados e de tornandistente um
computador. Osookiessdo armazenados como arquivos texto. Eles ndexsfutaveis, e,
mesmo que fossem, seria necessario que alguénessagse. Dessa forma, eles ndo podem
ser ou conter virus ou cavalos de tréia que poaleceusar algum dano.

Assim, espera-se qualquer uso doskies até mesmo o prejuizo a privacidade dos
usuarios através de um uso malicioso, como a fitEmfio do perfil do usuario. Nesse caso,
torna-se preocupante a presencaatikies pelo uso malicioso que pode ser dado a eles.

A principal preocupacao é a execucao dessas taefas conhecimento do usuario.
Para alguns usuarios, a obtencao de informacaogpatentar invasao de privacidade. Mas o
uso desse tipo de informacgéo é inofensivo paralesjupie estdo cientes das limitacdes da
rede, do receptor das informacdes e do propdsitmidsa de dados. Por outro lado, ninguém
tem o direito de coletar informacfes sobre um iidiv e fazer uso delas sem o seu

conhecimento ou consentimento; dessa forma, padeatado o seu direito a privacidade.

3.3 Clickstream

O termoclickstream também conhecido condickpaths denota o caminho ou rota
que um visitante realiza através de um ou siggsnaWeb[4]. O trajeto reflete uma série de
escolhas feitas dentro de wite Esse caminho € uma lista de todas as paginas yet um
visitante; elas sdo apresentadas na ordem em tpra fastas. O caminho pode ser também
definido como uma sucesséao de cligues de mouseagizevisitante faz.

Os dados delickstreamé um produto natural da navegacaoWwel que é gerado
automaticamente sem ser necessaria a interacam auario. Além disso, essa interacao
poderia alterar seu comportamento de navegacao.

O motivo primordial para a coleta de dadoscliekstreamé a monitoragdo da janela
do navegador do usuario e o registro de quandogaeoesta em foco nessa janela pela
identificacdo de qual URL esta atualmente sendoisdggda.

Como estatisticas agregadas, os dadadiclestreamdizem, em média, quanto tempo

as pessoas gastam sibe quao frequentemente elas retornam e quais pagamsis mais
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freqlientemente visitadas. Para lapasline que pretendem atingir visitantes de suas paginas,
essa informacdo delickstreamé muito mais rica que as informacdes convenciopais
apresentar caracteristicas demograficas e de gertisuario.

Além disso, dados de caminho percorrido por um nisuga Web podem conter
informacgdes sobre seu objetivo, conhecimento edasses. Segundo essas informacdes, pela
perspectiva de marketing, ha grande vantagem eneramiresses dados para melhorar o
entendimento e predicdo do comportamento de esdahasuario, até mesmo em predizer

uma compra.

Ha também um amplo interesse da parte do marketingrande interatividade,
presente n&Veh entresitese usudrios. A interatividade se restringe a moai#o e resposta
das acbes de cada consumidor. Com os daddgclistream é possivel construir sistemas de
propaganda de forma dinamica, enquanto o usudsrage com o sistema.

Isso é possivel, pois, segundo Montgomery [4],sa®lbas de navega¢do do usuério
em umsite envolvem o numero de paginas vistas, o tempo gasteisualizacdo de uma
pagina ou ocsite por completo, a decisdo de ficar ou sairsite em uma dada pagina e a
escolha de qualink seguir e/ou quais paginas ver. Essas decisdesmpaodbetir na
atratividade dosite Web e podem também influenciar a habilidadesite em aumentar o
rendimento através de propagandas d@mnersou outros veiculos relacionadgmp-ups
pop-undersetc).

Muitos visitantes ndo tém em mente um objetivo@amra quando acessam @ite
Para ajudar esse tipo de usuario, dadoslidkstreampodem ser usados a fim de inferir
individualmente o seu objetivo. Tal uso atribuidesaes dados é de grande importancia para
esse tipo de usuario.

Essa inferéncia de objetivos € realizada por siseme recomendacédo [4]. A
descoberta de objetivos fornece ao usuario oriéntagbre quais produtos selecionar atraves
do uso de uma estrutura de preferéncias do usurdioidualmente e das preferéncias e
escolhas de outros visitantes dite Consequientemente, é possivel definir o aspecto da
navegacao que é mais proxima de uma compiine A DoubleClickpode ser capaz de usar
o historico de visita deite de um individuo a fim de predizer com precisdoéaego do
usuario e o que € util para selecionar um matdegiropaganda direcionado a futuras visitas

a essesitesWeb
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Esse novo tipo de dados diéckstreamé vasto em tamanho e potencialmente muito
complexo. Métodos estatisticos e de mineracdo desdsio necessarios para tratar esse novo
tipo de dados.

Alguns termos para descrever a navegaca®Veh sdo essenciais para analise de
clickstreame para sua compreensao: requisi¢cdo de pagina, déspagina e sessao [39]. Uma
requisicdo de péagina refere-se a um usuario géereqtiisitando uma URL através de seu
programa de navegacao. Requisicdo de pagina é artagao de requisicdo no arquivo de
log do servidor. Um usuario pode pressionar o botawoitar em sua janela do navegador
para rever uma pagina. Essa gerara uma nova vsgagina, mas ndo uma nova requisicéo
de pagina. Dessa forma, o programa de navegagiaaei uma copia da pagina previamente
armazenada. Nesse caso, uma sessao € definidaucomeriodo de navegacidebassistida
pelo usuario ou uma sequéncia de visdes de pagemam usuario ndo tem visto qualquer
pagina por 20 minutos, assume-se que a sessaot@ntinado.

Dados declickstreamsem refinamento séo coletados das seguintes raanarguivos
delog de servidores, dados de painel e provedor decgete Internet.

A mais popular é através de arquivoslap de servidores dositesque estdo sendo
visitados. Eles identificam informac¢des como engei®, ultima URL e tipo do navegador,
informacgdes que sao registradas logs do servidor [40]. Esses arquivos sdo mantidos em
beneficio de um proprietario date Web e contém todas as requisigbes e informacgdes
transferidas entre o computador do usuario e adserdurante uma visita a usite Weh
Isso ocorre porque os arquivos kbg de servidor sdo capazes de gravar informacédo no
identificador docookiedo visitante, o que possibilita identificar usoarindividualmente e
suas respectivas visitas de retorno.

Os dados de painel sdo fornecidos por ferramerda® €omScorg NetRatingse
MediaMetrix Eles sao relatorios de acesso de usuarios andeteto servicoVeb Essas
ferramentas capturam as URL’s de todas as pagegassitadas durante a navegacad\feb
e transmitem informagfes do computador do usué&ra psses fornecedores de dados de
painel.

Os dados delickstreampodem também ser coletados por um Provedor decSeate
Internet (ISP). O provedor de Internet nem sempoaminha a requisi¢cédo; ele pode satisfazer
a requisicdo usando uoachearmazenado localmente, como um meio de dimintiafego
na Internet. Como o ISP processa todas essas igégpsisele pode também registra-las para
capturar oclickstreamdo usuario. Se a requisicdo é passada para ml@edestino, esse

servidor pode também registrar 0 computador queuger requisi¢cdo. Isso fornece dois
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repositérios de dados déickstream mas a gerada pelo provedor € uma fonte mais etanpl
de dados.

Dados de painel de Internet ndo séo téo ricos quanarquivos deog de servidores,
que fornecem um registro de todas as informacdpssitadas do servidor para uma dada
visdo de pagina. Dados de painel de Internet samwegistram a URL dsite visitado, o que
torna dificil reconstruir o que o usuario atualneeviti quando estava visitando a pagiviab
ou dificulta o entendimento da interacdo que ocentee as paginas de Lsite

As fontes de dados de painel ou de ISP podem tands#ntapazes de associar
informacdo demogréfica detalhada do local da m@&aqoom cada individuo. Mas, por outro
lado, faltam algumas informacgdes especificas salbiteracdo entre usuario e o servidor, as
quais sdo coletadas pdog de servidoresWeb Ambas as fontes tipicamente incluem
informacé&o do endereco IP do visitante, o tipo aeegador usado, utimestampe a URL
visitada anteriormente. Embora muita informacagalencial interesse nédo € capturada por
essas origens, dados d#ckstream fornecem um nivel razoavel de detalhamento nas
informacdes coletadas.

Ha uma abundancia de informacdo a ser analisadmbé@ra € possivel serem
examinados oslickstreamsdo visitante em combinagdo com qualquer informdQawecida
por um programa estatistico, como duracdo de sjsteamos de busca, ISP’s, paises dos
visitantes, navegadores, etc. O processo apresaentalatério sobre o publico que acessa um
determinado servico.

Esses programas de analise geralmente possueos ftrotinas para classificar o
perfil ou definir um comportamento de cada visganisando conceitos de inteligéncia
artificial e as informagdes coletadas pelos métadsriormente descritos.

3.4 Data Mining

A Mineracdo de DadosD@ta Mining) € um conjunto de técnicas automatizadas
usadas para extrair ou minerar conhecimento prengrdesconhecido ou oculto de grandes
guantidades de dados em algum tipo de banco des.d@dsignificado para esse processo
pode receber outras terminologias; a que mais r@gepta € a descoberta de conhecimento
em banco de dados [41]. No contexto deste traballnuneracédo de dados é empregada para

quatro propositos principais: melhorar a aquisigdetencao do consumidor, reduzir fraude,



27

identificar ineficiéncias internas, consertar ogées e mapear areas inexploradas da Internet
[7].

Por definicdo, a mineracdo de dados produz infoimage o usuario ndo conhecia ou
da qual possuia somente hipéteses [42]. Utilizambsedagens baseadas em descoberta nas
guais o casamento de padrdes e outros algoritneosssélos para descobrir relacionamentos
chave nos dados. O uso do mecanismo para minedaci&bormacédo traz grandes beneficios
a extracdo de conhecimento, pois a assimilaca@aidedados ndo € sempre intuitiva. Com
uma mineracdo bem sucedida, é possivel encontdabgme relacionamentos e, entdo, usar
essa informacgéo para realizar decisdes de negideiogsnhecimento dirigido [7].

A introducédo da mineracdo de dados ocasionou umdangta da manufatura,
publicidade e marketing em massa, que possuemosigeens na revolucao industrial, para
manufatura, publicidade e marketing personalizaddsecionados a seguimentos especificos
da populacéo [7].

Com o aumento da globalizacdo econdmica e evolda&ecnologia da informagéo,
dados financeiros sdo gerados e acumulados a waaséan precedentes. Dessa forma, a
necessidade iminente por tornar tais dados emniafgiio e conhecimentos Uteis atraiu a
atencdo na industria de informag&o nos anos rexe@taramente, ha beneficios comerciais
potenciais do emprego de mineragdo de dados. €aefibios podem ser exemplificados por
Zhang [43], que discute a importancia de minerad@adados para aplicacdes financeiras
especificas e compara as diferentes técnicas deragio a partir das perspectivas técnicas e
de aplicacao.

A descoberta de padrbes de dados escondidos eormdla estratégias de negdcios,
para bases de conhecimento, para pesquisa médieatdica e para predizer tendéncias e
comportamentos futuros em mercados financeiros.ci#aoportunidades para companhias
realizarem decisdes pro-ativas e dirigidas a canfeto para ganhar uma vantagem
competitiva [43].

Em principio, a mineracéo de dados deveria secajdia qualquer tipo de repositorio
de informacdo. Isso inclui bancos de dados relagomrmazéns de dados, bancos de dados
transacionais, sistemas de banco de dados avarsggdojos simploérios e a Internet [41]. Os
desafios e técnicas de mineracao sao diferentesaéasistema de repositorios.

A mineracdo de dados € aplicada nos mais divemo®s. No setor bancério, é
utilizada para identificar clientes fiéis, compaomznto de uso de cartdo de crédito e
correlacbes escondidas entre diferentes indicadiimasceiros. Na area de Marketing e

comércio, ela é aplicada para se determinar aagéeitde um novo produto, padrdes de
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comportamento dos consumidores, probabilidade dep de determinado produto e
abrangéncia das campanhas de marketing. No setplades de saude e de seguros, ela é
usada para identificar clientes de risco e de compento fraudulento. No campo da
medicina, ela é utilizada para inferir a probalitid de um paciente contrair certa doenca,
analisar prontuarios, identificar terapias parangas e realizar seqienciamento genético. No
ambienteWNeh é usada para determinar perfis de usuario.

Devido as necessidades da industria de informagé@a, arquitetura de banco de
dados emergiu recentemente, o chamado armazémdds @@ata Warehousg Ele é um
repositorio de multiplas origens de dados hetereg&organizado sob um esquema unificado
em uma localizagdo central para facilitar a regipade decisdo de gerenciamento. Esse
repositorio realiza armazenagem e entrega de qlaaieis massivas de dados. A vantagem do
Data Warehousingé a consolidagédo e o gerenciamento de informad@dsancos de dados
dispares por um unico banco [7].

Assim, quando dados sobre processos de organizasg@e®rnam prontamente
disponiveis e de facil acesso, se torna economiti@nvavel realizar a mineracao neles [7].
Para analisar esses bancos de dados, é precimaresha analise em profundidade, como
classificacdo de dados, agrupamento e caractesizégdnudancas de dados ao longo do
tempo [41].

Na realidade, o conceito “mineracdo de dados” @l a esses tipos de sistemas
pode ser mais bem expresso como “descoberta dedordnto”, sendo que a mineracao de
dados € somente uma tarefa dentro de todo o poopesa se descobrir informacgdes Uteis
dentro de um conjunto de dados.

O processo de descoberta de conhecimento consistema sequéncia iterativa de
passos efetuados nos dados. Os passos executadadisgpeza, que corresponde a remocao
de ruido e inconsisténcias; a integracdo, que stensa combinacdo de multiplas origens; a
selecdo, que recupera informacdes do banco de deldesantes para a tarefa de analise; a
transformacado, que consolida os dados em formapa@das para mineragdo por efetuar
operacdes de sumarizacdo ou agregacdo; a minerpagiopnsiste no processo de aplicacao
de métodos para extracdo de padrdes de dadosjiacavade padrdo, que corresponde a
identificacdo dos padrdes que realmente representathecimento baseado em algumas
medi¢cbes de importancia; e a apresentacdo do domdt®@o, que consiste em técnicas de
visualizacdo que séo usadas para apresentar com@méciminerado para 0 USUario.

A arquitetura simplificada de um sistema de destalze conhecimento pode possuir

0S seguintes componentes: banco de dados e serd@opbanco de dados; base de
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conhecimento, que contém o dominio de conhecimenémuina de mineracdo de dados;

mobdulo de avaliagdo de padréo e interface graficasdiario. A classificagdo desses sistemas
pode ser realizada de acordo com os tipos de baledsados minerados, de conhecimento
minerado, de técnicas utilizadas e de aplicacoastadas [41].

A maquina de mineracdo de dados pode utilizar siagetécnicas, com abordagens
diferentes, para encontrar padrdes no reposit@iaatos. Muitas dessas técnicas foram
originadas nas pesquisas de inteligéncia artifidiz anos 80 e 90 [7]. Através delas, os
sistemas de mineracdo de dados sdo capazes dérttgsadroes em varias granularidades e
em diferentes niveis de abstracdo. Essas técricastifizadas para descrever caracteristicas
ou predizer eventos e comportamentos.

As técnicas utilizadas pela mineracdo de dados asaaracterizacdo de dados € o
resumo das caracteristicas gerais ou aspectos aelasse alvo de dados; a discriminacéo de
dados € uma comparacédo dos aspectos gerais desoigetiados da classe alvo com aspectos
gerais de objetos de uma classe ou de um conjintdagdses contrastantes; a analise de
associacao é o descobrimento de regras de asspoasirando condi¢des atributo-valor que
ocorrem freqientemente em um certo conjunto de sjaalcclassificacdo € o processo de
busca de um conjunto de modelos ou fungcbes queredesc e distinguem classes ou
conceitos de dados; a analise de agrupamehistéring agrupa os objetos em conjuntos de
afinidade, baseando-se no principio de maximizasigmslaridades internas das classes e
minimizar as similaridades entre as classes [4dnaise marginal ou de excec¢cbes € um
processo de busca de objetos que ndo consentera comportamento ou modelo geral dos
dados, ao passo que testes estatisticos auxilidégcn@a para se encontrar comportamentos
gerais; e a andlise de evolucdo descreve e moeggldaridades ou tendéncias para objetos
gue possuem comportamento que muda ao longo dmtemp

A classificacéo é provavelmente a mais comum atdadna atualidade, ela é capaz de
usar o modelo para predizer a classe de objetasrétijlo € desconhecido. Essa técnica
auxilia a descobrir as caracteristicas dos consamsde fornecer um modelo para predizer
quem eles sao.

As técnicas de mineracao utilizam ferramentas coagmonais como redes neurais,
algoritmos genéticos, inferéncias estatisticasjgad de regras e visualizacdo de dados. Essas
técnicas geralmente produzem cinco tipos de infodma associacfes, sequéncias,
classificacbes, agrupamentos e previsao, que levaplicacbes que podem gerar saidas,

como caracteristicas demograficas de consumidpregdicoes, padrées de uso fraudulento de
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cartdo de crédito, identificacdo de lealdade deswmidores, padrées de comportamento de
consumidores (definicdes de perfis de usuario)tes(i7].
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4 Privacidade

Privacidade n&o possui uma definicdo bem delimitadajetiva, ja que € fortemente
relacionada com informacgdes pessoais e intimasmdmdividuo. Essa subjetividade em sua
definicdo causa a aparicao de diversas outras,cads um interpreta privacidade de acordo
com as caracteristicas que mais lhe convém. Fessafddl] define que o significado de
privacidade para uma pessoa pode diferir por cammle significado de privacidade para
outra, mesmo dentro de um mesmo grupo étnico-alitur

Dessa forma, existem inumeras definicbes para qdsde, sendo cada definicdo
pertencente a um determinado contexto mais geraspecifico. Por exemplo, apresentam-se
duas definicbes para privacidade. Uma delas, amiade em dicionarios, é o estado de estar
s6, que € um conceito muito genérico e pode candareras controversias quando aplicado
para uma area mais especifica. Outro mostra que tgraprivacidade, uma pessoa precisa ter
controle sobre as informacdes existentes sobreesma e exercer este controle de forma
consistente com seus interesses e valores peq4ddi$46], o que € um conceito mais
especifico para o contexto que abrange um ambiegigo pelas informacdes.

Atualmente, as informacdes tém grande importanuidoglas as areas. No caso, para
as pessoas estarem inseridas na sociedade, elgsmapréer um nome, um endereco e outras
informacdes pessoais que contribuam para identificger humano/pessoa com sua presenca
fisica. Desse modo, para um individuo ser recodbeei provar sua existéncia para 0s
gestores governamentais, ele deve possuir documesdm numeros de identificacdo
presentes no sistema de identificagdo do goveraomBsma maneira, e principalmente no
campo virtual, que néo deixa de ser uma represBntdg fisico, a existéncia de um individuo
€ mantida somente por suas informacoes.

Porém, mesmo a privacidade sendo delimitada por deimicdo especifica, as
pessoas divergem sobre a maneira como a aplicamsdPosubjetiva, ela ndo pode ser
moldada por um padrdo, pois € posta em pratica deeina individual para atender
necessidades individuais.

O anonimato pode ser considerado uma agao extreseg@a para se manter a
privacidade. Sem divulgacdo alguma de informacaaomwtrole sobre as informacdes é

completo, a ndo ser que elas sejam obtidas attevéfgum ataque malicioso. Porém, ao se
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aplicar o anonimato, uma pessoa pode deixar desacesrvicos e de se comunicar, ja que
algum dado deve ser divulgado para uma pessoadeatificada, e servicos requerem
informacdes para poderem ser oferecidos.

O anonimato € vantajoso quando realmente alguémqgnaéo ser identificado de
maneira alguma para a pratica de acfes sigilogsasex@mplo, para ver e analisar algum
produto em uma loja, uma pessoa ndo precisa divulgahuma informacdo pessoal.
Entretanto, para se enviar uma carta pelos corregotas informacfes devem ser adicionadas
ao envelope para que o envio da correspondéncsa [ses realizado efetivamente e para que
o destinatario reconheca o remetente da carta.

Assim, certas informacgfes devem ser disponibifiggohra que uma pessoa participe
de meios sociais e acesse certos servicos. Paragisgecessario analisar a importancia de
cada informacédo pessoal divulgada e a segurancaoquexeptor pode oferecer. Dessa
maneira, 0 nome de alguém pode ser divulgado ahente, enquanto a senha de uma conta
em um banco somente serd fornecida com a auteitiades organizacao receptora e com
seguranca nos meios de transmissao de informaddgsnde dificuldade para este caso €
saber quais informacdes séo realmente necessarasgrem disponibilizadas e confiar em
guem vai recebé-las.

Portanto, a relevancia de privacidade é propoatianmportancia e a quantidade de
informacBes relacionadas. Esse grau de importéécisubjetivo, dependente de cada
individuo. Um outro fator relevante sdo as acOemattas por quem pode receber as
informacdes pessoais, a maneira como ele obténfamacdes e o que faz com elas.

No campo eletrénico, a confianca se torna muitds rddicil de ser proporcionada.
Devido a imersdo das pessoas no contexto fisies, edtdo habituadas a confiar mais nos
relacionamentos desse meio. O discernimento deacwaf baseia-se em um longo histoérico
de aprendizagem durante a vida de um individuonf@uao mundo virtual, essas mesmas
pessoas nao possuem ou ndo conhecem mecanismofagsagurar confianca de suas
informacgdes por estarem inseridas em um ambiente ealesconhecido, o qual pode estar
prejudicando-as de alguma maneira diferente dal.uslaaWeh o fato de as pessoas néo
saberem ao certo o0 motivo da coleta e a quantidedseus dados que sdo coletados
representa um grande risco a privacidade dos asuguie utilizam seus servicos [47].

Da mesma forma, essa desconfianga pode ser todalatravés do reconhecimento de
que o mundo virtual ndo possui um nivel de segarargzoavel e estavel. Esse
reconhecimento é feito através dos fatos e notsmbse ocorréncias de falha de seguranca e

de privacidade que se dao diariamente no meiddaletr. A privacidade envolve a maneira
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como alguns tratam as informacdes pessoais, conso delas para propagandas e marketing
indesejados ou com vistas a divulgacéo para tesceMssim, a confianca é prejudicada, pois
ela baseia-se na seguranca fornecida.

Um individuo sempre tem necessidade de privacjdadependentemente do meio
onde ele estd inserido, a ndo ser que ele a desgrdu ndo se importe com ela. A
privacidade, quando necesséria, pode se apresntdiferentes niveis. Esses niveis variam
de acordo com os individuos e com as situacgdes.

Como dito anteriormente, a privacidade encontra baneeira para a sua existéncia no
mundo virtual, na facilidade da transmissdo darmégdo. Quando conectado a rede
mundial, um computador pode estar vulneravel a tipdode ataque externo. As informacdes
contidas nesse computador podem ser acessadadgadas para o resto da rede.

A privacidade é um termo abrangente que envolvetilizau a seguranca da
informacéo. Nesse caso, essa seguranca € necgssarizs computadores e para 0s meios de
transmissdo de informagao. No mundo virtual, a 1sega relaciona-se estritamente com os
dados nele armazenados. Portanto, a seguranclzédatipara garantir nesse meio certos
aspectos que sao apresentados no ambiente fisiowy confidencialidade, autenticacao,
integridade, ndo-repudio, controle de acesso edibjidade [48].

Entretanto, € dificil fornecer esses mesmos aspeattoseguranca no mundo virtual
devido a flexibilidade com que as informacgfes podemmanipuladas. A fim de se promover
seguranca para a informacao nesse meio, existeesemgblvimento continuo de mecanismos
e ferramentas, conféirewalls ’, antivirus,IpSec®, VPN ? (Virtual Private Networl e outros.
Entretanto, todos esses mecanismos néo oferecemaseg completa.

A Unica maneira de se estar livre dos problemasedaranca e, conseqientemente, de
invasdo de privacidade é estar desconectado da Cede isso, ndo ha maneira de ocorrer
qualquer tentativa de ataque ao computador ounantiasdo de dados vindos da rede. Mas
um ataque pode acontecer através do acesso fisiatgdm estranho ao computador. Desse
modo, a seguranca total é muito dificil de serrajada; o que ocorre normalmente é a
obtencédo de um determinado nivel de seguranca.

A invasao de privacidade pode ocorrer no meio deunicacdo e nas partes

comunicantes. A confidencialidade da comunica¢c@erédida pela observagédo por terceiros

" Firewall é um regulador do trafego de informacatreeredes distintas; ele impede a transmissdocadesd
nocivos ou ndo autorizados entre elas.

8 IpSec é um padréo seguro de comunicacéo, utilinadwafego de redes ou de pacotes de comunicago n
redes. Esse padrdo € de extrema utilidade panmaex@®o segura com redes confidenciais

°® VPN é uma rede privada virtual. Ela é construfiterss uma rede de comunicacéo publica e utilizaagiafia
para tornar o trafego de dados privados.



34

do trafego de dados que transcorre pela rede.oQrigdta é vastamente utilizada para manter
a privacidade das informagdes nessa comunicagao.

O computador do usuario pode ser invadido por algtague malicioso. Esse ataque
malicioso permite que terceiros acessem informacéeidenciais dos usuarios. Ele pode ser
evitado através do uso de antivirus fidewalls e outros mecanismos que impedem o0 acesso
indesejado aos dados do usuario. No caso da naegse o servidor dasite pode utilizar
as mesmas técnicas que o0 usuario para evitar quefamacdes nele contidas sejam
acessadas ou comprometidas.

Entretanto, mesmo com seguranca das informac@esjecidade do usuério pode ser
prejudicadaSitesWebprecisam obter certas informacgdes pessoais pasddar a oferta de
determinados servicos. A privacidade pode ser cometida com relacdo as atitudes dos
sites A maneira como eles obtém as informacdes e cdesoas manipulam quando as tém
em sua posse pode caracterizar uma invasao da&igada do usuario.

A coleta de dados n&/ebpode ser realizada de forma implicita ou explil@&]. No
primeiro caso, a obtencdo sucede sem a ciéncia aangentimento do usuario. A falta de
ciéncia de um individuo do que ocorre com seusslpdde levar a uma perda de controle de
suas informagOes. Para realizar essa coletasites utilizam basicamentecookies e
observacdo de requisicbes de péaginas, conhecida cbokstream Essa observacdo da
navegacao captura dados de controle, os quais aacionados aos protocolos de
comunicacao utilizados. Assim, através da anaksedhdos coletados, € possivel delimitar
um perfil para aqueles que freqliientamsiia

Na coleta explicita, € necessario que o usuanmrma suas informacdes de forma
evidente. Os dados coletados sdo os de contele®;séb relacionados as informacdes
pessoais de um individuo, as quais ndo podem dafasbatravés de um mecanismo
automatico. Nesse tipo de obtencéo de dados, tanisiesta ciente da existéncia dele e tem a
opcao de consenti-lo. Dessa forma, nesse processoleta € mais dificil de ocorrer algum
tipo de agresséo da privacidade [49]. Porém, uwaséio pode suceder em razao da atitude
do site no destino dado as informacdes coletadas, no mé&edirmazenagem, na seguranga
utilizada, na divulgacao para terceiros, na proraagimarketing e em outros.

No contexto do tema desse trabalho, as informagéssoais séo consideradas como
todas as informacdes pertencentes a uma pessodeyqudicam sua identidade real com a
adicdo de novos dados de identificacdo dessa pessambiente eletronico. Esses dados
podem ser informacgdes técnicas como o IP do compu@o usuéario e as informacbes de

navegacao do usuario obtidas através da analisecdesos que ele fez reiese outras.
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A coleta de dados do usuério pode auxiliar no nterdxede sites de e-commerce
como também pode atrapalh&-lo. Esses dados cotetddmecessérios para a implementacao
da personalizacdo. Porém, a maneira como é realzgmocesso de coleta e de analise dos
dados dos usuarios pode apresentar uma invasaodeigade.

Essa falta de privacidade leva a uma perda de argaido usuério, que deixa de
acessar certos servigos por temer que suas infoeagessoais sejam divulgadas ou tenham
um uso indesejado. Constata-se em pesquisa [50§4pwedos usuarios d&ebdeixaram de
acessar alguma vez usite Weh ou ndo compraram algo por ndo saberem como a suas
informacdes seriam utilizadas. Jutla afirma que %8% usuéarios ndo confiam esitesWeb
comerciais de coleta de dados, 66% nao se regisgramites on-line temendo que suas
informacdes sejam usadas inapropriadamente e 48#tctan dados quando se registram
line [51].

Além disso, a privacidade é tida como intrinsecameglacionada com o controle que
um individuo possui sobre determinada informac&j. [Pesse modo, ela deve ser inerente
em transacdes confiaveis, de outra maneira ume daltprivacidade contribuira para causar
uma falha do modelo de negdcio do comércio elattbrifale ressaltar que o usuario € uma
peca importante nos negocios, ja que ele é o reawwlvido em termos de adocgao difundida
de qualquer modelo de negécio de privacidade elietd

O aumento da percepg¢do de controle do usuérioesebus dados reflete no
crescimento da adocao de servigcos e produtos hzseatlVeb Esse aumento da percepcao
do usuario € proporcionado pela explicacdo do wsoé&yfeito dos dados coletados ou pela
divulgacao de informacao sobre o recebimento de @égvalor em troca. Jutla [51] reporta
que 51% dos usuérios Wdebdesejariam divulgar dados pessoais para recefpeidal valor,

e Teltzrow [50] mostra que 90% dos usuarios queyaense peca permissao antes que suas
informacdes sejam usadas.

Portanto, o desenvolvimento ou expansae-dommercelepende muito da seguranca
de informacédo que pode ser oferecida e da corfiad# que ositespodem adquirir através
da maneira como atuam. O recebimento de informgpéssoais dos usuarios é essencial para
a existéncia do comeércio eletronico. Dessa formaeéessario procurar uma forma de
promover seguranca e confiabilidade. Sem isso, pader uma perda no nimero de usuérios
que se dispdem a fornecer suas informacdes pessmatsoca de servigos dsgesde e-
commerce

A privacidade visa proteger as informacdes do usuéontra alguma forma de

obtencéo indevida delas, e a personalizacdo preeuedastecer dessas informacgdes para se
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tornar mais caracteristica ao usuario. Essa sibuagi@lencia o problema da coexisténcia de
privacidade e personalizagédo. As duas funcionamateeira antagonicas. Enquanto que para
a aplicacédo de personalizacédo procura-se coletarraior quantidade de informacdes, para
a privacidade ser mantida é preciso que o miniminfdemacado seja divulgado para néo
ocorrer uma perda de controle sobre ela.

O cuidado com a privacidade do usuario é poucorehde nos sistemad/eb Apesar
de existirem muitositesque promovem servi¢os personalizados, apenas urarodimitado
deles fornece alguma privacidade para os seusioswravés de politicas de privacidade.
Sé&o aqueles que realmente precisam que seja prdenalguma seguranca das informacgdes
pessoais, como adtesde bancos que necessitam da confianca de sentesle manipulam
informacdes de grande importancia.

Além disso, segundo Fernando [44], mesmo havenddicas de privacidade
declaradas explicitamente, os usuarios deixameaigaatpara elas ou ndo as compreendem.

Uma pesquisa publicada por Joseph Turow, no raat@mericansand Online

Privacy: TheSystems Brokerif mostrou alguns dados curiosos:

Concluiu-se que os norte-americanos compreendenanfiablidade das
politicas de privacidade, embora a maioria doseistiados possuam grau elevado
de escolaridade. Mesmo aqueles que tém conscigueiaua navegacao esta sendo
rastreada, e que informacdes pessoais estdo sermxifias, ndo se preocupam
como essas informagBes podem vir a ser utilizadaverdade, quando informados
que os sites costumam guardar informagdes sobeeclentes, dizem que isto é
um fato inaceitavel.

* 57% dos entrevistados acreditam incorretamente qgae@do um
site possui uma politica de privacidade, este s#i® ira compartilhar as
informacgBes dos usuarios com outros sites e orgabes.

e Embora 47% dos norte-americanos afirmam que asigaslide
privacidade sao de facil compreensdo, 67% dessés thimbém acreditam
(erroneamente) que sites com politicas de privdeidado irdo compartilhar os
dados dos usuérios.

e 85% dos adultos norte-americanos que acessaneraehide casa
ndo concordam que seus dados sejam colhidos pigdss s$em mesmo 0s que
oferecem servicos pagos. 54% dos pesquisados dExaom que preferiam pagar
para continuar com acesso andnimo ou até obtdpmamacdo em outro lugar, fora
da Web.

+ Dentre esses 85% que disseram ndo concordar cqmliéisas,
mais da metade confidenciou ja ter informado erassppagos seus nomes e
enderecos eletrénicos reais.

< Embora toda essa preocupacdo com a privacidadeend4%
deles afirmaram nunca ter procurado informacfeses@omo proteger suas
informacBes na rede. Apenas 9% dos entrevistadssrdim saber como evitar que
o0s sites coletem suas informagdes pessoais.

* 86% dos entrevistados acreditam que leis que amgas politicas
de privacidade dos sites a possuirem um formatcdpaajudardo os usuarios a se
protegerem melhor contra essa coleta de informapéesoais.

Deve-se harmonizar a personalizacdo com a privdejdsaiabilizar obtencédo de

informacfes do usuario sem infringir sua privaceld®2]. Entretanto, encontrar essa
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harmonia é dificil por ser a no¢éo de privacidadgediva: cada pessoa possui seu critério de
privacidade ou nivel de privacidade. Consequentemancoleta de informacdes feita pelos
sitesé guiada de acordo com uma visao subjetiva, @ala endividuo permite as divulgacdes
de informacdes que melhor Ihe parecem.

Portanto, a coleta de dados para a aplicacéo denagizacéo deve ser controlada e
regulamentada, e seguir principios que visam a teag@o de privacidade. Para isso,
politicas de privacidade podem ser utilizadas @armmentar a ciéncia do usuario e seu
consentimento. Para evitar abusos, mecanismosvegagio andnima apresentam seguranca
das informacdes com relacdo a coleta implicitaatios, e leis de protecdo de privacidade e
certificados de privacidade oferecem garantiasrd@@dade através da regulamentacéo da

coleta de informacao.
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5 Camadas de protecao de privacidade

O conceito de camadas de protecdo de privacidadatfoduzido por Ishitani [53]

[6]. Foi definido que o uso do termo “camadas” énais correto para esse contexto de
privacidade. Para que ndo restrinja a existénciantge determinada camada, ndo € necessaéria
a presenca das respectivas camadas inferiores. @gmnwacidade € um termo subijetivo, o
uso do conceito de protecdo de privacidade pemmi@ divisdo em diferentes camadas para
cada método diferente de protecao.

O uso da divisdo em camadas € justificado pelsepga de diversas abordagens para
protecdo de privacidade. Cada uma dessas abordégdassificada em uma camada. Essa
divisdo diferencia e classifica os diversos mecaoss de protecdo de privacidade. Uma
determinada abordagem pode ser relacionada a fmtasmque possuem uma determinada
l6gica. Uma ferramenta pode abordar de diferentseiras a protecdo de privacidade e ela
pode se enquadrar em mais de uma camada.

Segundo Ishitani, a protecdo de privacidade podeligselida em seis camadas que
possuem responsabilidade ou controle transitotie enusuario e a sociedade, o que pode ser
visualizado na figura 6 [53]. Os mecanismos nas atk® iniciais estdo presentes no
computador do usuario; nas camadas subsequiemeseehpresentam groxies depois, em

cadasitee, finalmente, no controle de toda a sociedaddagmpr leis criadas pelos governos.

CAMADAS Responsabilide/controle
NOTIFICAGAO Usuérios
CONTROLE

FERRAMENTAS PARA PROTEGAO DE
PRIVACIDADE

POLITICAS DE PRIVACIDADE

CERTIFICACAD DE PRIVACIDADE

LEIS DE PROTECAO DE PRIVACIDADE Sociedade

Figura 6. Camadas de protecdo de privacidade.

Por essa linha de transitoriedade € apresentadauraa das camadas de protecdo de

privacidade.
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A primeira € a camada de notificacdo. A maioria aEsarios que navega péiebé
leiga em nogdes de infra-estrutura e segurancadeade comunicacéo. Dessa forma, eles nao
estdo cientes da existéncia da invasdo de privdeidamuito menos conhecem o tipo de
informac&o que pode ser derivada a partir de desaigéio com ursite [53]. Por isso, essa
camada de protecdo é necesséria. Ela tem o pamstaleinformando os usuérios sobre as
situagbes de risco durante sua navegacdo Y& Como exemplo desses tipos de
mecanismos, haBrivacyCritics [54].

A segunda é a camada de controle. Essa camadanmatanismos que permitem os
usuarios controlarem melhor suas informacdes. Hla enecanismos nédo identificaveis de
obtencdo de dados, os quais sdo tentativas eaplidié violacdo de privacidade. Como
exemplo desses tipos de ferramentas, héookiesde terceiros &/eb bugg6]. Entretanto,
deve-se ressaltar a necessidade de ferramentasndaa de notificacdo, que podem informar
0sS usuarios sobre a necessidade de algpisese a presenca de outros que sao maliciosos.

A tecnologia chave nessa camada € o navegatdrou plugins adicionados a ele,
que filtram o fluxo de informacdes da navegacawsizario buscando métodos indesejaveis
de coleta de dados. Mas somente a presenca dédsessrfao garante a privacidade do
USUArio; sdo necessarios outros mecanismos pag &sse objetivo.

A terceira camada é a que comporta as ferrameatasppotecdo de privacidade. A
maioria dos mecanismos de protecdo de privacidadeamesenta nessa camada. A
caracteristica principal desses mecanismos € atitentle mascarar ou esconder a identidade
virtual ou real do usuario. Para realizar tal @refles utilizam técnicas de anonimato e de
pseudbnimos, que inserem um servidor intermedérice 0 computador do usuario site
Tais ferramentas serdo apresentadas no sétimaloapit

A guarta camada é a de politicas de privacidadas@de politicas de privacidade
pode aumentar a confianca do usuario no acesso determinadcsite A politica € uma
descricdo dasite sobre suas praticas de privacidade; ela informigudrio para que ele, ao
concordar com ela, realize o acesso aos servicegal@omo exemplo de ferramenta dessa
camada, hda o P3P, uma plataforma para leitura é@sanautomatica de politicas de
privacidade. Entretanto, a politica de privacidade € nada além de um documento que
informa o usuério. Ela necessita da confian¢a d@nis emsites que devem cumprir suas
politicas. Para melhorar essa confianca, leisas s privacidade podem ser utilizados.

A quinta camada € a de certificacdo de privacidadsa camada compreende o0s
servicos de regulamentacdo de praticas de privdeidasites Esses servicos sdo prestados

por entidades que realizam auditoria, andlise ddicas de privacidade e supervisbes
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periddicas ensitesWeh De acordo com o resultado dessas andlises eva{es, ossites
podem ganhar selos ou certificados de garantiaidacidade. Essas analises e supervisdes
sdo baseadas na classificacdo proposta por Wah@dEb preocupacdes do usuario: acesso
improprio, coleta impropria, monitoramento impraprianalise impropria, transferéncia
impropria, transmissao ndo desejada e armazenamamtoprio.

A sexta camada € a de leis que regulamentam acfootie privacidade. Esse € um
controle para os abusos de privacidade que in@ntiv respeito e a protecao da privacidade
dos usuarios. Sem leis para moderar, alguns mesasisdo trabalham apropriadamente, nao
sao capazes de fornecer garantias de seus seddgu®tecdo de privacidade. Um exemplo
disso sé@o as politicas de privacidade, que neasssle entidades legislativas para garantir
que elas sejam seguidas por seus respeditass

Os governos devem tentar regular os codigos omcdnamento de aplicacO®¥geh
pois ndo é possivel controlar o comportament@dala[6]. Mesmo assim, ha uma dificuldade
em conseguir um consenso internacional para cridedeis, pois a privacidade é dependente
de questdes politicas e culturais. Apesar desfasldades, existe um conjunto de atividades
comuns que estas leis devem regular [53], comafigaot os usuarios sobre os dados que
serdo coletados e sobre o objetivo do processantasies; coletar dados para um uso
especifico e pertinente ao objetivo para os quaBosusados; armazenar dados por um tempo
limite de armazenamento; néo repassar dados pamsrts; em caso de venda da empresa,
obrigar os novos proprietarios de uma determinatiecéo de dados a respeitar a politica de
privacidade da antiga empresa; permitir 0 acess® whkuarios aos dados coletados e
possibilitar atualiza-los ou remové-los e obedeémerestricdes de coleta de dados do pais do
usuario, apesar de sgesserem registrados em um pais diferente do doiosuar

No contexto da coleta de informacfes, essas seiadas podem ser divididas em
duas categorias: a coleta implicita e a coletaieikgl Segundo ela, as trés primeiras camadas
(notificagdo, controle e ferramentas para protelzprivacidade) sao atribuidas basicamente
a coleta implicita, e as outras trés (politicapudeacidade, certificacdo de privacidade e leis
de protecéo a privacidade), a coleta explicita.

Atualmente ndo existe mecanismo que abranja totEx@omia em camadas de
protecdo de privacidade [53]. H4 uma grande difi@dé de se unir diferentes abordagens
para solucdo do mesmo problema em niveis difereRtesexemplo, o anonimato exclui todo
tipo de dado identificador do usuario e, assim, peronite 0 acesso a certos tipos de servico.

Na construcdo de sistemas de protecédo de privagidadnteresses dos usuarios tém grande
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relevancia. Segundo Clarke [56], a protecdo deapiilade é o processo de encontrar o
balanceamento apropriado entre privacidade e ragtipteresses competitivos.
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6 Certificados ou selos de privacidade

Certificados de privacidade sdo utilizados pacaeimentar a visdo de confianca dos
usuarios nossites Web visitados. Os selos de privacidade sdo marcasridaciglade de
confiangca mostradas nas paginas principais dos gite informam aos visitantes as suas
praticas de seguranca [57]. O progress@-@ommerce dependente do niumero de adeptos
gue se sentem seguros em realizar suas transae@egdcios viadVeb No caso, engendrar
confianca em consumidoresn-line € visto como um componente critico de qualquer
estratégia de-businessle sucesso [58].

Um exemplo da importancia da confianca foi a edpgéo apresentada pdupiter
Researchque diz que preocupacdes de privacidade caubdindes de perdas de vendas para
negocios relacionados a Internet [59]. Embora t@dagansacdes comerciais e de negocios
possuam um elemento de confianca inerente, a pagatados requeridos para completar
uma transagdmn-line e o potencial para ocorrer uma fraude levam coatamente a
aumentar as preocupacdes de privacidade [60] E#dsar de tudo isso, as vendasede
commercanos Estados Unidos totalizaram $56 bilhdes em 20@3aumento de 26,4% sobre
0 ano de 2002 [61].

A confianca do usuario n&ebé um crédito atribuido a um site ou servico asale
seguranca do usuario, bom conceito ou tradicdo gfite oferecidos no acesso. Essas
caracteristicas se apresentam pelos aspectos demdata e de seguranca da informacéo, ou
seja, privacidade, presentes no comportamenta@® sissim, a privacidade esta relacionada
com a confianca, pois ela oferece para o usuariccamtrole de suas informagfes, 0 que
resulta em um aumento de sua credibilidadsiteque acessa.

A visdo de garantia de privacidade é apresentadaepiidades certificadoras de
confianga, as quais entregam selos de privacidguete de uma analise realizada site e
em suas praticas de coleta e de uso de informagdssais dos usuarios. O selo € um sinal de
que osite que os usuarios visitam foi analisado e passoucpt#rios de privacidade que
garantem a confianca deles para continuar a reaims transacoes. Ess#gsconcordam
que a confiangca pode ser cultivada para melhorardes pessoais e sociais e aumentar
capital social das pessoas [62].

A criacao dessas entidades que distribuem selps\deeidadeon-linetem inicio com
a preocupacdo da legislacdo americana, que verneods desde a década de 90. Essa

legislacdo observava que incentivos substanciabnentiores eram necessarios para
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estimular a auto-regulamentacao e assegurar anmeptacao difundida de principios béasicos
de privacidade [63]. Com isso, a industria eeommercenos Estados Unidos tomou
providéncias de uma politica de auto-regulamentagée centra o uso de selos de
privacidade. O selo é produzido para introduziffiemiga no consumidarn-line por verificar
que osite Webtem uma politica sobre sua coleta e uso de infciimaessoal [64].

O anonimato pode ser utilizado para fornecer prilzale ao usuario. Entretanto, altos
graus de anonimato fornecem desafios significamiasa responsabilidade ou para a
justificacédo de acles [65]. Essa responsabilidaderespeito a identificacdo do usuario,
necessdria para interacdo e realizacdo de algumsosse que pode levar a uma falta de
anonimato. Atencdo cuidadosa é necesséaria para facaequilibrio entre anonimato e
responsabilidade. Deve-se buscar engendrar esfpegasconstrucdo de uma confiamga
line sem ignorar outros valores humanos importantes.

Os selos de privacidade, criados por TRUSTe, WediTe BBBOnline, adotam um
sensato conjunto de principios de privacidade ecelmgm-se em assegurar gitesestejam
em concordancia com tais principios. Esses sel@snfalesenvolvidos pela industria de
commercepara informar consumidoré¥ebque umsite particular pode ser confiavel [66].
Entretanto, geralmente eles exigem o pagamentaxdes fpelositespara receber o selo ou
certificado de privacidade, apds passarem por wregso de auditoria e avaliacdo e estarem
sujeitos a supervisoes.

Segundo Moores [66], 0 processo de aquisicao dotgetamente envolve a escrita
de uma politica de privacidade e a construcdo deumstionario auto-avaliado em praticas
de negdcios. A partir disso, o material € entdarmillo a uma organizacdo de confianga
para revisdo e aprovagdo. Além disso, outra exigéh@ seguranca das informagdes, pois
todas essas organizacfes reconhecem que daddsatédade sao intimamente relacionados
a seguranca. Um dado que nao seja seguro ndo @oclensiderado por ser privado [64].

TRUSTE? foi quem desenvolveu o primeiro dos principai®sele confianca dé/eh
ele foi langado em junho de 1997. Ela € uma orggdia sem fins lucrativos que possui a
missado de construir a confianca do usuario nariatggromovendo o principio de divulgacao.
O programa requer quatesWebo adotem e cumpram com uma divulgacao justa de sua
praticas. Ela trabalha como um coordenadorsities para assegurar que a declaragdo de
privacidade seja escrita corretamente [64].

0 http:/fwww.truste.org
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Ao seguir uma requisicdo de uma organizagédine a TRUSTe realiza auditoria
para osite Webda organizacdo. Ela permitesibe mostrar o seu selo de aprovacdo e mantém
a certificacdo se a organizacao apresenta ceitésas minimos [62]. Para usite Webser
concordante com os critérios da TRUSTe, ele deltaa e implementar uma politica de
privacidade para o sesite e estar sujeito a procedimentos de resolucdmdeocdancia e
supervisdao da TRUSTe. Licengcas sdo monitoradasupm revisao inicial e supervisdes
periodicas [64]. Essas licencas concordam com gsigitos de Notificacdo, Escolha,
Seguranca, Acesso e Qualidade de Dados e Veriiaa§pervisao [57].

Na notificacdo, csite Web deve divulgar uma declaragdo de privacidade ligada
pagina principal, a qual inclui divulgacdo sobreoteta de informacgdes realizada psite e
as praticas de disseminacdo. A TRUSTe trabalha oosite Web para desenvolver
declaracdes de privacidade compreensiveis queséis de ler e entender.

Segundo o requisito de escolhasite Webdeve fornecer aos usuarios pelo menos a
opcdo de ndo possuirem suas informacdes pess@alasupor terceiros e para propositos
secundarios.

Para atender o requisito de segurancsiteoWeb deve implementar procedimentos
razoaveis para proteger informacdes pessoais da,paau uso ou alteracdo ndo autorizada.

No acesso e na qualidade de dadositeWeb deve fornecer um mecanismo para
consumidores corrigirem imprecisées em suas infobes

Verificacdo e supervisao estdo relacionadas asip@o da TRUSTe de queites
sigam suas praticas de privacidade declaradastate/revisdes iniciais e periddicassi@
Web concorda em cooperar com esse processo de supemp#@a receber o selo de
privacidade.

Para a TRUSTe, as declaracbes de privacidade delieuligar qual tipo de
informacé&o pessoal de identificacdo esta senddactlaiequem a esta coletando, como ela sera
usada e com quem ela sera divida.

Para ser concedido o selo da WebTfusancada em setembro de 1997, o ¥iteb
deve ser examinado para assegurar concordancia a@®nseus principios vigentes,
semelhantes a politica da TRUSTe. E necessarioéangfoie csite publique suas praticas de
privacidade. Assim como a TRUSTe, o selo é reptaderpor uma imagem que pode levar a
uma funcgéo de verificagdo ou autenticacdo, admaaiatpor Verisign.com.

1 http://www.cpawebtrust.org



45

A BBBOnline*? é a mais recente das trés organizacdes, lancadaaegn de 1999
[64]. Para unsite receber o selo, ele deve escrever uma declarag@oivchicidade que seja
facil de ler e que liste todas as divulga¢cbes eminimo documento. Assim como TRUSTe e
WebTrust, esse documento precisa descrever todagpass de informacdes pessoais que
podem ser coletadas, como sao coletadas e quais s&os dados a elas.

Como exemplo do uso aplicado desses certificadogrigdacidade, sdo apresentados
0s receptores mais eminentes dos selos concedid@sgas trés entidades: América Online,
AT&T, Bell Canada, IBM, Intel, Microsoft e HewleRackard [66].

Dentre as centenas de milhares sites comerciais que existem, somente poucos
milhares possuem alguma declaracdo de privacidalden disso, entre aquelestes que
adotam esse sistema, existem casos em que hows@satm uso dos selos de confianca. Em
outubro de 2000, a TRUSTe processou deites Welh American-Politics.come
SurfAssured.conpor uso ilegal de seu selo [64].

Usuérios ndo entendem completamente a forma aiidudos selos de privacidade,
poucos podem reconhecer um selo como verdadeioueop deles reconhecem como uma
ferramenta importante na decisédo para confiasiées\Web Moores observa que para mudar
essa Visdo que o usuario possui dos selos de ipidgkecé necessario coloca-los em lugares
mais proeminentes para um reconhecimento e ententbirmais facil [66].

Apesar de todos esses dados negativos, 0s usuiivgeb estdo comecando a
reconhecer os selos de confianca e o que elesicigni CheskinResearchreportou que 69%
dos usuario¥Vebreconheceram o selo da TRUSTe e 37% 0 selo da BBB[67]. O selo
da TRUSTe aumentou a confianga emsit@Webpara 55% segundo essa mesma pesquisa.

Os fatos e resultados de pesquisas mostram qui meve ser explorado nesse
contexto de selos de privacidade para melhoramegucaracteristicas e levar a uma maior
adocdo. Mas também outros resultados mostram umr medonhecimento dos usuarios da
importancia desses certificados. O que é um aspelgteante que nao deve ser ignorado na
construcdo de um sistema de privacidade de infdiesagos usuarios.

No Brasil, a certificacdo de privacidade ndo fopiantada. Nao existem entidades
certificadoras que garantem que sites sigam piogjgpara ndo prejudicarem a privacidade do
usuario. Por enguanto, somente o governo é respaingér assegurar os direitos de
privacidade do usuario n&/eh que sdo observados como direitos do consumiddo e

cidadao, presentes na constituicao brasileira.

12 http:// www.bbbonline.org
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7 Leis de protecao de privacidade

Segundo Bittar [68], a privacidade é um dos dieiwssenciais, vitalicios e
intransmissiveis, que protegem valores inatos @indrios da pessoa humana, como a vida,
a honra, a identidade, o segredo e a liberdadeinego autor, o direito de expor ou nao a
sua proépria identidade nada mais é do que um dopaentes da Liberdade. No contexto
deste trabalho, a privacidade esta envolvida caranbhecimento da coleta de informacéo e
com o consentimento dela, o que resulta no confjake um usuario exerce sobre suas
informagodes.

A Webnéao possui uma legislacdo que a regulamenta. agep procura aplicar suas
leis com relacdo a privacidade de seus cidaddasnbém aos usuarios da Internet. Essas
aplicacdes podem parecer semelhantes, mas posstezentés caracteristicas referentes a
diversidade cultural ao redor do mundo.

A abordagem para regulamentacéo é dependenteciarfalidade empregada na rede
mundial: correio eletrbnico, Debates EletronicddewWsgroups comeércio eletrdnico,
divulgacao de material informativo cientifico, vgda eletrbnica e outras.

A falta de uma regulamentacdo Unica para a Intérmpertinente a sua caracteristica
fundamental: a de ndo pertencer a ninguém, nafinserciada por instituicbes, governos ou
organizacdes internacionais e nao ser um veiculmeomal. Os Unicos 0Orgaos que
desenvolvem a funcéo de direcédo, controle e fuacmamto da rede sdo a ISO@t¢rnet
Society”) e a IETF [nternetEngineeringTaskForce ') [69].

Os paises sempre discutem leis para regulamentastangir a divulgacdo de
informacfes para manter a privacidade de seus adadaWebh A Privacy International
apresenta anualmente um relatério que aborda slde@o e a situacdo de privacidade em
varios paises do mundo. No relatério de 28(éram listados 65 paises, dentre eles o Brasil,
os Estados Unidos, a Franga, a Alemanha, o Japdustralia.

A Privacy International'® é uma organizacdo independente e ndo governanuertal
trabalha com direitos humanos; foi formada em 1@8tho um vigia de governos e

corporagfes. Ela monitora legislacbes de paisasdega diretiva de protecdo de dados da

3 http://www.isoc.org

“ http://www.ietf.org

1% http://www. privacyinternational.org/survey/phr2004
¢ http://www.privacyinternational.org
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Unido Européia; exerce acdes legais contra comaarjue violam regras de privacidade e
monitora o desenvolvimento de regulamentacdesidaqguiade ao redor do mundo.

Ela foi criada em resposta a um numero crescentengacas de privacidade e é uma
organizacdo mundial para a protecdo de privacidadeada por mais de centenas de
especialistas de privacidade de direcdes e orggiesade Direitos Humanos de 40 paises.

A formacgédo daPrivacy International € o primeiro sucesso na tentativa de
estabelecimento de uma estrutura mundial focadsarégea crucial de direitos humanos.

Diversas outras instituicbes existem com a firralel de dar suporte e amparo a
privacidade dos individuos, visto que a maioriaasielem base em acgfBes americanas e
européias. As instituicdes mais importantes nesstegto sdo apresentadas a seguir.

A EPIC ElectronicPrivacyInformationCenter*’) é um centro americano de pesquisa
de interesse publico. Ela foi estabelecida em 1284 focar a atencéo publica em edi¢cOes de
liberdades civis emergentes e para proteger aquiade, a Primeira Emenda Americana, e
valores constitucionais.

A Privacy.org® é umsite para divulgacdo de noticias diarias e informagdemra
desenvolvimento de iniciativas em privacidade. E#saNebé um projeto conjunto da EPIC
e Privacy International

A PRC(Privacy RightsClearinghous&) é uma organizacdo americana direcionada ao
consumidor, sem fins lucrativos e com a missdmfternar e amparar o consumidor. Ela foi
estabelecida em 1992. Ela é principalmente margmadoacdées e serve individuos em
ambito nacional. Eis os objetivos da PRC: aumemtaiéncia dos consumidores de como a
tecnologia afeta a privacidade pessoal; capacitarswmidores a tomar acdes para
controlarem suas proprias informacdes pessoaigeatido fornecimento de dicas praticas de
protecao de privacidade; responder a reclamac@esifisas dos consumidores relacionadas
a privacidade; interceder a seu interesse, e, nmantm apropriado, direcionar esses
consumidores a organizacdes para assisténcia @aicidlocumentar a natureza das
reclamacdes dos consumidores e as questdes solaeigade em relatorios, testemunhos e
discursos (essas informacgdes sdo disponibilizadasstrutores de politicas, a representantes
de industrias, a advogados de consumidores e a)néamparar os direitos de privacidade

do consumidor para procedimentos de politicas pablfederais, o que inclui a prova e o

7 http://www.epic.org/
'8 http://www.privacy.org
19 http://www.privacyrights.org
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testemunho legislativo, a audicdo de agéncias adgtas, as forcas de tarefa e comissdes de
estudo, como conferénciasverkshops

Nesse contexto, a FTGdderal Trade ComissioR’) e a OECD Qrganizationfor
EconomicCo-operationand Developmerit) sdo as instituicbes que mais se destacam no
intuito de regulamentar coleta de informacdes Yédde proteger a privacidade dos usuarios.

A OECD apresenta oito principios que especificadorma como os dados devem ser
protegidos segundo as praticas de privacidadesitesnaWeb[7] [70]: o limite de colete, a
qualidade dos dados, a especificacdo do objetivim#acdo do uso, a seguranca, a
transparéncia, a participacéo individual e a resabiidade.

O principio do Limite da Coleta estabelece um kEmpara a coleta de dados dos
usuarios. Esse limite deve ser regido por meicsidegma vez que o proprietario dos dados
deve estar ciente dele e consenti-lo.

No principio da Qualidade dos Dados, a coleta figrimacdes pessoais deve se limitar
a relevancia dos objetivos de seu uso, visto caeddvem ser precisas, completas e mantidas
atualizadas para nao ocorrer nenhuma incoeréncia.

Segundo o principio da Especificacdo do Objetivitesade ser realizada a coleta de
dados, os objetivos da coleta devem ser delimitadespecificados, e 0 uso desses dados
deve se restringir a esses objetivos.

No principio da Limitacdo do Uso, os dados pesspnés podem ser divulgados,
disponibilizados ou usados para outros propositas aos especificados. Exceto quando ha
consentimento do proprietario ou quando é exigmloyma autoridade legal.

O principio da Seguranca levasite ser responsavel por utilizar mecanismos de
seguranca razoaveis para proteger os dados pesslm#ios e armazenados.

Segundo o principio da Transparéncia, as pratioastelcom dados pessoais devem
ser divulgadas para os usuarios de forma trandgaatraveés de politicas ou declaracdes de
privacidade.

O principio da Participacdo Individual diz que @s8D e a obtencdo de informacdes
proprias devem ser direitos de todo usuario.

No principio da Responsabilidade, um controladodagos deve ser responsavel por
cumprir todos os principios acima.

A privacidade € um elemento central da missdo deegiio do consumidor da FTC.

Ela € uma instituicdo que trabalha para zelar piela econémica dos cidaddos americanos.

2 http://www.ftc.gov
! http://oecd.org
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Nos anos recentes, avancos na tecnologia da cogdputéem tornado possivel o

detalhamento de informacéo sobre pessoas para satewhas e divulgadas mais facilmente.
Isso tem produzido muitos beneficios para sociedad® um todo ou individualmente, mas
também potencializa os riscos de privacidade.

Desse modo, a FTC auxilia no reforco de leis pascwihar criminosos, para que
bancos previnam fraude e para que consumidoresdgresobre novos produtos e servigos,
0 que permite a tomada de decisbes de compra cdelSeguranca. A0 mesmo tempo,
conforme a informac&o pessoal se torna mais aetssivmpanhias, associacdes, agéncias
governamentais e consumidores devem tomar precaygia se protegerem contra o mau
uso das informacdes.

A FTC objetiva educar consumidores e negocios sabreportancia da privacidade
da informacao pessoal e sobre a seguranca de exfoes. A FTC luta contra a deslealdade e
a decepcéo, reforcando promessas de privacidadermdpanhias sobre como elas coletam,
usam e asseguram informacéo pessoal dos consumidore

Principios de préaticas justas de privacidade tamé#mapresentados pela FT({71]
[72]; esses principios sdo um resumo dos oito @ee especificados pela OECD. Essas
praticas justas de informacdo sdo comumente reapitidades que governam a coleta, o
acesso e o controle sobre informagdes pessoass Be#ticas incluem: notificacdo e ciéncia,
escolha e consentimento; acesso e participac&gridade e seguranga; reforgo e retificagao.

Segundo a Notificacdo e a Ciéncia, os usuariosndenaeeber notificacdes sobre
praticas de informacéo da entidade antes que cprailgiormacéo pessoal seja coletada. Sem
a notificacdo, o usuario é incapaz de decidir s@bdivulgacdo de suas informagfes. Os
outros principios s6 possuem significado quandosoatio esta ciente das politicas de
privacidade dsite

A escolha e o consentimento significam dar aos rissi@dpcdes de como suas
informacgdes pessoais podem ser utilizadas, paareda usos que estdo além dos necessérios
para realizar uma transacao\Wahb

O acesso e a participacdo se referem a capacidadendndividuo de acessar os
dados sobre ele, contestar a precisao e a intdgritizsses dados, corrigi-los e atualiza-los.

Na integridade e na seguranca, os dados devenresgsqs e estarem segur&stes
devem assegurar a integridade das informac¢Oesadaket

22 http://lwww.ftc.gov/reports/privacy3/fairinfo.htm
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O reforco e a retificagdo sdo mecanismos utilizagasa reforcar os principios
anteriores de protecdo de dados e torna-los egetivo

No Brasil, existem leis e projetos de leis comauentativa de manter a privacidade
dos cidadéaos para qualquer contexto em que el@a @sserido [69]. Entretanto, ndo ha nada
relacionada diretamente a privacidade do usuarioMet O artigo 220 da Constituicao
Federal do Brasil d& liberdade de informacéo pareidadaos e permite que eles usufruam de
instrumentos informaticos para instruir e para sstriirem. O artigo quinto fornece
ferramentas para julgar crimes Web Entretanto, nenhuma lei menciona explicitamente
privacidade ou trata dos crimes virtuais.

Art. 220. “A manifestagcdo do pensamento, a cdacd expressdo e a
informacéo, sob qualquer forma, processo ou veicllo sofrerdo qualquer restricéo,
observado o disposto nesta Constituicdo.”

Em outro trecho da constituicdo brasileira, art-6#V e IX, sdo assegurados a livre
manifestacdo do pensamento, a liberdade de expressdireito a informacéo.

Art. 5°. — IV — “é livre a manifestacdo do pensato, sendo vedado o
anonimato”; complementando o inciso X.

Art. 5°. — IX — “€ livre a expressdo da atividadielectual, artistica, cientifica
e de comunicagao, independentemente de censui@ngd.”

Em 1995, foi criado o Comité Gestor da Interne gonta com a participagao do
Ministério das Comunicacdes e do Ministério da bémgia, de representantes de provedores
de acesso ou de informacdes, de representantesudeas, da comunidade académica e de
entidades operadoras e gestorabatikbone$69]. Esse comité é responsavel por fomentar o
desenvolvimento de servigos de Internet no Brasidpmendar padrées e procedimentos
técnico-operacionais, coordenar atribuicdo de exgderIP, providenciar o registro de nomes
de dominios, coletar, organizar e disseminar infm®es sobre servi¢os Internet e outros.

Em 1996, foi criada a Lei 9.296 que pune o individjue realiza interceptacdo de
comunicacdes em sistemas informaticos.

O artigo 5°. — X da Constituicdo Federal do Brdsill988 resguarda a vida privada e
a intimidade.

Art. 5°. — X — “s@o inviolaveis a intimidade, @& privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagéidg®b material ou moral decorrente de sua
violacao”.

Além disso, o Projeto de Lei 3.360/00 esta tramiitano Congresso Nacional [73].

Ele foi aprovado pela Comissdo de Ciéncia e TegmldComunica¢gfes e Informatica da
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Camara dos Deputados. Essa lei se refere aos cconé® a inviolabilidade de dados e de
comunicacdes através de computadores. Ela nao ielespecificamente os abusos a
privacidade, mas podera contribuir para uma punipas adequada aos que a violam na
Web

Esse Projeto de Lei no Brasil € um passo importpate a definicdo de uma
legislacéo especifica e que esteja coerente caspextos de privacidade para o meio virtual.
Para isso € necessario delimitar claramente pdadei e os direitos relacionados a ela,
apresentados pelos principios de privacidade.

A privacidade constitui um limite natural ao diceida informagdo, mas as
informacgdes pessoais poderédo ser divulgadas quamalcer consentimento da pessoa, com
consentimento implicito ou demonstracao de interess divulgar, e contra a sua vontade, se

houver relevancia publica [69].
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8 Mecanismos de privacidade

Como formas de enfrentar o problema de privacideod/ely existem, na literatura,
muitas propostas, as quais podem ser divididasiers fibrmas basicas de abordagem. Uma
das formas visa a introdugcéo de uma arquitetur@@canismo que tenta manter o anonimato
do usuario ou dificultar a identificacdo do mesrgatretanto, mecanismos dessa linha de
abordagem podem impossibilitar que a coleta dernmdgdo do usuario seja realizada.
Ferramentas de anonimato, criacdo de pseudoninMASKS [53], seguem essa logica de
abordagem.

A outra linha de abordagem introduz um método de&ipmento dossitesou de
informac&o do usuario sobre as politicas de prilzai® que sdo adotadas por eles. As
politicas comunicam as informacdes que sdo coletadadvertem sobre irregularidades. Os
mecanismos P3P [74] e a ferramenta de fornecindmtioformacéo relacionada a contexto

[30] se encaixam segundo esse critério.

8.1 Anonimato

Existem muitas razdes para uma pessoa esconder idesuidade real quando usa a
Internet. Ela pode querer se proteger de goverpassivos ou publicar mensagens em grupo
de noticias ou de discussdo sem se identificartpdos como o autor.

Mudar ou apagar o campo que corresponde a umadficgdo real ndo impossibilita
que alguém descubra quem foi o responsavel peksaaealguma pagina ou pelo envio de
alguma mensagem. E possivel investigar o caminhovalia (ack tracking de uma
mensagem enviada paraite original dela, e o administrador desste pode facilmente ver
0 nome real do transmissor dela.

Um melhoramento para esse caso da mensagem énusitegjue a envie de forma
andénima e apague toda a informacéo referente a@riosantes de transmiti-la. Essies
também fornecem um endereco andnimo, ao qual oup@ssoas podem enviar
correspondéncia eletrénica. No final, essa cormedgacia é transmitida para o endereco real.
Esses sistemas sédo algumas vezes chamados deldsesvile pseuddnimos”. Desse modo, a

mensagem é enviada sem deixar qualquer sinal de narendereco do transmissor.
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A falta ou a sensacao de falta de privacidade rdasdcfes n&/ebesti presente em
uma grande parte de seus usuarios. Por esse mativojimero crescente de pessoas comeca
a procurar servicos que fornecam uma navegacaonaadrm Internet, comanonymizer.com
ou the-cloak.conj75].

Em uma busca nsite “google.com”por esse servico de anonimato, uma longa lista de
sites que fornecem servigos diferenciados aparece comsposta. Essesites podem
apresentar servicos gratuitos ou pagos e com @asage funcionalidades e desempenhos.
Entretanto, todos eles afirmam que podem tornavagacado n&Vebandnima. Todos esses
servigos sdo baseados nas mesmas suposi¢coes, mo mexlelo de abordagem e mesmo
projeto.

Além dessesproxies de anonimato, existem também sistemas mais conglexo
necessarios para proteger um usuario de um agré&sgogtanto, para isso € preciso realizar a
instalacdo de software extra e um maior conheciondatusuério para efetuar a instalagéo
desse software, que apresenta obrigacOes adicidDesses sistemas complexos, existem
somente dois que hoje estédo publicamente dispentewse JAP [75].

O anonimato é definido como o estado de um individ&o identificavel entre um
conjunto de sujeitos [76]. Segundo essa signifizaggiste o anonimato do transmissor, que €
a nao identificacdo de uma mensagem do mesmo; minam do receptor, que é a nao
identificacdo do recebimento de uma mensagem; &oaligacado entre o transmissor e 0
receptor, que € a nado identificacdo por um terarexisténcia da mensagem por si propria.

Segundo essa definicdo, € necessario consider@emandois conceitos: 0 agressor
contra quem se quer manter o anonimato e o gran@@&mato, ou seja, a certeza com a qual
0 agressor pode localizar o transmissor, 0 recepta ligacdo entre os dois. Os agressores
podem ser passivos, podem estar somente obsenandifego, ou podem ser ativos,
inserindo suas proprias informacées em uma comgamcare-existente.

Novas propostas sao criadas para solucionar prasleims mecanismos antigos e para
possibilitar um anonimato mais seguro. Um exempdca@onimato que usa memoriaache
de umproxy. Essa solucéo visa acabar com os problemas cagéceho agressor global que
€ capaz de observar por um longo periodo. A prapéstirecionar para urproxy as
requisicbes dos usuarios. Eggexy encaminha a requisicdo de pagina para o servidor e
armazena em seu propriache e as requisicdes subsequentes dos usudrios esididals
através de acesso a memoaria [75].

Resumindo, de forma geral, ymoxy de anonimato mascara todas as requisi¢des dos

usuarios como se fossem as suas, através da magdiiclos IPs dos pacotes encaminhados.
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Entretanto, essa camuflagem da requisicdo do wsudma impossivel para osites a
identificagdo do perfil de um usuario determina@nnsequentemente, esse anonimato
acarreta o fornecimento de servigos personalizados.

Essas praticas de anonimato falham quando o oseaplicitamente envia suas
informacBes pessoais para algum receptor. Com ssopmputador do usuario ndo é
identificado, mas a identidade do usuario podedstgrminada facilmente, e ele pode estar
correndo o risco de perder confidencialidade de s\farmacdes pessoais.

Segundo essa linha, upnoxy, para realizar a havegacao andnima, € classifieato
duas abordagenproxiesde Anonimato de Unico nopeoxiesde Anonimato de varios nos.

Além disso, existe o sisten@xowds[77], como outra abordagem para o problema das
transacoe¥Vebandnimas. Ele introduz o conceito de camuflagera paconder a origem de
uma requisicdo de um usuario em uma multiddo oyuntm de usuariosCrowds tenta
fornecer anonimato ao transmissor e ao receptos, atada diferentemente das redes de

proxiesde varios nos.

8.1.1 Proxies de Anonimato de Unico né (Anonymizer)

A maioria dos servicos de anonimato € construidevés deproxiesde unico n6 que
encaminham requisicdes HTTP para o usuério. O issaévia a URL da pagina que deseja
requisitar para @roxy de anonimato que imediatamente emite uma requisida P para o
servidor relacionado a URL recebida. A requisigémebida pelsite ou servidor de destino
aparenta ser proveniente pilmxy e ndo do computador do usuario. Assim que o sardd
site responde, @roxy recebe e envia para o usuario o documento HTML twatos odinks
reescritos, para que eles direcionarem a passageaqdisicao pelproxy e ndo diretamente
para ossites que eles originalmente estavam direcionados. $&goifica que, quando se
utiliza um servigo gratuito de navegacdo andninmma o anonymizer.comum link para
http://slashdot.orgé reescrito e se torratp://anon.free.anonymizer.com/http://slashdot.org
[75].

Além disso, para impossibilitar a identificacdo ldgmcédo entre o transmissor e o
receptor da comunicacdo, a conexao do usuario cproxy pode ser criptografada. Alguns
servicos, comothe-cloak.com fornecem esse servico de criptografia. Outrosnaco
anonymizer.copprovém gratuitamente somente a navegacao setografia e cobra-se pela

navegacao criptografada [75].
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Além de ocultar o IP do usuario e possivelmentenfigrcriptografia do trafego de
dados, outras funcionalidades extras podem sanidtad nessegroxiesde Unico nd. Essas
funcionalidades adicionais podem ser a filtragemmaumipulacdo deookies a filtragem ou
reedicdo de codigos JavaScript, Java e outros @®dig conteudo ativo, a filtragem de
anancios danners o bloqueio de pacotes HTTP e a falsificacdo aopzehttp _user_agene
http_referer do cabecalho HTTP para n&o se revelar informagi#se 0s sistemas
operacionais do usuario, sobre o navegador e saiteque foi previamente visitado [75].

A figura 7 [75] exemplifica o funcionamento gooxy de um Unico né. O usuario faz
uma requisicdo de pagina para @ite http://www.slashdot.org da forma
http://ww.anonymizer.com/http://www.slashdog. em (1). O proxy, que aplica seus
mecanismos de anonimato, repassa a requisicao gaesdestino (2). Gsiteretorna a pagina
requisitada para proxy com um link na pagina patdtp://www.something.orgem (3). Por
fim, em (4), oproxy repassa ao usudrio a pagina com modificacbes emm lgks
http://lww.anonymizer.com/http://www. something.org

- .

N
4 3 o

D < = ey - 5 N @
usuario WWW.anonymizer.com www.slashdot.org

<html> <html=

<a href="http://www.anonymizer.com/ <a href="http://mww .somesite.org"> Some

hitp:/f'www.somesite.org’> Some Site <\a= Site <\a=

<\html= <\html>

Figura 7. Exemplo de requisicdo de pagina atravésdim Proxy de anonimato de Unico né.

A tabela 1 [75] lista alguns servicos de navegagdonima de acesso privado e
publico.

Tabela 1. Listagem de alguns servi¢os presentes Wb de navegacdo andnima.

Nome URL Encriptacéo
Anonymizer http://www.anonymizer.com Somente verngédga
the-Cloak http://www.the-cloak.com Sim
ProxyWeb.net http://mwww.proxyWeb.net Somente vesdga
SnoopBlocker.com http://www.snoopblocker.com Somertrsao pagal
Proxify.com http://proxify.com Nao
Anonymouse http://anonymouse.ws N&o
Web Warper http://Webwarper.net Nao
Anonymization http://www.anonymization.net Nao
PurePrivacy http://www.pureprivacy.com Nao
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A figura 8 [78] apresenta, como exemplo, a arquitedoAnonymizer Na figura ha
dois fluxos de dados, com e sem criptografia, paeresso do usuario a ele. Esse acesso
criptografado é construido através de Wwhirtual Private Network

Proxiesde Unico n6 ndo abrangem o modelo em que o agréssapaz de observar
um trafego entre o usuério epooxy. Nos casos em que a comunicacdo entre eles ndo é
criptografada, qualquer um é capaz de analisafego de comunicacdo e de obter uma visédo

total do que esta sendo transmitido.

Oth
Anonyrﬁrizer
ENTERPRISE CUSTOMER Users
D ANONYMIZER )]
NETWORK
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S~ //):' Other
By ([ e || s
Enterprise Network reg s L
D » IT - _ ey \/PN = Chameleon | for your
D____,,, Infrastructure Ang'wm'zer Technology |« O EnTtrear?ﬁrése
rivacy Wy
D—/* Appliance S %
W slE
orkstations ol |10
Completely L/
Protected & O
Anonymous Other
Connection Enterprise
The Internet Users

Web Site Web Site

Figura 8. Arquitetura de funcionamento de Anonymize.

Mesmo que o trafego entre o usuario graxy seja criptografado, é possivel para um
agressor global ver quais dados o usuario requasita obtém fazendo analise de trafego do
proxy atraveés do fluxo de dados de saida e de entrégta, que esse agressor € capaz de
observar ambos os caminhos de comunicacéo, doimguaEma oproxy e doproxy para o

destino.

8.1.2 Proxies de Anonimato de varios nds (Onion Rou  ting)

Em 1981, Chaum [79] introduziu o conceito de Metsx Mix-nets sdo grupos de
servidores oygroxiesque promovem anonimato por conduzir o trafego sl@rio através de
ndés chamados Mixes, 0s quais podem atrasar, rentdescriptografar, adicionar dados

inUteis e passar adiante o trafego. Para fornewarimato ao transmissor, uma rede de Mix-
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nets tenta desvincular nas comunicacdes que passamla o aspecto de ligagcao entre o
transmissor e o receptor.

Entre os exemplos de Mix-nets, exist@mion Routing o0 qual esta temporariamente
fora de acéo para testes de sua segunda geragadnowledgeSystemsFreedomNetwork
[80], que estd permanentemente fora doNebMIXes[81], e Tarzan[82]. Como exemplo
dessa classe de abordagem para o problema deiggidac a redeDnion Routing sera
apresentada, dado que se trata de uma arquitefuesentativa do funcionamentoptexies
de anonimato de varios nos.

Onion Routing opera por conexdes andnimas construidas dinamntanoem uma
rede de Mixes de tempo real [79], que pode sealimda na figura 9. Cada Mix dessa rede é
um dispositivo que armazena e passa adiante inf@onaceitando um numero de mensagens
com tamanho fixo de numerosas e variadas origemsla 6 aplica transformacgdes
criptograficas nas mensagens e, entdo, passa asgeas adiante para o proximo destino em
uma ordem randdmica. A dificuldade de se determar@municagéo entre ddisstsna rede
€ proporcional a quantidade de nés de Mix que estédoutando o roteamento de mensagens.

A rede Onion Routing é constituida por varios roteado@sion (Mix) e tem como
caracteristica principal a distribuicdo. Consecgmeinte, ela é tolerante a falhas e esta sob o
controle de dominios de administracdo multipla.iis® perda de um Unico roteadworion
ndo implica no comprometimento de toda a rede operda da privacidade do usuério.
Entretanto, a distribuicdo dessa rede traz tamlm®Emesmas dificuldades de gerenciamento

que uma rede distribuida possui.

site

usuario

Figura 9. llustracdo da formacédo de uma rede de Mis.

Uma Onion Routing pode ser usada com aplicacbes que nao séo cidatssia
existéncia; ndo é necessario realizar modificag@éss. Atualmente, os seguintes protocolos
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sao suportados pela arquitetura: HTTP, FTP, SMIGgjn, telnet NNTP, finger, whois e
socketgaw. Proxiesestdo em desenvolvimento para Socks5, DNS, NFS, HRTPS, SSH,
e Virtual Private Networks(VPNSs) [77].

Um proxy ou uma mix-net tem trés camadas logicas: um fitteo privacidade
especifico da aplicacdo e que limpa os fluxos deslaumproxy especifico da aplicacéo,
que traduz os fluxos de dados em um formato indkper de aplicagcdo aceito pela rede
OnionRoutinge umproxyonionque constroi e gerencia as conexdes anénimas.

Por construir e gerenciar essas conexdgspry onion deve ser o0 componente mais
confiavel no sistema. Para construir ess@®nse entdo definir rotas, proxy onion deve
conhecer necessariamente a topologia, o estadgad@d da rede, os certificados publicos de
nos na rede e as politicas de saida de nos da[7féfleEssa informacédo é distribuida
automaticamente e de forma segura pela rede coafmwros nos se tornam ativos ou
conforme ocorrem alteracdes de informacdes.

Segundo Reiter [77], as conexfes anOnima®d®n Routing possuem protocolos
independentes incorporados em trés fases: conf@oirde conexdo, movimentacéo de dados,
e destruicdo da conexao.

A configuracdo comega quando o iniciador cria emon, que define o caminho da
conexao através da rede, visualizada na figurdJ@Oonion é uma estrutura de dados criada
em camadas que especifica propriedades de conegddaaponto da rota, informacao de
controle de criptografia, como os seus diferenigeriamos simétricos e suas diferentes
chaves publicas usadas durante a fase de movirdentks; dados. Cada roteadmion da
rota determinada usa sua chave publica para desgmafar completamente anion que ele
recebe. Essa operacdo extrai a informagcdo de t®nde criptografia, a identidade do
proximo roteador denion e o proprioonion embutido. Depois, o roteador daion o envia
para o proximo roteador. Assim que a conexdo delsteida, dados podem ser enviados em
ambas as diregoes.

Dados do iniciador sdo em seguida pré-criptografackpetidamente usando o0s
algoritmos e chaves que foram especificadas naofionforme os dados se movem atraves
das conexfes anbdnimas, cada roteador onion remmne camada de criptografia como
definida pela informacao de controle de criptografiitando o onion define a rota. Quando o
dado chega ao receptor, ele esta na forma de tEzsta construcdo de camadas também
ocorre na ordem reversa para os dados que se muaimepelo caminho de volta e utiliza

diferentes algoritmos e chaves.
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Mix

B, o

usuario

Figura 10. llustracdo da formacao do caminho de counicacdo de Mixes e aspecto do Onion.

A destruicdo de conexdo pode ser iniciada pelaeraidades ou por roteadores
internos, se for preciso.

Todas as informacdes sdo enviadas atraves daQOeiie Routing em células de
tamanho uniforme. Todas as células que chegam eoteadoronion com um intervalo de
tempo fixo sdo misturadas para reduzir a correlagdiee elas para observadores internos de
rede. Umonion aparenta diferente para cada roteamoon ao longo de uma conexao por ser
esta estendida em camadas de criptografia de gh#@Mea ou de criptografica simétrica.
Esse plano resiste a analise de trafego com nelividdde que qualquer outro mecanismo

desenvolvido para a comunicagao na Internet [77].

8.1.3 Crowds

Uma crowd ou multiddo pode ser vista como uma colecéo dérissuque trabalham
de forma cooperativa para auxiliar cada membro det®@ manter andénimo. Um usuario €
representado em untaowd por um processo em seu computador chamado “jo7dg; que
vem da expressa@déhnDo€’, que conduz a representacao de um participargeodéecido
ou andnimo.

Quando um jondo € iniciado por um usuario, ele a@anum servidor chamado
blender que € um misturador, para requisitar a admisséonacrowd Se admitido, dlender
reporta para esse jondo a atual sociedadgaad e a informacao que habilite esse jondo a

participar narowd
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Para poder utilizar blender € necessario que o usuério estabeleca uma cuntale
e crie um nome de conta e senha quelemder deve armazenar para poder autenticar a
comunicacdo com o®ndos ApOs essa autenticacdo e comunicacablender adiciona o
novo jondo (seu endereco IP, numero de porta, eerd@tonta) para sua lista de membros e
reporta essa lista de volta para o jonddlénhdergera e reporta de volta uma lista de chaves
comuns, cada uma das quais pode ser usada panficauteutro membro derowd No final
do processo, todos os membros estdo equipados €a@ados necessarios para que 0 novo
membro participe darowd Mas, para se proteger de ataques, 0 novo meniwage de
fazer conexdo até o momento em que ele receba @msagem de aceitacdo ldendet

Cada membro mantém sua prépria lista da sociedadeod/d Essa lista é iniciada
guando esse jondo se juntarawd e € atualizada quando o jondo recebe avisddedwler
de membros novos ou excluidos. Ao ser detectadarpgondo que outro esta falho, ele pode
remové-lo de sua lista de membros. Isso permitecqu@ lista de jondo se diferencie de
outras, se jondos diferentes detectam diferenteadale elementos rmaowd

Uma desvantagem dessa abordagem para manutengéoieldade é que ldenderé
um terceiro na comunicacao que necessita ser gehfiara a distribuicdo de chaves e para a
realizacdo de relatério da sociedade atual paraawo jonda O blenderpode ser replicado
em varios computadores como forma de segurancan®dassim, a comunicacdo HTTP do
usuario nao é roteado atravéshliender e assim, um ataque passivobdendernao revelara
imediatamente as transacdes dos usuarios. Comdissinui a responsabilidade ddender
gue tem somente a funcao de distribuir chaves gagtieDiffie-Hellmanpara os membros.

Segundo Reiter [77], o usuario seleciona um jormaseyroxy Webe especifica o
nome dohoste numero de porta em seu navegalfebcomo oproxy para todos o servicos.
Assim, qualquer requisi¢cao vinda do navegador édawdiretamente para o jondo.

Quando o navegador recebe a primeira requisicAasi@rio, o jondo inicia o
estabelecimento de um caminho randémico de jondesgmportara as comunicacdes entre
0s usuarios e os servidorégebh O jondo escolhe um outro jondo da sua listackaavd
randomicamente para encaminhar a sua requisic&se ngrocesso ele mesmo pode ser
escolhido. Quando esse jondo recebe a requisi¢@csogteia um nuamero aleatdrio para
determinar o encaminhamento ou ndo da requisi¢éo qdro jondo. Esse numero indica a
probabilidade do envio, visto que, dependendo daltado, o jondo encaminha para um
outro ou submete a requisicdo para o servidor,fiaal qual a requisicdo foi destinada
inicialmente. Entdo, cada requisicdo parte do rnedegdo usuario, passa por um ou mais

jondos e finalmente chega ao servidor final. Exespgle possiveis caminhos sdo mostrados
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na figura 11 [77]. Nesta figura, os caminhos s& % - servidor; 2= 6 2> 2 - servidor; 3

- 1 > 6 - servidor; 4> 4 - servidor; 5> 4 - 6 - servidor; e 62> 3 - servidor.
Requisicbes subsequentes iniciadas pelo mesmo gaglem o mesmo caminho, porém com
destinos diferentes.

Para cada caminho instaurado existe um identificgde muda para cada jondo, uma
vez que esse identificador deve ser Unico paraenanintegridade de cada comunicacéo de
um jondo. Toda a comunicacado entre qualquer doidg® € criptografada com uso de uma
chave conhecida somente pelos dois. Essas chawepugrafia sdo estabelecidas e listadas
assim quando os jondos se uneancwd [77].

Para ndo comprometer a rede Crowd, é necessarimoleona quantidade e a
frequéncia de admisséo de jondos. Para isseralerorganiza as unides no momento em
qgue elas ocorrem segundo uma programacao. Esseses#os discretos chamadmsnmits
O blenderinforma todos os membros @¢aowd sobre ocommitde unido. Por este ponto,
todos os membros novos sao habilitados a participarowd e todos os membros velhos

recompde seus caminhos.

Crowd Web Servers

b
(113

A

Figura 11. Exemplos de caminhos de comunica¢do ema Crowd.
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8.2 Pseuddnimos (LPWA)

Uma outra abordagem para permitir privacidade auniamato e prover certo nivel de
personalizacdo é o uso de pseudénimos. Esse mé&bodaste basicamente em criar para 0s
usuarios nomes ficticios que poderiam disfarcaeatificacéo real do usuario, o que permite
quesitespossam disponibilizar um servi¢o personalizado.

OssitesWebde e-commercalesempenham um papel crescente na Internet naérea
comércio eletrdnico, o qual possui um grande pddércser aproveitado. Entretanto, para
que essesitestenham crescimento é necessario que seus clieatesessem de maneira
facil, segura, andbnima e pessoal. Para isso, éss@ie que sejam usadas algumas
ferramentas que beneficiem ambos, que permitam apugroprietarios dosites Web
construam seusitesde uma forma que possam melhorar suas veodisie, sem que 0S
usuarios tenham sua privacidade prejudicada.

O ideal para a navegacdo do usuario é a concili@gde 0os seus interesses,
representados pela privacidade de suas informaedes,interesses dsges como a coleta
de informacgfes para aplicacdo de personalizacd@ e@utkas técnicas. Introduzir uma
combinacdo que alie esses dois interesses, navegadfiima e coleta de informacéo, foi
denominado “navegacaWebpersonalizada anénima” [8].

O anonimato na navegacaWeb se apresenta como dois aspectos importantes,
anonimato de conteudo de dados e anonimato de &@nAronimato de conteudo de dados
significa que a identidade do usuario nédo é reegtedo conteido de qualquer fluxo de dados
entre usuarios sites Weh sem deixar de obedecer ao protocolo HTTP. Anciointke
conexao significa que ndo é possivel identificanggarios pelos aspectos que envolvem suas
conexdes; a analise desses aspectos pode sedafptuaitesWeb, por bisbilhoteiros e por
outros intrusos [83].

Atualmente apresentam-se diversas ferramentasmplementam esse mecanismo.
Mas JanusPersonalizedWeb Anonymizer[8] sera apresentado por ser o primeiro sistema
existente que permite aos usuérios navegareWetecom personalizacdo e anonimato. Esse
sistema foi desenvolvido e é conhecido atualmenté ypcentPersonalizedVebAnonymizer
[84]. Nessa versao atual, proxy Janus € dividido em trés componentes: gerador de
pseuddnimosproxy de navegacdo e encaminhador de e-mail. A ferrameriginal é
detalhada, pois outros sistemas da mesma abordseggram a mesma base de sua estrutura e

sua arquitetura.
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Janus atua como uma entidade intermediarigpnaxy, entre o usuario e usite Weh
A privacidade e identificacdo na navegacdo dos rissu&ao viabilizadas pela geragéo
automatica de apelidos por egsexy. Tais apelidos permitem ao usuario fazdogin em
sua conta através de um pseudbnimo que escondea avesdadeira identidade [8].
Normalmente, esse apelido € um nome de usuériosanta e um endereco de e-mail. Cada
usuario possui um apelido diferente de qualquemauguario, e esse apelido é apresentado
toda vez que um determinado usuario deseja aaassste particular.

O usuario, sem nenhuma ferramenta de anonimato/&cjplade em sua navegacao,
cria nossitesem que acessa contas com nome de usuario e sefahaits que nao expressam
realmente a sua identidade. Além disso, todas essdas e e-mails sdo diferentes uns dos
outros. O mecanismo Janus retira do usuario tosle teabalho de invencdo e memorizacéo
desses nomes de usuario e senhas seguras psitasokle também realiza o trabalho de
insercdo de tais nomes de usuario e senhas ag¢adpie o usuario retorna a algsite Web

Para o usuario poder navegar através do sistemacdéssario que ele inicie uma
sessdo de navegacao no Janus. Para isso, eleode®eef uma vez uma unica identificacdo
de endereco de e-mail e um segredo. Através dessal@ do usuario, o sistema Janus gera
todos os apelidos durante aquela sessdo. O sepguoeldo ser considerado como a senha
universal do usuario para todas as contasitd®Vebdo usuario, e ndo é necessario que esse
segredo seja unico globalmente para todos os osudgiJanus.

O sistema, por um critério de privacidade, ndo granjualquer informacéo sobre os
seus usuarios. Nao é possivel identificar quenirarde estd em uma sesséo de navegacao.
Apelidos para enderecos de e-mail também sao fioloe@or Janus. Esses apelidos se
apresentam da formaalfas-email@hostnanie em que hostnamé& € uma maquina
intermediaria confiavel e que faz parte desse matee ‘alias-email € umastring que
esconde a identidade do usuario e permite ao sistdster o endereco de e-mail real do
usuario. Essa troca de e-mail anénima entre umrioseaum site Web é realizada pelos
mecanismos que Janus fornece [8].

Para assegurar que nenhuma informacdo compromatetkor privacidade seja
transferida, groxy Janus filtra o fluxo de dados do navegador dons(@]. Um site Web
desconhece que um usuario esta acessando-o podengioproxy como esse.

A traducdo de nomes é o centro da navegad@b personalizada anbénima. O
endereco de e-mail do usuario e o seu segredaa@&idrmados em um apelido que possa
cumprir um namero de propriedades, como anonintatasisténcia, discricdo, exclusividade

de apelido e protecdo da criacdo de dossiés (jicbasa funcdo criptografica é usada para
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manter o anonimato, e a funcdo Janus € utilizada pealizar o processo de interacdo
personalizada [8].

O proxy Janus se localiza em cada maquina de usuario psserealiza a funcéo de
Janus e é responsavel também pela filtragem do fiiexdados do usuario que se comunica
com umsite Weh A filtragem é efetuada nas mensagens HTTP e\mssnte nogookies
enviados pelo navegador do usuéario. Um navegadarsdario deve ser configurado para
conectar agroxy Janus e passar todas as suas mensagens de cadurat@aveés desse
proxy. A figura 12 [8] exemplifica o funcionamento dsteima Janus, demonstrando uma
situacao com dois usuariosnneMiller e JohnSmith e doissitesWeh jornal Wall Streete
NewYorkTimes

Acompanhando a exemplificacdo da figura 12, podeesdicar que um usuario,
qguando realiza um primeiro acesso a uma paglebque necessita de autenticacdo, tera sua
comunicacao intermediada pelo sistema Janus, oagi@mnaticamente reconhece a situacao
de login. Desse modo, ele responde mostrando no prépriegager do usuario um
formuléario de autenticacdo do usuario no sistemas]lacom campos de nome de usuario e de

segredo.

Computador do usuario

Q @ {id1.51} |ﬁ| (U3, p3)

Anne F‘rm-cy
Miller Navegador Janus

Computador do usuario

(id2, 52
CQesy~ .

John F"rmly :
Smith Navegador Janus New York Times

v

Figura 12. Exemplo de funcionamento do sistema Jasucriacdo e autenticacdo automatica de
contas de usuario.

A autenticag&o no sistema pelo usuario John core if2 é efetuada através do envio
de dados pelo navegador do usuario papaoay Janus. Visto que essa sessdo € iniciada e

finalizada pelo usuario, somente Ihe sdo mostras@sginas requisitadas explicitamente.
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Depois de realizar a autenticagdo do usuério, elde pcontinuar a navegacao
normalmente através do protocolo HTTP, encaminhangdgina inicialmente requisitada.
Uma requisicao de usuario podera conter informapéssoais no cabecalho HTTRakies
de suas mensagens, 0 que leva o sistema Janugarneaa filtragem desses pacotes antes
de encaminha-los para sises

Quando o usuério acessa pela primeira vezsiteque necessita de autenticacdo, o
site disponibiliza uma péagina de criacdo de conta, ammdilario com nome de usuario, senha
e um endereco de e-mail. Desse ponto, o usuarioergeminserestrings de fuga
compreensiveis para Janus, como “\U” para nomesdario, “\P” para senha e “\@” para
endereco de e-mail. Com o nome de usuario (idXegredo (S2) e a parte do nome do
dominio dosite 0 sistema gera um pseudénimo de nome de usu@sewsdnimo de senha
para osite No caso ddohnSmith ul, pl e siteNewYorkTimes

Em visitas subseqiientes de um usuargites que passaram por esse processo, 0
usuario respondera sempre as paginas de auteoticagd asstrings de fuga “\U” e "\P”.
Desse modo, o sistema Janus gera e envia automatitaul e p1, no caso de John.

O sistema Janus é construido com o objetivo deeé@manonimato de contetdo de
dados na navegacddeb Se a rede permite rastrear as conexdes, ent&tema Janus nao
tem utilidade. Assim, sugere-se que a comunicagfie @m usuario e ursite Webse faca
sobre uma rede de comunicacdo andnima. Esforcgesbpiisa e implementacao para tais
redes anbnimas estdo sendo realizados a fim debjlitss uma maior seguranca para a
privacidade do usuario [83].

A figura 13 [8] descreve uma configuracdo mtoxy Janus. Nela, ele esté localizado
fora do proprio computador do usuario. Na figura,aonjunto de usuarios esta localizado em
uma Intranet confiavel atras de urfirewall e o proxy Janus se localiza niirewall. Se o
namero de usuarios atras fiewall é suficientemente grande, entdproxy Janus pode se
tornar um alvo potencial de ataque de bisbilhosefroutros usuérios maliciosos.

Na conexdo entre umproxy Janus e unsite Welh sdo transmitidos os apelidos dos
usuarios. Um bisbilhoteiro que observa essa conex@le obter um apelido de usuario e
entdo, subsequientemente, usa-lo para acessarteiveb particular e assumir o carater de
outra pessoa.

Assim, € evidente a necessidade de seguranca pe®sg pois a sua Ccorrupgao
possibilitaria 0 acesso a uma identidade de usudri@as identidades dos usuarios e seus

respectivos pseuddnimos.
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Figura 13. Configuracéo do sistema Janus com proxyara uma Intranet.

8.3 MASKS

MASKS (Managing Anonymity while Sharing Knowledge to Ssjved um
mecanismo que introduz uma arquitetura que viseeitrpara a navegacao do usuario as
seguintes funcionalidades: garantir privacidade camonimato sem deixar de permitir
personalizacdo; evitar a armazenagem de inform@g&ervidor poderia se tornar um alvo
para obtencdo de informacdes de seus usudrioggrtilexivel a quantidade de informacéo
que o usuario deseja divulgar; adaptar-se aossges do usuario a todo momento; permitir a
existéncia dosookies nao inserir nenhuma modificacdo nos protocdldsb existentes,
HTTP, TCP, IP e outros (pois isso atrasaria o servolvimento n&eb [35].

Essa arquitetura fornece aos usuarios privacidadeés da criagdo de mascaras ou
pseuddnimos. Um usuéario € caracterizado por unil gderterto grupo de acordo com 0s seus
interesses apresentados durante a sua navegaydebngsse perfil € representado por uma
mascara que é associada a esse usuario.

Detectar o perfil do usuario durante a sua navegaeia Web é muito dificil. E

impraticavel a predicdo do comportamento do usu&l® pode alterar os seus interesses
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enguanto navega. Assim, 0 usuario ndo é designadoym determinado perfil, mas cada
requisicdo do usuario € encaminhada para um detadmigrupo que melhor represente 0s
interesses do usuario. Essa atribuicdo de perfes gada requisicdo de pagina evita que o
usuario envie informacdes suas para identificagésistema.

A requisicdo representa o tipo de informacdo queswario esta procurando em
determinado momento. Somente uma por¢do da nawegdacdsuario vai ser mascarada em
cada grupo atraves do destino e da classificacdoalesquisicdo. Desse modo, o usuario néo
precisa divulgar nenhum tipo de informacéo pes$@sldados privados ndo sdo mantidos no
servidor dosite e umsite ndo é capaz de perceber se 0 acesso a ele @deiton grupo de
interesses similares em vez de um Unico usuéario [53

O sistema MASKS realiza as seguintes tarefas patauia perfis as requisicoes: a
criacdo de um grupo, a associacao das requisigiessiiarios a um determinado grupo e a
criacdo das requisi¢des do grupo que substitusaequisicoes dos usuarios [6].

Cada grupo de interesse pode possuir diversas raaseana para cada acesso ou
requisicdo a umnsite Os sites identificam as requisicbes que chegam a eles casnde
usuarios comuns, sem suspeitar que elas estejanter@adas como um membro de um
grupo de unproxy de anonimato. A figura 14 exemplifica o process@ttibuicdo de grupos
de perfil as requisicdes dos usuérios e de atgdlizde mascaras de grupo no retorno das
respostas das requisi¢cdes. Dessa fosnas Webtém acesso ao padrédo de navegacao do
grupo e sao capazes de oferecer servicos persah@dizpara cada grupo, mas nao podem
tracar o perfil dos usuarios porque eles nao térasaca todas as requisicdes de um usuario.

Por outro lado, suponha-se a situacdo seguirdite /2 da figura 14 € um portal que
oferece diferentes classes de informacao, tal cmmsmo e investimentos; Maria faz uma
requisicdo por informacdes de investimento (Al)depois de algum tempo, faz outra
requisicdo por servigcos de turismo (A2). A partgsd, W2 determinaria as duas requisicoes
de Maria (M (A1) e M (A2)) como as de dois usuariistintos, os quais sdo representados
por dois grupos. Nas respostas das requisicosgie @tualiza oscookiespara cada perfil
identificado e responde para o servidor MASKS, al @iualiza as mascaras com as novas
informacdes n@ookiese repassa a pagina requisitada para o respestizia.

O processo de mascarar 0s usuarios é feito poraguepo programa chamado PSA
(Privacy and Security Agentque atua junto com o navegador de cada usuEgomantém
os usuarios informados sobre as mascaras que fsaalhidas para eles, permite que eles
classifiguem suas proprias requisicoes e possilaliinteracdo direta dos usuarios com 0s
sites[35].
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Figura 14. Arquitetura de funcionamento do SistemaMASKS.

Entre o usuario e ocsitesWebha umproxy de anonimato, o servidor MASKS. Esse
servidor MASKS ¢é o elemento responsavel pelo pemeée criacdo de grupos de usuarios e
de fornecimento de anonimato. Ele apresenta um eoempe chamado Seletor, o qual é
responsavel pela selecdo de grupos que correspateldonma mais proxima aos interesses
dos usuarios em suas requisicoes [53]. Assim,\odeerMASKS encaminha as requisicoes
de usuarios através de uma mascara de grupo amlfape na volta, as respostas dibss
seguem o mesmo caminho que passa pelos grupos.

Em virtude de a méascara de grupo ser ligada a eouisicdo de usuario ou a um
interesse de usuario, 0 usuario podera possuis/anascaras, uma para cada interesse que
ele apresentar durante a sua navegacdeain

O sistema pode comportar diferentes situacOesiviatabo processo de mascarar.
Requisi¢des que sao relacionadas a diferesitiespodem ser atribuidas a diferentes mascaras
de um mesmo grup@&itesdiferentes podem possuir topicos semelhantes.liGengée, um
usuario possui varias mascaras durante a inter@g@oumsite Wely cadasite possui uma
mascara especifica a um de seus topicos de irgel@esse modo, requisicbes a um mesmo
site podem ser encaminhadas por diferentes grupos.

Para permitir condicbes de personalizagdo sitss os cookies sdo aceitos por
MASKS. Além disso, eles sdo usados no processo akcaramento das requisicoes dos

usuarios e agrupados de acordo com cada intenesparégcular.
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O sistema MASKS nao fornece nenhuma garantia dlagidade quando o usuario
deseja ou precisa divulgar explicitamente suasrnmigbes pessoais. Com isso, essas
informacfes ndo podem ser aplicadas a todos oddundis do grupo. Entretanto, quando um
usuario tem o desejo ou a necessidade de divulgarisformacdes pessoais para algpite
0 gque é necessario para muikiges de e-commerceele ndo pode considerar invasdo de
privacidade o comportamento dite de coletar seus dados, pois essa sua atituddizadea
de forma consentida.

Entretanto, grande parte da navegacédo dos usisiossume em buscas e acessos a
documentos. Existem poucos momentos em que elenemformacgdes. Dessa forma, nessa
grande parte da navegacao, MASKS pode atuar ecera@onimato ao usuario.

O algoritmo de designacdo de grupo € a parte mgertante da arquitetura de
MASKS. As sessOes formadas pelas requisicfes dagios podem ser usadas como base
para uma variedade de técnicas de personalizagdque had um risco pequeno de o0s
resultados recuperados de uma base de dados dofeéigzerem informacgdes errbneas dos
interesses do usuario, pois cada grupo € atritagdeente a paginas correlacionadas [35].

O algoritmo de selecdo possui a caracteristicaegarar as requisicdes dos usuarios
de acordo com suas semanticas. A extracao tradicitendados ou os algoritmos de reunido
de informacdo ndo sdo apropriados, pois ambos ¢sdo® requerem alguma informacgéo
inicial do usuério. Entretanto, o uso da classif@made assunto feita por humanos é vantajoso,
pois a classificacdo semantica de objetos € urefataruito dificil de ser aplicada a técnicas
automaticas [53]. Para isso, a arvore de categdetasida porOpenDirectory Project[85] é
usada como base do processo de determinacdo de grup

Essa arvore de categorias contém uma listagesiteieWeb que é organizada em
categorias e constantemente atualizada e revisadedfores voluntarios por todo o mundo
[85]. O projeto de criacdo dessa arvore € fundamdenbas caracteristicas do movimento de
c6digo abert?, e seu uso é totalmente livre. Ela representa emtopinicial para definir os
grupos e seus relacionamentos, exemplificadosfigela 15 [35] em a).

Um no da arvore representa uma categoria semanican grupo. O no é formado
por um conjunto de paginas relacionadas e um ctnjde termos que caracteriza o0 topico
referente a um determinado conjunto de mascargdsAs3im como um n6 de uma arvore,
um grupo pode também ter filhos e ligagBes. Odilbdo especializacbes semanticas de um

grupo e as ligacbes sdo especializacdes que semeéeum grupo pré-existente. Um grupo

2 http://www.opensource.org
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vai possuir um ou mais caminhos, 0s quais correfgaras sequéncias de nos que devem ser
visitados na &rvore para alcancar esse grupo. Wpogambém possuird um caminho extra
para cada ligacdo que se refere diretamente a3Ble A parte a) da figura 15 ilustra o
relacionamento entre os grupos; as setas contindesm filhos, e as pontilhadas indicam
ligacoes.

Technical

Terms: Technical, Masks | Comelated Pages
Professional

1 WWW_E.COm

Paths ww.b.‘mml.rlz
Publications Computers > Root mw\:.vcbnﬁn;zbw
= Publications v, c.org ik
= Technical wwaw . orgl'w hitm
...... :_ Links | Children
e e ]
r Books | Law Health

Figura 15. a) Um exemplo de arvore de categoria. §)s detalhes do ndechnical.

Na parte b) da figura, o nbechnicalé analisado mais detalhadamente. Ele € uma
especializacdo deublicationse possui trés especializacoegalth e Law em forma de filhos
e uma ligagdo par&oot -> Computers-> Books Os termos que identificam o topico
representado por esse no sdechnical e “Professiondl. Ha seis paginas correlacionadas
para esse nO e trés mascaras distintas, uma pdaasita Web onde essas paginas sao
hospedadas [35].

A partir dessa arvore de categorias, podem sedasbtiuas outras estruturas: a tabela
de termo e a tabela de conteudo. A tabela de cbmtéaz a correlacdo entre as URLS
presentes na arvore e seus respectivos gruposidalaimplificar e agilizar o processo de
consulta de grupos e enderecos de paginag/ela A tabela de termos contém palavras
discriminadas no campo “Termos” dos grupos parargehar mais rapidamente o grupo de
uma requisicdo segundo seus termos de consulta [53]

O algoritmo utilizado para escolher 0 grupo que aais uma requisicdo nao requer
um conhecimento prévio do usuario. Para escolhergmmpo, € necessario conhecer a

requisicdo corrente e o grupo para o qual o usudiialesignado, de acordo a ultima
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requisicdo. Assim, ao empregar essa abordagem, uedério pode ter seus interesses
associados a um grupo sem a necessidade de armgueltper informacéo pess¢ab).

Basicamente, o algoritmo escolhe o0 grupo que reptaso topico da requisicdo do
usuario para designar uma mascara a ela. A amt#i$¢RL e a escolha de grupo consistem
em procurar primeiramente o grupo da arvore segw@mjue indexa a URL; se néo
encontrado, o algoritmo determina o grupo pelomasr de consulta da URL; em caso
negativo, indica o grupo de acordo com os termo8Rb; por fim, seleciona o grupo raiz.
[53].

O mecanismo de MASKS traz anonimato para as infobes pessoais dos usuarios
somente pela divulgacdo implicita de dados. Aléssali se o algoritmo de atribuicdo de
grupos nao estiver bem formulado, a requisicéo pdadeser designada para o seu respectivo
grupo corretamente ou ser sempre designada panapo cpiz. Desse modo, 0 usuario nao
poder receber servigos personalizados. Pormssg ou servidor MASKS ser o ponto onde
se encontra o mecanismo principal de MASKS, eltos®& um ponto de risco. Com isso, €
necessario o uso de metodos para aumentar a seguarcomunicacdo, evitar a invasao de
sistemas para ndo comprometer o servidor e a idéel da privacidade dos usuarios e
armazenar histéricos de requisi¢cdes de usuariesysar de analise forense de crimes virtuais.

O sistema MASKS apresenta alto desempenho, pdigauéi arvore semantica para
determinar perfis e atribuir mascaras as requisicBatretanto, o desvio da comunicag¢édo do
computador do usuario para o servidor de mascatangen processamento para gerenciar
cookiese atribuir perfis acrescentam um tempo nas reapafds requisicdes que deve ser
considerado. Esse tempo acrescido a cada requipigéser pequeno e imperceptivel para o
usuario, ndo prejudicou sua navegacao.

Avaliacbes empiricas foram realizadas para ideatifa quantidade de tempo gasta
para realizar o processo de mascaramento e pafigarealgum atraso para a navegacao do
usuario. Nos testes empiricos, foram feitas regfies de pagina para usite criado para
testes e que possuiadokie Nas avaliacdes, o servidor MASKS original, o quadb realiza
gerenciamento decookies acrescentou, em meédia, para cada requisicdo,470,8
milissegundos. Ademais, o servidor MASKS modificagara realizar gerenciamento de

cookiesapresentou um acréscimo de 14,6423 milisseguratasgada requisicdo de pagina.
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8.4 P3P

O P3P, Projeto de Plataforma para Preferéncias rifaciRlade - Plataform for
Privacy Preferences Proje}t desenvolvido pelo Consércio dsorld Wide Weld*, propse
fornecer ao usuario uma maneira de ele nédo teprsuecidade prejudicada ao acessar algum
servico disponibilizado por algursite na Webh Esse mecanismo prové maior controle do
usuario sobre suas informagBes por tornéd-lo com&ciedas acdes dosite e,
consequentemente, capaz de consentir a coletaiselaeos.

Essa plataforma de privacidade visa disponibiliaas usuarios preferéncias de
privacidade, para que o comportamento de um agentsuario seja moldado de acordo com
as necessidades de privacidade de cada usuérigpregidicar os servigos prestados pelos
sites Pela introducéo dessas preferéncias de privazidadisuério, a agente de usuério P3P
se adapta melhor a subjetividade do conceito dagdade.

Em uma navegacdo sem a presenca do P3P, todoouquérse preocupa com a sua
privacidade deve procurar as politicas de privalgdde cadssite que ele visita e deve
observar as praticas de privacidade site com relacdo as suas proprias preferéncias. O
trabalho que todo usuéario teria em analisar asigaside privacidade de casitée ou de cada
pagina seria muito grande e competiria com os @it de navegacado do usuario. Por isso,
o P3P visa tornar automético esse mecanismo dededt de aceitacdo das politicas de
privacidade dosites[86].

O objetivo do P3P € permitir astesWeb apresentarem suas praticas de coleta de
dados de uma maneira padronizada, facil de selizada e capaz de ser lida pelo
computador. Assim, ele visa permitir que usuariseredam qual informacéo sera coletada
pelossitesque eles visitam e como essa informagéo sera .usada

O P3P foi desenvolvido para dar um formato padréolaitura as politicas de
privacidade e para inserir um protocolo que capaust navegadores ddeba processarem
essas mesmas politicas de forma automatica. Ehaitpeque as politicas de privacidade
possam ser encontradas automaticamente por ferasné@ agente de usuario e possibilita
aos agentes utilizar essa plataforma para infoorarsuarios através de simbolos ou tomar
outras acOes apropriadas.

Embora o P3P disponibilize um mecanismo técnica @essegurar que 0S USUArios

possam ser informados sobre politicas de privaeidades que eles disponibilizem alguma

24 http://www.w3.org/
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informacéo pessoal, ele ndo fornece um método sgegare que o comportamento dites
esteja de acordo com suas politicas, que mascquésighes ou que garanta anonimato.
Ferramentas podem implementar essa especificagfcesentando alguma assisténcia para
isso. Nessa mesma linha, o P3P pode ser conside@to um complemento e um
mecanismo de reforgo a leis e programas de autdar@gntacao.

O protocolo introduzido pelo Projeto 3P é projetadoum formato XML, conhecido
como politica P3P de privacidade. Ele tem o papahtbrmar os usuarios sobre as praticas
de coleta de dados dasies da Web e sobre o uso dado a essas informacgfes obtidas. A
especificagcdo do P3P define: um esquema padraodpdies quesitesWebpodem coletar;
um conjunto de padrdes de uso, “receptores”, categie dados e outras divulgacdes de
privacidade; um formato XML para expressar umatigalide privacidade; uma maneira de
associar politicas de privacidade com pagWabe cookies e um mecanismo de transporte
de politicas P3P sobre o protocolo HTTP [74].

O P3P pode ser implementado peidesWebem seus servidores através da tradugéo
de suas politicas de privacidade escritas humadiggm humana para a sintaxe P3P. No
final, cria-se um ou mais arquivos de texto quet@onsuas politicas de privacidade
traduzidas para essa sintaxe no formato XML [86¢pdds de publicar esses arquivos
resultantes, um arquivo de referéncia da politiceol®cado junto com as politicas para
indicar para quais partes diite que elas serdo aplicadas. Para auxiliar operad®res
desempenhar essa traducdo das politicas de padecidara um formato padréo, existem
diversas ferramentas automaticas.

A implementacdo do P3P pode ser feita em servidedsque estdo compativeis com
o protocolo HTTP/1.1 existente, sem requerer soévaaicional ou alguma atualizagdo [74].
Servidores podem publicar seus arquivos de referéma politica em conteddo
HTML/XHTML através do uso de urtink tag para indicar algum arquivo de referéncia.
Alternativamente, servidores compativeis podencsafigurados para inserir um cabecalho
de extensédo P3P em todas as respostas HTTP eriadazalizacdo do arquivo de referéncia
da politica P3P de usite[74].

Proprietarios deitesWebtém certa flexibilidade no modo de usar P3P. Etaem
optar por uma politica P3P para todcsite ou podem designar diferentes politicas para
diferentes partes de sesdes Uma politica P3P deve cobrir toda informacdo dgerau
trocada como parte de uma interacdo HTTP dsitexxom os visitantes.

Para que esse arquivo que contém as politicastelpossa ser lido e construido, &

necessario que ele esteja sob uma notacdo formatabb, a linguagem XML, uma ABNF
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[87] é criada e é utilizada. Ela € uma gramatiqgaregentativa usada para acrescentar e
melhorar a capacidade de representacao proporei@edd sintaxe XML. Todas as sintaxes
XML definidas pela especificacdo do P3P devem seg&chema XML para o P3P, o qual,
junto com outras restricoes expressas em linguagenoral em sua especificacdo, constitui

uma definicdo normativa [74].

8.4.1 Arquivo de Referéncias de Politicas P3P de pr ivacidade

Localizar uma politica P3P € um dos primeiros passooperacédo do protocolo P3P.
Servigcos usam referéncias de politica para retptars politicas se aplicam a um especifico
endereco ou conjunto de enderecos de algum recampp péaginas, figuras e outros
elementos. Agentes de usuario usam referénciasoliticgp para localizar a politica de
privacidade que se aplica a um recukdeh pois eles podem processar a politica em
beneficio de seus usuarios.

Referéncias de politicas sdo usadas extensamemt® aoma otimizagdo de
desempenho. Elas facilitam a busca de politicas, RBRransferéncia de dados e o
processamento de analise das politicas [74]. Esga€ncias também reduzem a necessidade
de computacéo; as politicas podem ser unicamesteiadas com enderecos, e 0 agente de
usuario somente analisa e processa uma politicavemaem vez de invés de processa-la
para todo o documento que a politica cobre. O aoqué referéncias é um centralizador para
a analise das politicas P3P.

Um arquivo de referéncia de politica € usado pasoa@ar politicas P3P a certas
regibes de enderecamento. O arquivo de referéegmmlitica € um arquivo XML com nomes
espacados que pode especificar a politica paranico documentdVeh para por¢cées de um
site Webou para unsite inteiro [74]. O arquivo de referéncia pode referiuma ou mais
politicas P3P; isso permite que um Unico arquivespocobrir unsite inteiro, mesmo que
diferentes politicas P3P se apliguem a diferentegdes dite

Essas referéncias delimitam a abrangéncia dascpsliP3P através de indicacbes do
endereco onde a politica P3P se encontra, o emdevexegides de espaco de enderecamento
do site coberto por uma politica, 0 endereco ou regidesspaco de enderecamentosite
nao coberto pela politica, as regides de espaemdierecamento para conteido embutido em

outros servidores que estdo cobertos pela politisaookiesque estdo e que nado estdo
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cobertos pela politica, os métodos de acesso gagaais essa politica é aplicavel e o periodo

de tempo para o qual essas declara¢fes sdo caasidedlidas [74].

Entretanto, € necessario que o agente do usujaiandermado sobre a localizacao

desse arquivo de referéncias. Dessa forma, a éspeéb da plataforma de privacidade

apresenta basicamente trés maneiras de localzaaesguivo [74].

O arquivo de referéncias pode estar em uma localizdbem conhecida ou pré-

definida. No caso, é sugerido que o arquivo deé@atea de politica esteja disponivel site

pelo caminhdw3c/p3p.xm[74]. Desse modo, as politicas P3P estaréo aetssios agentes

de usuarios antes que qualquer outro recurso egqjgerido dosite O fluxo de dados de

obtencao do arquivo de referéncias é exemplifigada figura 16.

1: Requisita de pagina

Navegador/Agente P3P |

-

2: Requisita arquivo de referéncias

Servidor Site

no local: 3cipolicy.xml

3 retorna arquivo de referéncias

4: Requisita politica referente a pagina

5 Retorna politica de privacidade

6 Compara palitica de privacidade
com as preferéncias do usuario

7: Requisita pagina

>

Ll
B Apresenta sinalizagcao de adverféncia

10: Apresenta a pagina

|

9: Retorna pagina

Figura 16. Diagrama de Seqiiéncia com busca do argui de referéncias por um lugar bem

conh

ecido.

O arquivo de referéncias de politica pode ser adbigor qualquer documento trazido

pelo protocolo HTTP através da construcdo de uno mabecalho de resposta, o cabecalho

P3P. Se unsite esta usando cabecalhos P3P, ele deve incluimssesposta para todos os
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métodos apropriados de requisi¢cdo. Esse cabecaiiténa uma ou mais diretivas separadas
por virgulas para designar o local onde se encanteaquivo. Numa consulta a diretiva
policyrefdo cabecalho P3P, obtém-se o0 endereco que espexifocalizacdo de um arquivo
de referéncia de politica.

Por exemplo [74]:

O cliente faz uma requisicdo GET parsite catalog.example.com

GET /index.html HTTP/1.1
Host: catalog.example.com
Accept: */*
Accept-Language: de, en
User-Agent: WonderBrowser/5.2 (RT-11)
O servidor retorna o conteudo e o cabec¢alho P3Rtapdo para a politica do recurso.

HTTP/1.1 200 OK

P3P: policyref="http://catalog.example.com/P3P/Bdteferences.xml"
Content-Type: text/html

Content-Length: 7413

Server: CC-Galaxy/1.3.18

A maneira como o arquivo de referéncias de potitaa privacidade pode ser obtido

através desse mecanismo € exemplificada na figura 1

Navegador/Agente P3P Servidor Site

1: Requisita de pagina

|
|
L 2: Requisita pagina (index. html) |

- 3: Retorna pagina e
um cabegalho P3F na resposta HTTP

4: Requisita arquivo de referéncias

L 5: Retorna arquivo de referéncias
(PolicyRefence.xml)

6: Requisita politica referente a4 pagina L
(palicyone)

L 7: Retorna politica policyone

o9 Apresenta sinalizacio de adverténeia =
e retorna pagina

: 8: Compara politica de privacidade T
com as preferéncias do usuario |
|
|
|
|
|
|
|

| |
Figura 17. Diagrama de Seqliéncia com busca do argui de referéncias pelo cabecalho P3P.
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Outra forma de se encontrar o arquivo de referé@é@&endo-se indica¢des dentro do
codigo HTML. Servidores podem servir conteado HTktm link tagsembutidos, os quais
informam a localizacdo do arquivo de referénciapaléica P3P relevante. Esse uso da P3P
nao requer qualquer mudanca no comportamento dddser O link tag codifica a
informacédo de referéncia de politica que poderiaegpressa usando o cabecalho P3P. O
atributohref dolink tag delimita o endereco onde se encontra o arquivief@eéncias. Esse

atributo embutido em um documento HTML apresergagainte codificacao:

<link rel="P3Pv1" href="http://catalog.example.cdBP/PolicyReferences.xml">

O fluxo de dados para esse mecanismo de obtenc@qdovo de referéncias de

politicas de privacidade é exemplificado na figla

| Navegador/Agente P3P2 | Servidor Site2

1: Requisita de pagina

L 2: Requisita pagina (index.html)

cProcura link para o arquivo de referéncias |
=link rel="P3Pv1" hret="httpdfcatalog.example.com/P 3PiPolicyReferences xml'=

r

|

L 4: Retorna pagina '
A Requisita arquivo de referéncias L

G: Retorna arquivo de referéncias i

7: Requisita politica referente & pagina
{policyone) o

L 8: Retoma politica policyone

|

|

|

|

|

|

|

|

|

|

|

|

|

|

| L (PolicyRefence.ximl) |

|

|

|

|

|

|

|

|

|

|

I ; 2 oy
9. Compara politica de privacidade

' com as preferéncias do usuario

|

|

|

|

|

|

@10 Apresenta sinalizacdo de adveténeia |
e retorna pagina |
|

|

| Eh |
Figura 18. Diagrama de Sequéncia com busca do argui de referéncias peldink tag de um
cbédigo HTML.
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Os mecanismos descritos acima sao usados paradbassdo protocolo HTTP sobre
qualquer protocolo do nivel de transporte, o quauinas conexdes TCP/IP, SSL ou de
qualquer outro protocolo que possa ser projetado.

Assim como as politicas de privacidade, as reféa8rtambém possuem uma estrutura
para a sua construcdo; elas utilizam certa sirdas@mantica para designar as politicas para

as devidas partes dde Para isso, diretivas sao definidas e apresentedtebela 2.

Tabela 2. Diretivas para construcdo do arquivo deeferéncias.

<META> identifica o arquivo de referéncia de pakis

<POLICY- contém um ou mais elementos de referéncia e paterco

REFERENCES> também um tempo de expiracéo delas

<EXPIRE> delimita o tempo, absoluto ou relativodieacdo das referéncias
de politicas

<POLICY-REF> descreve atributos, localizacédo détipale area de cobertura,
para uma ou mais politicas P3P

<INCLUDE> e usados para especificar a por¢casit®Web que é coberto por

<EXCLUDE> uma politica referenciada pela diretiva <POLICY-REF

<HINT> usado para identificar outras referénciapdidicas além das

contidas no arquivo através dos atributos de es(gumpe) e
caminho (path)

<COOKIE-NCLUDE> e | usados para associar politicas aos cookies
<COOKIE-EXCLUDE>
<METHOD> usado para relatar que a aplicacao daéigokera feita somente
guando o acesso ao recurso é feito através de algterminado
método

A figura 19 contém um exemplo [74] de arquivo den@ncias de politica:

8.4.2 Politicas P3P de privacidade

As politicas na P3P consistem em indicagfes fetas base no vocabulario da P3P
para expressar praticas de privacidade de s@daEssas indicacdes sdo feitas por uma
codificacdo XML com nomes espacados para forneéernacao de contato a entidade legal,
fazer a representacao das praticas de privacidader& politica, enumerar os tipos de dados
ou elementos de dados coletados e explicar o ssara designado a informacao coletada.

A especificacdo inclui um mecanismo para definigd® novos elementos de
informacé&o e conjunto de informacéao e, assim, gerextensdes do vocabulario P3P. Porém,
ela ndo é a unica especificacdo para a construggmliticas de privacidade em uma forma
padronizada. A linguagem formal EPAL [88] foi craagbela IBM como uma linguagem

paralela para especificacdo das politicas. AlémmodiStufflebeam et al. [88] afirmam que,
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nessa linguagem, as politicas sdo reforcadas par méquina de coacdo gassegura a
coleta de informacéo.

<META xmlIns="http://www.w3.0rg/2002/01/P3Pv1">
<POLICY-REFERENCES>
<EXPIRY max-age="172800"/>

<POLICY-REF about="/P3P/Policies.xml#first">
<INCLUDE>/*</INCLUDE>
<EXCLUDE>/catalog/*</EXCLUDE>
<EXCLUDE>/cgi-bin/*</EXCLUDE>
<EXCLUDE>/servlet/*</EXCLUDE>
</POLICY-REF>

<POLICY-REF about="/P3P/Policies.xml#second">
<INCLUDE>/catalog/*</INCLUDE>
</POLICY-REF>

<POLICY-REF about="/P3P/Policies.xml#third">
<INCLUDE>/cgi-bin/*</INCLUDE>
<INCLUDE>/servlet/*</INCLUDE>
<EXCLUDE>/servlet/lunknown</EXCLUDE>
</POLICY-REF>

<POLICY-REF about="/P3P/Policies.xml#first">
<COOKIE-INCLUDE name="*" value="*" domain="* " path="*"/>
<COOKIE-EXCLUDE name="obnoxious-cookie" valu e="*"
domain=".example.com" path="/"/>
</POLICY-REF>

<POLICY-REF about="/P3P/Policies.xml#first">
<INCLUDE>/docs/*</INCLUDE>
<METHOD>GET</METHOD>
<METHOD>HEAD</METHOD>
</POLICY-REF>

<HINT scope="http://www.example.org" path="/myp olicy/p3.xml" />
<HINT scope="http://www.example.net:81" path="/ w3c/prf.xml" />

</POLICY-REFERENCES>
</META>

Figura 19. Exemplo de um arquivo de referéncias dgoliticas P3P de privacidade.

Essas politicas identificam os receptores de dadiagem uma variedade de outras
divulgacdes, o que inclui os dados sobre a resoldeadiscussdes e sobre o endereco para
um texto de uma politica de privacidadedite para a leitura dos usuarios. As politicas P3P
devem cobrir todos os elementos de informacao aateg e as atitudes diesrespectivas a
eles [74]. Declaracbes P3P devem ser utilizadassgées para expressarem suas atitudes
com as informacdes de seus usuarios.

O vocabulario do projeto 3P ndo é planejado padican obediéncia a uma lei
particular ou a um codigo de conduta. Apesar diasopoliticas de privacidade podem ser
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construidas para serem analisadas por agentesuddouslesenvolvidos para testar se as
praticas de ursite estdo de acordo com leis e codigos especificos.

Em casos em que o vocabulario P3P ndo é precisastante para descrever as
praticas de privacidade, ele deve ser utilizada paelhor representar o comportamento do
siteWeb, sem fazer declara¢des falsas ou equivocadas.

Mais de uma politica de privacidade podem serzatilas para delimitar as praticas de
privacidade de umsite, visto que em cada politica especificam-se: o @rgdponsavel pelo
site que esta obtendo as informacdes; o 6rgado quetgamgoolitica de privacidade em caso
de discussoes; a delimitacdo das informacdes ¢ée esndo coletadas pedive o lugar onde
as informagbes coletadas vao ser armazenadas;posim da obtencdo das informacgdes
através do atributpurpose como para propagandas, para uso proprio no gareecto e
para auxiliar na compra de mercadorias feita pedoano; o uso que vai ser dado a
informacdo coletada, atravésekpecificacdo de uma a doze maneiras predefinalasat da
informac&o; quem usara os dados pessoais obtideisnipos diferentes de companhias ou
pessoas; e o direito de acesso a informacao caldtadsuario.

Quando um agente de usuario resgata essas politleaprecisa analisa-las para
advertir o usuario. Para ser possivel analisapiggas e identificar cada um de seus itens, é
necessario que elas sejam definidas por um voacabuj@ie segue uma sintaxe e uma
semantica padronizadas. Assim, sdo apresentadabeala 3 algumas diretivas definidas para

possibilitar essa traducéo das politicas [74].

Tabela 3. Diretivas para construcdo das politicas3P de privacidade.

<POLICIES> redne uma ou mais politicas identificagdar um nome e podem
conter um atributo xml:lang, um elemento <EXPIRétacionado a
referéncia que foi feita ou um elemento <DATASCHEMA
<POLICY> contém uma definicdo completa de uma jgalitom os atributos
nome (name), endereco da politica em linguagenalgtliscuri),
endereco para instru¢des de quando o dados doasfrram usados
por algum determinado propdsito (optcuri) e a laggm em que a
politica foi escrita (xml:lang)

<TEST> usado para propésitos de teste

<ENTITY> informa precisamente a entidade legal @nome, endereco postal,
nuamero de telefone, endereco de email, enderett@blir

<ACCESS> indica se site prové acesso a varios tipos de informacéo aos

usuarios (<nonident/>, <all/>, <contact-and-othegfdent-
contact/>, <other-ident/>, <none/>)

<DISPUTES> descreve procedimentos de resolucaisdessdo que podem com
relacdo a praticas de privacidade de servicosaagédo de
protocolo (resolution-type, service, verificati@hort-description,
<LONG-DESCRIPTION>, <IMG>, src, width, height, Jalt
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<REMEDIES> especifica as possiveis acdes no cascateer uma infragéo de
politica.(<correct/>, <money/><law/>)
<STATEMENT> descreve préticas de privacidade qoeagdicadas a tipos

particulares de dados e que sao constituidas pleloentos
<PURPOSE>, <RECIPIENT>, <RETENTION>, <DATA-GROUR>
e <CONSEQUENCE>

<CONSEQUENCE> | define uma explicacdosite para o uso da informacao

<NON- define se ndo ha dado coletado por esse <STATEMENT>

IDENTIFIABLE/>

<PURPOSE> define um ou mais propdésitos para 0 psaceento ou a coleta dos
dados

<RECIPIENT> contém um ou mais recipientes (entiddegais ou dominios) dos
dados coletados

<RETENTION> indica o tipo de retencéo que se amicadados definidos na
declaracdo

<DATA-GROUP> descreve os dados transferidos ouigide contendo um ou mais

elementos <DATA> (séo usados para descrever algmados que
0 site coleta)

<CATEGORIES> usados nos elementos de dados pararglizas para usuarios e
seus agentes como usos pretendidos dos dados
<EXTENSION> descreve uma extensao para a sintakRe P3

A figura 20 contém um exemplo [74] de politica RigPprivacidade.

Além disso, existem politicas de privacidade cortgmcElas sdo politicas P3P
resumidas que provéem pistas para os agentes deiossuvealizarem decisfes rapidas e
sincronizadas sobre a aplicacdo da politica. Egshticas possuem de forma compacta as
mesmas diretivas que as politicas P3P normaisdsésthar algumas informacgfes. Para cada
diretiva normal, apresentam-se somente os atrilaliosviados para formar as diretivas das
politicas compactas. No caso de <ACCESS>, havedaetssas NOI, ALL, CAO, IDC, OTI,
NON que séo os seus atributos.

As politicas de privacidade sdo obtidas e analssada agentes P3P de usuarios que

atuam junto com os navegadores.

8.4.3 Agente P3P de usuario (AT&T Privacy Bird)

Os agentes de usuario do P3P podem ser constmuidasavegadores ddely como
plug-ins de navegadores ou como servidopesxy. Eles podem ser implementados como
Javaapletsou Javascriptou outras ferramentas de gerenciamento de dadasudwio [74].

Os agentes procuram referéncias a politica P3Riugan bem conhecido, em cabecalhos P3P

de respostas HTTP e em links P3P colocados emimmmtd TML. Eles obtém a politica no
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lugar indicado, interpretam-na e disponibilizam esultado da analise das praticas de
privacidade P3P dsiteem forma de sinais e simbolos.

<POLICIES xmIns="http://www.w3.0rg/2002/01/P3Pv1">
<POLICY name="forBrowsers"

discuri="http://www.catalog.example.com/PrivacyPrac ticeBrowsing.html"
xml:lang="en">
<ENTITY>
<DATA-GROUP>
<DATA ref="#business.name">CatalogExample</DATA >
<DATA ref="#business.contact-info.postal.street ">4000 Lincoln
Ave.</DATA>
<DATA ref="#business.contact-info.postal.city"> Birmingham</DATA>
<DATA ref="#business.contact-info.postal.statep rov'>MI</DATA>
<DATA ref="#business.contact-info.postal.postal code">48009</DATA>
<DATA ref="#business.contact-info.postal.countr y">USA</DATA>

<DATA ref="#business.contact-
info.online.email">catalog@example.com</DATA>
<DATA ref="#business.contact-
info.telecom.telephone.intcode">1</DATA>
<DATA ref="#business.contact-
info.telecom.telephone.loccode">248</DATA>
<DATA ref="#business.contact-
info.telecom.telephone.number">3926753</DATA>
</DATA-GROUP>
</ENTITY>
<ACCESS><nonident/></ACCESS>
<DISPUTES-GROUP>
<DISPUTES resolution-type="independent"
service="http://www.PrivacySeal.example.org"
short-description="PrivacySeal.example.org">
<IMG src="http://www.PrivacySeal.example.org/Lo go.gif"
alt="PrivacySeal's logo"/>
<REMEDIES><correct/></REMEDIES>
</DISPUTES>
</DISPUTES-GROUP>
<STATEMENT>
<PURPOSE><admin/><develop/></PURPOSE>
<RECIPIENT><ours/></RECIPIENT>

<RETENTION><stated-purpose/></RETENTION> <!-- No te also that the
si t e's human-readable privacy policy MUST mention that data is purged
every two weeks, or provide a link to this informat ion. -->

<DATA-GROUP>
<DATA ref="#dynamic.clickstream"/>
<DATA ref="#dynamic.http"/>
</DATA-GROUP>
</STATEMENT>
</POLICY>
</POLICIES>

Figura 20. Exemplo de uma politica P3P de privacidie.

Através da politica de privacidade, é realizadeomparacdo entre as praticas de
privacidade e as preferéncias feitas pelo usuBgeacordo com o resultado obtido, é possivel
tomar ac6es apropriadas. O agente do usuario RZRiteaizar a liberagcdo de dados somente

se a politica € consistente com as preferénciasdério e se a requisicao de transferéncia de
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dados € consistente com a politica. Se algumaslessdicdes ndo € seguida, o usuario pode
ser informado sobre a discrepéancia e pode opinautanizar a troca de informacao.

A interface do agente do usuario é especificada paueos requisitos. Aqueles que a
implementarem podem fazer suas préprias escolhbse sguais palavras e simbolos
apresentar para os usuarios ao divulgar informagd@le® uma politica de privacidade de um
site Web Dessa forma, a implementacdo do agente deve odrede especificacdo da
plataforma para preferéncias de privacidade, mas parmite que se insiram novas
funcionalidades, como as de seguranca.

Para o agente de usuario possuir um funcionamenteto, € necessario que o USUAario
o configure de acordo com suas preferéncias dag@dade. O agente é regido segundo essas
preferéncias de privacidade. Para taite visitado, procura-se um arquivo que contenha as
referéncias de suas politicas de privacidade; draoodo-o, sabe-se onde se encontram as
politicas de privacidade e a quais partessiti®cada politica se aplica. Ao comparar essas
politicas com as preferéncias do usuario, podesgrifir a entrega dos dados pessoaisiteo
ou deixar para o usuario resolver por conta propria

Um exemplo comum de execucdo de um agente podebservado na figura 21. O
usuario faz uma requisicdo de uma péagina de umndiedo site Para essa requisi¢édo, o
agente do usuario solicitara os arquivos de palitae privacidade da pagina. A resposta com
0s arquivos é enviada, e com eles faz-se umacag@io da politica da pagina requisitada
com relacédo as preferéncias do usuario. Ao finagqaiisicdo inicial do usuario é atendida
encaminhando-a para o respectivo servidor.

Entretanto, para acessar a politica de privacidadgente de usuario deve realizar um
acesso no servidor que contém a politica P3P. Bessso € independente de como é
informado sobre a localizacdo do arquivo de ref@adnde politicas, o que pode ser
registrado pelo servidor e utilizado para geraumlg informacdo. Como nédo é possivel evitar
0 registro desse acesso antes da apuracdo dagaléi privacidade pelo agente e pelo
usuario, entdo € necessario qusite ndo considere o acesso as referéncias e polRBBs
para nao prejudicar a privacidade do usuario.

Como exemplo de caso de uso do P3P, é usado unn pdugdo pela AT&T
denominado Privacy Bird®. Ele estd disponivel paradownload na péagina
www.privacybird.comonde também pode ser encontrado seu codigo fenteetanto, esse

plugin € uma versdo beta para testes. Ele tem enfoqeuialide pesquisa para conhecer a

% http://www.privacybird.com
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aceitacdo do usuério com relagdo ao seu uso. Assiguymas funcionalidades mais

especificas ndo se apresentam.

P :
=3
Freferencias Folit

oo usuano requisitada

Busca referéncias de politicas—s

Retorna as referéncias——— |

—Requisigao do usuario——e
Lsca arquivo de politices—e

Retorna arguiva de politicas

Agente de
LESLIAND
- Pagina requisitada

/

Figura 21. Exemplo de uma requisi¢éo de usuario cebta pela plataforma P3P.

Requisicao de paging——»

Servidor Web

Segundo a especificacdo do agente ATRfIvacy Bird, ele foi desenvolvido como
um agente de usuario P3P que pode comparar pslRi8R com as preferéncias do usuario.
Desde que P3P foi adotado como uma recomendacaoa3&bril de 2002, pouco trabalho
foi feito para estudar como ele esta sendo usadepecialmente, seu impacto nos USuarios.
Descobriu-se que uma grande proporcao de usu&idsl&T Pribacy Bird comecou a ler
politicas de privacidade mais freqientemente er ansés ativa com relacdo a protecéao de
suas privacidades como um resultado do uso defa@sn

A utilidade dos agentes de usuario P3P é severantiaritada pelo nUmero detes
Web que tém implementado P3P. Os resultados de peasqtasnbém sugerem que, ao
facilitar a comparacao de politica de privacidattaveés desites Web de e-commerceum
grupo significante de consumidores usaria essan#géo em suas decisbes de compra [89].

O Projeto 3P apresenta limitacfes que interferencamdianca do usuario [53]. A
especificacdo do P3P somente insere um contrajwiviecidade para analise do agente de
usuario. Ela ndo oferece nenhuma garantia comaelagraticas maliciosas de algusites

Um site pode delimitar politicas P3P de privacidade querdgiem do comportamento real do
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site Dessa forma, o uso de certificados de privacidactementaria a confianca nas politicas
ao assegurar que elas estao corretas de acordpricanipios de privacidade.

Kobsa evidencia outras falhas que o P3P apres@6ia Ele requer que usuarios
facam decisbes de privacidade antecipadamente e retaniona-las a circunstancias
especificas de um determinado contexto. O sistedmaimforma sobre os beneficios de
fornecer os dados requisitados. Ele ndo acreseatéadimento do usuério sobre colocagdes

basicas de privacidade.

8.5 Metodo de fornecimento de informacéao relacionad  a a contexto
para E-Business

Uma outra abordagem na linha de notificacdo do ricsugobre as praticas de
privacidade de unsite € um método que visa fornecer informacéo reladara contexto
sobre opcgdes de privacidade e personalizacdo [B§§e método aconselha eges a
construirem um sistema de suporte de navegacasudoio, 0 qual exibe mensagens sobre as
praticas de privacidade e os beneficios de peligagab em cada situacéo.

Conceitos de privacidades sdo importantes paraudios tomarem decisdes sobre a
divulgacao de informagdes pessoais ou sobre o aeedeterminados servigos. Em muitos
casos, 0s usuarios podem deixar de acessar cemasos, devido ao fato dsites nao
apresentarem com clareza suas praticas de pridgcida

Cerca de 90% dos usudrios querem que 0s serviegsans procurem permissdes
antes que eles usem suas informacgdes pessoais paasketing [91]. Uma outra pesquisa
mostrou que 76% dos usuarios acreditam que asicpslide privacidade sdo muito
importantes [92] e 55% deles declaram que uma igmlitle privacidade torna mais
reconfortante a divulgacdo de informagbes [93].réfahto, segundo essas pesquisas, as
politicas de privacidade sdo escritas de uma nar@mplexa para serem entendidas.
Garantias de protecdo de privacidade sdo vantapmasites Webde personalizacao, pois
essa personalizacao requer informacdes detalhasgagsdarios, o que leva a altos riscos de
privacidade [94].

Devido a complexidade das politicas de privacidagegsenta-se uma necessidade de
criacdo de métodos mais avancados para comuniGruswwarios sobre as praticas de

privacidade e os beneficios de personalizacéo.
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A atual abordagem predominante para comunicacapratecas de privacidade de
visitantes desitesWebé o Projeto 3P. A atual taxa de adocao dele sgresti nos 30% dos
100 maioressites Weh Isso é devido a baixa adocdo por apresentar gmas com
implicacdes legais e com a falta de suporte addriosuna avaliacdo das politicas P3P [95].

A partir dos principios da Diretiva Européia detBgdo de Dados, quatro diretrizes
podem ser derivadas para criagdo de um projetovefgiara interface de privacidade:
compreensao, consciéncia, controle e consentinié{o Ao seguir essas quatro diretrizes,
sdo apresentados padrbes de projeto de interfacsudgio que comunicam as praticas de
privacidade de umsite em niveis global e local. Kobsa [50] insere duati para
desenvolvedores com vistas a um projeto eficientefetivo de interfaces destinados a
USUuarios.

Essa declaracdo contextualizada pode ser divididanea comunicacao local e global
para o0 usuario. A comunicag¢do global de préaticaprieacidade divulga declaracbes de
privacidade na péagina principal de uma companhiaeou todas suas péaginadeb
Declaracfes de privacidade Webestéo ligadas legalmente a muitas jurisdicoeBederal
TradeComissione varios estados americanos tém processado da fwawscente companhias
gue ndo se comportam de acordo com as suas politcarivacidade divulgadas, por praticas
de negdcios injustas e enganosas [90]. E necessariter as declaracées de privacidade para
referéncias e para protecdes legais. A divulgaggsealtipo de informacao acrescenta maior
seguranca para a confianca do usuario na divulgde8opraticas de privacidade e nos
beneficios em contexto local.

Explicagbes de praticas de privacidade e beneféopersonalizacdo adaptadas no
contexto local podem ser enderecadas para as jpesgies dos usuarios muito melhor que
divulgacdes globais, que ndo tém contexto. Talddgem divide as politicas de privacidade
longas em menores e em partes mais compreendilassse referem de forma mais concreta
ao atual contexto e permitem aos usudrios decidiefiorma mais apropriada com relacdo a
coleta de informacdes [90].

As praticas de privacidade e os beneficios de paligacdo podem ser explicados em
diversos niveis: referidos aos campos de entradanridos para uma pagina ou para varias
paginas consecutivas. A escolha de um ou outrd divelivulgacdo para o usuario deve
seguir as seguintes consideracdoes [90] de fechamelet separacdo, de diferencas de

sensibilidade e de diferencas legais.
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“Fechamento” significa que sequéncias de entradardeser projetadas de tal maneira
que suas conclusdes levem ao completo entendiméntdvel mais grosso para o qual o
fechamento deveria ser alcancando € o nivel da@agi

“Separacdo” quer dizer que, dentro de uma pagmemiéntemente existem sub-
contextos; supde-se que eles sejam visualmenteasigsauns dos outros. A concluséo de
cada sub-contexto deve levar a seu fechamento.

Nas diferencas de sensibilidade, os usuarios pwossiferentes niveis de disposicao
para enviar dados pessoais; isso depende do tigadis e se os dados relacionam-se a eles.
Mesmo em um sub-contexto, usuarios possuem ditramiteis de conforto que levam a
tratar cada campo de entrada separadamente.

De acordo com as diferencas legais, nem todosdmsgaodem ser semelhantes. Deve
haver uma explanacdo separada de praticas deigedace beneficios de personalizacéo de
dados que sao diferentes de um ponto de vista, legajuais necessitam do consentimento
explicito do usuério. Esses dados, possivelmergeerd ser combinados em um acordo
durante a navegacao do usuario.

Segundo essas consideracdes, a estratégia maisa segcomunicar praticas de
privacidade e beneficios de personalizacdo no migetada campo de entrada para dados
pessoais individualmente.

Um experimento foi conduzido para verificar emp@inente os méritos desse padrdo
de projeto de interface. Nessa pesquisa, equipaudivulgacao global tradicional e outra
contextualizada. A pesquisa de Kobsa [90] reveloe para todos os termos mensurados,
como percentagens de questdes respondidas, taamea realizada, no¢cao da importancia
da privacidade, site que possui explanagdes contextuais apresentoumara taxa. ISso
mostra que a explanacdo contextualizada apresentafeito positivo e significante no
comportamento da divulgacdo de dados dos usudarissas percepcdes de praticas de
privacidade.

Declaracbes de privacidade constituem atualmentandentos legais importantes e
compreensiveis. Necessariamente uma politica dequiade de unsite Web deve ser

amigavel para o usuario, a fim de melhorar a staréee compreensao.
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9 Sistema de Integracdo de Técnicas de Protecao de
Privacidade

O mecanismo foi desenvolvido para gerar um sistgngaintegra diferentes técnicas
de protecao de privacidade para oferecer garamtiaeguranca das informacgdes pessoais ha
divulgacao implicita e explicita. O aumento de gass de privacidade tem como resultado
maior confianca no acesso a servicodMbpelo usuario. Como requisito, a personalizacao
ndo deve ser prejudicada pelos cuidados de pradeidAssim, todas as diferentes técnicas
gue compdem o sistema permitem gitescoletem informacdes do usuario.

O objetivo do sistema € proteger a privacidadesid@rio em toda coleta de dados que
ocorre durante a sua navegacdo. Ele € compostarggmodulos que correspondem ao
sistema MASKS estendido, a Plataforma de Prefeménde Privacidade estendida e a
certificacdo de privacidade. A combinacédo dessesmnm&mos concilia as qualidades de cada
um e elimina suas limitacdes. Dessa forma, sa@afias garantias de privacidade na coleta
implicita de dados pela navegacdo anbnima e segpuraen coleta explicita de informacdes
através dos contratos e dos selos de privacidade.

Segundo a estrutura do sistema desenvolvido, elempla trés aspectos de uma
nova abordagem de protecdo de privacidade. A tam@n@apresentada por Ishitani [6] €
contemplada e sintetizada nessa abordagem. A ug@oddessa nova interpretacdo para o
contexto de privacidade e personalizacao Wab permite a definicdo de uma nova
classificacéo para protecao de privacidade, quscéittda a seguir.

Assim como a taxonomia de Ishitani, essa sinteseladsificacdo € composta por
camadas de protecdo de privacidade. A equivalémoiee a taxonomia de Ishitani e a
classificagdo nova é apresentada na figura 22. digsd#o torna as camadas independentes,
por ndo exigir a presenca de uma camada para t@reies de outras. Apesar da certificacao
de privacidade estar intimamente relacionada a danda protecdo de privacidade para a
identificag&o explicita do usuario, ela ndo exigxiaténcia dessa camada.

Essa classificagcdo sintetizada é criada em virtlgleos usuéarios, no contexto da
navegacao Web, apresentarem duas situacdes: aagavegara visualizacdo de paginas e o
envio explicito de suas informacfes pessoais pegasar algum servico. As técnicas de

protecdo de privacidade podem ser arranjadas pa divisio em dois grupos que
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representam essas duas situacoes de navegacaesgessdois casos apresentam abordagens
distintas. A navegacdo anénima ndo € capaz decefepeivacidade para o usuario se ele se
identifica explicitamente; da mesma forma, as @alét de privacidade ndo oferecem nenhuma

garantia de privacidade para a coleta implicitdabios, pois ela ndo pode ser identificada.

Responsabilidade/ CAMADAS CAMADAS
controle Sintetizadas
- | PRIVACIDADE SEM A
Usud : i
suarios NOTIFICAGAO IDENTIFICAGAO EXPLICITA
&
’ PRIVACIDADE NA
meuglcalis 7 IDENTIFICACAQ EXPLICITA

L #
FERRAE‘IEE EQ&%%TSETE%D 7, | CERTIFICAGAO DE PRIVACIDADE
&

’ # LEIS DE PROTEGAO DE
POLITICAS DE PRIVACIDADE e L PRIVACIDADE

CERTIFICACAO DE PRIVACIDADE - e

v #

_ LEIS DE PROTECAQ DE o
Sociedade FRIWVACIDADE o

Figura 22. Equivaléncia entre a classificagdo dehgani e a classificacado sintetizada.

Portanto, a protecdo de privacidade considera pscts da protecdo na coleta
implicita de dados, na seguranca de privacidad@elaificacdo explicita do usuario, na
certificacdo de privacidade e nas leis de privatggda que pode ser visualizado na figura 22.
A protecdo da coleta implicita de dados englob@asadas de notificacdo de riscos, de
controle e de ferramentas de protecdo de privaejdseundo a taxonomia de Ishitani. A
seguranca de privacidade da identificacdo do us@dequivalente & camada de politicas de
privacidade; ela adverte o usuario sobre as pgtt= privacidade de umeite Essas
adverténcias sao necessarias quando o usuariemstfic explicitamente, porque, a partir
dessa identificacdo, 0 seu anonimato ndo pode s@tido somente com a navegacao
anonima. Dessas abordagens, as trés primeiragikkZadas na construcao do sistema.

O mecanismo construido possui um agente de useid@mo servidor de mascaramento
de requisicdes. O agente redireciona a navegacaswhyio para o servidor de anonimato,
retira informacdes dos cabecalhos HTTP e proculiétiqgas P3P estendidas e selos de
privacidade para sinalizacdo ao usuario. O servidascara as requisicdes do usuario para
oferecer anonimato e permitir a coleta implicitaddeos para personalizacdo de servicos. A

arquitetura de funcionamento de todo o sistemandebgdo pode ser visualizado na figura
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23. Na figura, o usuario navega p&ebatravés do navegador e é auxiliado pelo agente de
usuario do sistema, o qual esta incorporado acgaales, para garantir sua privacidade.

Sites com
politicas P3P Estendidas
+ Selos de Privacidade

Servidor MASKS
Estendido

Usuério

Navegador
+ PSA
+ PPA Estendido
+ Validador de Selo

Figura 23. Arquitetura de funcionamento do Sistemale Integracéo.

9.1 Agente de Usuério

O agente de usuario é ymugin adicionado ao navegador. Ele é composto por trés
mecanismos diferentes: o PSPRriacy and Security Agento PPA Privacy Policy Agent
estendido e o validador de selos. O primeiro éemtegdo sistema MASKS, responsavel por
configurar a navegacdo andnima do usuario. O PR&diso € um agente de usuario P3P
gue foi expandido para ser capaz de verificar éiiqgas P3P de privacidade estendidas [96].
O validador de selos realiza o processo de obtexgdanalise e de autenticacdo dos selos de
privacidade.

O maodulo de divulgacédo de politicas de privacidadie beneficios de personalizacéo
equivale ao Projeto 3P estendido. A extensdo imcarma plataforma de privacidade as
informacgdes sobre os beneficios do usuario ao givideus dados pessoais [96]. Para cada
proposito de coleta de dados, as vantagens doiaisievem ser explicitadas, considerando-se

os interesses dos usuarios em fornecer seus daosepeber algum beneficio em troca [51].
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Uma infra-estrutura de autenticacdo compde o maédelloertificacdo de privacidade.

O processo de validagao de selos de privacidatizaudi arquitetura de certificados digitais
[97]. O uso dessa arquitetura visa fornecer coitiiieole para o certificado de privacidade e
autenticidade parasite que o possui e para a entidade que o gera.

A representacdo esquematica das partes que compdegente do usuério é
apresentada na figura 24. No esquema, 0s trés rmeuwEapresentam independéncia em seu
funcionamento. Assim como o modelo em camadasdugido, esses mecanismos néo
necessitam dos outros para estarem auxiliando egaa&o do usuario. Toda a comunicacao
do usuario, bem como a comunicacéo do PPA e donmseca de certificacdo de privacidade,
€ encaminhada pelo PSA, o qual decide sobre o @isnadcaramento de navegacao através

do proxy de anonimato.

c1 C1al3a C1afla

)
a
C1bi3b G1b/3b
s
g c2, cﬂzrz:\ . c1/3 c1/3 S
c1/3 = @
Usuario2 © 'ﬁr \\ ‘

Agente do Usuario
g E;l m Servidor de
Ususrio 1 C1 1al2 mascaramento ik Wt
et

C1bi3b
Certificacao
de
c2
g Privacidade C2a

Usuario 3

Figura 24. Arquitetura geral do Agente de usuario.

A independéncia de funcionamento dos mecanismoscqugdem o agente de
usuario pode ser visualizada através das setasigdea f24. As setas tracejadas nao
representam o fluxo de comunicacdo, mas a obseraacliuxo pelo mecanismo para obter e
analisar politicas de privacidade ou selos de pideae. As letras destacam o fluxo de
comunicacdo dos mecanismos; o PPA é representada’pe o mecanismo de certificacdo
de privacidade é representado por “b”.

No esquema da figura 24, todas as comunicacbesCZ &, C3, trafegam pelo PSA,
mas somente algumas s&do observadas pelo PPA enmsanismo de certificagdo de
privacidade, como as requisicbes C1/2 e C1/3. Assinusudrio que deseja navegar

anonimamente tem sua comunicacao redirecionadagamvidor de mascaramento pelo
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PSA; aquele que deseja observar as politicas dacpdade tem suas requisi¢cdes observadas
para analise das politicas P3P e selos de privdeidaaquele que deseja receber todos os
servicos de privacidade do sistema tem sua congiuceedirecionada e observada para
analise de politicas. No caso, como exemplificaela geta C2a, o usuario 2 ndo utilizou o
servico de navegacdo anbnima, mas, pela figurajtditea 0 PPA para observar as politicas
P3P de privacidade diite

9.1.1 Privacy and Security Agent (PSA)

O PSA é parte integrante do sistema MASKS, agirainocagente de usuario nesse
sistema. Esse agente € essencial para o funciotmamsistema, pois redireciona o fluxo de
comunicacdo de navegacdo do usuario para o serg@anascaramento e configura esse
servidor [53]. Para a extensdo do sistema MASKS) sao realizadas modificacbes
estruturais nesse mecanismo. Essencialmente, daamaaneira como ele foi construido, ele
foi utilizado na construcdo do novo agente de usuar

As modificagbes realizadas no PSA tém a finaliddel@ermitir a comunicagao desse
mecanismo com o PPA e com o mecanismo de ceréificade privacidade. Para isso, sédo
adicionados a arquitetura do PSA outros dois fludes comunicacdo, um para cada
mecanismo pertencente ao agente de usuario donaisie integracdo, o que pode ser
visualizado na figura 25.

O PSA deve estar ciente da existéncia desses detmanismos, pois toda a
comunicacao do navegador do usuario € encaminteldaP®A, mesmo se nenhum método
de seguranca de privacidade € aplicado nas regessdp usuario. Dessa forma, os fluxos de
comunicacao dos outros mecanismos do agente, queasalelos ao fluxo de comunicacdo
do navegador, devem ser mascarados, assim comcegassicoes do usuario. Esse
mascaramento adicional ocorre para evitar que ogpatador do usuario seja identificado
pelos dois outros mecanismos.

De acordo com Ishitani [53], 0 PSA apresenta gsistes fun¢gbes basicas, que nao
sdo alteradas para a incorporacdo dele no agentesutio do sistema de integracdo
desenvolvido. Esse mecanismo criptografa as URU& tafegam entre o computador do
usuario e o servidor MASKS. Ele mantém o usuaeate dos riscos de navegacao e informa
sobre as mascaras que séo inseridas em suasgégsidtle blogueia os métodos conhecidos
de invasdo de privacidade e remove informacOespguaitam identificar o navegador do
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usuario, bem como o proprio usuario. Além disse,pErmite que os usuarios desliguem o
processo de mascaramento.

Para que as funcionalidades do PSA sejam devidarmsanhdidas, o agente deve
apresentar uma interface simples de ser utilizaghague o usuario seja capaz de configurar
as opcgOes de privacidade para sua navegacdo [SBjeAace tem um papel fundamental
para um melhor esclarecimento do usuario sobrentsaie de sua privacidade, ja que ela é o

meio em que as informacdes do sistema sao dividgaata o usuario.

Servidor de
Navegador mascaramento
|
-
PA Jﬂertifr.a;aa %
-+ Lde F‘rwamdade .
F 3 B I.
A -
v L 4 PSA
( Conector )
1 ' |
Cifrador! Site Web
Decifrador
Fitro
Y
[Agente de lnteran::e ( Configurador ]} I
com o usuario
r

Usuario
Figura 25. Arquitetura do PSA.

A figura 25 apresenta a arquitetura original do R®A adicado de dois outros fluxos
de comunicacédo para o PPA e o mecanismo de cacilic de privacidade. Na figura, a
estrutura é divida em moddulos, que sdo o conecocifrador/decifrador, o filtro, o
verificador, o agente de interface do usuario erdgigurador.

O conector realiza a conexdo entre o agente deriosado servidor MASKS
estendido. Ele age como mediador entre o navegadar proxy de mascaramento,
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interceptando as requisicdes do navegador paraegsédas e repassando as respostas do
Proxy.

O cifrador/decifrador é responsavel por criptograéa descriptografar as URL’s
enviadas e recebidas no trafego de comunicacde enservidor MASKS estendido e o
agente de usuario.

O filtro é utilizado para retirar as informagfes dabecalho HTTP que podem
identificar o navegador, o sistema operacionahav@gacao do usuario.

O verificado é responsavel por identificar mecaois de invasédo de privacidade,
como osWebbugse os codigos maliciosos que advém nos pacotesrdanicacdo HTTP.
Esses mecanismos, por esséncia, podem trazeraripawacidade do usuario. Dessa forma,
eles podem ser eliminados da navegacdo. Entretanfoncionalidade do verificador de
reconhecer a presenca de formularios no codigo HT#MkE paginas navegadas ndo é
utilizada, pois a extensdo do servidor MASKS pabisibque toda comunicacdo do usuério
seja mascarada.

O agente de interface do usuario realiza a coraga@com o usuario. Ele os informa
sobre os riscos de invasdo de privacidade, visdoagootificagcdo do usuario é uma funcao
necesséria e deve ser realizada de forma discsatepées.

O configurador possibilita que o usuario configarePSA através da selecdo das
opcOes de filtro, verificacdo e mascaramento doamemo.

Portanto, segundo os componentes do PSA, aprdesma figura 25, a requisicao do
usuario e sua respectiva resposta sao processadagdinte forma: a requisicdo é filtrada
retirando-se as informagdes do cabecgalho HTTPusuério € informado caso ocorra algum
erro na filtragem; antes da requisi¢cao ser encadimipara o servidor MASKS estendido, ela
é criptografada. A resposta da requisicao vindaeteidor € descriptografada, e o verificador
retira dela os mecanismos de invasao de privacidatlyverte o usuario sobre eles. Por fim, a
resposta é encaminha para o navegador.

Além desses passos, 0 PSA recebe requisicbesAle B&® mecanismo de certificacédo
de privacidade. Os fluxos de comunicacao dessasna@ilulos do agente de usuario recebem
0 mesmo servico de mascaramento que as requisibesuario. Esse processo evita a

ocorréncia de invaséo de privacidade pela incogdaradessas novas funcionalidades.
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9.1.2 Extensao da Plataforma de Preferéncias de Pri  vacidade (PPA)

A extensdo expande a plataforma para melhorar enéimiento do usuario sobre a
divulgacdo de suas informacdes em transacoe$Veia[96]. O usuario acessa servicos da
Web para receber em troca algum beneficio de seuesger O interesse do usuario em
acessar algum servico € dependente do conhecirdasteantagens que ele pode receber.
Assim como a politica de privacidade instrui sobee praticas de privacidade, ela pode
informar sobre os beneficios recebidos atravésdssa a um servico.

O projeto de desenvolvimento apresentado por K{fi3jaé aplicado para orientar a
construcdo de politicas de privacidade e para nmenéar as informacgdes divulgadas. A
politica P3P de privacidade € construida de forovatextualizada e especifica para uma
pagina ou para um conjunto de paginas. Dessa farmsyario visualiza somente as politicas
que sao pertinentes a regidogite que acessa. Além disso, a especificacédo de pcliBEP é

estendida para comportar dados sobre os beneficfogsuarios.

Construcao Hierarquica das Politicas P3P de Privadade

Para divulgar praticas de privacidade de formaajlebcontextualizada, as politicas
P3P construidas apresentam uma organizacdo hied@rgDeclaracbes de privacidade
comuns sao herdadas entre as politicas. Politerassgpara um conjunto de paginas tém suas
declaracdes “herdadas” por politicas mais espesifio que € exemplificado na figura 26.
Essa divisdo hierarquica especifica 0 escopo da palitica de privacidade de wsite, 0 que
possibilita a existéncia de varias politicas edpas para certa regido de wite Dessa
forma, contextos gerais e especificos podem sanitidos para todo umsite

Figura 26. Hierarquia de delimitacdo de Politicas BP de Privacidade.
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A divisdo hierdrquica das politicas P3P permite quesuério receba informacdes
sobre as praticas de privacidadesite de acordo com o contexto da pagina que ele acessa.
Essa construcao das politicas tem resultado no wmuo o agente P3P apresenta o resultado
da checagem das politicas de privacidade para&ias€om isso, a disposi¢ao hierarquica
das politicas P3P de privacidade resulta em umarniacilidade de visualizagdo e de

entendimento das praticas de privacidade.

Divulgacéo dos Beneficios na Entrega de Informacgdes

A divulgacdo de informagfes sobre as praticas dexqdade de unsite auxilia o
usuario a tomar decisGes sobre 0 acesso a cevigos@eb Informacdes adicionais podem
ser inseridas nessa divulgacdo para melhorar aaedo usuario. O processo de decisédo do
usuario é facilitado quando sao apresentados afibeis que ele podera receber ao divulgar
seus dados pessoais.

Para as politicas P3P de privacidade informaremesad beneficios do usuario, séo
delimitados campos adicionais para cada elemd?itiRPOSE das politicas. O usuario tem
interesse em divulgar suas informacgdes pessoarglquale pode receber algo vantajoso em
troca. Assim, para justificar ao usuario o enviosdas informacdes &ite, 0 proposito de
coleta de dados deve apresentar algum beneficim Alisso, ao serem explicitadas as
vantagens do usuario, o proposito é definido mdaramente e pode ser melhor
compreendido para se tomar decisdes mais conskisoidee a divulgacao de informacéo para
o site[90].

Os beneficios sao definidos de acordo com o camteRt que O USUAario possa se
encontrar. Dado que eles sdo especificos para aptieacdo, a elaboracdo de uma
classificacdo de forma padronizada para a divutlgalgisas vantagens se torna complexa.
Dessa forma, cadsite deve descrever as vantagens do usuario de formextoalizada para
Seus servigos.

A diretiva “PURPOSE é delimitada no contéinerstatemerit Os elementos dessa
diretiva sdo expandidos para comportar uma descrig beneficios do usuario. Esses
elementos sdo modificados para admitir uma espacib do propésito de coleta. Os
propésitos sdo modificados para a seguinte forma:

<current></current>,
<admin></admin>,

<develop></develop>,
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<tailoring></tailoring>,
<pseudo-analysis></pseudo-analysis>,
<pseudo-decision></pseudo-decision>,
<individual-analysis></individual-analysis>,
<individual-decision></individual-decision>,
<contact></contact>,
<historical></historical>,
<telemarketing></telemarketing>,
<other-purpose value=""></other-purpose>.

Um novo elemento é criado a fim de descrever asagans do usudrio para cada
propoésito: <user-benefits>PCDATA</user-benefits>ss& elemento é opcional para
especificar as vantagens do usuario em cada pto@siesentado anteriormente.

Devido as modificagdes realizadas na sintaxe discas P3P, o agente de usuério é
estendido para ser capaz de analisar a nova espe@d desses beneficios. Para cada
elemento de PURPOSE, o agente deve procurar a descricdo das respsctantagens dos
usuarios em consentir a obtencdo de seus dadond@loele deve apresentar, junto com a
adverténcia das praticas de privacidadesde as informacdes que esse novo elemento
descreve. Dessa forma, o usuario esta ciente @éacdé dados, da politica dde e dos
beneficios que pode receber.

PPA

O mecanismo PPAPfivacy Policy Agen) é desenvolvido para auxiliar o usuério a
manter sua privacidade durante a navegacdo. Essmnisimo realiza o processo de analise
das politicas P3P de privacidade estendidas emiafar resultado para que o usuario fique
ciente das praticas de privacidade gsite que ele acessa. Como um modulo do agente de
usuario do sistema de integracgéo, o fluxo de cooagéo do PPA é encaminhado pelo PSA.

A figura 27 apresenta a arquitetura do PPA, a qudividida em componentes e em
interacdes entre eles. O mecanismo observa a coagdo do navegador e ndo a intercepta,
como apresentado na figura 27 e na figura 24 e@Es tracejadas. No final do processo, o
resultado da verificagcdo da politica P3P de proed® estendida € apresentado ao usuario
através de sinalizacdes e de um relatério da chetagglizada.
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Figura 27. Arquitetura simplificada do PPA.

A interface do usuario é responsavel pela comua@apm o usuério. Ela permite a
configuracdo das preferéncias de privacidade, §oenscessérias para modelar o mecanismo
de acordo com as necessidades do usuario. Além, éissnotifica 0 usuario sobre as praticas
de privacidade de usite que ndo sdo compativeis com suas preferéncias.

Os buscadores de politicas de privacidade e deérngfias sao utilizados para obter,
respectivamente, o arquivo de politicas de privaade o0 arquivo de referéncias de politica.
No desenvolvimento da ferramenta, para encontraefaggncias de politicas de privacidade,
o lugar bem conhecid@w3c/p3p.xml foi adotado.

O analisador sintético realiza o processo de andls referéncias de politicas e das
politicas de privacidade. Essa andlise possibddahecer o local onde se encontram as
politicas P3P de privacidade e permite extrair rmécdes delas para inferir sobre as
preferéncias de privacidade que foram delimitadas.

O comparador é responsavel por encontrar as diveag entre as politicas de
privacidade analisadas e as preferéncias de pia@ei O final do processo resulta em
adverténcias que devem ser expostas ao usuaricaswode as politicas apresentarem algo
gue o usuario ndo aceite.

O verificador integra todos os componentes; etayvas das informacdes contidas na
URL requisitada pelo usuario, realiza o processard#ise, utilizando cada componente em
uma determinada ordem, e gera uma notificacdo gmeaminhada para o usuario através da
interface. Ele € centralizador no processo e s&iglera todos 0s passos para analise de

politicas P3P de privacidade.
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Na figura 28 s@o apresentados os passos da awvatlacfolitica de privacidade para
uma requisicdo do usuario pelo PPA. De acordo cadimgrama da figura, o processo se
inicia com a requisicdo do usuario, a qual forneéermacdes para a obtencdo das politicas
de privacidade. Apdés a analise da politica e a epvagdo de seus elementos com as

preferéncias de privacidade do usuario, o resukasinalizado para o usuario.

Observar requisicio | [Sinalizar pErE 0 usuanj

Requisicao obtida Resultado comparagio

(Buscar referéncia de p-:ll'tic:aj E:::umparar andlise com preferénciaa

Arquive de referéncias

\l Caminho politica Palitica encontrada
Analisar refaréncia Buscar politica

Figura 28. Diagrama de estados de verificacdo delftca P3P de privacidade.

Elementos da politica

Analisar politica

9.1.3 Certificacdo de Privacidade

Os certificados ou selos de privacidade sdo smgies que fornecem garantias de
privacidade aos visitantes de wsite Essas sinalizacbes sao utilizadas para compivar
validade das politicas de privacidade. Os selodeagiam a existéncia de uma entidade de
confianca que supervisiona as atitudessil@ As politicas de privacidade sao declaracdes
expressas sobre essas atitudes. Entidades deigaid@gpodem realizar auditoria nas politicas
delimitadas no formato do P3P para garantir quece@ibaveis. Elas seguem leis e principios
de privacidade que visam a seguranca das informagde usuarios. Com isso, o selo de
privacidade fornece meios para auxiliar os mecamssme regulamentacdo de leis de
privacidade.

Aplicacbes de criptografia sdo utilizadas para auarea confianga no selo de
privacidade. Sem um mecanismo que mantenha a @idede do selo, ele pode ser
maliciosamente copiado de usite Isso leva a perder todas as garantias de pradeid
fornecidas pela entidade do certificado [64]. Assamautenticidade e a unicidade do selo

podem ser fornecidas através do uso das propriedizderiptografia assimétrica, evitando-se,
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dessa forma, a coépia indevida do certificado. Has®, os selos de privacidade séo
delimitados no formato de certificados digitais][9% recomendacdo X.509 da ITU-T define

um frameworkpara o fornecimento de servicos de autenticaggio [4

Certificagao digital

O padrao X.509 é baseado no uso de criptogradisnétrica e de assinaturas digitais
[48]. Ele recomenda o algoritmo RSA para criptograssimétrica. A funcaloashé utilizada
para manter o esquema de assinatura digital. Alqurtaidade confiavel de certificacéo cria
o certificado e o coloca em lugar preestabelecata gue possa ser obtido para a verificagéo.
O certificado delimita varias informacdes para aifieacdo de autenticidade, entre elas,
identificadores da autoridade que gerou o certfica do sujeito que o recebeu. Um cddigo
hashé gerado com essas informacdes e, depois, eiptégrafado para assinar o certificado.

Esse processo de assinatura é apresentado naZjura

Gera codigo
Hash
Certificado E Cddigo Hash
nao
assinado
Criptografa
Chave prwada codigo Hash
Certificado
assinado
Assmatura
TR

Figura 29. Processo de criagdo de assinatura em wartificado digital.

Para certificar a autenticidade do certificadotdige das informacdes contidas nele, a
assinatura do certificado é analisada. Essa arétisalizada pela comparacéo do codiigsh
da assinatura por outro que é gerado no momenteexficacdo com as informacdes do
certificado. Nesse caso, 0 codigo da assinatuna ger comparado na analise, deve ser
descriptografado com a chave publica da entidade ggrou a assinatura digital. Esse
mecanismo de validag&o do certificado digital pselevisualizado na figura 30.
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Figura 30. Processo de validagdo de um certificadbgital por meio de sua assinatura.

Codigo Hash

Devido as propriedades de criptografia assimétacaalor hash criptografado por
uma chave primaria, somente pode ser descriptayrgfala respectiva chave publica. Essa
propriedade garante que a Unica entidade capagrdeavalor criptografado seja a detentora
da chave privada. Assim, se a chave privada ddaslgindo é divulgada para ninguém, esse
processo garante autenticidade na criacdo deicadils digitais e nas informagdes contidas

nele.

Mecanismo de Certificacao de Privacidade

O moédulo de certificagdo de privacidade do sistdesenvolvido delimita o selo de
privacidade no padrdo X.509 de certificados digit&isse padrdo de certificados é utilizado
para comportar as informacdes que identificamite visitado, a entidade que fornece o
certificado e o proprio certificado. Em um acessoresite 0 modulo realiza uma verificagao
do selo obtido através da comparacédo das inforrsagdstentes nele com identificacdes do
site Dessa forma, essa estrutura de certificacdoidacpfade garante privacidade através da
auditoria da entidade de privacidade, garante tdiggde do selo com o uso da certificacdo
digital e evita a copia do selo de privacidade exificar as informacdes dsite que 0 possui.

Esse modulo de certificacdo objetiva automatizeeréicacdo de existéncia de selos
de privacidade ensites da Web ApoOs a avaliacdo do selo de privacidade, a ferrdan
informa o usuario sobre as garantias de privacidd#deecidas pela presenca do selo da

entidade nosite Para realizar essa avaliacdo, informacfes detifidagpdo do site sao
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inseridas no selo, no caso, o enderec¢sitmaWeh Essas informacdes sdo necessarias para
realizar comparacgdes que determinam a autenticdiadelo.

A entidade de privacidade avalia as praticas deapidade dosite Se elas séo
condizentes com os principios de privacidade,edelre um selo da entidade. A entidade gera
esse selo com informacg@es que identificagit® O selo é entregue &ite para ser colocado
em um lugar preestabelecido para que possa sdoahitomaticamente pela ferramenta; esse
local conhecido foi utilizado comfprivacySeal/privacySeal.pen® usuario, no acesso ao
site é informado pela ferramenta sobre as politicgwridacidade dasite, e, além disso, essas
politicas sdo garantidas pelo selo de privacidadgtemte nosite A ferramenta valida a
confianca e autenticidade do selo através da grigtia e das informagbes contidas nele
sobre osite A figura 31 apresenta a arquitetura de auteréiwade selos de privacidade

desenvolvida nesse trabalho.

Entidade de privacidade

Agente de
usuario

= BB
. 1] =
Figura 31. Arquitetura de autenticacdo de selos darivacidade.

O mecanismo de certificacdo de privacidade € athcio ao agente de usuério do
sistema para trazer garantias as politicas P3Pridaciplade. O mecanismo reconhece a
autenticidade do certificado através\ddidacdo de sua assinatura digital. O certificddo
privacidade valido oferece garantias de que agcpgatle privacidade de usite sdo corretas.
Como resultado da verificagdo do certificado, sé@madas sinalizacdes para 0 usuario estar
ciente desse acréscimo de garantia de privacidade.
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A figura 32 apresenta a arquitetura do mecanisme aliza a validacdo dos
certificados de privacidade. O processo € inicipdo uma requisicdo de usuario para o
navegador. Através dessa requisicdo, obtém-se mafgies para encontrar o selo de
privacidade e valida-lo apropriadamente. O mecamigmcomposto por componentes, 0s
guais sdo apresentados a seguir.

O decifrador é responsavel por descriptografarsinasira digital de cada selo de

privacidade que é verificado.

Mecanismo de Certificagao de

O Privacidade
8 M ) h
_,.J Gerador de
Codigo
Hash

Navegador

Buscador de
—_——|—————— =»| Gerenciador selos de
do usuario

privacidade
- ecifradnr
Configurador l

L "

Interface

Usuario

Figura 32. Arquitetura do Mecanismo de Certificacaade Privacidade.

O buscador de selos de privacidade é utilizada plter o certificado de privacidade.
Esse componente procura o selo no local pré-estabel

O gerador de cddigdiash é utilizado para produzir um coédigaash com as
informagdes contidas no certificado de privacidade.

A interface do usuario € o meio pelo qual o usudrierage com o mecanismo. Ela
apresenta sinalizacdo de existéncia de certificatbogrivacidade e permite ao usuario
configurar o mecanismo.

O gerenciador é responsavel por centralizar togoooesso e por sequencializar os
passos; ele observa as requisicées encaminhaaasgwelgador, realiza a comparacao entre o
codigo hashdescriptografado e o cédigmshgerado e valida o selo de privacidade atravées
das informacdes do site contidas nele. Ao finapairesso, o gerenciador gera um resultado

gue é apresentado ao usuario através da interface.
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Na figura 33, s&o apresentados 0s passos do poodess/alidacdo de selo de
privacidade para uma requisi¢cdo do usuario. Dedacocom o diagrama da figura, o processo
se inicia com a requisicdo do usuario, a qual fmnmformacfes para a obtencdo do
certificado de privacidade. Apos a analise do setocomparacdo das informacdes contidas

nele com as do site, um resultado é enviado pasa@rio.

Hﬂlbsarvar raquisiu;éu:u\' il 'rfEius::ar selo de pfiuacidadaj
J “\

Selo de privacidade

Gerar cidigo hash

Hash gerado

[Descriptngral‘ar a,ssinawm)

(Sinalizar para o uaua'ricuj

Resultads comparagao

Hash assinatura

\E’esultado da validal;:écrrr
Elitnmparar dados do sita com os do oertifncan:l) l\‘t_:mnparar valores haer

Figura 33. Diagrama de estados de validacéo de selde privacidade.

Dessa forma, no sistema desenvolvido, os certificatk privacidade sédo aliados as
politicas P3P de privacidade para assegurar o ¢omapto delas. As politicas sdo contratos
de privacidade com assinaturas legitimasgies Essa legitimidade garante ao usuario que,
ao ser firmado o contrato, ele sera seguido conette. O sistema desenvolvido garante ao
usuario alguma seguranca de suas informacdes, gualedse identifica explicitamente
enquanto navega peldeb

9.1.4 Implementagéo

Em busca de facilitar o desenvolvimento, a impldiagio do agente de usuario foi
baseada nas mesmas linguagens e arquiteturas paoaseucdo do PSA. A linguagem

utilizada é especifica para a criacaoptigyin’s para o navegador Mozilla. Essa linguagem &



105

conhecida como XUL XML-based User Interface Languggeela utiliza scripts em
JavaScript e componentes e interfaces de uma arquiteturiaecada como XPCOM. Esses
componentes sao utilizados para gerar as interfdeesomunicacdo com 0 usuario, para
interceptar as requisicdbes do navegador, paraarfilas informacdes dos pacotes de
comunicacao e para descriptografar assinaturasigigi

Na implementacdo do PPA no agente de usuériofifziagda a especificacdo APPEL
1.0 (A P3P Preference Exchange LanguaQ para armazenagem das preferéncias de
privacidade do usuario. A especificacdo expresgaeferéncias do usuario em um conjunto
de regras de preferéncia, que podem ser usadasgehte de usuario para realizar decisdes
autométicas ou semi-automaticas relacionadas dag&al de politicas P3P de privacidade

habilitadas em sites déeb

9.2 Extensao do servidor de mascaramento

O modulo de mascaramento de requisicbes correspaadesistema MASKS
estendido. A extensdo implementada no sistema iwdbj@ttroduzir sessées nproxy de
mascaramento para possibilitar a criacdo de ses&deavegacdo, as quais Sdo necessarias
para 0 acesso aos servicos ¥&eb e para a seguranca das informacdes divulgadas
explicitamente [98]. Além disso, essa extensdo iNzab a cooperacdo entre os trés
mecanismos que compdem o agente de usuario, odPBRA e o Mecanismo de Certificacdo
de Privacidade.

A extensdo no servidor de mascaramento restabalesemédria dogookiespara a
navegacao do usuario e mantém o anonimato de stegag@o. Para isso, sessdes sao
inseridas no servidor MASKS. Essas sessOes perm#emndentificacdo do estado de
navegacao de um usuério, o qual € perdido no térmétas. Essa perda é decorrente da
mistura decookiesentre os usuarios. No sistema estendido, todosw&ios tém acesso aos
cookiesde um grupo. Entretanto, @®okiesrelacionados a sessdo de navegacdo de um
usuario em unsite ndo sao acessiveis a todos 0s usuérios: elega@gidos para evitar a
perda de seguranca de informacdes.

Uma sesséo pode ser definida como o periodo ermeqrealiza determinada atividade
ou parte dela. N#eh ela pode ser considerada como o periodo em auesagma transacao

entre o usuario e umsite e cookiessao utilizados para identifica-la e determinar sua

% http:/lwww.w3.0rg/TR/P3P-preferences/
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existéncia. Assim, a validade de @ookiedetermina o periodo de existéncia de uma sessao,
gue pode ser de alguns minutos, dias, meses anesdo anos, caracterizando gookie
como persistente ou de nivel de sessao.

De modo geral, oxookies persistentes ou de longo prazo séo utlizados para
identificar o perfil de acesso de um usuério. Adsadeles, € possivel rastrear os acessos do
usuario a determinadas paginas em certo periodent®o. As escolhas de acesso delimitam
um perfil de navegacdo e de interesses.c@ukiespersistentes, por suas caracteristicas,
representam um conjunto de usuarios que apresemamesmo perfil. Esse®okiespodem
ser usados para caracterizar o acesso de um geipsuhrio de mesmo interesse. Esse
processo nao prejudica a personalizacdo porqueitpeanidentificacdo de perfis de usuario
através de grupos de mascaras e nem invade aigaslacdos usuarios porque nao identifica
diretamente um perfil de usuario.

Os cookiesde nivel de sessdo ou de curto prazo sédo usadagqadizarlogin em
sistemas, compras e outros servicos em que haegiatetacdo do usuéario. Essasokies
delimitam sessdes de navegacdo, que sdo essqranaiexisténcia de certos servigh'eb
Sem elas néo € possivel manter o estado de naveg@agiuario e nem armazenar de forma
acumulativa as informacfes adquiridas durante ssacés paginas.

Para manter essas sessdes de navegacao de cagaogkitesdaWebnormalmente
utilizam cookiessem validade, sem o campexpires. Sem a delimitacdo da validade, a
sessdo é encerrada quando o navegador utilizadoupeério é desligado. Esse mecanismo
evita que sessdes de navegacao sejam mantidasprgaando o usuario nao realizéogout
delas. Dessa forma, sessfes de usuario sao irsseridaervidor de mascaramento para
possibilitar a existéncia dmokiesde nivel de sessao.

No servidor, as sessfes sdo criadas no nivel ¢® giei mascaramento e no nivel de
usuario. A sessao de nivel de usuario comportastadasessfes de que 0 usuario participa
durante a sua navegacdo; ela possui uma ou ma@esede nivel de grupo. Essa sessao €
terminada quando o usuario deixa de acessar msigier certo tempo.

Nas sessOes de nivel de grupo, cada grupo recebealitiade para permanecer ativo
em uma area deacheespecifica de um usuario. A areacdehedo usuario contém coépias
ativas de grupos de mascaramento e um repositéei@mazena todos osokiesativos do
usuario. Ao iniciar uma sessao de nivel de grupsewidor de mascaramento, 0 grupo
selecionado é copiado para uma lista de grupo®satilo usuario, e seusookies sdo
adicionados a umaacheonde sdo mantidas todas as mascaras de navegag#&udlio.

Enquanto o grupo esta ativo, ele recebe novas ma&sca suas mascaras sdo atualizadas



107

conforme o usuario requisita as paginasib Ao expirar a validade da sesséo do grupo,
essa sessao é terminada e a copia do grupo naléioe@heé copiada em seu respectivo
grupo original da arvore semantica para atualisanascaras existentes para que um acesso
futuro de outro usuario seja mascarado por elas.

O processo de gerenciamento de sessbes de grumistema permite atribuir
especificamente mascaras de navegacdo para cadaiousD usuario ndo perde sua
privacidade, pois ogsookiesde sessdo sao eliminados no final do processo ealges
persistentes sdo embaralhados com outwokiesde mesmo grupo de interesse do sistema de
mascaramento. Além disso, em decorréncia da aagalizque ocorre com a navegacdo do
usuario, as mascaras dos grupos da arvore semaeticeanecem atuais com 0s interesses
dos usuarios. A atualizacdo da arvore semanticaecuando ha perda de interesse do
usuario por algum tépico, o que € caracterizado fggMmino do tempo de validade da sessao
do grupo naache

Para estender o sistema MASKS, foram adicionadngarquitetura um gerenciador
de sessdo, um buscador de mascaras e uma arecte[98]. Esses trés modulos sdo
responsaveis por manter as sessoes de grupo cnadagstema. A area aachecomporta as
sessdes de usuéario no servidor de mascaramentas ¢gghessao criadas, atualizadas e
eliminadas pelo gerenciador de sessdo. Para aualcache € preciso que o buscador de
mascaras procure mascaras existentes para todaigggqudo usuério. Esses moédulos novos
atuam com o agente de usuario, o seletor e o gademade grupos sem a necessidade de
modificar as partes originais. A arquitetura ddesisa MASKS estendido € apresentada na

figura 34.

9.2.1 Area de Cache

A area decachecontém repositorios de sessdo de mascaras e adygsagrupos. O
comportamento e o conteudo da areacaehesdo apresentados na figura 35. Essa area é
dividida em sessdes de usuario. Cada sessao Sinawlaazenamento e o gerenciamento de
cookiesdo navegador de um usuario.

As cOpias dos grupos sao usadas para manter rgferéom oS grupos originais e
auxiliar na manutencéo dos grupos de perfil e eatificacdo de mascaras que ja pertencem a
sessdo de navegacdo do usuario. Elas podem sétezadas como instancias de grupos, em
virtude de, ao longo do tempo, elas se modificaderacordo com as requisicées do usuério.
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Ao terminar a validade de sessdo da cOpia, elaecbntalores, ou mascaras, diferentes
daqueles armazenados no grupo original. Essa uif@red importante para adicionar
caracteristicas e manter o grupo original atual esnmecessidades dos usuarios, quando a

validade da cépia do grupo expira.

Servidor MASKS
;/\| Estendido

\
Grupos
MASKS
Gerenciador
de Sessdo
-‘:—-
Agente do Usuario - Cache : Sites da Web
( Cache do |
Usuéario |

Figura 34. Arquitetura do Sistema MASKS estendido.

Na sessao de um usuario, além de haver copiaside t® grupos ativados por sua
navegacao, um repositério de méscaras € criadolfesa repositorio abriga todosamokies
utilizados pelo usuério em sua navegac¢do. Ele airmuarmazenagem d®okiesque um
navegador dispde. Essa armazenagem objetiva auwsdliananutencdo de sessdes de
navegacao; sem ela, ndo é possivel gerenciar ripaga@scookiesde sessao, pois € preciso
reuni-los em uma Unica area para que sejam adnaighist por uma ordem cronoldgica.

O repositério mantém coépias das mascaras dos gdgasvore semantica para que
elas sejam atualizadas sob certa organizacdo coafor usuario navega. Esse processo é
apresentado na figura 35. Ele tem a finalidade&teimterromper a sessado de navegacao do
usuario e de possibilitar a aplicacdo dos critédesgerenciamento deookiessegundo a
especificacdo deles [3]. A ordem temporal de segs@wantida no repositorio através da
substituicdo dosookies presentes pelos respectivogokies mais novos. Isso ocorre de
maneira global na sessaoahchee especifica nas copias de grupos da sesséao éaousara

manté-las atuais. Assim, o0 repositorio contém tamsookiesda sessdo de cada usuario,
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mantém 0s grupos originais atuais através da ahgdlo das respectivas copias e é

responsavel por manter o estado atual de todass8es de um usudrio.

Area de Cache Arvore Seméantica

r )

Sessdo do Usudrio 1

@) ) @<=

Repasitﬁrin de
Cookies

e &
Sessdo do Usuario n Guﬂﬁ"“&ﬁ"‘
|CGT IEGBI lCGJI | I
Rapusltﬁrln de
Cookies
A =/

Figura 35. Area de cache e suas sessfes de usuario.

9.2.2 Buscador de Mascaras

O buscador de mascaras € responsavel por identdicaxisténcia de mascaras
relacionadas a requisicdo do usuério. As mascadsngentes a sessao de navegacao do
usuario devem sempre estar presentes na sess@udoouno servidor de mascaramento. A
presenca das mascaras na sessao € sinalizadxipt#aaa de copias de grupos de perfil na
area decachedo usuario. Assim, a atuacao do buscador é estgaca efetuar a atualizacéo
de uma sessdo de usuério no servidor com as masiEagaupos de perfil existentes.

A figura 36 apresenta a sequéncia de passos quscador realiza para encontrar as
respectivas mascaras de uma requisicdo de padmaini€ialmente, precisa identificar o
usuario para atribuir sua requisicdo a alguma sess&ervidor. Depois dessa identificacéo,
com a URL requisitada, o buscador encontra o gdgmteresse através do seletor, o que
pode ser visualizado na figura 34. Apds isso, coauxilio do gerenciador de sessao, ele
procura a copia do grupo na sessao do usuario, apmegentado na figura 34. Caso a sessao
nao contenha uma copia, cria-se nela uma novaia-se grupo original para a sesséao do

usuario. Se existiremookiesno grupo copiado, eles sao transferidos ao répusipara a



110

insercdo das novas mascaras de perfil. Finalmamsgjuisicdo recebe os respectiecoskies
e é encaminhada ate

(Selecinna grupo de perﬁD E‘-‘stualiza 585530 Com copia de grupo

Cookies da sessio

NEo existe copia

\I Grupo de perfil Cookies da sassdo I,f
Buscar por copia de gru po}l II\Ir‘us:ata cookies na requisicac

Figura 36. Diagrama de estados de busca de mascaras

A ordem em que a busca de mascaras € realizad&matesas as sessbes de
navegacao do usuario. Necessariamente, antes dguguatualizacdo no repositério de
mascaras, a busca deve ser realizada na sess&oatouCom isso, as mascaras existentes
em uma sessdo no servidor de mascaramento, qatuséiaadas pela navegagdo do usuario,
nao sdo substituidas por outras que pertencemrapesgde perfil e que ndo participam da

sessao de navegacao.

9.2.3 Gerenciador de Sessao

O gerenciador de sessdo é responsavel pela criagiytencdo e eliminacdo das
sessfes de usuarios e de grupopmoay de mascaramento. A sessdo de um usuario contém
uma ou mais sessdes de grupos. A sessao do usugecada quando o usuario faz sua
primeira requisicdo através do servidor de mascamton ela contém somente a sessao de
grupo respectiva a requisi¢cado do usuario. Sessbasudrios sao apresentadas na figura 35.

O usuario, ao navegar, pode ter sua requisicdouddd a uma sessdo de grupo nova
ou a uma que havia expirado. Quando um grupo niéteexa sessao de um usuario, uma
sessao de grupo € gerada. O grupo é copiado @aem alecachedo usuario e seuokies
séo inseridos no repositorio de mascaras. Essa#tsecorre com a copia deokiesgque ndo
existem no repositorio. Essa forma de cépia camtplara manter a consisténcia das sessdes

dossites ja que oxookiesmais atuais ndo sao substituidos. Dessa formatensm estendido
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utiliza oscookiesexistentes para inserir caracteristicas de umogdapinteresse no inicio de
comunicacao com umsite, sem prejudicar as sessdes de navegacao existentes

A manutencdo do gerenciador € realizada na validadesessdes de grupos e na
atualizacdo dosookiesdo repositério e de cada copia de grupo. A vakddal sessdo de um
grupo é atualizada toda a vez que uma requisigi@@&mninhada para ele. A atualizacao dos
cookiesocorre em todas as respostas das requisicbesatuss@acao ocorre de forma geral
no repositorio de mascaras de usuario e de forac#gEa nas mascaras da copia de um
grupo na area deachedo usuario.

Ao finalizar uma sessao de grupo, o gerenciadolin@ina dacachede sessao do
usuario e insere as mascaras da copia do grupespeativo grupo original. Essa insergcéo
seleciona osookiesque apresentam validade definidapkiesde persisténcia. Como medida
de seguranca e de privacidade de informacacpokiesde sessdo existentes no grupo néo
sdo copiados para evitar que outros usudrios anessénformacgdes pertencentes as sessoes
de navegacdo de um usuério. A sessdo do usuare sdevierminada quando o tempo de
validade da sessédo @ookieexpira, ou quando cookiendo tem validade e o navegador é
fechado [3]. Essa copia € responsavel por mant@ookiesatualizados para o acesso de
outros usuarios e por desvincularcoskiesa identidade de um individuo.

O gerenciador encerra uma sessdo de usuario q@dad@o possui mais nenhuma
sessdo de grupo. Ele elimina a sessédo do usuaéedaleache bem como seu repositorio
decookies

A figura 37 apresenta a estrutura do Gerenciad@eabsdo, que realiza a manutencao
de sessdes do usuario. O processo de atribuicGmaléesa requisicdo é iniciado pelo
buscador de mascaras e € finalizado com a resgostiie Web. O gerenciador é composto
por componentes, apresentados a seguir.

O manipulador de requisi¢cdes insewmokiesnas requisicbes do usuario e os retira
delas. Ele é responsavel por iniciar o processgeaténcia decookiesdo repositério, de
grupos e de suas copias nas sessdes de usuarios.

O gerenciador de grupos atualiza as copias deogropmcookiesnovos através do
gerenciador deookiese é responsavel por gerenciar a validade desgésscéle possui um
temporizador para determinar o tempo de expirag&ocdpias, o qual inicia o processo de
atualizacao dos grupos de perfil do sistema.

O gerenciador de repositério administra amokies de sessdo do usuario. Ele é
importante para o processo de manutencao de sged0esstema por organizar a atualizacao

decookiesde sesséo de navegacao do usuario.
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Figura 37. Componentes do Gerenciador de Sessao.

Como ilustrado na figura 35, temos um usuario @zeuina requisi¢cdo da pagina que
é atribuida ao grupo G3. O buscador de mascarasactelimitacdo da requisicdo por esse
grupo, procura-o na secao do usuario. Se o grupmd@s3é encontrado, o seu original &
copiado para a area dmche Os cookiesdessa cépia que nao estdo no repositério de
mascaras do usudrio sado inseridos no grupo G3.dQuansuario para de acessar paginas da
Webpertinentes a esse grupo G3 por um tempo maioayadidade da sessao do grupo G3,
0 contetdo da cépia do grupo é copiado para o grtigmal e a cOpia € removida da sessao
do usuério. Essa coOpia somente estara novamentsessio do usuario, se ele fizer,
novamente, uma requisicdo de pagina relacionadaupo G3.

Assim como em MASKS, a extensdo adicionada contimpossibilitando a
identificacdo do computador do usuario. Porém, auteacdo da sessao do usuario no
servidor de mascaramento possibilita a criagcdedsdes de navegacdo. Além disso, a sessdo
no servidor permite uma personalizacdo mais proximasuario para a sessao criada, pois a

sequéncia de paginas requisitadas pelo usuarié fragmentada.

9.2.4 Implementagéo

Modificagbes foram realizadas rpoxy do Sistema MASKS para criar um novo
servidor de mascaramento que comporte as funcitzitlds especificadas nesse trabalho.
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Novos componentes, como estruturas de armazenagemdados e procedimentos de
tratamento de informagdes, foram adicionados patir sessfes de usuarios no Sistema.
Para o desenvolvimento, foi utilizada a linguagenert virtude de o servidor do sistema

MASKS ser implementado sobre o Sqtfigumproxy HTTP.

27 http://www.squid-cache.org
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10 Avaliac&do Qualitativa do Sistema

Foram realizados testes qualitativos com 15 pesssa@ndo-se avaliar a usabilidade e
confiabilidade da ferramenta desenvolvida. O siatedesenvolvido introduz maior
privacidade das informagBes pessoais através degag&o andnima e das garantias de
privacidade. Devido as diferencas existentes eatrdisposicdo de um conteddo e a
interpretacdo de um usuario, € preciso que a aterflo sistema implementado seja avaliada

por pessoas.

10.1 Metodologia

A subjetividade da privacidade e a interpretac@idfmrmacdes por um usuario sao
critérios essenciais para o desenvolvimento dersstde protecdo de privacidade. Conceitos
de usabilidade devem ser utilizados para medir ohgade protecdo de privacidade
apresentado pelo mecanismo. A usabilidade podergendida como a qualidade de um
sistema de ser usado facil e efetivamente por derrdaado grupo de usuarios dentro de um
conjunto de cenarios especificos [99]eSiudo de caso é utilizado como método de pesquisa
para avaliar a ferramenta desenvolvida por medir gwior precisdo a eficiéncia do sistema

em informar o usuario sobre sua privacidade.

10.1.1 Método de Pesquisa

O método de estudo de caso € um método especéipestjuisa de campo. Estudos
de campo sao investigacGes de fenbmenos e de soiaénEias, sem qualquer interferéncia
significativa do pesquisador, j& que a interferémin investigador influenciaria a observacao.
O objetivo do estudo de caso é compreender o evemteestudo e, ao mesmo tempo,
desenvolver teorias mais genéricas a respeito dpsctps caracteristicos do fenémeno
observado [100].

O estudo de caso visa investigar um fendbmeno cqueineo dentro de seu contexto,

especialmente quando ndo existe uma definicdo dasalimites entre o fenbmeno e o
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contexto [101]. O fendbmeno explorado ndo estd deolde seu contexto. Além disso, a
pesquisa realizada objetiva delimitar a relacaceemtfendmeno observado e o contexto em
que ocorre. Aléem de ser um método de pesquisaiproente dito, ele € considerado por
alguns autores como uma estratégia de pesquish [102

Segundo Dias [103], o estudo de caso consiste emimnwrastigacao detalhada de uma
ou mais organizacdes, ou grupos dentro de uma iaeg@®, com vistas a oferecer uma
analise do contexto e dos processos envolvidogmarieno em estudo. O fenbmeno, assim
como as pesquisas de laboratério, ndo € isoladeedecontexto, ja que o interesse do
pesquisador é justamente essa relacdo entre o émdm seu contexto. A abordagem de
estudo de caso ndo é um método propriamente did®uma estratégia de pesquisa; ele nao é
uma metodologia especifica, mas uma forma de argadiados atraveés da preservacdo do
carater unico do objeto social em estudo [104].

Portanto, o estudo de caso é um exame empiricoirestiga um fendmeno
contemporaneo dentro de um contexto da vida reafjual os comportamentos relevantes
nao podem ser manipulados, mas onde é possivakee dbservacdes diretas e entrevistas
sistematicas [101]. Ele se caracteriza pela capdeidie lidar com uma completa variedade
de evidéncias, como documentos, artefatos, entasves observacdes. Além disso, o estudo
de caso pode ter carater interpretativo; as infoéma coletadas pelos métodos adotados
oferecem base para determinar resultados e infamclusdes. Sendo assim, o estudo de caso,
como outras estratégias de pesquisa, representamanaira de se investigar um topico
empirico seguindo-se um conjunto de procedimentssgtabelecidos.

O uso desse método de investigacdo cientifica gtoppor Jones citado por Dias
[103] é justificado por suas caracteristicas basigae sdo apresentadas a seguir. O fendmeno
em estudo é observado em seu ambiente natural,aeounmais entidades, como pessoa,
grupo ou organizacdo, sao examinadas pelo métoqmesfuisa é dirigida aos estagios de
exploracéo, classificacdo e desenvolvimento deté§ed do processo de construgcdo do
conhecimento. Para ndo haver interferéncia nodtades das andlises, ndo séo utilizados
controles experimentais ou manipulacdes. Os remdtdependem fortemente da capacidade
do pesquisador integrar as informacfes coletadasesr um resultado. A investigacdo é
envolvida com questdes relacionadas ao modo e &@ordps fendbmenos, em vez de
freqUéncias ou incidéncias.

Segundo Lee citado por Dias [103], as deducdexd8gpor meio de proposicdes

verbais sdo tao validas quanto aquelas derivadpsogesicoes matematicas. Dessa forma, as
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deducdes determinadas através do uso de técnigassdaisa qualitativa possuem validade
para delimitar conclusdes.

Segundo Brewer & Hunter citado por Coutinho [1@4,estudos de caso podem ser
utilizados para observar e analisar individuoshatins de individuos, acdes e interacdes, atos
de comportamento, ambientes, incidentes e acorgeti® e, ainda, coletividades. Além
disso, Bell citado por Dias [103] afirma que essti@o é particularmente apropriado para
pesquisadores individuais, pois oferece oporturisigghra que um aspecto de um problema
seja estudado em profundidade dentro de um ped@dempo limitado.

Como um meétodo de pesquisa, 0 estudo de caso é@gaador para investigacao de
fendmenos que apresentam uma grande variedaddodesfa relacionamentos, que podem
ser diretamente observados, sem, entretaristirem leis basicas para determinar quais deles
sdo importantes [100]. Esses estudos sao Uteisgoxibar a compreensdo dos processos
sociais em seu contexto organizacional ou ambientsra realizar comparagdes cientificas
nas quais é essencial compreender 0os comportamen&ss concepcdes das pessoas em
diferentes localidades ou organizacdes [102]. D&ssaa, Bell citado por Dias [103] declara
gque esse meétodo de pesquisa permite que 0 pesguEattentre-se em um aspecto ou em
uma situagdo especifica e identifique, ou tententifiear, os diversos processos que
interagem no contexto estudado.

A técnica de coleta de dados utilizada no métodpekrjuisa foi a entrevista de
participantes. Essa técnica faz parte de um camjul® outras técnicas para fornecer
informacédo a investigacdo. Cada uma dessas esisataglizadas em estudos de caso
apresenta vantagens e desvantagens proprias, & Sfita dependentes basicamente de
condicbes como o tipo de questdo de pesquisa atmEque 0 pesquisador possui sobre 0s
eventos comportamentais efetivos. Assim, de acocdin Bell citado por Dias [103], no
estudo de caso, os métodos de coleta de dadossélbidos de acordo com a tarefa a ser
cumprida. Hamel citado por Dias [103] afirma quéstm diversos métodos que podem ser
utilizados para coleta de informacdes, sendo 0s p@nuns as entrevistas, a observagédo do
participante e os estudos de campo.

Dentro da ampla estratégia de pesquisa do estudoasie, os varios meétodos
empregados séo classificados como qualitativos)tgativos ou ambos. Em fungéo dos tipos
de problemas que geralmente sédo associados e neelinpreendidos por meio de estudos de
caso, ha uma énfase para empregar métodos quaktantretanto, métodos qualitativos
podem utilizar critérios quantitativos para infexanclusées [100], como analises estatisticas

e comparagdes numéricas.
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Os métodos qualitativos mais utilizados s&o: a mbséo, a observacdo do
participante, as entrevistas semi-estruturadasdouestruturadas e analise dos dados. Para
coletar informacdes, a entrevista é aplicada dedointensa, mas as técnicas empregadas
para realiza-la ndo sdo quantitativas [100]. Qaeétios podem ser utilizados também para
auxiliar na obtencéo de dados ou para complemesatdados obtidos a partir de observagao e
de entrevistas [102].

Enquanto as pesquisas quantitativas sdo utilizpdes generalizar dados de uma
amostra em relacdo a populacéo, as pesquisasatjualte os estudos de caso se mostram
envolvidas com a generalizacdo de proposi¢céesctrcomparando-as com outros casos na
literatura existente [102]. No contexto do trabalagroposicéo tedrica abordada € o uso de
navegacao andbnima, de politicas de privacidade setts de privacidade para adicionar
maiores garantias de seguranca das informacdesgesie um usuario no acesso aos
servigos daVeb

Portanto, o estudo de caso empregado no trabaltilzédo como uma ferramenta de
pesquisa qualitativa. Ele € empregado para anatideiduos, bem como suas opinides sobre
a confianca na navegacdo utilizando as ferramed&senvolvidas. Essa pesquisa €
devidamente sustentada por uma investigacdo bibfiog, documental e exploratoria. A
fundamentacdo tedrica busca demonstrar as atuaiss baibliograficas sobre o tema,
possibilitando, dessa forma, a realizacdo de unmapacacdo em relacdo aos resultados
obtidos com outros estudos.

A ferramenta estudada nesse trabalho ndo € avatiada averiguar a aceitacédo
percentual de uma populacdo, mas é observada i@nefec com que o mecanismo prové
privacidade na navegacdo do usuario. Para se clegana conclusdo, sdo utilizadas
comparacdes controladas. Essas comparacdes envobgenmesultados obtidos pelas
entrevistas realizadas com o0s participantes. O®scasio examinados para fornecer
introspeccéo sobre um assunto, esclarecer uma,t@ooiporcionar conhecimento sobre algo
gue ndo é exclusivamente o caso em si. Assim, deg8take citado por Coutinho [104], o

estudo do caso funciona como um instrumento pargEender outros fenémenos.

10.1.2 Local de Estudo e Populacao

O local onde foram realizados os testes do estadmaso foi o Laboratdrio do Grupo
de Sistemas Distribuidos e Redes do Departamen@odgputacdo da Universidade Federal
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de Sao Carlos. Devido a necessidade de instalagfptugins em navegadores de diferentes
sistemas operacionais, as simulacbes de navegagéoaoxilio de cada ferramenta de
protecao de privacidade ndo puderam ser realizadastamente.

A populacéo participante do estudo de caso € campms pessoas familiarizadas
com navegaca®eb Assim, alunos de graduacdo e de pos-graduacdpefdartamento de
Computacgao foram selecionados para avaliar agierntas estudadas.

Todos os convidados a participar do estudo de @ssinaram um termo de
consentimento livre e esclarecido. O uso desseotérmecessario para tornar os participantes
cientes de que a avaliacdo nao oferece nenhum pac® eles e garantir-lhes que as

informacgdes coletadas ndo os prejudicam.

10.1.3 Coleta de Dados

Para realizar a coleta de informacdes do estudcasge, a técnica de entrevista foi
utilizada. Os usuérios, ap0s realizarem a simulagioavegacdo, observando o auxilio da
ferramenta desenvolvida, responderam um questmndniavés dele, 0s usuarios estimaram
o ganho de confianca que a ferramenta proporciorou,comparacdo com a confianga

proporcionada por outras ferramentas existentes.

10.1.4 Planejamento

O método de estudo de caso é aplicado para pravao cgistema desenvolvido no
projeto de mestrado € eficiente em fornecer cogéigpara o usuario final no acesso a
servicos daVeh Esse método de pesquisa de campo € necessa@iolsarvar a visdo que
um usuario possui ao utilizar um sistema que peose privacidade no acesso a servigos de
sites

A avaliagcdo comprova o acréscimo na confianca dansno uso de uma ferramenta
que introduz anonimato em sua navegacao, e disppailmformacéo sobre seus beneficios
em divulgar seus dados pessoais e sobre a exastdacuma entidade de privacidade. O
entendimento do usuério das politicas de privaeidad a seguranca em navegar e

disponibilizar suas informacdes foram os critétisados na analise dos testes.
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Uma avaliacdo comparativa é realizada entre o ageBP de usuario e sua verséo
estendida, e entre a divulgacao de politicas dagidade global e contextualizada. Os efeitos
da introducédo de selos de privacidade séo averguaara medir o aumento da credibilidade
do usuério nas politicas de privacidade. Além digsobservado o impacto na confianca do
usuario no uso de uproxyde anonimato para navegar pedssWeh

Os participantes do teste utilizam trés agentassdarios, os quais informam sobre as
politicas de privacidade de usite Eles simulam a navegacéo por um mesit®com trés
versoes diferentes de politicas P3P de privacidemiestruidas, uma estendida, uma
contextualizada e outra global. No final das trégegacoes, esses participantes respondem
um questionario comparativo que informa quais neolouxeram maior seguranca para
eles na navegacao e no envio de informacdes.

A avaliacdo com usuarios foi realizada através do de trés agentes P3P de
privacidadePrivacy Bird, PPA Privacy Police Agen) e PPA estendido. Para realizar o teste
de forma padronizada, a interface de interacdo uso@rio do agent®rivacy Bird foi
utilizada como base para construcdo do PPA e doé3Rhdido. O PPA esta de acordo com
a especificacao do P3P, e o PPA estendido € ceiadoonformidade com as modifica¢des do
P3P. Adicionalmente, o agente estendido tem suetga modificada para comportar as
extensfes do P3P apresentadas nesse trabalhanadisar e informar o usuario sobre os
certificados de privacidade e para avisar sobreso do proxy de mascaramento de
navegacao.

A interface de configuracdo das preferéncias deapidade do usuario derivacy
Bird € utilizada como base para construcdo dos outods agentes. Para o teste, as
preferéncias do usuario sao configuradas paraed miaximo de privacidade. Dessa forma, o
usuario visualiza de forma padronizada o relatdeochecagem e tem acesso a todas as
possiveis mensagens de aviso.

Um site € construido para a realizagdo da avaliacdo degagéio. Esssite possui
outras duas réplicas modificadas. Essas réplicastémo politicas P3P estendidas
contextualizadas e politicas P3P estendidas glokaiparticipante do teste realiza quatro
simulacdes de navegacdo por esses $iEs similares. As duas primeiras simulacdes
apresentam checagens das politicas P3P de pridacsgan modificacdes, em uma simulagéo
é utilizado oPrivacy Bird e em outra € usado o PPA. S&o realizadas duatasies para o
usuario compreender o que € informado para ele.

As outras duas simulacdes de navegacdo avaliamemséo inserida no P3P, a

divulgacdo de politicas de privacidade de formatednalizada, o uso de selos de
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7

privacidade e navegacdo anbnima. Nas duas navegage site € utilizado o PPA
estendido. Na primeira simulagéo, as politicas B8tendidas estdo delimitadas de forma
contextualizada. Na segunda, existe somente umidicaofjue especifica as praticas de
privacidade de todo site

Na parte prética da avaliacdo, o usuario é farisdo com cada agente que ele
utilizara. Essa familiarizacdo consiste em apresemfuncionamento basico da ferramenta e
a localizacao das informacdes de privacidade ladas agite O participante da avaliacdo
acessa uma sequéncia de paginasitde@onstruido para o teste. Apds cada acesso degpagin
0 usuario deve consultar o relatorio de checageenogqagente disponibiliza. No final, uma
quarta navegacao € realizada em uma versasitd@ue possui politicas de privacidade
globais. Nessa navegacdao, todas as checagensunesnit um mesmo relatorio.

Depois da simulacdo de navegacdo, um questionangparativo € apresentado ao
usuario. Nesse conjunto de perguntas, o usuaoniaf a ferramenta utilizada que apresenta
maior confianca em seus relatorios de privacid@lgarticipante indica a construcao de
politica P3P estendida que mantém o usuario méifammado. Ademais, o usuario informa
0 seu interesse e sua seguranca em utilizar umamfenta de navegacdo anb6nima que
permite a coleta implicita de dados. Por fim, e@idencia o aumento de seguranga no acesso
a servicosWeb que apresentam politicas P3P de privacidade gdaanpor selos de
privacidade.

10.2 Andlise dos Dados

A andlise dos dados foi aplicada de forma qualgatEm um conjunto de 15
participantes, a respostas do questionario revelaercentuais de aprovacao do sistema em
cada critério evidenciado por cada questéo. Astges®xigiam respostas objetivas “sim” ou
“ndo”, ou a escolha entre um conjunto de possdoiles (ferramenta 1, 2 ou 3). A justificativa

era opcional, mas ela era considerada para awoglgselo introduzida nas respostas.

10.3Riscos e Beneficios dos Participantes da Avali  acédo

Devido ao estudo de caso contemplar todos os rexpuida Resolucdo CONEP
196/96, a coleta de dados na pesquisa ndo apresamhiam risco aos participantes. Além
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disso, o planejamento do estudo de caso foi sudmat Comité de Etica em Pesquisa em
Seres Humanos para aprovacgéo. A resposta posissedcomité comprova que os testes
realizados n&o prejudicam os individuos que ppagram.

A participacdo na avaliacdo da ferramenta ndo aptediretamente beneficios aos
entrevistados. Eles contribuiram para um avancmotégico que beneficiara toda a
comunidade de usuarios Web Portanto, indiretamente e futuramente, eles gadesufruir

desses avancos como usuarios finais da ferramesémblvida e estudada nesse trabalho.

10.4Respostas do Questionario Aplicado

As respostas do questionario utilizado nos tesiesapresentadas na tabela 4. Elas
evidenciam a opinido subjetiva, satisfacdo ou atmfdo usuario em utilizar o sistema
desenvolvido. Para analisar comparativamente otiqnésio, inicialmente, procurava-se
saber a opinido do participante sobre a navegagdoiraa e sobre a personalizacdo. Com
isso, a avaliacdo é direcionada para aqueles qpeeseupam com a privacidade e com o
acesso a serviceh

Como apresentado anteriormente, as 4 primeirag@psesao gerais no contexto de
privacidade e personalizacdo na Web, e suas raspest limitam a “sim” ou “ndo”. Os
guestionamentos seguintes das perguntas 5, 6 macam o sistema desenvolvido com um
agente de usuario P3P, e as respostas das quest@esra a escolha entre as opc¢bes 1, 2 e 3.
Nas questdes 8 e 9, o participante respondia Su@reopinido com relacdo a existéncia de
certificados e entidades de privacidade. Na ultjnestdo, a contextualizacao das politicas de
privacidade é avaliada para averiguar se, realmantdlia o usuario no entendimento das

praticas de privacidade de wgite

Tabela 4. Respostas das perguntas do questionérie dvaliacdo do Sistema de Integracao.

Pergunta Resposta
Utilizar navegacéo anénima é vantajoso? 13 - Sim
Receber personalizacdo é vantajoso? 12 - Sim
Uso de ferramenta de navegac¢do anénima traz ntpisasea? 15 - Sim
Receber personalizacdo e navegar anonimamenteagosa? 13 - Sim
Qual ferramenta utilizada que ofereceu mais cogfiara navegacao? 15-3
Qual ferramenta usada que tornou mais confortadeldgacéo de dados? 15-3
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Nao enviaria dados usando as 2 primeiras ferramenias seria favoravel no 5 - Sim

envio utilizando a terceira?

Entidade de privacidade traz mais seguranca ne@eeservicosvel® 15 - Sim
Existéncia de um selo privacidade aumenta a cagdiam unsite? 15 - Sim
Politicas de privacidade contextualizadas sdo methgue as globais? 14 - Sim

As informacgdes contidas na tabela de respostasma@bem detalhadas no capitulo
que discute os resultados. Os resultados da a&al@galitativa sédo formulados pela analise e
pela interpretacdo das informacdes obtidas atrdasgespostas objetivas do questionario e

das respostas discursivas as quais 0s participatrescentavam opinioes.
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11 Resultados

Os resultados desse trabalho podem ser descritdeigmontextos diferentes. Em um
deles, sdo apresentadas as informagfes obtidagsatta aplicacdo do testes comparativos.
Esses dados subjetivos evidenciam a opinido daiass@dbre o uso do sistema introduzido
nesse trabalho, a melhora de entendimento dascpslile privacidade, o aumento de
seguranca e de confianca no uso de selos e deggréle privacidade. No outro contexto, o
resultado do acréscimo de sessdepmay de MASKS é descrito. A eficiéncia em manter
sessdes durante a havegacao andnima € demonstrada.

De forma geral, o sistema desenvolvido adiciona eausto de comunicacdo na
navegacao do usuario, 0 que gera um aumento de enesposta das requisi¢cdes de pagina
do usuario. O tempo de resposta € maior devidoracepsamento gasto para mascarar
requisicoes, o que envolve a criacdo e o gerena@nee sessdes no servidor. Apesar da
execucao dessas tarefas ndo ser custosa, ha wuimoréequeno no tempo de resposta das
requisicdes, o que € toleravel, dada a vantageraaifia pelo Sistema de Integracéo.

O agente de usuario do sistema acrescenta proggdsnaplicados a todas as
requisicdes do navegador. Porém, esse custo aalicioimperceptivel para o usuério. Os
procedimentos acrescentados apresentam um pro@#saminimo, que € facilmente

realizado pelo computador do usuario.

11.1Avaliacéo da eficiéncia do sistema MASKS esten  dido

A insercao de sessdes no servidor de mascaramemidtip que o usuario desfrutasse
dos servigos daVebque utilizam sessbes de navegacdo. Da mesma ma&oeio o sistema
MASKS original, a extensao implementada impede quedquer informacéo pertinente aos
protocolos HTTP e TCP/IP seja identificada peditesdaWeh Assim, o sistema estendido
oferece privacidade através da navegacao andnipesngite descoberta de conhecimento e
sessOes de navegacéao peloskies

A coleta de dados implicita foi beneficiada comesssio no servidor. Porém, ela ndo
tem capacidade de identificar um usuario, a naoqgser ele envie explicitamente suas

informacdes. A navegacao de um usuario pode setifidada através dosookiesda sessao
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de navegacdo, mas o término da sessdo no servaoiotanonimato novamente para o
usuario. Assim, o sistema estendido fornece umdifaimcdo momentanea da navegacéao do
usuario, a qual dura enquanto a sessao no sisteaiaa.

O servidor MASKS, sem as modificacdes para insergéosessoes, retirava a
funcionalidade de memorizacdo domokies Um usuario que navegava por @ite recebia
uma personalizacdo semi-estatica, presa a um geipaeresse. Além disso, ele ndo permitia
servicos que utilizavam sessdes de navegacao, esemp@ava inseguranca nas sessoes de
navegacao dos usuarios, elas eram de dominio pulgisistema.

Como exemplo de uma suposta navegacdo, o usugudsita uma sequéncia de
paginas, pPp2->p3->p4>p5>p6. Nessa seqiéncia, as paginas P1 e P2 séo deespa
e P4 séo de financas, P5 e P6 sédo paginas dedygsosite as observa como uma seqiéncia
de um Unico usuério.

Ao utilizar o sistema MASKS para mascarar as mesregsisicdes do usuério, a
sequéncia é dividida em 3 grupos de interessemaee pl>p2, p3>p4 e p5>pb6. Através
doscookiesinseridos de acordo com a semantica de cada iggpi®site identifica por eles
3 sequéncias diferentes como—-pi2, p3>»p4 e p5>p6. Segundo oxookies ndo ha
correlagdo entre requisicdbes de grupos diferentesque limita a personalizacdo e
impossibilita a criagdo de sessOes de navegacaessaeseqiéncia pertencesse a uma sessao
de compras, 0 usuario perderia os produtos jaieabmtos a partir da pagina p3.

A extensdo do sistema organiza a sequéncia de agd@glo usuario. A sequéncia de
requisicbes de paginas, apresentada anteriormexeeutada no sistema estendido ndo é
fragmentada e nem perde sua ordemsit® identifica a seqiéncia como a de um unico
usuario, e ele € capaz de identificar a transigéie eluas paginas de grupos de interesses
diferentes.

Ao criar sessdes no servidor, a navegacdo de u@riasndo invade a sessao de
navegacdo de outro. Com o término de uma sessdentidade do usuario ndo € mantida,
pois oscookiesde identificagdo, nao relacionados a sua sessdtenp ser utilizados por
outros. Desse modo, a personalizacdo é melhor pidsjudado que a coleta implicita
dindmica no nivel de sessao pmxy de MASKS estendido, e a privacidade do usuario €
mantida.

Em testes, o servidor MASKS estendido distinguguigicbes de diferentes usuarios.
Trés computadores foram utilizados para avaliaapacidade do servidor de manter sessoes.
Em cada computador, a comunica¢do do navegadizadtl foi redirecionada para o servidor

de mascaramento. Por motivos de andlise, um diterimlo para avaliar a manutencéo de
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sessdes de navegacao nos acessos dos usuariessBessforam mantidas corretamente em
todos os computadores, o0 que provou a eficacixtdasfio incorporada ao servidor MASKS.

Nas avaliagcbes empiricas, o servidor MASKS estendjatesentou pouco acréscimo
no tempo de resposta das requisicbes de pagires fedra unsite criado para testes e que
possuia lcookie Em média, houve um acréscimo de 16,5659087 mjissdos para cada
requisicdo, uma adi¢do de 1,9236087 milissegundosetacdo ao servidor MASKS com
gerenciamento deookies Dessa forma, o gerenciamento de sessdes de gavega
servidor MASKS compromete muito pouco a navegagaostiario, € 0 processo para criacao
e para manutencdo de sessbOes apresentou poucanghfede tempo em relacdo ao
processamento do servidor de mascaramento comcgaremto deookies

11.2 Resultados dos Testes Comparativos

Nos testes realizados, todos os participantes coam que @roxy de anonimato
traz maior seguranca em sua navegacao. Porém, 8é% atreditam ser conveniente nao ter
sua navegacdo identificada. Dessa forma, apesaendoimato ndo ser um requisito
necessario para todos, ele traz mais segurancamatemcao das informacgfes de navegacao.

Na avaliacdo, 84% dos usuarios consideraram agehdéeceber servicos
personalizados enquanto navegam anonimamente.t@s d6% afirmam que nao gostariam
de acessar esses servicos nesse contexto e taréibépraciariam receber personalizacdo de
forma geral. Assim, para aqueles que tém interess@eceber servicos personalizados, o
sistema MASKS estendido é vantajoso, pois adicioa#r confianca na navegacdo e nao
prejudica o fornecimento de servicgos.

Nos testes, o agente estendido foi 0 que transmiéiis confianca para o usuério e
satisfacdo em divulgar suas informacdes [96]. Tadoparticipantes do teste concluiram que
ele detalha mais o propoésito de coleta de dadessapta mais informacdes e as coloca em
um contexto préximo do entendimento do usuario. é&@mplo desse caso € o proposito de
gerar dados sobre os interesses do usuério setificdelo com seu respectivo beneficio de
receber paginas e servicos personalizados.

Entretanto, para todas as ferramentas testadage liiversos comentarios negativos
sobre a interface de interacdo. As informacdessaptadas para o usuario devem ser

direcionadas a sua visdo. O objetivo principal @gsntes de usuarios é informar o usuario
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sobre os riscos de abuso de privacidade que podemen Dessa forma, 0 modo como as
informacdes sdo dispostas influencia o entendimémtasuario.

Na situacdo de envio explicito de informacgdes, 8% que participaram da pesquisa
somente aceitariam enviar seus dados se soubessdnernmkficios que receberiam. Os outros
66% rejeitariam ou aceitariam divulgar suas infayges pessoais de qualquer forma,
independentemente dos relatérios apresentadoset&mts, todos eles concluiram que o
agente estendido torna mais clara a vantagemaras mais cientes.

Todos os participantes concluiram que os selos rdeacmlade oferecem mais
confianca no acesso a servicosWlab A existéncia de um selo indica a presenca de uma
entidade confiavel que regulamenta e supervisieqadicas de privacidade dsites

A contextualizacdo de politicas P3P de privacidaaea preferida por 92% dos
participantes do teste. Eles concluiram que elaié objetiva, ndo compete com a navegacao
e € pertinente ao contexto da pagina acessadad8#s escolheram a construgéo global das
politicas porque ela permite ao usuério fazer uerdisacdo de todo sitede uma so vez.
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12 Conclusoes

O sistema apresentado fornece privacidade paravegagéo do usuario na coleta
implicita e na coleta explicita de informacfes. deasdo doproxy de mascaramento de
requisicbes garante o anonimato sem prejudicartengfio de dados da forma implicita. O
P3P estendido insere contratos de privacidade gsegaram maior confianca no envio
explicito de informacdes. Os selos de privacidadeargem que as praticas dies ndo
prejudiquem a privacidade do usuario.

A extensédo do servidor MASKS é eficiente em forngeievacidade para a navegacao
do usuario, em permitir descoberta de informac@ea p aplicacdo de personalizacdo e em
manter sessdes de navegacao do usuario [98]. Acseesservidor de mascaramento simula o
gerenciamento do navegador do usuario, o qual éutadn no tratamento damokies
adquiridos durante o acesso a paginas\dd Desse modo, é possivel manter sessbes de
navegacao sem que elas sejam ligadas diretamenmenavegador.

A identidade real do usuario somente pode serifimmta atraveés da coleta explicita
de dados. Pelo sistema estendido, um usuario,reTizr-se em ursite, esta sujeito a ter sua
navegacao observada petmokies Sua navegacao pode ser registrada em sua costteno
Porém, esse processo nao pode ser impedido, poisalizar o processo diegin, 0 usuario
se identifica explicitamente e concorda com adipa#i de privacidade dsite que acessou.

A insercao de sessdes no servidor permitiu aumerdaesso do usuario a servigos da
Webque utilizavam a funcionalidade de memodria doskies As sessdes de navegacao de
um usuario somente sao finalizadas pelo sistemelase utilizaremcookiessem validade
definida. Sem isso, o usuario pode ter sua sessadida por outros.

Através dos testes aplicados, a inser¢cdo de besetio usuario provou aumentar o
conhecimento do usuario para tomar decisdes. &lestar ciente das vantagens que recebera
na divulgacdo de suas informacdes, esta mais apst@her em acessar um determinado
servico. Além disso, a divulgacdo dessas informag@eErmitiu focalizar no contexto da
aplicacdo e direcionar o aviso para um linguajarsnpadximo do usuario, sem o uso de
termos técnicos.

A validacao de selos de privacidade incorpora gesdas praticas de privacidade do

sites Os selos tém total aprovacdo dos usuarios ntesstesalizados. O uso de certificados
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digitais forneceu confiabilidade e autenticidades dgelos de privacidade. Devido as
propriedades da criptografia assimétrica e a atyué de certificacdo, os selos ndo podem
ser copiados, e sdo autenticadas a identidadsitdse a entidade que emitiu o selo.

A forma contextualizada de construcdo de polittmprivacidade foi a mais preferida
pelos que participaram da avaliacdo. Ela traz wigjstividade a divulgacdo para o usuario e
enfoca as mensagens de adverténcia no cenariovdgat@o em que o usudrio esta inserido.
Dessa forma, as praticas de privacidade dii® sdo apresentadas de forma mais
compreensivel. Entretanto, uma politica de privaabédglobal para eite deve ser oferecida
para observacgdo do usuério de todas as praticsitedo

O uso do sistema MASKS estendido oferece configmgi@ o usuario em sua
navegacao e permite a coleta de dados implicigurt® a pesquisa realizada, os usuarios
consideram que a presenca de um sistema que masqaisicOes e permite coleta de dados
aumenta a confianca deles no acesso a servigdgedatravés do anonimato, o usuario tem
controle total sobre suas informagdes e n&o preeiggieocupar com a divulgacéo delas.

Como trabalho futuro, € necessario melhorar a faxterde acesso do agente de
usuario do sistema. Essa melhoria deve considetérias de usabilidade para fornecer ao
usuario uma navegabilidade mais intuitiva peloesist e um entendimento melhor das
informacgBes apresentadas por ele. Além disso,tpger maiores garantias de privacidade as
politicas P3P estendidas, um mecanismo de analisérgica de politica pode ser adicionado
ao sistema [105]. Esse mecanismo avalia as pdalitie8P de privacidade com o
comportamento dsiteem uma dada pagina. Dessa forma, cada campordeaeiplicita de
informac&do de uma péagina pode ser avaliado, epactiga politica para esse campo pode ser
apresentada na pagina visualizada.

A arquitetura de autenticacdo de certificados deapidade garante autenticidade e
unicidade do selo. Para garantir a confiabilidaaleedtidade que gera o selo de privacidade,
seu selo deve ser autenticado por uma autoridatiéiceelora confiavel. Assim, a infra-
estrutura de chaves publicas serd utilizada paenticacdo dos selos de privacidade. Eles
possuirdo um valor juridico com a assinatura deral#ides certificadoras.

No servidor de MASKS estendido, foi utilizada unaidade de 20 minutos para a
sessdo de grupo, a qual expira nesse tempo aplbsmarrequisicdo do usuario referir-se a
ela. No entanto, € necessario realizar mais tpsi@sadequar a validade da sessao dos grupos
a um valor mais coerente com a navegacao do ususaoequacao desse tempo € crucial
para a manutencdo de sessdes de navegacdao doousu@dra a seguranca de suas

informagodes.
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