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Resumo

Educacdo a Distancia (EaD) € um tema de grande importancia que vem sendo
intensamente abordado devido a crescente demanda pela educacdo continuada e a
modernizacdo e disponibilizacdo de novas tecnologias. Diversos ambientes de EaD surgiram
com o aumento da popularidade da Internet, cada um oferecendo uma gama de recursos para,
principalmente, maximizar o processo de ensino/aprendizado. Tal processo ocupa um lugar de
destaque em varias pesquisas voltadas para o desenvolvimento desse tipo de ambiente devido
a sua importancia na teoria de EaD. Dessa forma, assuntos que ndo estdo diretamente ligados
a ele tém recebido pouca atengdo por parte de projetistas e desenvolvedores. O objetivo deste
trabalho é justamente atentar para um desses assuntos, apresentando uma arquitetura de
seguranca para ambientes de EaD que contempla os aspectos da autenticacéo e do controle de
acesso de usuarios. Em relagéo a autenticagéo, a arquitetura utiliza os mecanismos de senhas e
questbes randdémicas codificadas através de chaves de criptografia. Ja em relagdo ao controle
de acesso, o esquema formulado para a arquitetura combina uma série de técnicas que
permitem que o administrador de um curso de um ambiente de EaD tenha o maximo de
flexibilidade e simplicidade no gerenciamento das autorizacGes atribuidas aos usuarios
pertencentes a esse mesmo curso. Tais técnicas englobam o uso de autorizacOes

coletivas/individuais, autorizagdes positivas/negativas e autorizagdes explicitas/implicitas.



Abstract

Distance Education (DE) is a very important theme that has been discussed intensively
owing to the growing demand for continued education and to the modernization and
availability of new technologies. Several DE environments have emerged as a result of the
increasing popularity of the Internet, each offering a variety of resources, mainly to maximize
the teaching/learning process. Due to its relevance to the DE theory, this process has been the
focus of several researches aimed at developing this type of environment. As a result,
designers and developers have devoted little attention to subjects not directly related to it. The
purpose of this work, therefore, is precisely to broach on of these subjects, in the form of a
safety architecture for DE environments that takes into account the aspects of authentication
and control of user access. From the standpoint of authentication, the architecture employs the
password and random question mechanisms coded using cryptographic keys. With regard to
access control, the scheme formulated for the architecture combines a series of techniques that
allow the manager of course in a DE environment the maximum flexibility and simplicity in
managing the authorizations attributed to the users registered in the course. These techniques
involve the use of collective/individual authorizations, positive/negative authorizations, and

explicit/implicit authorizations.
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Capitulo 1

Introducao

1.1 Consideracdes Iniciais

A educacdo e seus paradigmas vém passando por um forte processo de modernizagao
devido ao avanco tecnoldgico das Gltimas decadas. Alguns dos principais componentes
relacionados ao ensino, como escolas, universidades, professores e alunos, vém tendo

sensiveis mudancas em relacdo ao desempenho de suas funcdes.

Considerando os diferentes processos educacionais existentes, a Educacdo a Distancia
(EaD) é, provavelmente, o que mais tem se modernizado. Inicialmente, a EaD consistia de
cursos a distancia que chegavam ao seu publico através do uso dos correios. Nos dias de hoje,
essa mesma distancia € percorrida por conexdes idealizadas através de modernos meios de
comunicacgdo, possibilitando uma interacdo muito mais eficiente. Além disso, com a
tecnologia atual, muitas possibilidades de aplicagdo da EaD se fazem presentes com a

utilizac&o de recursos audiovisuais, entre outros.

Resumidamente, a EaD tem como proposta trazer inimeros beneficios para o processo
de ensino/aprendizagem, tais como atingir o maior numero possivel de pessoas, minimizar o
problema da distancia entre instituicdo educadora e aluno, proporcionar maior liberdade ao
aluno na questdo de horarios, etc. Para viabilizar esses objetivos, varios recursos devem ser
utilizados em harmonia, e que em conjunto formam um ambiente de EaD. Esses recursos
compreendem 0s meios de comunicacdo para interconexao remota entre computadores, 0s
softwares utilizados para dar suporte ao ensino/aprendizado e metodologias de ensino

especificas.

Dentre esses softwares, ha a necessidade de um que, para prover a seguranca de um
ambiente de EaD, seja responsavel pelos aspectos da autentica¢do de usuarios e do controle de
acesso aos objetos protegidos através de autorizagdes. Segundo Linhalis [Linhalis, 2000], a
autenticacdo é a propriedade de seguranca que dita que as entidades envolvidas em um
processo de comunicacdo devem ter meios de confirmarem suas identidades mutuamente,
certificando-se de com quem estdo se comunicando. Terminado o estagio de autenticacéo,

durante todo o tempo restante da comunicacdo entre o usuério e o ambiente de EaD tem-se o
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estagio de controle de acesso. Os mecanismos de controle de acesso garantem o alcance aos
objetos protegidos apenas pelo conjunto de usuarios autorizados.

Assim, 0s mecanismos de autenticacdo e controle de acesso devem estar inseridos em

ambientes de EaD de forma a ditarem restricdes para cada usuario em cada situacao.

1.2 Motivacao e Objetivo

O grupo de Banco de Dados do Departamento de Computacdo da UFSCar vem
desenvolvendo um projeto denominado AMMO (Authoring and Manipulation of Multimedia
Objects). Esse projeto vem sendo utilizado para a pesquisa de varios aspectos computacionais
ligados, principalmente, a manipulacdo de objetos multimidia. Nesse contexto, esta sendo
desenvolvido um ambiente denominado DE-MAW (Distance Education-Multimedia
Application Web-builder) [Seno, 2000], no qual alguns resultados ja foram alcancados e

novos trabalhos de pesquisa encontram-se em fase de elaboracéo.

Entre os pontos que necessitam ser abordados e desenvolvidos referentes ao DE-MAW
estdo os que envolvem a autenticacdo de usuarios e o controle de acesso sobre as ferramentas
que compdem esse ambiente. Considerando esses pontos como motivagdo inicial, foram
pesquisadas na literatura caracteristicas de seguranca estabelecidas sobre ambientes de EaD

disponiveis no mercado.

A partir desse levantamento, o objetivo deste trabalho consistiu em criar uma arquitetura
de seguranca para ambientes de EAD que abrange as caracteristicas de autenticacdo e de
controle de acesso. Como resultado, foi desenvolvida uma arquitetura de seguranca
independente das particularidades desse tipo de ambiente. Essa caracteristica permite que
projetistas e desenvolvedores possam utiliza-la para a implementagdo da seguranga em seus

respectivos ambientes de EaD.

1.3 Organizacao da Monografia

No capitulo 2 é mostrada uma revisdo sobre 0s conceitos e mecanismos de autenticagdo
e controle de acesso. O capitulo 3 realiza um levantamento relacionado aos conceitos basicos
de EaD, incluindo uma avaliacdo dos aspectos de autenticacdo e controle de acesso de alguns
dos ambientes de EAD disponiveis no mercado. No capitulo 4 é apresentada a arquitetura de
seguranca proposta neste trabalho de mestrado, tendo como enfoque as suas funcionalidades.

No capitulo 5 sdo descritos os aspectos de implementacdo para que tais funcionalidades
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possam ser efetivamente alcangadas. O capitulo 6 descreve um estudo de caso em que a
arquitetura de seguranca € aplicada no ambiente DE-MAW.



Capitulo 2

Seguranca de Sistemas
Computacionais

2.1 Consideracdes Iniciais

S&o abordadas neste capitulo questbes envolvendo seguranca, desde os métodos de
ataque usados contra sistemas computacionais até as técnicas de autenticacdo e de controle de

acesso utilizadas para prevenir agdes ndo autorizadas dentro desses sistemas.

A secdo 2.2 descreve brevemente os métodos de ataque para o acesso as informagées ou
recursos protegidos de um sistema computacional. Na secdo 2.3 séo apresentadas de maneira
sucinta as propriedades de seguranca para o desenvolvimento de um sistema computacional
consideravelmente seguro. As sec¢des 2.4 e 2.5 mostram, respectivamente, a autenticacéo e o
controle de acesso de maneira detalhada, abordando conceitos e métodos de implementag&o.
Na sec¢do 2.6 sdo citadas quais sdo 0s conceitos e mecanismos utilizados na implementacéo da

arquitetura de seguranca. Finalmente, a secdo 2.7 aborda as considerages finais do capitulo.

2.2 Métodos de Ataque

Um ataque é caracterizado através da intencdo da destrui¢do de informacéo ou de outros
recursos, modificacdo ou deturpacao da informacdo, roubo ou remoc¢éo de informacédo ou de

outros recursos, revelacéo de informacao sigilosa e interrupgédo de servicos.

De acordo com Coulouris [Coulouris et al., 1994], a utilizacdo de um dos seguintes

métodos € necessaria para que um ataque seja concretizado:

» Espreita: € a obtencdo de cOpias de mensagens sem autorizacao, realizada obtendo-
se as mensagens diretamente da rede ou examinando informacgdes que estdo

armazenadas sem protecdo adequada;

* Personificacdo: enviar ou receber mensagens utilizando a identidade de outra

entidade;
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Falsificacao: consiste em interceptar mensagens e alterar o seu contetdo antes de

envia-las ao destino;

Virus: é um programa intruso com intengdes maléficas que se instala no sistema a

partir da sua execucao, possuindo varias formas de ataque;

Infiltracdo: ocorre quando um programa explora remotamente as facilidades de

processos em execucao;

Cavalo de Troia: consiste em um programa que aparentemente tem uma funcao util,

mas que na realidade tem por intencdo lesar o sistema em que esta instalado.

O cumprimento de certas propriedades de seguranca evita em grande parte os ataques

descritos acima. Essas propriedades sdo descritas na proxima secao.

2.3 Propriedades de Seguranca

Um sistema computacional é considerado seguro quando esta de acordo com algumas

propriedades de seguranca. Tais propriedades definem normas que regulamentam o acesso as

informacdes e recursos de forma segura.

De acordo com Chin [Chin, 1999], as propriedades que precisam ser consideradas na

concepcao de um sistema computacional seguro sao:

Confidencialidade: apenas as partes envolvidas na comunicacao acessam o contetido
dos dados que trafegam na rede, sendo que qualquer acdo de monitoramento ilegal

nédo deve ser capaz de usufruir desses dados.

Integridade: os dados transmitidos na comunicacdo ndo devem ser alterados por

acesso ilegal ou falha.

Autenticacdo: € necessaria a confirmacdo de identidade pelas partes integrantes de

um processo de comunicagéo.

Controle de Acesso: 0 acesso as informacgdes e recursos € restrito as entidades

autorizadas.

N&o-Repudiacdo: a autoria de uma agdo ndo pode ser negada por seu executor.
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Nas duas proximas secdes € realizado um levantamento mais detalhado sobre duas das

propriedades de seguranca apresentadas acima: autenticacéo e controle de acesso.

2.4 Autenticacéo

A necessidade de se identificar pessoas vem desde o inicio da histéria do homem e
alcancou tais proporcfes na sociedade atual que ficou muito comum a preocupagdo com a

verificacdo de identidade, em que possa ser confirmado se alguém é quem realmente diz ser.

Véarios métodos criados no passado para a verificacdo de identidade ficaram mais
aprimorados e confiaveis com o avango tecnologico. Por exemplo, um dos primeiros métodos
usados na identificacdo criminal baseado nas caracteristicas fisicas foi o sistema de medidas
Bertillon, criado em 1870 [Everett, 1992]. Esse sistema usava 0 peso, tamanho da abertura
dos bragos, tamanho do tronco, tamanho do pé, tamanho dos dedos, tamanho do antebraco e
largura da cabeca para o reconhecimento de um individuo. Atualmente, outras caracteristicas
consideradas mais confidveis sdo utilizadas, entre elas voz, impresséo digital, varredura de

retina e aspectos faciais.

A autenticacdo pode ser definida como um processo no qual as entidades envolvidas em
uma comunicac¢do confirmam suas identidades [Linhalis, 2000], ou seja, € a utilizagdo dos

métodos de verificacdo de identidade em uma comunicagéo®.
Os métodos de autenticacao sdo baseados em quatro principios [Everett, 1992]:
» Alguma coisa que 0 usuario conhece;
e Alguma coisa gque 0 usuario tem;
» Alguma caracteristica fisica do usuario;
* Algum padréo de comportamento do usuério;

Fiorese [Fiorese, 2000] classifica, respectivamente, esses quatro principios em trés
categorias diferentes, sendo que a ultima engloba os dois ultimos principios. Sdo elas:
conhecimento, propriedade e biometria. Esta secdo apresenta os principais e mais utilizados

métodos de autenticacdo de cada uma.

! Como neste trabalho os métodos de verificagdo de identidade sdo analisados para serem aplicados na
autenticacdo, os termos método(s) de verificagdo de identidade e método(s) de autenticacdo sao utilizados como
sindnimos.
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2.4.1 Conhecimento

Na atualidade, essa € a categoria mais utilizada na implementacéo da autenticacdo e seus
métodos baseiam-se principalmente na alocagdo de uma ou mais palavras secretas para um
usuario. Tal fato pode ser verificado no cotidiano, no qual inumeras senhas, PIN’s (Personal
Identification Number) e chaves de criptografia sdo utilizadas nos sistemas de software para o

reconhecimento da identidade.

2.4.1.1 Senhas (Passwords)

A base para o controle de acesso em ambientes computacionais reside no emprego de
senhas, devido principalmente as facilidades e baixo custo de implementacdo que seu uso
prové. Embora amplamente utilizadas, sdo as mais suscetiveis a fraudes através de meios
como adivinhagdo da senha (password guessing), ataque de dicionario (dictionary attack),
monitoramento do trafego na rede (sniffing), cavalos-de-trdéia e coOpia de anotacOes
[Fiorese and Tarouco, 1999].

Para se aumentar a dificuldade do sucesso de tais meios de ataque, a observagdo de
alguns procedimentos simples descritos por Everett [Everett, 1992] na utilizagdo de senhas

tornam-se fundamentais. Sao eles:

» Criagdo de uma senha: senhas devem ser criadas pelo sistema de forma a dificultar a
previsdo de seus valores. Por exemplo, seis digitos numéricos formam uma
combinacéo relativamente segura. Se for permitida a escolha da senha pelo proprio
usuario, deve ser estabelecido um tamanho minimo de caracteres e 0 sistema deve

checar a senha atraves de um dicionério de senhas previsiveis.

* Armazenamento de uma senha: um arquivo de senhas armazenado em um
computador deve conter dados que foram transformados por uma fungéo
(criptografia). Os usuarios devem ser instruidos a preservarem em segredo 0s valores

de suas senhas.

» Distribuicdo de uma senha: as senhas devem ser distribuidas de forma segura para

0s usuarios. Telefones nunca devem ser utilizados na distribui¢éo de senhas.

» Uso de uma senha: usuarios devem preservar a confidencialidade de suas senhas,

ndo as compartilhando com outros usuarios. O sistema deve restringir o nimero de
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tentativas de acesso caso a senha digitada esteja errada. Por exemplo, apos trés
tentativas o acesso € bloqueado e o log de autenticacdo deve ser investigado.

* Mudanca de uma senha: um sistema deve forcar mudancas regulares de uma senha.

A nova senha segue 0 mesmo padrdo de criagéo citado acima.

» Destruicdo de uma senha: quando um individuo deixa de ser usuario de um sistema,

sua senha deve ser destruida e seu valor ndo mais utilizado para novas senhas.

Deve-se mencionar que os procedimentos citados nao estdo associados a um método de
autenticacdo especifico e sim a todos os métodos de autenticagdo existentes. Sendo assim, ao
se implementar um método de autenticacdo torna-se obrigatoria a anélise detalhada de cada
um dos itens acima.

Senhas Descartaveis (One-time Passwords)

Uma maneira de se superar a natureza estatica das senhas € a utilizacdo do método de
senhas descartaveis. Nesse metodo uma senha é utilizada somente uma vez, sendo necessaria
em cada conexdo uma nova senha. 1sso evita que uma pessoa passe por um usuario de um
sistema através de uma senha que tenha obtido ilegalmente. Varias implementacdes desse

método estdo disponiveis atualmente em hardware e software.

As senhas descartaveis sao classificadas em duas categorias: sincronizadas no tempo e
desafio/resposta [Fiorese, 2000]. As senhas descartaveis sincronizadas no tempo s&o
calculadas baseando-se em um intervalo pré-determinado de tempo, por exemplo, trinta
segundos. Nesse caso, uma nova senha é criada a cada trinta segundos a partir do momento
em que o usudrio entra em contato com o sistema. No método de senhas descartaveis baseadas
em desafio/resposta 0 sistema envia um desafio para o usuario, geralmente um numero ou
uma string, e espera uma resposta compativel do usuario. Em ambos os métodos o usuério
deve conhecer o algoritmo que gera as senhas para que os valores das respostas enviadas
estejam corretos.

Perguntas Randdmicas (Random Queries)

Para se implementar esse método, primeiramente é necessario que 0 usuario preencha
um cadastro que possui 0s mais variados tipos de questdes. Por exemplo, qual é o nimero do
seu CPF, qual é a sua data de nascimento, qual é a sua comida preferida, qual € 0 nome da sua
mde, etc. ApoOs isso, toda vez que 0 usuario em questdo tentar conectar-se com o sistema, uma

dessas perguntas pessoais € feita e a autenticacao so é realizada se a resposta for correta.
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Esse método pode ser combinado com o uso de senhas normais ou senhas descartaveis.
Muitas vezes ele é visto como um complemento na autenticacdo e ndo como o método
principal. Empresas de cartdo de crédito geralmente utilizam este método na autenticacao de
seus usuarios em ligacOes telefonicas. A vantagem € que ele pode ser totalmente

implementado em software, ndo necessitando de hardware adicional.

2.4.1.2 PIN’s

Um PIN geralmente é formado de quatro a oito digitos que sdo escolhidos pelo sistema e
atribuidos ao usuario. De acordo com Jackson [Jackson and Hruska, 1992], um PIN é uma
sequéncia de digitos usada para verificar a identidade de um usuario, comportando-se como
um tipo de senha. Ja para Martins [Martins, 2001], ele é definido por conjunto de caracteres
numericos utilizado como chave secreta para identificacdo do usuéario em transagcdes em

automac&o bancéria e comercial.

A principal diferenca entre um PIN e uma senha é que muitas vezes o primeiro esta
associado a um dispositivo fisico como, por exemplo, um cartdo magnético. Isso pode ser
observado em um sistema bancario, em que um cartdo e uma senha sdo utilizados na
autenticacdo. O PIN que esta armazenado no cartdo indica o usuario envolvido na operacdo
para o sistema. Ap0s isso, a senha € requerida para a confirmacao de identidade, ja que essa é,

teoricamente, mantida em segredo pelo usuario legitimo.

2.4.1.3 Chaves de Criptografia

Antes de se tratar da autenticacdo por chaves de criptografia, € necessaria uma visdo
geral dos conceitos envolvidos nesse mecanismo. Na realidade, a criptografia surgiu para
manter informac6es confidenciais em sigilo através de métodos de criptografia, mas notou-se
que ela, apds a evolucdo desses métodos, também poderia ser utilizada de uma forma robusta

na autenticacao de usuérios.

Criptografia

Essa técnica consiste em modificar na origem a mensagem a ser transmitida, gerando
uma mensagem criptografada. O processo de codificacdo se da através de um método de
criptografia. Apds o envio e a chegada da mensagem criptografada ao seu destino, ocorre o
processo inverso, ou seja, atraves do mesmo método de criptografia a mensagem é

decodificada.
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O principal problema dessa técnica é que se 0 método de criptografia for descoberto por
um individuo ndo autorizado, faz-se necessario criar outro método. Para a resolucdo desse
problema agregou-se 0 uso de chaves. Dessa forma, atraves do uso de uma chave, ndo € mais
necessario manter o método de criptografia em sigilo, pois a mensagem criptografada varia de
acordo com a chave. Assim, chaves diferentes produzem mensagens criptografadas diferentes
com o mesmo método de criptografia. As chaves podem ser utilizadas de varias maneiras,

sendo que duas delas sao discutidas a seguir.

Criptografia com Chave Secreta (Chave Simétrica)

A mensagem a ser enviada é codificada atraves de um método de criptografia e uma
chave secreta. Para que a mensagem seja decodificada por esse método é necessaria a
utilizacdo da mesma chave [Silberschatz et al., 1999]. Ambas as partes envolvidas na
comunicacdo, emissor e receptor, devem obter a chave secreta através de um canal seguro. E
imprescindivel a existéncia de confianca entre as partes comunicantes em relacao ao sigilo da

chave usada.

O DES (Data Encryption Standard) ¢ um dos métodos baseados em chave secreta mais

utilizados [Ganley and Piper, 1992].

Criptografia com Chave Puablica (Chave Assimétrica)

Nessa tecnica, para que haja comunicagdo, sdo criadas duas chaves pelo receptor, uma
publica e a outra secreta. O receptor envia a chave publica para o emissor e mantém a chave
secreta em sigilo. O emissor codifica a mensagem a ser enviada através da utilizacdo da chave
publica e do método de criptografia pelo qual as chaves foram geradas anteriormente. Apos
receber a mensagem criptografada, o receptor utiliza a chave secreta para decodifica-la. O
método utiliza uma funcdo para definir uma relacdo entre as duas chaves, dificultando

imensamente o conhecimento da chave secreta atraves da chave publica.

Uma das principais vantagens desse método € que ndo ha necessidade de confianca entre
as partes comunicantes, ja que apenas o receptor é que detém o conhecimento sobre a chave

secreta. Além disso, ndo é necessario um canal seguro para o envio da chave publica.

O método mais importante de criptografia com chave pablica é 0 RSA, nome dado pelas

iniciais dos seus autores Rivest, Shamir e Adleman [Bidzos, 1992].
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Assinatura Digital

Segundo Linhalis [Linhalis, 2000], embora a criptografia garanta a confidencialidade de
uma mensagem, ela ndo pode garantir a autenticidade do emissor. Para que esse problema
fosse solucionado foi criado 0 mecanismo de assinatura digital [Sherwood, 1992], que utiliza
a criptografia com chave secreta e chave publica. O fator que é considerado como uma
‘assinatura’ é a propria chave secreta, ja que apenas seu possuidor tem acesso a ela. Nota-se
que nessa técnica ambas as chaves envolvidas no processo de comunicacdo tém a habilidade
de codificar e decodificar uma mensagem, diferentemente do que foi apresentado na subsecao

anterior.

Um documento digital assinado consiste na tripla <M, P, {M}C>, no qual M é a
mensagem a ser enviada, P é a entidade emissora e {M}C é uma cdpia da mensagem M
criptografada com a chave secreta, sendo essa Ultima a assinatura digital. Assim, qualquer
individuo que possuir a chave publica correspondente a chave secreta utilizada na assinatura
podera verificar a autenticidade do emissor. Para que M seja mantida em sigilo deve-se

codifica-la através de alguma técnica de criptografia.

Para produzir a “impressao digital” de uma mensagem a ser enviada, ou seja, um
identificador Gnico e confiavel, uma das técnicas utilizadas é a dos algoritmos hash. Esse tipo
de algoritmo recebe uma entrada de tamanho variavel e gera como saida um valor de tamanho

fixo, chamado hash ou digest, que possui as seguintes propriedades:

» Deve ser computacionalmente impossivel encontrar duas mensagens que originem o

mesmo valor.
* O hash néo revela nada sobre a entrada.

O uso de uma impressao digital fornecida por um algoritmo hash, em uma mensagem é

ilustrado na Figura 2.1.
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Codificacéo ¢
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Codificagéo
Figura 2.1 - Criacéo de uma assinatura digital

Para a criacdo da assinatura digital, a mensagem é submetida a uma funcéo hash. O
valor gerado pelo algoritmo é entéo criptografado com a chave secreta do emissor finalizando
0 processo. Deve-se lembrar que a assinatura em si ndo € a mensagem a ser enviada, sendo

que essa Ultima deve ser criptografada e transmitida junto com a assinatura digital.

O processo de verificacdo de uma assinatura digital é descrito pela Figura 2.2.

»  Decodificacdo ) <

@
T ] v Mensagem
SN Assinatura Hash
ey N
M
Mensagem | -
Codificada » Decodificagéo } » — — OK

Figura 2.2 - Verificacdo de uma assinatura digital

Quando chega ao seu receptor, a mensagem € decodificada através do método de
criptografia da origem e da chave publica do emissor, que pode ter sido enviada junto com a
mensagem ou obtida por um servico de distribuicdo de chaves publicas. Ap6s o processo de
decodificacgdo, é aplicada a mensagem a mesma funcéo hash da origem, gerando um valor que
devera ser o mesmo da assinatura enviada. A assinatura entdo é decodificada e o valor hash
enviado pela origem € obtido. Se os valores hashes, um recuperado da assinatura digital e o
outro gerado sobre a mensagem decodificada, forem iguais, significa que o conteudo da

mensagem nao foi alterado.
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Certificacao

Mesmo tendo certeza que a mensagem enviada ndo foi alterada devido ao uso dos
mecanismos de chave privada e publica apresentados anteriormente, como ter certeza de que
quem enviou a chave publica é realmente a entidade emissora? Nesse contexto surgem 0s
certificados e as entidades certificadoras. Os certificados servem para documentar a
associacao de chaves publicas com entidades. Sdo declaragBes que comprovam que uma
determinada chave puablica pertence a uma entidade em particular [Sherwood, 1992]. Nesses
certificados sdo armazenadas informac6es especificas sobre o detentor da chave publica, tais

como nome, endereco, telefone, e-mail, etc.

Para garantir que um certificado realmente € valido surgiram as entidades certificadoras.
Uma entidade certificadora assina um certificado através de sua chave privada. Para obter as
informagdes do certificado deve-se decodificA-lo com a chave publica da autoridade

certificadora que o assinou.

2.4.2 Propriedade

A autenticacdo baseada na propriedade é realizada com o uso de um objeto, conhecido
como token, pertencente ao usuario. Esse tipo de autenticagdo € conhecido como hibrida, pois
geralmente utiliza uma senha ou PIN além do préprio token. Sua principal vantagem reside na
dificuldade de se forjar um token [Everett, 1992]. Como desvantagens pode-se citar, além do

custo adicional do hardware, o roubo e a perda desse objeto.

De acordo com Fiorese [Fiorese, 2000], um dos principais métodos utilizados com 0s

tokens é o de desafio/respota.

2.4.2.1 Tokens de Desafio/Resposta

Nesse método, os tokens sdo como computadores de bolso com teclado e visor,

possuindo uma pequena capacidade de processamento.

Para efetuar a sua identificacdo, o usuario informa o seu PIN para que o sistema possa
verificar se trata-se de um usuério valido. Apos a verificagdo, o sistema devolve para o
usuario um namero randémico como desafio. Por sua vez, o usuario informa o0 mesmo PIN
anterior para o0 seu token com o objetivo de habilitar o dispositivo para uso. Logo apos isso, 0
usuario entra com o numero randémico do desafio no token. O dispositivo codifica esse

namero através de uma chave secreta que possui e mostra o resultado codificado em seu visor.
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Na sequiéncia, o usuario informa ao sistema o resultado mostrado pelo token. Finalmente, o
sistema decodifica a informacdo e compara com o nimero aleatorio que ele tinha fornecido
anteriormente. Se forem iguais, a autenticacdo € confirmada. Essa comparacao so é possivel
porque o sistema conhece a chave secreta que estd associada ao token, sendo ela recuperada

através do PIN do usuério.

2.4.3 Biometria

Os métodos de autenticacdo baseados na biometria utilizam-se das caracteristicas fisicas
e comportamentais dos usuarios para o reconhecimento da identidade. As caracteristicas
fisicas geralmente usadas para esse fim séo face, iris, retina e impressdo digital, enquanto que

as caracteristicas comportamentais sdo escrita, voz e padréo de digitagdo [Everett, 1992].

Para que uma caracteristica fisica ou comportamental possa ser utilizada na

autenticacédo, algumas propriedades devem ser observadas e avaliadas [Fiorese, 2000]:

Universalidade: todos os seres humanos devem possuir tal caracteristica;

Singularidade: a caracteristica ndo deve ser igual em diferentes seres humanos;

Permanéncia: a caracteristica ndo deve variar de acordo com o tempo;

Mensurabilidade: a caracteristica deve ser passivel de ser mensurada.

De acordo com a caracteristica usada, essas propriedades denotam diferentes valores.
Assim, uma caracteristica pode ser mais adequada para um determinado sistema, enquanto
outra ndo. Por exemplo, a face possui uma alta universalidade, uma baixa singularidade, uma

média permanéncia e uma alta mensurabilidade.

Os métodos que se baseiam na biometria ndo fornecem uma resposta absoluta como
‘sim/ndo’, diferenciando-se dos métodos baseados no conhecimento e propriedade. Ao
contrario, eles fornecem a porcentagem de um determinado usuério ser ou ndo ser um usuario
legitimo do sistema. Com 0 avanco tecnoldgico, as margens de erro dessa verificacdo

diminuem constantemente.
Os principais componentes de um sistema biométrico geralmente sao:

» Dispositivo de medida: possibilita a entrada da caracteristica fisica ou

comportamental a ser comparada. Deve oferecer simplicidade de uso;
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» Software de operacdo: responsavel pela comparacdo entre a caracteristica extraida
pelo dispositivo de medida e a caracteristica tomada como padrdo. Geralmente

utiliza redes neurais e l6gica fuzzy em sua implementacéo;

2.4.3.1 Reconhecimento de Face

Para reconhecer o rosto de um ser humano, os softwares que implementam esse método
mapeiam a geometria e as proporcGes da face. Para isso levam em conta varios pontos
delimitadores que sdo capazes de definir distancia, tamanho e forma de cada elemento de um

rosto: orelhas, nariz, olhos, queixo, etc.

Bons softwares de reconhecimento de face disponiveis no mercado podem reconhecer
um individuo mesmo que ele tenha mudado o corte/cor dos cabelos, tenha deixado
bigode/barba ou use, sem exageros, acessorios como chapéus, brincos e éculos. Isso é
possivel porque o software baseia-se em detalhes fundamentais para o reconhecimento de
uma pessoa, da mesma forma que um ser humano reconhece um outro ser humano mesmo

que esse ultimo tenha envelhecido levemente ou esteja com maquiagem.

O dispositivo geralmente utilizado para capturar as imagens utilizadas é uma camera
digital acoplada a um computador. A captura de imagens é dividida em duas fases: registro e
verificacdo. Na fase de registro, as imagens capturadas sdo utilizadas como as imagens padréo
para as posteriores comparagdes. A verificagdo consiste na comparacao das imagens padrao

com uma outra capturada no momento que se deseja realizar o reconhecimento de face.

2.5 Controle de Acesso

Neste ponto, é importante fazer uma clara distingdo entre a autenticacdo e o controle de
acesso para que ndo ocorram confusdes quanto a funcdo que cada um exerce. Como ja foi
visto, a autenticacdo confirma a identidade de um usuario legitimo em um sistema
computacional. J& o propdsito do controle de acesso é limitar as a¢cBes que esse USuUario
legitimo pode executar [Sandhu and Samarati, 1994], mantendo o nivel de visibilidade de

acordo com as regras definidas para esse sistema computacional.

Sendo assim, o primeiro processo pelo qual um usuério legitimo passa ao entrar em
contato com o sistema é a autenticacdo. Apos isso, é 0 processo de controle de acesso que fica

ativo durante todo o tempo restante de interagdo entre esse usuario e o sistema.
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Na teoria encontrada sobre controle de acesso, geralmente existe uma distingdo entre os
termos politica e mecanismo. Uma politica define uma norma de alto nivel sobre como os
acessos sdo controlados, enquanto que um mecanismo é um software ou hardware de baixo

nivel que implementa tais politicas.

Nesta secdo sdo descritas algumas politicas de controle de acesso e politicas de
administracdo de autorizagdes. Além disso, para a visualizacdo de como duas das trés
politicas de controle de acesso sdo implementadas, é apresentado o modelo conceitual
chamado matriz de acesso. Tal modelo € utilizado pela grande maioria dos softwares que

possuem mecanismos de seguranca.

2.5.1 Conceitos Basicos

Antes da descricdo detalhada dos itens citados acima, faz-se necessario o conhecimento
alguns conceitos bésicos. Sao eles: objeto, sujeito, tipo de operacdo e a definicdo formal de

uma autorizagao.

2.5.1.1 Objeto

Muitas abstrages foram feitas no decorrer dos anos para se lidar com o controle de
acesso, sendo a mais fundamental delas o conceito de objeto. Um objeto representa um
recurso ou informacdo protegida dentro de um sistema computacional. Por exemplo, uma

impressora ou uma tupla de uma relacéo de um banco de dados.

2.5.1.2 Sujeito

Um sujeito representa um usudrio legitimo de um sistema computacional ou um
programa que esta sendo executado em beneficio desse usuério. Tal usuario requer acesso aos
objetos protegidos do sistema atraves de requisicdes. Caso ele tenha a autorizacdo
correspondente a requisicdo, o direito de acesso € garantido. Caso contrario o direito de

acesso é revogado.

Um usuario pode apresentar-se como diferentes sujeitos dentro de um mesmo sistema
computacional em ocasides distintas, dependendo dos direitos que ele necessita. Por exemplo,
em um sistema de folha de pagamento um usuario pode possuir um sujeito que lhe da mais
direitos e um outro que lhe da uma quantidade menor de privilégios. O primeiro pode ser
considerado de carater mais administrativo, enquanto que o segundo esta ligado as atividades

mais triviais de tal sistema. Em um determinado momento, o usuario citado pode preferir
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assumir o segundo sujeito, evitando assim alteracGes acidentais que seriam permitidas se o

primeiro sujeito estivesse sendo usado.

2.5.1.3 Tipo de Operacao

Um sujeito que requer acesso a um objeto deve informar, além do objeto requerido, o
tipo de operacéo a ser executada sobre esse objeto. Esse tipo de operagédo varia de acordo com
0 objeto em questdo. Se o objeto for um arquivo, por exemplo, os tipos de operacdo usuais
séo leitura, escrita, execucdo e propriedade. O tipo de operacdo leitura permite um sujeito
verificar o contetdo de um arquivo. De maneira analoga, o tipo de operacdo escrita permite
um sujeito modificar o conteddo de um arquivo. Executar um arquivo de programa ¢ a funcéo
do tipo de operacdo execucdo. E, finalmente, o tipo de operacdo propriedade permite um
sujeito atribuir direitos a um outro sujeito sobre o arquivo. Em contrapartida, se o objeto
representa uma conta bancaria, os tipos de operacfes basicos sdo consultar saldo, crédito e
débito. Essas operacOes, que possuem um nivel de abstracdo maior, sdo implementadas pela

aplicacdo que utiliza esse tipo de objeto.

2.5.1.4 Defini¢do Formal de uma Autorizacao

As politicas de controle de acesso discretionary e baseada em papéis (subsecdes 5.2.1 e
5.2.3 deste capitulo) utilizam-se de uma unidade fundamental para determinar se um sujeito

tem ou ndo tem direito de acessar um objeto protegido. Tal unidade chama-se autorizacéo.

De acordo com Bertino [Bertino and Martino, 1993] e Fernandez [Fernandez et al.,
1981] [Fernandez et al., 1993], uma autorizacdo é definida formalmente atraves de uma tripla

<s, t, 0> em que:
» s /[JS, é aentidade ativa, denominada sujeito, que requer acesso aos objetos;
» t/[JT, éaoperacdo executada sobre o objeto, por exemplo, leitura ou escrita;
e 0 /70, é o objeto acessado e/ou modificado.

As letras mailsculas S, T e O representam os dominios aos quais, respectivamente, 0s

elementos s, t e 0 pertencem.

Mediante uma requisi¢do de acesso a um objeto por um sujeito, uma funcgéo f é definida
para determinar se a autorizagao correspondente a requisicdo existe. Caso exista, é garantido o

direito de acesso ao sujeito. Nao existindo, o direito € revogado. Assim,
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e f:SxTxO - (Verdadeiro, Falso).

Dada a requisicdo de um sujeito s para executar a operacdo t no objeto o,

f(s, t, 0) = Verdadeiro se <s, t, 0> existir.

2.5.2 Politicas de Controle de Acesso

Os requerimentos de seguranga sdo variaveis no mundo real, mudando de acordo com o
problema que se deseja resolver. Devido a isso, diferentes politicas de controle de acesso

foram criadas. Abaixo sdo descritas as trés principais.

2.5.2.1 Politica Discretionary

Por ser muito flexivel, a politica discretionary é ideal para varios sistemas comerciais e
industriais. Nessa politica, para que um sujeito tenha acesso a um determinado objeto, é
necessaria a existéncia de uma autorizagdo armazenada no sistema que o associe com 0 objeto
desejado. Assim, a partir de uma requisicdo de acesso, uma busca é realizada para checar se
ha a autorizacdo correspondente. Caso tal autorizacdo seja encontrada, o direito de acesso é

garantido ao sujeito.

Como exemplo, supde-se que um DBA (Administrador de Banco de Dados) crie duas
contas de sujeitos — Al e A2 — e garanta o privilégio de criar tabelas para o sujeito da conta

Al. Para isso, o DBA utiliza a seguinte declaragdo em SQL:
GRANT CREATETAB TO Al;

Supde-se agora que o sujeito da conta Al crie duas tabelas chamadas, respectivamente,
de Empregado e Departamento. Sendo agora o proprietario dessas duas tabelas, o sujeito Al
tem todos os privilégios sobre cada uma delas. Ele esta habilitado a usar, por exemplo, as
seguintes declaracdes em SQL para garantir ou revogar direitos ao sujeito A2 sobre as tabelas

Empregado e Departamento:
1) GRANT INSERT ON EMPREGADO, DEPARTAMENTO TO A2;
2) GRANT SELECT ON DEPARTAMENTO TO A2;
3) REVOKE SELECT ON DEPARTAMENTO TO A2;

Na primeira declaracdo é garantido ao sujeito da conta A2 estar habilitado a inserir

registros nas tabelas Empregado e Departamento. J& na segunda, garante-se o direito de
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recuperar 0s registros existentes na tabela Departamento. A Gltima declaracéo revoga o direito
dado anteriormente ao sujeito A2 de recuperar 0s registros da tabela Departamento.

A principal caracteristica que deve ser notada na politica discretionary é que para cada
acesso deve sempre existir uma autorizacdo ligando o sujeito s ao objeto o no tipo de

operacdo t. Caso ela ndo exista, o direito de acesso € negado.

2.5.2.2 Politica Mandatory

A politica de controle de acesso mandatory baseia-se na classificagdo de sujeitos e
objetos de um sistema em niveis de seguranca. Os niveis de seguranca dos objetos refletem o
dano em potencial que pode ocorrer caso um sujeito acesse indevidamente um determinado
objeto, enquanto que os niveis de seguranca dos sujeitos indicam quais objetos um sujeito

pode acessar.

A politica de controle de acesso discretionary é conhecida como tudo ou nada, ou seja, 0
sujeito tem ou ndo tem o direito de acessar 0s objetos de acordo com a existéncia da tripla
(s, t, 0), que corresponde a uma autorizacdo. De forma diferente, a politica de controle
mandatory, também conhecida como multinivel [Baraani-Dastjerdi et al., 1997], ndo exige o
relacionamento de um sujeito e um objeto através de uma tripla para que 0 acesso seja
concedido. Nessa politica sdo os niveis de classificacdo do sujeito e do objeto que determinam
os direitos de acesso através de alguma(s) regra(s) pré-estabelecida(s). Uma regra comum e
geralmente utilizada é permitir que 0s sujeitos pertencentes a um certo nivel de seguranca

apenas acessem os dados classificados no mesmo nivel ou em um nivel de seguranca inferior.

Os niveis de seguranca mais usuais sdo Top Secret (TS), Secret (S), Confidential (C) e
Unclassified (U), em que TS é o nivel mais alto e U 0 mais baixo. O modelo mais comumente
usado para a seguranca multinivel € chamado Modelo de Bell-LaPadulla [Elmasri and
Navathe, 2000], o qual classifica cada entidade (sujeito, conta, programa, etc.) e objeto
(tabela, tupla, coluna, visdo, operacdo, etc.) em uma das classes de seguranca
(TS, S, Cel).

Em um sistema gerenciador de banco de dados relacional, por exemplo, cada valor de
atributo de uma tabela tem o seu nivel de seguranca. Cada tupla tem como seu nivel de

seguranga (NT) o maior nivel de seguranca dos valores dos atributos que a compde.

Os exemplos a seguir sdo formulados sobre a seguinte consulta:
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SELECT * FROM EMPREGADO;

Exemplo 1 - Se um sujeito com nivel de seguranca S executa a consulta citada acima
sobre a tabela Empregado, mostrada de acordo com os valores da Tabela 2.1, ele teria acesso
a todos os dados da tabela. Isso porque os niveis de classificacdo de seguranca de todos 0s

valores dos atributos sdo menores ou iguais ao nivel de seguranca do sujeito.

Nome Salario Performance NT
Jodo U (3500 C |Suficiente S
Cléber C |5000 S | Otimo S

Owm

Tabela 2.1 - Tabela de empregados

Exemplo 2 - Se um sujeito com nivel de seguranca C executa a mesma consulta, ocorre
0 processo conhecido como filtragem, em que os dados com nivel de seguranca maior que C
sdo omitidos, surgindo o valor null. Esse processo origina uma nova tabela com os niveis de
seguranca dos atributos omitidos e de toda a tupla (NT) alterados para C, de acordo com a
Tabela 2.2.

Nome Salario Performance NT
Jodo U (3500 C |null c | C
Cléber C |null C [Otimo cC|C

Tabela 2.2 - Tabela de empregados ap06s filtragem

2.5.2.3 Politica Baseada em Papéis

Um papel é usado para simplificar o gerenciamento de seguranca [Lunt, 1995],
classificando os sujeitos em diferentes categorias. Ele pode ser visto como um conjunto de
acOes e responsabilidades que uma determinada categoria possui. Dessa forma, as
autorizacOes sdo atribuidas para os papéis e ndo diretamente para os sujeitos. Um sujeito que
assume um papel especifico obtém indiretamente todos os direitos de acesso pertencentes a
esse papel. Geralmente um sujeito pode assumir diferentes papéis em um sistema,
dependendo da necessidade da ocasido. Em contrapartida, um papel pode ser assumido por

varios sujeitos.
As principais vantagens do uso de papéis sdo mencionadas abaixo:

» Gerenciamento de autorizacbes: 0 uso de papéis torna independente o
relacionamento entre um sujeito e um objeto. Dessa forma, a tarefa de atribuicéo de

autorizacdes é dividida em duas partes. A primeira consiste em estabelecer o
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relacionamento entre 0s papéis e 0s objetos, e a segunda entre 0s sujeitos e 0s
papéis. Com isso, a realocacdo das autorizacGes se da de uma maneira muito mais
simples. Por exemplo, supde-se que um gerente de um setor de uma empresa recebe
uma promocao e tem seu cargo elevado para diretor. Se o sistema ndo utilizar a
politica baseada em papéis € necessaria a remocdo e criagdo de uma série de
autorizaces individuais. De modo contrario, a Unica agéo a ser tomada se o sistema

utilizar o recurso de papéis é a mudanca do papel de gerente para diretor.

» Hierarquia de papéis: quando criados, os papéis podem ser organizados em uma
hierarquia de acordo com a capacidade de acesso de cada papel. Ao aplicar-se tal
hierarquia no exemplo citado no item anterior, o papel Gerente fica abaixo do papel
Diretor devido o cargo de diretor possuir um poder maior que o cargo de gerente em
uma empresa no mundo real. Se houvesse ainda um papel Empregado, ele estaria

abaixo do papel Gerente. Tal hierarquia pode ser vista de acordo com a Figura 2.3.

Diretor

Gerente

|
Empregado

Figura 2.3 - Exemplo de uma hierarquia de papéis

A principal utilidade dessa hierarquia é a expansdo das autorizagdes de um papel
inferior para um papel superior. Na pratica isso significa que o papel Gerente, por
exemplo, pode acessar todos os objetos que o papel Empregado acessa, isto porque 0

primeiro estd acima do segundo na hierarquia de papéis.

» Privilégio minimo: a utilizacdo de papéis permite a flexibilidade de um sujeito
escolher um papel que seja suficiente para a realizacdo de uma tarefa em particular,
desde que esse sujeito possa assumir dois ou mais papeis e que o papel escolhido
esteja abaixo do maior papel que ele possa assumir na hierarquia. Tal atitude diminui
a chance de erros por negligéncia ou descuido.

» Separacdo de responsabilidades: algumas ac¢des sdo, muitas vezes, conflitantes entre
si e ndo podem ser executadas pelo mesmo sujeito. Por exemplo, um funcionéario que

é responsavel pela distribuicdo dos salarios mensais de uma féabrica ndo deve ser o
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mesmo que faz os cheques para tal fim, pois ele pode fraudar o sistema emitindo um
cheque com valor superior ao valor correto sem que ninguém saiba. Evitar tais
quadros individualmente torna-se uma tarefa onerosa e cansativa. O uso de papéis
simplifica esse procedimento, em que cada tarefa conflitante é atribuida a um papel e

fica proibido pelo sistema um mesmo sujeito assumir dois papéis conflitantes.

2.5.3 Matriz de Acesso

A matriz de acesso € um modelo conceitual que especifica os direitos que cada sujeito
possui sobre cada objeto [Sandhu and Samarati, 1994]. Considerando um conjunto de sujeitos
S, um conjunto de objetos O e uma matriz de acesso M que tem uma linha para cada elemento
do conjunto S e uma coluna para cada elemento do conjunto O, uma célula M[s, o] contém os
tipos de operacdo que o sujeito s pode exercer sobre o objeto o [McLean, 1994]. A Tabela 2.3

exemplifica o conceito de matriz de acesso.

Arquivo 1 Arquivo 2 Arquivo 3 Conta 1 Conta 2
propriedade propriedade c. saldo
Jodo escrita escrita c.rédito
leitura leitura
propriedade
. . . . c. saldo c. saldo
Maria leitura T:esi(t:l:?: Escrita débito crédito
A escrita . c. saldo
Jose leitura leitura débito

Tabela 2.3 - Exemplo de uma matriz de acesso

De acordo com a tabela anterior, a primeira coluna indica que Jodo, Maria e José séo
sujeitos do sistema. Da mesma forma, a primeira linha indique que Arquivo 1, Arquivo 2,
Arquivo 3, Contal e Conta 2 sdo objetos do sistema. Essa matriz especifica que, por exemplo,
0 sujeito Jodo possui os tipos de operacdo propriedade, escrita e leitura sobre o objeto

Arquivo 1, enquanto que o sujeito Maria possui apenas o tipo de operacéo leitura.

Embora os tipos de operacdo consultar saldo, débito e crédito sejam mais abstratos, em
suas execucOes eles sdo desmembrados nos tipos de operagdo leitura e escrita. A questdo
envolvida é que um sujeito ndo pode executar os tipos de operagdo leitura e escrita
diretamente sobre um objeto conta bancaria. Por exemplo, quando o sujeito José executar 0
tipo de operagédo debito sobre o objeto Conta 2, na realidade o que ocorre € uma leitura do
valor atual do saldo, a sua modificacédo e, finalmente, uma escrita para a atualizacdo do valor

modificado.
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2.5.3.1 Abordagens de Implementacao

Embora conceitualmente a matriz de acesso especifique e organize as informacgoes de
maneira ndo ambigua, sua implementacdo raramente é idealizada na forma de uma matriz.
Isso porque em um sistema computacional de grande porte a tendéncia é que a matriz tenha
um tamanho enorme e, 0 que é mais grave, inumeras das células estariam vazias. Para evitar a
ocorréncia de tais problemas, sdo discutidas a seguir algumas abordagens de implementacgéo

do modelo conceitual da matriz de acesso.

Lista de Controle de Acesso

Através das listas de controle de acesso (ACLs) [Ryutov and Neuman, 2000]
[Sandhu and Samarati, 1994] é possivel recuperar eficientemente 0s sujeitos que acessam um
determinado objeto. Isso porque cada objeto possui uma lista anexada a ele que informa quais
s80 0s sujeitos e os tipos de operacOes que esses sujeitos podem executar sobre tal objeto.
Essa abordagem corresponde ao armazenamento da matriz pelas colunas. A ACL equivalente
a uma parte da Tabela 2.3 é mostrada na Figura 2.4 a seguir.

Arquivo 1 —» Jodo Maria José
propriedade leitura escrita
escrita leitura
leitura
— o—

Figura 2.4 - Um exemplo de ACL

Uma desvantagem do uso das ACLs € recuperar todos os objetos que um sujeito pode
acessar. Para tal tarefa seria necessario analisar a ACL de cada objeto do sistema e verificar se
esse sujeito esta incluso ou ndo. Esse problema se repete no caso da necessidade de se excluir
todos os direitos de acesso de um sujeito aos objetos. Novamente seria necessario analisar a
ACL de cada objeto e excluir os nds correspondentes a tal sujeito. Ambas as operagdes criam

uma sobrecarga de processamento no sistema.

Capacidade

Uma capacidade [Gong, 1989] [Sandhu and Samarati, 1994] é um direito que um
sujeito tem de executar um tipo de operagdo sobre um determinado objeto. Essa é uma
abordagem de implementacdo da matriz de acesso muito semelhante as ACLs, tendo como
diferenca o armazenamento da matriz pelas linhas. Nela cada sujeito é associado a uma lista

de capacidade que especifica quais objetos e tipos de operacdes sobre esses objetos ele tem
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direito. A Figura 2.5 mostra uma parte da Tabela 2.3 através da utilizagdo de uma lista de

capacidade.
Jodo —»| Arquivo 1 Arquivo 3 Conta l
propriedade propriedade c. saldo
escrita escrita crédito
leitura leitura
*— —

Figura 2.5 - Um exemplo de lista de capacidade

Os problemas gerados pelo uso das listas de capacidade sdo, de forma analoga as ACLs,
a recuperacdo de todos os sujeitos que tem direito de acesso a um determinado objeto e a

exclusdo dos direitos de acesso para um objeto de todos os sujeitos do sistema computacional.

Para obter um controle de seguranca mais refinado é possivel combinar ACLs e
Capacidades. Por exemplo, apds a autenticacdo de um sujeito em um sistema distribuido, ele
recebe suas capacidades e as apresenta aos servidores para obter os servicos dos objetos que
eles disponibilizam. Da mesma forma, os servidores mantém ACLs para confirmar os direitos

de acesso desse sujeito.

Relacdes de Autorizacéo

A utilizacdo de uma das duas abordagens anteriores ocasiona em ganho ou perda de
desempenho, dependendo da informacéo que se deseja buscar. A implementacdo da matriz de
acesso através de relagGes de autorizacdo ndo ocasiona tais inconveniéncias. Cada linha da
relacdo estabelece um tipo de operacdo que um sujeito pode executar sobre um objeto. A

relacdo de autorizacdo da Tabela 2.4 a seguir representa a matriz de acesso da Tabela 2.3.

Sujeito Objeto Tipo de Operacéo
Joéo Arquivo 1 propriedade
Jodo Arquivo 1 escrita
Jodo Arquivo 1 leitura
Joéo Arquivo 3 propriedade
Joéo Arquivo 3 escrita
Jodo Arquivo 3 leitura
Jodo Conta 1 c. saldo
Jodo Conta 1 débito
Maria Arquivo 1 leitura
Maria Arquivo 2 propriedade
Maria Arquivo 2 escrita
Maria Arquivo 2 leitura
Maria Arquivo3 escrita
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Maria Conta 1 c. saldo
Maria Conta 1 débito
Maria Conta 2 c. saldo
Maria Conta 2 crédito
José Arquivo 1 escrita
José Arquivo 1 leitura
José Arquivo 2 leitura
José Conta 1 c. saldo
José Conta 1 débito

Tabela 2.4 - Exemplo de uma relacéo de autorizacéo

Nessa abordagem, se a tabela é ordenada pelo sujeito, consegue-se o efeito do uso da

Capacidade. No caso da tabela ser ordenada pelo objeto obtém-se o efeito do uso da ACL.

2.5.4 Politicas Administrativas

Todo modelo de autorizacdo deve incluir politicas administrativas que controlam a
especificacdo das autorizacOes [Bertino et al, 1999], ou seja, elas determinam a quem €
permitido agir sobre os direitos de acesso dos sujeitos e de que forma. Assim, um usuario ou
um conjunto de usuérios, geralmente conhecidos como administradores, sdo habilitados a

garantir, alterar e revogar autorizagoes.

Na politica de controle de acesso mandatory, os niveis de seguranca dos sujeitos séo
designados pelo administrador, enquanto que os dos objetos sdo atribuidos pelos sujeitos que
os criam. Na maioria das vezes, 0 unico individuo autorizado a modificar os niveis de

seguranga tanto de sujeitos quanto de objetos nessa politica é o administrador.

A politica de controle de acesso discretionary permite algumas possibilidades de
politicas administrativas em que, dependendo da situagdo, uma é mais apropriada que a outra.
Séo elas:

* Centralizada: apenas um unico administrador (ou grupo) é responsavel pelo

gerenciamento das autorizagoes.

e Hierarquica: um administrador central é encarregado de atribuir responsabilidades
de gerenciamento a outros administradores. Por sua vez, esses administradores

podem garantir ou revogar direitos aos sujeitos do sistema.
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e Cooperativa: um determinado nimero de administradores é necessario para que se
possa autorizar cooperativamente um sujeito a acessar um objeto de conteudo muito

valioso ou secreto.

* Proprietaria: um determinado objeto pode ser acessado por diversos sujeitos desde
gue 0 seu sujeito criador assim o permita; nessa politica cada sujeito € visto como

administrador de seus proprios objetos.

» Descentralizada: um proprietario pode atribuir direitos administrativos a outros

sujeitos sobre os objetos que Ihe pertence.

A politica de controle de acesso baseada em papéis possui politicas administrativas

muito similares as apresentadas acima, sendo desnecessario apresenta-las.

2.5.5 Outros Conceitos Importantes

Nesta subsecdo sdo apresentados os conceitos de autorizacdo implicita, autorizagédo
forte/fraca e autorizagdo positiva/negativa. Além disso, € mostrado como as autorizagdes

implicitas sdo deduzidas dos trés dominios de uma autorizacéo.

2.5.5.1 Autorizagdes Explicitas/Implicitas

Armazenar todas as autorizacBes em que a funcdo f retorna verdadeiro tornaria o
mecanismo de seguranca ineficiente em termos de espaco de armazenamento. As autorizacfes
implicitas sdo utilizadas para resolver esse problema, diminuindo o niumero de autorizacdes
explicitas. Uma autorizacdo explicita existe fisicamente, sendo armazenada em um dispositivo
de memdria secundario. J& uma autorizacdo implicita é deduzida de uma autorizacdo
explicita, existindo somente em tempo de execu¢do. Segundo Bertino [Bertino and Martino,
1993] e Rabitti [Rabitti et al., 1991], os dominios de uma autorizacdo permitem o surgimento

das seguintes regras de derivacao:

* Um gerente acessa todas as informacgdes que seus empregados podem acessar; as

autorizacdes podem derivar de acordo com o dominio de S (sujeitos).

e Um sujeito autorizado a modificar um objeto também pode ler esse mesmo objeto;

as autorizacdes podem derivar de acordo com o dominio de T (tipos de operacao).

* Um sujeito que tem direitos sobre uma classe implicitamente os tem sobre as suas

instancias; as autorizagdes podem derivar de acordo com o dominio de O (objetos).
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O

Universidade

Pesquisa Administracdo Alunos

& & &

Pesauisador Documento Proieto

< < & <

Documento[1] Documento[2] Documento[100] Projeto[10]

@ Autorizacio Explicita

Autorizacdo Implicita

Figura 2.6 - Autorizagdo implicita

De acordo com a Figura 2.6, a existéncia da autorizagdo <Professor, Escrita,
Pesquisa > permite que o sujeito Professor tenha direito de alterar todos os objetos da classe
Pesquisa. Implicitamente ele tem o mesmo direito sobre as classes agregadas a classe
Pesquisa e seus objetos, ou seja, as classes Pesquisador, Documento e Projeto com suas

respectivas instancias.

2.5.5.2 AutorizacOes Positivas/Negativas e Fracas/Fortes

Ao se dar uma autorizacdo explicita para um sujeito sobre um objeto, as vezes, deseja-se
também que ele ndo acesse alguns dos objetos componentes do objeto autorizado, ou seja,
pretende-se suprimir algumas das autorizacdes implicitas. Para resolver esse problema foi

criado 0 mecanismo de autorizacdo positiva/negativa e fraca/forte.

Uma autorizacdo forte ndo admite exce¢Oes para suas autorizacfes implicitas, enquanto
que uma autorizacdo fraca admite, sendo essas excecdes expressas na forma de autorizagoes

positivas ou negativas.

Uma autorizagdo € positiva por padrdo. Caso haja necessidade, pode-se declarar
autorizagdes negativas. As autorizagdes negativas sdo Uteis para neutralizar as autorizagdes

implicitas vindas de uma autorizacao fraca positiva explicita atribuida a uma classe ou objeto.
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Com o uso combinado da autorizacdo positiva e negativa/forte e fraca, 0 mecanismo de

seguranga alcanca um nivel muito maior de flexibilidade.

O

Universidade

Pesquisa Administracdo Aluno

Pesquisador Documento Projeto

Documento[1] Documento[2] Documento[100]

_______________________________________________

Projeto[10]

@ Autorizacdo Fraca Explicita (escrita, positiva) Autorizacdo Fraca Implicita (escrita, positiva)

@ Autorizacdo Forte Explicita (leitura, negativa) Autorizacdo Fraca Implicita (escrita, negativa)

@ Autorizacdo Fraca Explicita (escrita, negativa)

Figura 2.7 - Autorizagdo positiva/negativa e forte/fraca

A Figura 2.7 ilustra 0 mesmo exemplo dado anteriormente, mas com algumas restricoes.
Considere que os simbolos para se representar autorizacbes fortes e fracas séo,
respectivamente, () e [], e para se representar autorizacdes positivas e negativas sao 0s sinais
+ e — no tipo de operacdo da autorizacdo. A autorizagdo fraca positiva
[Professor, +Escrita, Pesquisa], atribui o direito ao sujeito Professor de poder alterar os
objetos da classe Pesquisa e, implicitamente, todos os objetos de suas classes agregadas. Com
a insercdo da autorizacdo forte negativa (Professor, -Leitura, Pesquisador) e da autorizagédo
fraca negativa [Professor, -Escrita, Projeto], o sujeito Professor é impedido de ler qualquer
objeto da classe Pesquisador e de escrever em qualquer objeto da classe Projeto. A diferencga
entre ambas é que na primeira ndo é possivel qualquer tipo de excecdo nas classes de nivel
inferior diretamente ligadas a classe que aparece na autorizacdo, ou seja, ndo € permitida a
insercdo de autorizacdes positivas abaixo da classe Pesquisador para o sujeito Professor. Na

segunda sdo permitidos tais tipos de excecdes.
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2.5.5.3 Regras de Derivacao

Na subsecdo 2.5.5.1 deste capitulo, as regras de derivacao definidas sobre os dominios
S, T e O de uma autorizagdo explicita foram vistas sucintamente. As subse¢des seguintes

descrevem com maiores detalhes cada um desses dominios em relacéo a derivagao.

Dominio de Sujeitos

Em relagdo ao dominio S, usualmente os sujeitos sdo agrupados de forma a pertencerem
a um ou mais papéis. Através de uma hierarquia formada por esses papéis é possivel encontrar
as autorizacOes implicitas desse dominio. Para a notacdo grafica dessa hierarquia é usado um

grafo de papéis, de acordo com a Figura 2.8.

Administrador

Gerente Administrativo  Gerente Financeiro Gerente Comercial

Empregado

Figura 2.8 - Grafo de papéis

Se o0 papel Gerente Financeiro tem o direito t sobre o objeto o, entdo o papel
Administrador tem o0 mesmo direito. Isso porque Administrador € um ancestral de Gerente
Financeiro dentro do grafo de papéis. Na forma de autorizacdo tem-se que
<Gerente Financeiro, +t, 0> - <Administrador, +t, 0>. Conseqlientemente, se houver uma
autorizagé@o negativa para o papel Administrador sobre o objeto o com o direito t, tem-se que
nenhum papel abaixo dele na hierarquia de papéis tem o direito t sobre o objeto 0. Como
autorizag0es tem-se que <Administrador, -t, 0> - <Gerente Administrativo, -t, 0>,
<Gerente Financeiro, -t, 0>, <Gerente Comercial, -t, 0>, <Empregado, -t, 0>. Observe que

o lado direito das implicacGes ndo existe fisicamente, ou seja, sdo autoriza¢Bes implicitas.
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Dominio de Tipos de Operacgéao

Em relacdo ao dominio T, tém-se as mesmas consideracdes e caracteristicas do dominio

S. Um grafo de tipos de operacdo também é definido, de acordo com a Figura 2.9.

Me—MmM«——0O0

Figura 2.9 - Grafo de tipos de operacéo

Com o uso das operacOes de leitura (L), escrita (E) e criacdo (C) pode-se definir que se
um sujeito possuir um desses tipos de operacdo sobre um objeto, ele também tem direito a
todos os tipos de operacdo de niveis inferiores do grafo apresentado. Para as autorizagdes
com o tipo de operacao negativa, o sujeito ndo tem direito a nenhuma operacdo acima do nivel
da operagdo em que o direito Ihe foi negado. Por exemplo, a implicagdo [Professor, -L,
Projeto] — [Professor, -E, Projeto] é débvia, pois se um sujeito ndo tem direito de ler um

objeto, também ndo tem o direito de escrever nesse objeto.

Dominio de Objetos

Para se explicar a derivacdo no dominio de objetos, utiliza-se nesta subsecdo um dos

esquemas propostos para sistemas gerenciadores de banco de dados orientados a objetos.

Devido ao fato de um banco de dados conter um grande nimero de objetos, a derivagdo
em relacdo ao dominio O torna-se particularmente atraente. Os conceitos AOS (Esquema de
Autorizacdo de Objetos) e AOL (Grafo de Autorizagédo de Objetos) sdo utilizados para a
definicdo das regras de derivacdo. Enquanto o AOS € o esquema da autorizagdo sobre objetos,

0 AOL é uma instanciacdo do AOS em um banco de dados especifico.

O conceito AOS define a estrutura de como as autorizagOes serdo propagadas em relacéo
ao dominio de objetos. A Figura 2.10 apresenta o AOS definido para o gerenciador Orion
[Banerjee et al., 1987] [Kim et al., 1988].
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Sistema

Banco de Dados

J

Classe

4

Conjunto de Instancias

J

Instancia

Conjunto de Valores de Atributos

J

Valor de Atributo

Figura 2.10 - Esquema de autorizacao de objetos

Sistema[Universidade]

m

BD[Pesquisal BD[Administragéo] BD[Alunos]
Classe[Pesquisador] Classe[Documento] Classe[Projeto]

|

Conijunto de InstanciasiDocumentol

Documento[1] Documentol2] ...Documento[100]

’

Coniunto de Valores de Atributos [Documentol211

l\>

Valor de Atributo[Documento[2].Titulo] Valor de Atributo[Documento[2]. Texto]

Figura 2.11 - AOL (instanciacdo do AOS)

No esquema da Figura 2.10, se um sujeito tem direito de acessar o item sistema, ele tem

0 mesmo direito sobre todos os niveis inferiores ao nivel do item sistema.
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Uma instanciacdo do esquema citado pode ser vista na Figura 2.11. Nota-se que essa
figura é uma variacdo do esquema da Figura 2.6 e Figura 2.7, isso porque ela define realmente
em que item da hierarquia o sujeito tem uma autorizagdo. Por exemplo, uma autorizacdo na
forma <Professor, +L, Classe[Documento]> permite ao sujeito Professor a leitura da
definigdo da classe Documento e de suas instancias, enquanto que uma autorizagéo do tipo
<Professor, +L, Conjunto de Instancias[Documento]> permite apenas a leitura de suas

instancias.

2.6 Técnicas Utilizadas na Arquitetura de Seguranca

Todo o material sobre as técnicas de seguranca que originaram este capitulo foi
cuidadosamente analisado durante o desenvolvimento desse trabalho de mestrado para que
fosse possivel elaborar uma arquitetura de seguranca para ambientes de EaD com um bom
nivel de confiabilidade, com um alto nivel de flexibilidade e de baixo custo de

implementacao.

Dessa forma, para a autenticacdo de usuarios sdo usados os conceitos de autenticacdo
por conhecimento, mais especificamente senhas e perguntas randémicas codificadas através
de chaves de criptografia. A escolha dessas técnicas para a autenticacdo deve-se
principalmente ao bom nivel de seguranca que elas oferecem juntas e do baixo custo de

implementacdo, j& que nenhum hardware adicional é necessario.

J& para a elaboracdo do mecanismo de controle de acesso sdo usados os conceitos de
autorizagéo individual/coletiva, autorizacgéo positiva/negativa e  autorizacao
explicita/implicita. A combinagéo dessas técnicas na arquitetura de seguranca fornece um alto

grau de flexibilidade na administracdo das autorizagoes.

2.7 Consideracdes Finais

Neste capitulo foram apresentados os métodos de ataque a sistemas computacionais, as
propriedades de seguranca e uma descricdo detalhada sobre autenticacao e controle de acesso.
Na secdo de autenticacdo, além da base conceitual sobre o assunto, topicos como criptografia,
assinatura digital e certificacdo foram descritos. Ja na secdo de controle de acesso foi
realizada uma revisdo sobre as politicas de seguranca discretionary e mandatory, além da
apresentacdo de algumas politicas de administracdo de autoriza¢cdes. Uma discussdo adicional
sobre tdpicos como autorizagdes implicitas, positivas/negativas, fortes/fracas e regras de

derivacdo também foi apresentada.



Capitulo 3

Educacao a Distancia

3.1 Consideracdes Iniciais

A educacdo a distancia (EaD) vem sendo intensivamente estudada nas ultimas décadas
devido principalmente a necessidade da educacdo continuada imposta pelo mercado de
trabalho e aos avanc¢os tecnologicos que possibilitaram uma revolugdo nos recursos utilizados
para o processo de ensino/aprendizagem. Alguns dos principais componentes relacionados ao
ensino, como escolas, universidades, professores e alunos, vém tendo sensiveis mudancas em

relacdo ao desempenho de suas funcdes diante desse paradigma.

A secdo 3.2 mostra a definicdo de EaD comumente encontrada na literatura. Na secao
3.3 um breve histdrico sobre o surgimento e evolucdo da EaD é apresentado. A secdo 3.4
aborda os principais objetivos da utilizacdo da EaD. A secdo 3.5 demonstra alguns dos
principais ambientes de EaD disponiveis no mercado e suas caracteristicas em relagdo aos
seus mecanismos de autenticacdo e de autorizacdo. Na secdo 3.6 € mostrada a avaliagdo
desses mesmos mecanismos. E, finalmente, na secdo 3.7 séo realizadas as consideracGes

finais deste capitulo.

3.2 Definicéao

Em seu sentido mais fundamental, EaD significa a separacéo fisica e/ou temporal entre o
professor e o aluno [Gongalves, 1996]. Para que ela seja caracterizada € necessaria a presenca

de alguns elementos [Sa, 2000], sendo eles:
e Separacdo do professor e do aluno no espaco e/ou tempo;

» O controle da aprendizagem é realizado mais intensamente pelo aluno do que pelo

professor;
» Alinteracdo entre professores e alunos é mediada por alguma forma de tecnologia.

“A educacdo a distancia é uma aprendizagem planejada que normalmente ocorre em um

lugar diferente do tradicional e como resultado requer projeto de curso e técnicas instrucionais
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especiais, métodos especiais de comunicacdo eletrdnica ou outra tecnologia, bem como

sistemas organizacionais e administrativos especiais” [Moore and Kearsley, 2001].

3.3 Historico

EaD ndo € um tema que surgiu recentemente e suas origens primitivas remontam a
séculos e séculos atras. Com o advento da escrita, 0 homem pbde passar para o papel o que
antes sO podia ser dito, nascendo tempos depois a primeira forma de interacdo entre o
educador e o educando: a correspondéncia. Chaves [Chaves, 2001] cita que as epistolas do
Novo Testamento sdo claros exemplos de EaD, pois possuem um carater didatico nitido e

foram destinadas a comunidades inteiras.

O marco da EaD moderna é apontado como sendo o ano de 1840 quando Issac Pitman
lancou no Reino Unido um curso a distancia por correspondéncia. Em 1881, Willian Rainey
Harper, respeitado por ser o fundador e reitor da Universidade de Chicago, ofereceu um curso
de Hebreu por correspondéncia que foi um grande sucesso. Apos isso, algumas instituicdes de
ensino comecgaram a se conscientizar para a importancia que a EaD teria nas proximas
décadas. O Queen’s College do Canada foi uma delas e em 1889 iniciou a oferta de diversos
cursos a distancia. A procura por eles foi massiva devido, principalmente, ao baixo custo e a

distancia existente entre os centros urbanos desse pais [Loyolla and Prates, 2001].

O processo de desenvolvimento da EaD estd diretamente ligado ao avanco das
tecnologias que ela utiliza como meio para disseminar informagéo. Essas tecnologias
evoluiram gradativamente e algumas delas tornaram-se obsoletas devido a problemas como
falta de recursos audiovisuais e lentiddo na comunicacao entre professor e aluno. De acordo

com Moraes [Moraes, 2001], sdo estas as quatro geracOes de tecnologias utilizadas na EaD:
I. Correspondéncia;
I1. Radio e televis&o;
I11. Sistemas multimidia integrados;
IV. Informatica e telematica.

Antes da expansédo da eletronica e computacdo, a correspondéncia através dos correios
era a Unica forma de comunicacdo para os individuos que faziam parte de um curso a

distancia. Com o tempo, foi percebido que era necesséaria a existéncia de recursos que
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excedessem a utilizagdo de textos e figuras, pois certos elementos eram extremamente dificeis
de se explicar. O radio e a televisdo deram suporte para o fim desse problema, envolvendo
recursos de audio e video na elaboragédo do contetudo das aulas. Com a utilizacdo conjunta dos
elementos impressos, do radio e da televisdo chega-se aos sistemas multimidia integrados.
Apbs isso, o crescimento do uso do computador e o surgimento da internet permitiram que
todas as tecnologias antes utilizadas fossem concentradas em um sé local, criando um meio de

comunicagdo muito mais interativo e atraente tanto para professores quanto para alunos.

3.4 Objetivos

De acordo com Seno [Seno, 2001] o principal objetivo da EaD € aplicar a pratica
educativa e 0 processo de ensino/aprendizagem de uma forma diferente, de modo que o
estudante tenha a possibilidade de aprender a aprender, saber pensar, criar, inovar, construir

conhecimentos e participar ativamente de seu proprio aprendizado.
Para Aretio [Aretio, 1994] os objetivos da EaD sao:

» Democratizar 0 acesso a educacdo: igualdade de oportunidades de educagdo para
todos os individuos; quebra das barreiras geograficas entre instituicdo de ensino e
aluno; novas possibilidades para as pessoas que ndo puderam iniciar ou concluir seus
estudos; permanéncia dos alunos em seu meio cultural e natural, evitando éxodos

que incidem negativamente no desenvolvimento regional;

* Propiciar uma aprendizagem auténoma e ligada a experiéncia: afastamento do
contexto da sala de aula na formacdo; conscientizagdo por parte do aluno da
importancia da aprendizagem continuada; o aluno é considerado o sujeito ativo no
aprendizado e o professor atua apenas como facilitador do processo; proposta de
independéncia do aluno através de seus proprios critérios, aprimorando sua

capacidade para pensar, trabalhar e decidir por si mesmo;

* Promover um ensino inovador e de qualidade: aumento da oferta e da diversificacdo
de cursos regulares e ndo regulares; nova sistematica e recursos didaticos
instrucionais; possibilidade de comunicacdo bidirecional frequente; elaboracdo de
recursos didaticos e planejamento da instrucdo por especialistas de comprovada
competéncia; diagnostico de problemas através da constante avaliacdo do sistema,

verificando se 0s objetivos da institui¢do e do curso foram alcangados;
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* Incentivar a educagéo continuada: promocao de atividades de extensdo educacional
e cultural para o atendimento da crescente demanda; reciclagem e aperfeicoamento

profissional através de instrumentos e estratégias de formacdo continuada;

* Reduzir os custos: custos iniciais compensados com a economia em escala; 50% de

economia em relacéo aos sistemas de ensino tradicionais;

3.5 Ambientes para EaD e seus Mecanismos de Seguranca

Como a Ead é uma realidade incontestdvel e hd uma grande tendéncia do seu uso
aumentar muito nos proximos anos, varios ambientes ja estdo implementados e disponiveis na
Web. Cada um deles procurou trazer inovagdes em relacdo aos seus concorrentes anteriores,
iniciando uma busca saudavel pela melhoria da tecnologia e do processo remoto de
ensino/aprendizagem. Tal fato resultou em ambientes com uma grande quantidade de recursos

Uteis para professores e alunos.

As proximas subsecdes apresentam alguns ambientes de EaD que possuem mecanismos
de seguranca [Morgan, 1999], descrevendo rapidamente suas caracteristicas e suas

ferramentas referentes a autenticacédo e ao controle da acesso.

3.5.1 Blackboard (www.blackboard.com)

Nesse ambiente, professores podem criar e gerenciar cursos via Web sem terem
conhecimento de HTML. O material de um curso ¢é facilmente disponibilizado através das
ferramentas que compGem o ambiente Blackboard. Como 0s cursos sdo protegidos por
senhas, apenas 0s estudantes registrados tém acesso aos materiais. Em adicdo, o ambiente
oferece op¢Oes de gerenciamento de curso, como, por exemplo, estatisticas para a avaliacdo

do contetido acessado pelos alunos.

Para se utilizar as funcionalidades do ambiente, antes € necessario registrar-se como um
usuario, fornecendo informagGes pessoais (nome, e-mail, etc.), informacbes sobre a conta a
ser criada (nome de usuério e senha) e informacbes genéricas (sexo, nivel de formacéo,
endereco, etc.). Apds isso é possivel matricular-se em cursos disponiveis ou criar novos

cursos via Web.

Informacgdes como titulo, descricdo, area de interesse e disciplina sdo obrigatdrias na
criacdo de um curso, sendo que o0 usuario registrado que o criou torna-se seu instrutor. S&o

oferecidas também algumas op¢Oes para a personalizacdo da interface, como, por exemplo,
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formato dos botbes e cores. Outra facilidade € o cartucho de curso, que representa um
conjunto de materiais pré-formatados que o criador de um curso pode utilizar como matéria-

prima no desenvolvimento de seus proprios materiais.

Em relacdo a autenticagdo, o ambiente apresenta um mecanismo simples que se utiliza
de um nome de usuario e uma senha. A partir do momento que um usuario deseja entrar em
uma érea restrita, ele fornece essas informacdes e seu login? é realizado. A sessdo® de um
login dura enquanto ndo for efetuado um logout* explicito ou enquanto o navegador Web néo
for fechado. Uma falha relacionada a esse fato ocorre no Blackboard quando um usuario
legitimo muda o dominio da URL (Uniform Resource Locator) do ambiente para um outro
dominio qualquer, sendo que a sessdo referente a seu curso ndo é encerrada. Um individuo
ndo autorizado pode executar todas as a¢Bes que o perfil do usuério legitimo permite caso o

primeiro acesse um computador em que tal falha tenha ocorrido.

Varias opcOes de controle de acesso sdo disponibilizadas no Blackboard. Atraves delas o
instrutor pode disponibilizar ou ndo as areas de comunicacao e as ferramentas de um curso.
Além disso, € possivel deixar certas areas visiveis somente aos professores e alunos que estdo
atualmente matriculados, ndo permitindo que um convidado que esteja visitando o0 curso possa
interagir com elas. E observada na Figura 3.1 uma parte dos itens disponiveis para a defini¢o

dos direitos de acesso de um curso.

© Set Area Availability

You can designate the various areas for your course below. Simply select the area title frorm the lists below, and check whether it
iz "Enabled” or "Disabled”. You can also secure the area by checking the box related to sach area under the "Secure” heading.
By setting an area to "Secure”, only users who are enrolled in your course will have access to the area

Areas Enable Disable Secure

1 Announcements nia nia nfa

=}

ICourse Infarmation j
| Staff Information j
ICourse Documents j

(2}

.

m

IAssignments j

Books =

Communication
Chat

m

LTS T =

g
9 Discussion Board

100 Groups

1) [Extemal Links =

121 Tools -

I I I O O OO
O 0 D000 00 0 00
@

Figura 3.1 - Algumas opcdes de controle de acesso do ambiente Blackboard

2 Procedimento em que um usudrio é reconhecido em um servico através de um nome de usuério e uma senha.
® Série de interagdes relacionadas entre um cliente e um servidor web [Ayers et al., 1999].
* Procedimento em que um usuario encerra explicitamente uma sess&o iniciada por um login.
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3.5.2 Intralearn (www.intralearn.com)

Possuindo varias funcionalidades, o ambiente Intralearn oferece meios para criar,
distribuir e avaliar o aprendizado interativo através da Internet e intranets. Foi inicialmente
projetado para conceder certificados de treinamento em nome de organizacGes e instituicbes
educacionais que exigiam testes e provas para a avaliacgdo de conhecimento. Algumas
caracteristicas desse ambiente sdo: recursos multimidia, interface para o envio de e-mail, chat,
classes de discussdo, quadro de avisos, FAQ (Frequently Asked Question), glosséario,

referéncias bibliograficas, etc.

Tornar-se um usuario nesse ambiente ndo é tdo simples quanto no Blackboard.
Primeiramente, € necessario preencher um formulario on-line e requerer a autorizagao para se
testar o ambiente. Nesse formulario, todos os dados obrigatorios para a criagdo de um usuario
sdo passados: nome, empresa, cargo, endereco de correio eletronico, interesse no ambiente e
interesse em educagdo a distancia. Apo6s algum tempo, um e-mail contendo instrucGes de
como criar um curso € enviado por uma pessoa do suporte do ambiente. Nesse ponto o usuario

do interessado ja esté criado, sendo o seu papel designado como instrutor.

Uma ferramenta muito util para a construcdo de cursos é fornecida pelo ambiente e é
possivel um curso ficar pronto para a disponibilizagdo com apenas quatro passos muito
simples. No primeiro passo, é requerido um cédigo para o curso que o distinguira de todos 0s
outros existentes. A categoria, as informacgdes de descricdo (titulo, objetivo e descrigdo) e a
escolha dos componentes de comunicacdo de um curso sdo solicitadas no segundo passo. No
terceiro, algumas opgdes de controle do curso sdo apresentadas. E escolhido nesse passo, por
exemplo, se um aluno podera refazer um exame, se o progresso do aluno serd acompanhado,
se 0 curso sera disponibilizado logo apos a criagdo, etc. E, finalmente, no quarto passo €

definida a primeira aula do curso, juntamente com 0s seus topicos.

A autenticacdo desse ambiente é realizada da mesma forma que no Blackboard, ou seja,
através do par nome de usuario/senha. A duracdo de uma sessdo é equivalente ao tempo em
que o usuério efetuou o login e uma das trés seguintes acOes: execucdo de um logout,
fechamento do navegador Web e mudanca do dominio da URL do ambiente para um outro

dominio qualquer.

Em relacdo ao controle de acesso, o instrutor pode habilitar/desabilitar ferramentas que

um estudante pode utilizar. Na Figura 3.2, as opgdes disponiveis para isso sdo demonstradas.
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Components;
Y o= Assignments v | FAQS % =] Internet Links ¥ =| References
ﬁ Glossary i =| Notes T =| Roster i *| Teams
|"|'-£| Profile |‘T’E| Search |"|E| Exam i"r'El Bookmark
o OB R i *| Location M= | Whiteboard

Figura 3.2 - Algumas opc¢des de controle de acesso do ambiente Intralearn

Uma caracteristica de seguranca interessante nesse ambiente é o remote proctoring, em
que um fiscal tem controle sobre as a¢des que um estudante pode tomar. Assim, é possivel a
prevencdo de acOes maliciosas ou errdneas. Tal caracteristica torna-se altamente relevante em

casos de testes on-line.

3.5.3 eCollege (www.ecollege.com)

O ambiente eCollege foi criado para prover universidades e centros de treinamento
on-line. E constituido de uma variedade de recursos que tornam o ensino via Web mais

efetivo. Permite a personalizacao de acordo com a necessidade do cliente.

Uma pessoa interessada em tornar-se um usuario desse ambiente realiza o
preenchimento de um cadastro on-line. As informacdes requeridas sé@o: nome completo, nome

de usuario, senha, e-mail.

Ap0s a criacdo do usuario, é possivel criar um curso para a avaliacdo do ambiente. As
informagdes necessarias para se criar o curso sdo: titulo, identificador, descri¢do, nivel do

curso, categoria e data de inicio/fim que o curso estara visivel para alunos.

O mecanismo de autenticacdo ndo se difere dos ambientes anteriores, sendo necessario
um nome de usuario e uma senha para o reconhecimento de identidade. Existe o problema do
ndo-encerramento de sessdo quando um usuario muda o dominio da URL do ambiente para
outro dominio qualquer. Em relacdo ao controle de acesso, ndo existe nenhuma forma de se

controlar quais ferramentas ou qualquer outro item os alunos de um curso acessam.
3.6 Avaliacéo dos Aspectos e dos Mecanismos de Seguranca dos
Ambientes de EaD Pesquisados

Os mecanismos de autenticagdo e de controle de acesso dos ambientes de EaD

pesquisados mostraram-se muito semelhantes, inclusive com as mesmas deficiéncias.
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Em relacéo a autenticacdo, os ambientes de EaD utilizam o par nome de usuario/senha.
Embora esse mecanismo traga um bom nivel de seguranca, utilizd-lo sem nenhum outro
mecanismo adicional pode facilitar a invasdo do ambiente por um usuario ndo autorizado. Por
exemplo, um cracker® pode obter, através de algum método de espreita, o par de informages
necessario para efetuar o login e, conseqglientemente, acessar 0 ambiente como um usuario

legitimo se esse ndo utilizar um mecanismo de autenticagdo adicional.

No que se refere ao controle de acesso, os ambientes de EaD pesquisados comportam-se
de uma maneira bastante inflexivel. Isso porque as autorizagdes sdo atribuidas de maneira
coletiva, ndo permitindo que um administrador de um curso possa configurar os direitos de
acesso individualmente, se assim ele o desejar. Além disso, ndo existe nesses ambientes
nenhum esquema de reaproveitamento de autorizacGes. Tal fato ocasiona no aumento do
namero necessario de autorizagdes para se controlar os direitos de acesso de um curso e,

conseqlientemente, em um respectivo acréscimo do tempo necessario para gerencia-las.

Portanto, para ambientes de EaD, notou-se a necessidade do uso de um mecanismo de
autenticacdo adicional e, além disso, a criagdo de um modelo de controle de acesso que tenha
a flexibilidade e a simplicidade no gerenciamento das autorizagbes de um curso como as suas

principais caracteristicas.

A observacdo de tais detalhes foi fundamental para a construgdo da arquitetura de
seguranca para ambientes de EaD descrita neste trabalho.

3.7 Consideracdes Finais

Este capitulo abordou tdpicos referentes a EaD, como sua definicdo, uma breve nocgéo
sobre como ela surgiu e quais sdo o0s seus objetivos. Além disso, foram apresentados alguns
ambientes de EaD, juntamente com seus mecanismos de autenticacdo e autorizacdo. Em

sequéncia, a avaliacdo desses mecanismos foi abordada.

No capitulo a seguir é apresentada a proposta de trabalho deste projeto de mestrado,
envolvendo a definicdo de uma arquitetura de seguranca que trata, principalmente, dos

aspectos da autenticacao e do controle de acesso.

® Criminoso virtual que usa seus conhecimentos para invadir sistemas, quebrar senhas, roubar dados, etc.



Capitulo 4

Uma Arquitetura de Seguranca
para Ambientes de EaD

4.1 Consideracgdes Iniciais

Com a disponibilizacdo de ambientes de EaD na Web, existe a necessidade de se criar
mecanismos de seguranca que controlem o acesso dos usuarios legitimos a tais ambientes.
Atentos a isso, 0s projetistas de alguns ambientes tém criado cada qual os seus proprios meios
de seguranca, ndo levando em consideragdo a reutilizacdo dos conceitos tedricos e das

ferramentas geradas.

Dessa forma, 0 objetivo deste trabalho é definir uma arquitetura de seguranca [Castro,
2002] que pode ser utilizada na concepgédo e implementacéo dos aspectos de autenticagdo e do

controle de acesso de ambientes de EaD.

Em relacdo a autenticacéo, é apresentado um mecanismo que é utilizado toda vez em
que um ator tenta se conectar ao ambiente. Esse mecanismo utiliza as técnicas de nome de
usuario/senha e questdes randdmicas. Tratando-se do controle de acesso, € mostrado um
mecanismo que permite atribuicdo de autorizagbes coletivas/individuais e atribuicdo de
autorizagcbes positivas/negativas, além de utilizar o conceito de autorizacdes

explicitas/implicitas para o reaproveitamento das autorizaces.

Embora a arquitetura de seguranca suporte a interacdo com todos os tipos de papéis que
um ator pode assumir (professor, monitor, aluno, etc), este capitulo focaliza com maior énfase
0 papel administrador de curso, que representa um ator que gerencia os direitos de acesso de
todos os outros atores de um determinado curso. Em alguns ambientes de EaD existentes, esse

papel também é chamado de instrutor ou administrador.

A secdo 4.2 traz uma descricdo geral da arquitetura proposta neste trabalho e, em
sequida, o funcionamento de cada modulo é explicado detalhadamente. Na secdo 4.3 €
abordada a integragédo de um ambiente de EaD com a arquitetura de seguranca definida. A
secdo 4.4 apresenta suas vantagens e desvantagens. E, finalmente, na se¢do 4.5 sdo feitas as

consideracdes finais deste capitulo.
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4.2 Descricao da Arquitetura

O lado servidor da arquitetura de seguranca € idealizado através de médulos para uma
divisdo mais clara de responsabilidades, sendo que cada um tem uma funcgéo especifica que é
ativada caso seja necessario. De acordo com a figura abaixo, os modulos s&o: modulo de
autenticacdo, maédulo de controle de sessdo, médulo de autorizacdo, modulo monitor e

modulo auditor.

P4 > | Mobdulo de Autenticagdo | &—
— L & ¢ ;
Ator Genérico Computador / B o | s Modulo de Autorizagdo
/ e |
S8+ Médulo Monitor
Iy \
e 58
o
—— & S%% Madulo «—
ro— 3 Auditor
Administrador Computador =
de Curso Banco de Dados
Cliente Web Servidor
Legenda
&———> Acesso direto
& — — => Acesso indireto

Figura 4.1 - Arquitetura de segurancga

Como pode ser visto na Figura 4.1, os atores situam-se no lado cliente da arquitetura e
interagem através da Web com os modulos que compdem o lado servidor. Todos os atores
que assumem os diferentes papéis de um ambiente de EaD tém direito de interagir com 0s
modulos de uma maneira semelhante, mas o ator que assumem o papel administrador de curso
possui a caracteristica de gerenciar os direitos de acesso de um curso. Por essa razdo, todos 0s
demais atores sdo representados na ilustracdo pelo elemento ator genérico, enquanto que o

administrador de curso é utilizado diretamente.

Um administrador de curso entra em contato com a arquitetura através de um
computador conectado a Internet. Utilizando um navegador web, ele passa pelo modulo de
autenticacdo para que seja feito o seu reconhecimento dentro do ambiente. Apds esse
processo, o administrador de curso pode interagir diretamente (seta cheia) com os médulos de

autorizacgdo e auditor. Isso significa que ele tem a sua disposi¢cdo um software respectivo para
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cada um desses modulos. Tais softwares permitem o uso de todas as funcionalidades que

esses modulos oferecem.

Da mesma forma que o administrador de curso, um ator genérico passa pelo moédulo de
autenticacdo. A partir do momento da confirmacéo da sua identidade, ele acessa o modulo de
autorizacgdo indiretamente (seta tracejada). Isso significa que ele ndo tem direito de utilizar o
software que permite 0 acesso a todas as funcionalidades do modulo. Somente atraveés das
verificacBes que as ferramentas, paginas e outros componentes do ambiente realizam é que
esse ator interage com o modulo de autorizacdo. Deve-se notar que essas verificagdes sdo
feitas em segundo plano, ou seja, 0 ator ndo sabe que elas estdo acontecendo. Além disso, 0

ator genérico nao tem direito de acesso, seja direto ou indireto, ao modulo auditor.

Ap0s a autenticacdo, todas as interacdes entre os atores e os médulos de autorizagédo e

auditor passam obrigatoriamente pelo médulo de controle de sesséo.

Com excecdo do moédulo de controle de sessdo, todos os outros modulos restantes
interagem com o banco de dados que mantém as informagdes de seguranca do ambiente. Os
modulos de autenticacdo e auditor apenas recuperam informacdes, enquanto que o modulo
monitor apenas realiza inser¢des. O Unico modulo que tem a capacidade de recuperar e inserir

informagdes no banco de dados € o de autorizagdo.

As subsecdes seguintes explicam detalhadamente as funcionalidades de cada médulo.

4.2.1 Modulo de Autenticacéo

Usualmente, a autenticacdo € o primeiro processo que um ator € submetido quando ele
passa a interagir com uma area restrita do ambiente. Na arquitetura de seguranca apresentada,
ela é dividida em dois estagios. Primeiramente, um identificador e uma senha do ator séo
requeridos pelo modulo de autenticagédo atraves de um navegador Web. A senha é codificada
no cliente por meio de um método de criptografia® e ambas informagdes sdo enviadas para o
servidor. No servidor ambas informagdes séo comparadas com o0s dados armazenados no BD
de seguranca para validacdo. Se os valores ndo forem compativeis € requerida do ator a
reentrada dos dados. O acesso ao ambiente é proibido por uma faixa de tempo caso a
incompatibilidade se repita por um namero pré-determinado de vezes. Tal numero €

configurado pelo administrador de curso.

® Neste ponto nao é importante a definicdo de um método de criptografia especifico e sim notar que é necesséria
a codificacdo das informagdes a serem enviadas. A escolha do método em si é de responsabilidade do
implementador do ambiente de EaD.
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Se o0 ator obtiver sucesso no primeiro estagio, uma questdo randémica é apresentada a
ele para a confirmacdo da autenticacdo. Geralmente essa questdo € de cunho pessoal, sendo
conhecida apenas pelo préprio ator. Por exemplo, ‘Quais sdo os primeiros trés digitos do seu

CPF?’. Cada vez que o ator conecta-se ao ambiente, uma questdo diferente € apresentada.

Novamente a informacéo € codificada no cliente, enviada para o servidor, decodificada e
validada através da comparagdo com os dados armazenados no BD de seguranca. Um
redirecionamento para o primeiro estagio da autenticacdo é efetuado se a resposta estiver
errada. Em contrapartida, o ator tem acesso garantido as areas restritas do ambiente caso

forne(;a a resposta correta.

4.2.2 Modulo de Controle de Sessao

Ap0s o processo de autenticacao, a arquitetura de seguranca inicia o controle de sessao
da conexdo do ator com o ambiente de EaD para evitar brechas que permitam o acesso nao-
autorizado. Esse controle é realizado pelo médulo de controle de sessdo e ndo permite, por
exemplo, o ator voltar para uma pagina Web pertencente ao ambiente se ele mudou o dominio
da URL do ambiente para um outro dominio qualquer, sendo necessaria uma nova

autenticagdo caso isso ocorra.

As informac6es sdo armazenadas no cliente na forma de pares chave=valor pelo modulo
de controle de sessdo. Essas informagdes constituem a base para que esse mddulo possa
decidir se uma sessao deve ou nédo deve ser encerrada. Por exemplo, a partir do momento que
um ator é autenticado em um ambiente de EaD, o par hora_conexao=16h27min ¢ armazenado

para futuras consultas do ambiente.

4.2.3 Modulo de Autorizacao

Geralmente, os ambientes de EaD disponiveis na Web trabalham com um esquema de
autorizacdo que atribui os direitos de acesso aos papéis que os atores assumem. Tal fato tem
como conseqiiéncia uma maior simplicidade no gerenciamento das autorizacgdes, pois cada
autorizagdo possui um carater coletivo que evita um grande numero de autorizacdes
individuais. Assim, por exemplo, se um ambiente controla o acesso as ferramentas que possuli,
deve existir um conjunto de autorizagdes que exprimam os seguintes fatos: o administrador de
curso pode acessar a ferramenta de gerenciamento de cursos, 0s professores podem acessar a

ferramenta de construcédo de aulas, os alunos podem acessar a ferramenta de chat, etc.
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Embora possua a vantagem descrita acima, esse tipo de esquema traz consigo a
inconveniéncia da inflexibilidade. Essa dificuldade fica notada quando é necessario que
apenas um subconjunto dos atores que assumem um determinado papel acesse uma
ferramenta qualquer do ambiente. Por exemplo, ‘X’ e ‘y’ sdo 0s Unicos alunos autorizados a

utilizarem a ferramenta ‘z’.

O maddulo de autorizacdo apresentado nesta subsecdo tem como principal objetivo gerar
uma maior flexibilidade para o gerenciamento de autorizagdes sem perder a facilidade
alcancada pelos esquemas tradicionais, permitindo a atribuicdo de autorizagOes
coletivas/individuais e autorizacbes positivas/negativas, aléem de utilizar o conceito de

autorizacdes explicitas/implicitas.

4.2.3.1 Operacdes de Procura, Insercdo e Remocao de uma Autorizagao

As operacOes que esse modulo permite podem ser uma procura por uma autorizacao,

uma inser¢éo de uma autorizagdo e uma remogéao de uma autorizagao.

A operacéo de procura é realizada passando-se, a partir do cliente, um ator ou um papel,
um tipo de operacgio e um objeto protegido como pardmetros para o servidor. E retornado o
valor verdadeiro se a autorizacéo € encontrada, caso contrario é retornado o valor falso. Essa é
a operacdo mais utilizada desse modulo devido as constantes requisi¢es de acesso dos atores

aos objetos protegidos de um ambiente de EaD.

A insercdo de uma autorizacdo necessita de um ator e/ou um papel, um tipo de operacao
e um objeto como pardmetros, sendo realizada em duas fases. A primeira, apds o envio dos
dados para o servidor, checa-se a consisténcia da insercdo, ou seja, se realmente ela é
possivel. As verificacdes executadas nessa fase sdo: se ndo existe uma autorizacdo explicita
atualmente armazenada que seja igual aquela que sera inserida ou que gere uma autorizagédo
implicita equivalente aquela que ser4 armazenada. N&o havendo essas duas inconsisténcias, a
segunda fase é realizada, consistindo no armazenamento da nova autorizacdo no banco de

dados e o envio de uma mensagem para o cliente que a operacgéo foi executada com sucesso.

Para executar a operacdo de remocdo € necessario passar para 0 servidor como
parametros um ator ou um papel, o tipo de operacéo e o0 objeto da autorizagcdo que se deseja
remover. Se for encontrada, ela é eliminada do banco de dados e é enviada uma mensagem
para o cliente que a operagéo foi executada com sucesso. Deve ficar claro que a operagéo de

remocao so € possivel em autorizacGes explicitas.
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4.2.3.2 Utilizacdo de Autorizacgdes Coletivas/Individuais

Como ja foi dito no capitulo anterior, os ambientes de EaD pesquisados permitem
apenas a atribuicdo de autorizacGes coletivas, ou seja, sobre 0s papéis que o0s atores podem
assumir. Isso faz com que o administrador de curso tenha pouca flexibilidade no
gerenciamento das autorizagGes. Por exemplo, em uma determinada situacdo pode ser
necessario atribuir autorizacbes somente para alguns atores que assumem um papel

especifico. Tal situacdo seria impossivel de se contemplar nesses ambientes.

O mddulo de autorizacdo da arquitetura de seguranca elimina esse problema através da
possibilidade de se atribuir autorizagdes coletivas ou individuais. Em uma autorizagdo
coletiva, todos os atores que assumem o papel que faz parte dessa autorizagdo tém o direito
especificado por ela. Em contrapartida, apenas um ator especifico tem o direito que uma

autorizacgdo individual determina.

4.2.3.3 Utilizacdo de Autorizactes Explicitas/Implicitas

Com o uso do conceito de autorizacdes coletivas/individuais, 0 numero de autorizacfes
existentes aumenta. Caso esse numero cresga em proporgdes geométricas, 0 gerenciamento

das autorizagdes torna-se uma tarefa onerosa.

Para permitir os beneficios do uso das autoriza¢bes coletivas/individuais sem ter o
inconveniente citado acima, o mddulo de autorizacdo utiliza o conceito de autorizacfes
explicitas/implicitas, que permite uma reducdo no numero de autorizagcbes e,

conseqlentemente, uma maior simplicidade de gerenciamento.

Para deixar esse conceito mais claro, € realizada uma comparacdo entre 0 esquema
tradicional de autorizagOes utilizado pelos ambientes existentes e 0 esquema de autorizagfes
explicitas/implicitas usado por esse modulo. Assim, supBe-se que em um curso deseja-se
atribuir direitos que relacionam vinte atores que assumem o papel professor com as seguintes
ferramentas: ferramenta de construcédo de aula e ferramenta de visualizacdo de aula. Essas

atribuicOes estdo de acordo com 0s seguintes casos:
» Todos os professores tém direito de acessar as duas ferramentas;
» Apenas trés professores tém direito de acessar as duas ferramentas.

No primeiro caso, para 0s mecanismos de autorizacdo dos ambientes existentes, seria

necessaria a criacdo de duas novas autorizagcBes que associam o papel professor com as
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ferramentas citadas. J& no modulo de autorizacdo, apenas uma autorizagdo que associa o papel
professor & ferramenta de construcdo de aula precisa ser criada. A segunda autorizagdo que da
aos professores o direito de utilizarem a ferramenta de visualizacdo de aula é deduzida
implicitamente. Isso porque existe uma hierarquia entre as ferramentas, de acordo com a

Figura 4.2 abaixo.

Ferramenta de
Construcéo de Aula

Ferramenta de
Visualizacdo de Aula

Figura 4.2 - Hierarquia entre as ferramentas

Tal hierarquia expressa a seguinte relacdo: quem constréi uma aula tem direito de
assisti-la. Assim, um ator que tem direito de acesso sobre a primeira ferramenta, também o

tem sobre a segunda. A seta tracejada demonstra esse fato.

No segundo caso, primeiramente, ndo é possivel atribuir autoriza¢@es individuais nos
ambientes de EaD pesquisados. O médulo de autorizagdo permite tais atribui¢Ges, utilizando o
mesmo método descrito para o primeiro caso. Assim, apenas trés autorizagdes seriam criadas,
uma para cada professor. As autoriza¢cdes que permitem o acesso a ferramenta de visualizacéo

de aula sdo deduzidas implicitamente.

Deve-se notar que em ambos 0s casos houve uma reducdo de 50% no nimero das

autorizagdes armazenadas.

4.2.3.4 Utilizacdo de Autorizacdes Positivas/Negativas

Até esse momento, apenas 0s métodos de atribuicdo de direitos de acesso foram
tratados, ou seja, questdes referentes as autorizagdes positivas, que permitem que um ator ou
um papel acesse um determinado objeto. Para negar o direito de acesso a um objeto para um
ator ou um papel, o médulo de autorizacéo possui duas formas: ndo-existéncia de autorizagdes

e autorizacOes negativas.

Os ambientes de EaD pesquisados utilizam somente a primeira forma de negacéo, em
que assume-se que um ator ndo tem o direito de acesso a um objeto temporariamente devido
ao fato de uma autorizacdo que permita tal acesso poder ser inserida a qualquer momento. Na

ndo-existéncia de uma autorizacao, ha a possibilidade de atribuicdo errénea de direitos atraves
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da insercdo negligente de autorizac¢Ges. Por exemplo, um administrador de curso pode errar ao
escolher o pardmetro ator no momento da inser¢do de uma autorizagdo positiva, mesmo
sabendo previamente que esse ator ndo pode acessar 0 objeto da autorizagdo. Deve-se notar
que, mesmo sabendo de antemdo que o ator escolhido erroneamente ndo pode receber a
autorizagdo ao objeto, ndo existe nenhum mecanismo que garanta que essa autorizagéo

equivocada seja inserida.

A proibicdo do direito de acesso na segunda forma se d& através da insercdo de uma
autorizacdo negativa, deixando explicito que o ator ndo pode acessar 0 objeto. Nesse caso, ndo
hd a atribuicdo errnea de direitos. Retomando o exemplo anterior, a insercdo de uma
autorizacdo negativa a partir do conhecimento prévio de que um ator ndo pode acessar um
determinado objeto evita todo o problema. Isso porque o mddulo de autorizagcdo impede a
insercdo e avisa ao administrador de curso que ja existe uma autorizacdo negativa

correspondente a positiva que se deseja armazenar.

Uma autorizac¢do negativa auxilia diretamente em alguns casos em que uma autorizacao
implicita pode ndo ser desejada. Por exemplo, modificando-se o segundo caso da subsecéo
anterior, agora se deseja que apenas um professor ndo tenha o direito implicito sobre a
ferramenta de visualizacdo de aula. Para realizar tal tarefa, basta a criagdo de uma autorizacéo

negativa que associe esse professor a essa ferramenta.

As autorizacOes negativas também sdo muito Uteis para simplificar o gerenciamento das
autorizagoes. Por exemplo, se for desejado que dezenove dos vinte professores acessem a
ferramenta de construgédo de aula, em vez de se criar dezenove autorizac6es individuais, cria-
se apenas duas autorizagdes: uma que da o direito ao papel professor de acessar a ferramenta e

outra negativa para o unico professor que nao tem tal direito.

Deve ficar claro que apenas as autoriza¢Ges positivas sdo propagadas implicitamente,

enguanto que as autorizagdes negativas sdo absolutamente estaticas quanto a essa questao.

4.2.4 Modulo Monitor

Enquanto utilizam um ambiente de EaD, os atores fazem uma grande quantidade de
requisicOes para 0 médulo de autorizacdo. Tais requisicbes podem ser aproveitadas para gerar
informagdes Uteis de carater gerencial para um professor ou para o administrador de curso.
Para tanto, é necessario que algumas informacdes sejam armazenadas cada vez que um ator

faca uma requisicdo de acesso a um objeto para 0 modulo de autorizacdo. Essas informacdes
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podem englobar, por exemplo, a data e a hora da requisicdo, se a requisicdo foi atendida ou
ndo, o tempo que o ator utilizou ou permaneceu no objeto requerido, o objeto previamente

acessado e o objeto subsequente acessado.

Assim, de acordo com a Figura 4.1, o0 médulo monitor é acoplado ao mdédulo de
autorizacdo para interceptar cada requisicdo que chega para esse ultimo, mantendo um ‘log’

das acOes de cada ator do ambiente.

4.2.5 Modulo Auditor

Em algum momento, um professor ou 0 administrador de curso pode desejar saber, por
exemplo, sobre as a¢cdes que um ator tomou no decorrer de um curso ou sobre 0 nimero de
vezes que um objeto em particular foi acessado. O modulo auditor € o responsavel por

executar esse trabalho.

Desde que as informacgdes necessarias ja foram armazenadas pelo modulo monitor, o
modulo auditor as recupera e as analisa. O resultado retornado depende de que maneira as

informagdes foram processadas.

Os dois principais objetivos deste mddulo sdo ajudar na avaliacdo de alunos e criar
perfis estatisticos dos atores do ambiente. No primeiro caso, informacdes do tipo “uma das
possibilidades do estudante X obter a nota Y foi devido ele acessar os materiais necessarios
para o estudo da disciplina Z vezes” podem ser obtidas. J& no segundo caso, informacdes do
modo “o estudante X tem como rotina acessar o curso Y as 14h com um tempo de

permanéncia de 36min”.

4.3 Integracao da Arquitetura de Seguranca com Ambientes de EaD

Na Figura 4.1, a arquitetura de seguranca foi mostrada isoladamente para simplificar a
compreensdo da interacdo dos atores com os modulos e dos modulos com o banco de dados,
mas na realidade ela é uma parte do ambiente que a utiliza. Assim, ela pode ser vista como a
primeira camada do ambiente de EaD que protege uma segunda camada dos acessos nédo
permitidos. Essa segunda camada é constituida por elementos como, utilizando o exemplo
anterior, as ferramentas do ambiente que os atores usam durante o tempo de conexdo. Ambas

camadas séo ilustradas abaixo pela Figura 4.3.
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Figura 4.3 - Integracéo da arquitetura de seguranca com um ambiente de EaD

Assim, de acordo com a figura, para poder interagir com a segunda camada pela
primeira vez (1), o ator deve passar pelo mddulo de autenticacdo. Nas sucessivas interacoes
(n) isso ndo é necessario. Na segunda camada, existe um conjunto de elementos protegidos e
um outro conjunto de elementos ndo protegidos. O mddulo de autorizacdo controla o acesso
apenas ao primeiro conjunto, ou seja, para cada requisicdo de acesso a uma ferramenta
protegida por um ator, a primeira camada verifica no banco de dados se existe uma
autorizacdo correspondente, seja ela explicita ou implicita. Excluindo-se a autenticacéo (*),
nenhuma precaucdo é tomada pela arquitetura caso o ator deseje acessar alguma ferramenta

do segundo conjunto.

4.4 Vantagens e Desvantagens da Arquitetura de Seguranca

Os diversos modulos que compdem a arquitetura possuem algumas vantagens e

desvantagens. Abaixo elas sdo citadas para cada modulo.

Em relacdo ao mddulo de autenticagdo, a vantagem é ele define um mecanismo
adicional além do uso do par nome de usuario/senha. Deve-se levar em conta também a
utilizacdo de chaves de criptografia. Tais fatos aumentam a seguranga contra invasfes de
usuarios nao-autorizados em um ambiente de EaD. A desvantagem é que nunca um processo

de autenticacdo sera 100% seguro, independente da tecnologia que ele utilize.
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O modulo de controle de sessdo possui a vantagem de se controlar mais rigorosamente a
conexdo do ator com o0 ambiente de EaD. Dessa forma, € possivel evitar brechas de seguranca

que colocariam em risco a area particular de um determinado ator ou o proprio ambiente.

Em relacdo ao modulo de autorizagédo, diversas vantagens sdo obtidas com o seu uso.
Sdo elas: alto nivel de flexibilidade, simplicidade no gerenciamento das autorizacdes, redugédo
no ndmero de autorizagdes armazenadas, etc. Como desvantagens devem ser levados em
consideracdo 0 impacto no desempenho computacional causado pela utilizagdo das
autorizacdes explicitas/implicitas e a dificuldade no entendimento desse conceito pelos
administradores de curso. No primeiro caso, para que uma autorizagdo implicita possa ser
encontrada, varias outras autorizacbes precisam ser analisadas. J& no segundo, um
administrador de cursos pode levar um certo tempo para se familiarizar com o conceito das

autorizagdes explicitas/implicitas.

Os médulos monitor e auditor permitem a criacdo de informacdes de carater gerencial,
que sdo de suma importancia para 0s cursos em andamento num ambiente de EaD. A
principal desvantagem é o tempo gasto em analisar os dados primarios e gerar essas

informagdes gerenciais.

4.5 Consideracg0des Finais

Neste capitulo foi apresentada uma arquitetura de seguranca para ambientes de EaD.
Suas duas principais caracteristicas sdo: maior seguranca na realizacdo da autenticacdo, maior
controle da conexdo entre um ator e 0 ambiente, uma maior flexibilidade e simplicidade na
administracdo das autorizagdes, que torna o ambiente mais flexivel para um administrador de
curso, e a geracao de informaces de carater gerencial para tomada de decis6es. Cada mddulo
pertencente a arquitetura teve sua funcionalidade detalhadamente descrita e, além disso, foi
mostrado a integracdo dela com um ambiente de EaD. E, para finalizar, foram abordadas as
vantagens e desvantagens do uso da arquitetura de seguranca.

No capitulo seguinte sdo apresentados os aspectos de implementacdo da arquitetura de
seguranca, ou seja, 0s topicos mais relevantes para colocar-se em funcionamento os conceitos
apresentados neste capitulo. Tais aspectos sdo enfatizados nos modulos de autenticacdo, de
controle de sessdo e de autorizagdo. Embora os modulos monitor e auditor fagam parte do
esquema conceitual da arquitetura, maiores estudos sobre eles e suas respectivas

implementacdes sdo deixados como trabalhos futuros.



Capitulo 5

Aspectos de Implementacao

5.1 Consideracdes Iniciais

Enquanto o capitulo anterior preocupou-se em apresentar a arquitetura de seguranca em
uma visdo mais conceitual, este capitulo prende-se a uma visdo mais pratica, abordando os
aspectos que devem ser observados para obter-se uma implementacdo coerente com as

funcionalidades de cada médulo.

N&o foi escolhida nenhuma plataforma de hardware ou software especifica para
apresentar esses aspectos de implementacdo, buscando-se direcionar o desenvolvedor do
ambiente para uma solucdo de ‘alto nivel’ atraves da discussdo de pontos fundamentais e das

estruturas de armazenamento das informagdes necessérias.

As secBes deste capitulo seguem a mesma sequéncia em que os modulos foram
apresentados no capitulo anterior. Assim, a secdo 5.2 apresenta os itens mais relevantes sobre
0 modulo de autenticacdo. Na secdo 5.3 sdo abordados os topicos referentes ao modulo de
autorizagdo. A se¢do 5.4 aborda o banco de dados de seguranca. Finalmente, a se¢do 5.5

finaliza este capitulo, apresentando suas conclusdes.

5.2 Modulo de Autenticacao

Vérias tecnologias necessarias para a implementagdo do mdédulo de autenticacdo ja
foram criadas e testadas, sendo preciso apenas a sua incorporagdo na arquitetura de seguranca.
Assim, esta secdo aponta quais dessas tecnologias sdo as mais adequadas para atender as

funcionalidades desse médulo.

A autenticacdo é utilizada partindo do principio que apenas o ator que possui 0 par de
informagdes nome de usuario/senha as conhece. Para dificultar que outros individuos tenham
acesso a essas informagdes durante a sua transmissdo, é recomendada a utilizacéo de chaves
de criptografia. Dessa forma, o principio da confidencialidade também é garantido (subsecéo
2.3 do capitulo 2).
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A arquitetura de seguranca adota o conceito de chaves devido a dois motivos principais:
* Independéncia do sigilo do algoritmo de criptografia;
» Existéncia de algoritmos ja consagrados no mercado.

Com a vantagem da independéncia do sigilo do algoritmo de criptografia, caso fique
detectado que um acesso ndo autorizado ocorreu, basta apenas trocar-se a chave utilizada na
codificacdo, sem maiores problemas em relacdo ao algoritmo. A vantagem da existéncia de
algoritmos consagrados, como o DES (Data Encryption Standard) [Ganley and Piper, 1992] e
0 RSA [Bidzos, 1992], que utilizam chaves traz consigo uma grande confiabilidade no

mecanismo utilizado pelo ambiente, pois tais algoritmos ja foram exaustivamente testados.

5.2.1 Modelagem de Classes

Para que as informacgdes referentes & autenticacdo sejam armazenadas no BD de

seguranca € necessaria a existéncia de uma classe Ator, de acordo com a Figura 5.1.

Ator
E2nomeUsuario

&senha

Figura 5.1 - Informac®es utilizadas pelo modulo de autenticacdo

A classe Ator representa os atores do ambiente de EaD. Os atributos nomeUsuario e
senha denotam, respectivamente, um identificador Unico e a sua senha correspondente.
Ambos sdo utilizados para a autenticacdo simples, sendo que outros atributos adicionais (CPF,
nome, endereco, telefone, etc.) que s&o utilizados para complementar esse tipo de
autenticacdo através de questdes randdmicas ndo foram colocados na figura por serem

diferentes de um ambiente para outro.

5.3 M6dulo de Controle de Sessao

Para dar suporte ao controle de sessdo da conexdo entre o ator e 0 ambiente de EaD, o
modulo de controle de sessdo utiliza a tecnologia de cookies. Cookies sdo pequenos arquivos
texto que armazenam conjuntos de pares chave=valor [Ayers et al., 1999]. Inicialmente, eles
originam-se no servidor e sdo enviados para o cliente como instrugdes no cabecalho da

resposta HTTP (Hiper Text Transfer Protocol). Essas instrugdes informam ao navegador para
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criar um novo cookie com um determinado nome (chave), armazenando um determinado
valor. A unica informacdo exigida pela arquitetura a ser armazenada é o horério do inicio da
conexdo. A partir dela é possivel invalidar uma secdo se ndo houve nenhuma interacéo entre o
cliente e o servidor em um determinado intervalo de tempo. Mudar do dominio da URL ou
fechar o navegador web fara com que o proprio navegador invalide automaticamente o cookie

e, consequentemente, a sesséo.

5.4 Modulo de Autorizacao

A implementagdo do mdédulo de autorizacdo exige o esclarecimento dos seguintes
pontos: a definicho de uma autorizacdo que atenda 0s requisitos impostos pelas
funcionalidades do modulo, as hierarquias necessarias para se descobrir autorizagdes
implicitas, a formulacdo de uma estrutura de classes para se armazenar autorizagoes explicitas

e os algoritmos de busca, inser¢do e remocgao de uma autorizacéo e suas implicacdes.

5.4.1 Definicdo de uma Autorizacao para Controle de Acesso em
Ambientes de EaD

Para que o modulo de autorizagdo possa cumprir suas funcionalidades, é necessario

definir uma autorizagdo que atenda os seguintes requerimentos:
* Atribuicdo de autorizagdes coletivas/individuais;
» Atribuicdo de autorizagOes positivas/negativas;

Assim, tal autorizacdo é formada pela extenséo da tripla <s, t, 0> para uma quéadrupla
<s, p, ', 0> em que os elementos s, t e 0 tém os mesmos significados da tripla mostrada
anteriormente (subsecdo 3.5.1.4 do capitulo 3). O elemento p demonstra um papel que o ator s
assume dentro de um curso, sendo que p /7 P. O dominio P representa os papéis definidos
para 0 ambiente de EaD. O conjunto sobrescrito 7 indica que a autorizagdo pode ser

positiva ou negativa.

Utilizando a definicdo acima, basta a criagdo da autorizacdo individual positiva
<camila, aluno, +acesso, agenda> para que 0 sujeito camila possa executar o tipo de

operacao acesso sobre o objeto agenda assumindo o papel aluno.

Para se criar uma autorizacdo coletiva, ndo é necessario indicar um ator em particular.
Assim, a autorizacdo coletiva negativa <null, professor, -acesso, elaboracdo de provas>

indica que o papel professor ndo pode executar o tipo de operacdo acesso sobre o objeto
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elaboracdo de provas. Deve-se notar que no lugar do sujeito aparece o indicador null,

mostrando que se trata de uma autorizagéo coletiva.

5.4.2 Construcao das Hierarquias dos Dominios de uma Autorizacéao

Para se encontrar as autorizacdes implicitas através do algoritmo de busca de
autorizacoes, faz-se necessaria a construcdo das hierarquias dos dominios de papéis (P), tipos
de operacdo (T) e objetos (O). Esses dominios variam de ambiente para ambiente, por isso sdo
apresentadas nesta subsecdo apenas algumas consideragdes de como construi-las através de

alguns exemplos praticos.

5.4.2.1 Hierarquia de Papéis

A hierarquia mais intuitiva de se construir € a hierarquia de papéis. 1sso porque os atores
de um ambiente de EaD exercem diferentes funcGes que podem ser agrupadas em papéis.
Cada um desses papéis demanda uma carga de responsabilidades menor ou maior no
gerenciamento de um curso. Assim, a hierarquia pode ser construida justamente através das
cargas de responsabilidades que cada papel possui. Por exemplo, o papel administrador de
curso possui a maior carga de responsabilidades, tornando-se o papel de nivel mais alto na
hierarquia, enquanto que o papel visitante, que representa um ator que esta conhecendo o
ambiente, fica no nivel mais baixo da hierarquia. A Figura 5.2 mostra um exemplo da

hierarquia de papéis.

administrador de curso

professor

aluno

visitante

Figura 5.2 - Hierarquia de papéis em um ambiente de EaD

5.4.2.2 Hierarquia de Objetos

A criagdo da hierarquia de objetos dentro de um ambiente de EaD é divida em duas
fases principais. Primeiramente, 0s objetos que necessitam de protecdo contra acessos nao-
autorizados devem ser identificados. Por exemplo, um ambiente pode controlar o acesso sobre
as ferramentas que os atores utilizam, enquanto outro ambiente pode controlar o0 acesso as

paginas Web que o compde. Responder a seguinte questdo pode auxiliar nessa fase: ‘Quais
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sdo o0s itens do ambiente que nem todos os atores podem acessar?’. A segunda fase é

constituida da criagdo da hierarquia propriamente dita. O principal problema dessa fase é que

nem sempre o dominio de objetos forma uma hierarquia de modo tdo natural quanto o

dominio de papeis, requerendo uma analise mais cuidadosa de como esses objetos se

relacionam uns com os outros. Para ilustrar a realizagdo dessa anélise, sdo construidas as duas

hierarquias de objetos citadas acima: ferramentas e paginas Web.

Ferramentas: uma politica para se construir uma hierarquia de ferramentas é agrupa-
las de acordo com os papéis que as utilizam. Assim, se 0 ambiente contém o papel
administrador de curso, provavelmente existe um conjunto de ferramentas
administrativas e gerenciais. Da mesma forma, se existe um papel professor, é
provavel que exista um conjunto de ferramentas para a construcdo de aulas e
avaliacdo de alunos. Essa correspondéncia direta facilita a construcdo da hierarquia,
sendo que o nivel de cada ferramenta corresponde ao nivel do papel que a utiliza, de

acordo com a Figura 5.3.

administrador de curso ~------ { administrativas e gerenciais }
| |
professor = F------ { construcéo e avaliacéo}
| |
aluno  F-----2 { comunicagéo }
| |
visitante = = r------ { visualizacéo }

Figura 5.3 - Hierarquia de ferramentas em correspondéncia com a hierarquia de papéis

Na figura acima, cada nivel da hierarquia de ferramentas é delimitado pelos
simbolos {}, significando que em cada nivel existe uma ou mais ferramentas. E
comum ocorrer situagdes em que dois papéis acessam a mesma ferramenta. Nesses
casos, a ferramenta deve ser colocada na hierarquia em correspondéncia com o papel
de nivel mais inferior. Assim, o papel de nivel mais superior herda implicitamente o

direito de acessar tal ferramenta.

Paginas Web: uma abordagem que pode ser tomada nesse caso é analisar como um
ator pode navegar entre as diversas paginas que compdem um curso de um ambiente
de EaD. Através dessa andlise a hierarquia de paginas pode ser construida,

colocando-se a pagina principal do curso como o nivel mais alto. O proximo nivel é
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formado pelas paginas que a pagina principal da acesso e assim sucessivamente. A
Figura 5.4 mostra um exemplo simples dessa hierarquia de paginas.

pagina web 1

pagina web 2 pagina web 3

pagina web 4 pagina web 5

Figura 5.4 - Hierarquia de paginas web

5.4.2.3 Hierarquia de Tipos de Operacéao

Se existir mais de uma operacdo aplicavel nos objetos protegidos definidos pelo
ambiente de EaD, é possivel se encontrar uma hierarquia entre elas. Essa hierarquia é
construida a partir da verificacdo de qual operacdo é pré-requisito de uma outra. A operacao
considerada como pré-requisito é colocada em um nivel inferior da hierarquia de operacdes,

enguanto que a outra operacgdo é posta em um nivel superior.

Para a hierarquia de ferramentas citada anteriormente, apenas a operagdo acesso €
necessaria. Nesse caso ndo ha como se construir uma hierarquia, devido o dominio de tipos de
operacdo possuir somente uma operagdo. J& para a hierarquia de paginas web, as operacdes de
interacdo e visualizacdo podem ser definidas. Nesse caso, a operacao de interacdo ocupa um
lugar superior na hierarquia, pois para que um ator possa interagir com uma pagina, antes €

necessaria a sua visualizacdo. A Figura 5.5 demonstra a hierarquia entre as duas operaces.

interacéo

visualizacao

Figura 5.5 - Hierarquia de operac¢es em um ambiente de EaD

5.4.2.4 Interacdo entre as Hierarquias

Mediante uma requisicdo é necessario analisar como as hierarquias de papéis, tipos de
operacdo e objetos interagem entre si para verificar se um determinado ator tem direito de
acesso sobre um objeto. Para ilustrar essas interacOes, sdo consideradas as hierarquias
apresentadas anteriormente, sendo que as hierarquias de papéis e objetos sdo ligeiramente

simplificadas, de acordo com o seguinte: {administrador de curso, professor, aluno} e
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{pagina web 1, pagina web 2, pagina web 3}. Supbe-se um exemplo em que um ator que
assume o papel professor faz uma requisicdo com o tipo de operagdo visualizagdo sobre o
objeto pagina web 3. Tal ator tem o direito implicitamente garantido devido ao papel
estudante ter uma autorizacdo explicita que lhe da o direito de executar o tipo de operagédo

interacd@o sobre o objeto pagina web 2. Todos 0s passos necessarios para se encontrar essa

autorizacdo implicita s&o mostrados na Tabela 5.1.

Passo lustracéo Descricéo
adm - wpl | | Procura-se pela autorizagio explicita <ator, professor, +visualizagéo,
int
1° pro | vis wp2 | | pagina web 3>. Retorna-se verdadeiro se for encontrada, encerrando-se
alu N wp3 | | a execucéo da busca. Caso contrario, passa-se para 0 proximo passo.
adm int wpl| | Procura-se pela autorizagdo explicita <ator, professor, -visualizago,
2° pro (R wp2 4gina web 3>. Retorna-se falso se for encontrada, encerrando-se a
~ vis
alu N wp3 | | execugdo da busca. Caso contrario, passa-se para 0 proximo passo.
adm o wpl | | Procura-se pela autorizagdo explicita <null, professor, +visualizagdo,
3° pro | vis wp2 | | pagina web 3>. Retorna-se verdadeiro se for encontrada, encerrando-se
alu N wp3 | | a execucéo da busca. Caso contrario, passa-se para 0 proximo passo.
adm . wpl | | Procura-se pela autorizacio explicita <null, professor, -visualizagéo,
int
4° Pro N is wp2 | | pagina web 3>. Retorna-se falso se for encontrada, encerrando-se a
alu ~N wp3 | | execugdo da busca. Caso contrario, passa-se para 0 proximo passo.
Procura-se seqliencialmente pelas autorizagdes explicitas <{ator/null},
adm : wpl rofessor, +visualizagdo, pagina web 2> e <{ator/null}, professor,
int
5° pro | vis wp2 | | +visualizag@o, pagina web 1>. Retorna-se verdadeiro se uma delas for
alu wp3 | | encontrada, encerrando-se a execu¢do da busca. Caso contrario, passa-se
para 0 préximo passo.
Como ndo ha mais objetos na hierarquia de objetos, muda-se para a
préxima operagdo na hierarquia de operagdes e volta-se para o0 objeto da
adm _ wpl requ!s!géo. Em seguida, procura-se sequnC|aIrrlente p’elgs autorizacdes
62 pro Lt int wp2 explicitas <{ator/null}, professor, +interacdo, péagina web 3>,
vis <{ator/null}, professor, +interacdo, pagina web 2> e <{ator/null},
| 3
alu wp professor, +interagdo, pagina web 1>. Retorna-se verdadeiro se uma
delas for encontrada, encerrando-se a execucao da busca. Caso contrario,
passa-se para 0 proximo passo.
Como ndo ha mais opera¢Bes na hierarquia de operacdes e objetos na
hierarquia de objetos, muda-se para o préximo papel da hierarquia de
papéis e volta-se para a operagdo e objeto da requisi¢do. Em seguida,
adm int wpl | | procura-se seqiiencialmente pelas autorizagdes explicitas <{atores/null},
7° Pro |, Ivis wp2 | |aluno, +visualizagdo, pagina web 3>, <{atores/null}, aluno,
aly -1 wp3 | | +visualizagdo, pagina web 2> e <{atores/null}, aluno, +visualizagéo,
pagina web 1>. Retorna-se verdadeiro se uma delas for encontrada,
encerrando-se a execu¢do da busca. Caso contrério, passa-se para 0
préximo passo.
Como ndo ha mais objetos na hierarquia de objetos, muda-se para a
préxima operagdo na hierarquia de operagdes e volta-se para o objeto da
adm int wpl | | requisicdo. Em seguida, procura-se seqilencialmente pelas autorizagbes
8 pro | ¥ - wp2 | | explicitas <{atores/null}, aluno, +interacdo, pagina web 3> e
VIS
alu wp3 | | <{atores/null}, aluno, +interagéo, pagina web 2>. Como no Gltimo caso
a autorizacdo é encontrada, retorna-se verdadeiro e encerra-se a
execucdo da busca.

Tabela 5.1 - Interac@es entre as hierarquias para se encontrar uma autorizacéo
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Como pode ser visto acima, as procuras séo feitas de forma similar, mudando-se apenas
0s parametros papel, tipo de operacao e objeto. Cada vez que todos os elementos de uma
hierarquia s@o verificados, a procura recomeca do elemento correspondente ao elemento da

primeira busca, ou seja, da requisicdo propriamente dita.

Do primeiro ao quarto passo, sdo procuradas as autorizacfes positivas e negativas
referentes ao ator e ao papel que ele assume. Se alguma delas for encontrada, ndo ha

necessidade da busca por autorizagdes implicitas.

A partir do quinto passo, o direito de acesso pode ser garantido implicitamente, ou seja,
0s elementos das hierarquias comegam a variar para a realizagdo de novas procuras. A
notacdo {ator/null} significa que duas autoriza¢des sdo procuradas, uma especificando o ator
e outra levando em conta somente o seu papel. Por exemplo, a representacdo <{ator/null},
professor, +visualizagdo, pagina web 2> mostra que as autorizagdes <ator, professor,
+visualizacdo, pagina web 2> e <null, professor, +visualizagdo, pagina web 2> sdo
procuradas. O quinto passo denota a deducdo na hierarquia de objetos, pois apenas o
parametro referente ao objeto é trocado. J& no sexto passo, fica caracterizada a deducdo nas

hierarquias de tipos de operacao e objetos, j& que ambos os elementos mudam.

Nos dois ultimos passos, a notagdo {atores/null} denota que é procurada, além da
autorizagéo do papel (null), a autorizacdo individual referente a cada ator que assume o papel
aluno. Isso porque é necessario que somente um aluno tenha direito de acesso de acordo com
0 tipo de operacdo e objeto atuais para que se possa permitir implicitamente o direito de
acesso requisitado pelo professor. O sétimo passo mostra a deducdo em todas as hierarquias,
ja que todos os pardmetros mudam. No oitavo passo, a autoriza¢do encontrada <null, aluno,
+interacdo, pw2> é que garante o direito de acesso. Nesse ultimo ocorre a deducdo na

hierarquia de objetos.

5.4.2.5 Observacoes Importantes

Os seguintes pontos sdo de grande relevancia e devem ser notados na construcao das

hierarquias dos dominios de uma autorizacao:

* Ordem de definicdo dos elementos dos dominios de uma autorizagéo: os objetos a
serem protegidos devem ser previamente definidos em relagdo as operagdes
aplicadas sobre eles. |Isso principalmente devido as operacdes estarem

semanticamente ligadas aos objetos, ou seja, antes de se determinar uma operacgao é
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necessario saber se 0s objetos a suportam ou a requerem. N&o existe qualquer
restricdo de ordem em relacdo a definicdo dos papéis.

* Nao-obrigatoriedade da construcdo das trés hierarquias: ndo é obrigatoria a
construgdo de todas as hierarquias para se encontrar as autorizagfes implicitas. O
algoritmo de busca pode ser adaptado para se encontrar essas autorizagdes a partir de
apenas uma ou duas hierarquias. Por exemplo, se ndo for possivel que objetos de um
ambiente de EaD formem a hierarquia de objetos, as autorizacdes implicitas séo

deduzidas através das hierarquias de papéis e tipos de operacéo.

5.4.3 Modelagem de Classes

As autorizacgdes coletivas/individuais e as autorizagOes positivas/negativas necessitam
de uma estrutura de classes para que elas possam ser armazenadas. Tal estrutura € mostrada

de acordo com a modelagem da Figura 5.6.

Acesso
BStipo
Esinal superior
Ator “ -
EEhomeUsuario 0.n \ 0.n _Obieto = .
BEsenha on i — 0.n
0 inferior
.n
Papel | TembDireito
0.1 [EHid 0.1 Bhtipo

= < E&sinal
superio§ inferior

Figura 5.6 - Estrutura de classes do médulo de autorizagéo

Existe uma correspondéncia entre a modelagem acima e a autorizagdo definida na
subsecdo 5.4.1 deste capitulo. A classe Ator representa os atores que acessam um ambiente de
EaD. A classe Papel corresponde aos papéis que o ator assume. A classe Objeto armazena 0s
objetos protegidos do ambiente. A classe de relacionamento Acesso abstrai as autorizagdes
individuais que um ator tem sobre 0s objetos, sendo considerada como o primeiro nivel de
autorizagdes. O atributo tipo representa a operacao pertencente a hierarquia de operagoes a ser
executada, enquanto que o atributo sinal indica se trata-se de uma autorizagdo positiva ou

negativa. A classe de relacionamento TemDireito representa as autorizagdes coletivas, ou seja,
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as autorizacdes que um papel possui, sendo considerada o segundo nivel de autorizagdes. Seus

atributos tém os mesmos significados dos atributos anteriores.

De acordo com os relacionamentos, um ator e um papel podem ter direitos de acesso a
varios objetos e um objeto pode ser acessado por varios atores e papéis. Os auto-
relacionamentos superior e inferior da classe Objeto formam a hierarquia de objetos
apresentada anteriormente. Assim, um objeto pode ter zero ou mais objetos superiores e zero
ou mais objetos inferiores, sendo que ter zero objetos em um dos dois relacionamentos indica
que esse objeto estd, respectivamente, no topo ou no nivel mais baixo da hierarquia. As
mesmas consideracdes valem para os auto-relacionamentos da classe Papel, com a diferenca
que um papel pode ter zero ou um papel superior e inferior. As cardinalidades do
relacionamento entre a classe Ator e a classe Papel ndo foram colocadas devido as diferentes
modelagens que podem surgir de ambiente de EaD para outro. Tais diferencas séo abordadas

na sec¢ao 5.5.

5.4.3.1 Politicas de Gerenciamento

Algumas politicas sdo necessarias para evitar situacbes em que duas autorizacbes
possam ser contraditorias ou redundantes, garantindo a consisténcia das instancias da

estrutura de classes. As politicas de gerenciamento sao:

* Na&o-redundancia: ndo existem duas autorizagdes com o0 mesmo ator, papel, tipo de

operacdo e sinal.

» Nao-conflito: ndo existem duas autoriza¢cbes no mesmo nivel com o mesmo ator,

papel, tipo de operacdo e diferentes sinais.

» Sobreposicdo: se existirem duas autorizacdes em niveis distintos que possuam o
mesmo ator, papel, tipo de operagédo e diferentes sinais, aquela que pertencer ao

primeiro nivel prevalece sobre a do segundo nivel.

Cada uma dessas politicas exerce um efeito pratico sobre as classes de relacionamento

Acesso e TemDireito.

A politica de ndo-redundéncia evita a insercdo de autorizagdes iguais, independente se
no mesmo nivel ou em niveis diferentes. Isso porque se um papel tem direito de acesso sobre
um determinado objeto, ndo ha razdo para que um ator que assume esse papel tenha uma

autorizacdo a parte sobre esse mesmo objeto. Caso a situagdo contraria ocorra, ou seja, se um
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ator tem direito de acesso sobre um objeto e deseja-se inserir o0 mesmo direito ao papel que
esse ator assume, a autorizacdo relacionada ao ator € removida antes da insercdo da

autorizacgéo pertencente ao papel.

A politica de ndo-conflito impede que sejam inseridas no mesmo nivel duas autorizagdes
que tenham apenas seus sinais como diferenca. Devido a ela, € possivel definir se um ator tem
ou ndo tem direito sobre um determinado objeto. Isso porque se fosse possivel inserir no
mesmo nivel uma autorizagao positiva e uma outra negativa referentes aos mesmos ator/papel,
tipo de operacédo e objeto, ndo haveria como o modulo de autorizagdo decidir se o direito de

acesso ao ator que fez a requisicao é garantido.

Finalmente, a politica de sobreposi¢do determina que se existir um conflito entre duas
autorizagdes pertencentes a niveis diferentes, a autorizacdo pertencente ao primeiro nivel tém
precedéncia sobre a autorizacdo do segundo nivel. Essa politica define uma das caracteristicas
de facilidade de gerenciamento de autorizagbes do modulo de autorizacdo citadas no capitulo
anterior, em que o numero de autorizacdes inseridas em algumas situacfes diminui em grande

escala (exemplo da subsecdo 4.2.3.3 do capitulo 4).

5.4.4 Algoritmos de Procura, Insercdo e Remocé&o de Autorizagdes

O modulo de autorizagdo oferece trés operacbes que sdo executadas sobre as
autorizagdes: Procura, inser¢do e remogéo, sendo que cada uma delas segue rigorosamente as
politicas de gerenciamento apresentadas anteriormente. Os respectivos algoritmos dessas

operacdes sdo mostrados a seguir.

5.4.4.1 Algoritmo de Procura de uma Autorizacdo

A partir das interacdes das hierarquias de papéis, tipos de operacdo e objetos (subsecdo
5.4.2.4 deste capitulo), o algoritmo de procura é constituido para verificar se um determinado
ator tem ou ndo tem o direito de acesso requisitado sobre um objeto. Tal algoritmo pode ser

visto abaixo:

01: procurar por uma autorizagdo individual igual a requisicao;

02: se encontrar

03:. retornar verdadeiro

04: senédo

05:. procurar por uma autorizacdo individual com o sinal contrario ao da requisi¢ao;
06:. se encontrar

07:. . retornar falso
08:. sendao
09:. . procurar por uma autorizacdo coletiva igual a requisicao;

10:. . se encontrar
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11:. . . retornar verdadeiro

12:. . sendo

13:. . . procurar por uma autorizagao coletiva com sinal contrario ao da requisi¢ao;
14:. . . seencontrar

15:. . . . retornar falso

16:. . . sendo

17:. . . . mudar para o objeto superior da hierarquia de objetos;

18:. . . . enquanto houver papéis na hierarquia de papéis faca

19:. . . . . engquanto houver operacdes na hierarquia de tipos de operacao faca
20:. . . . . . enguanto houver objetos na hierarquia de objetos faca

21:. . . . . . . procurar por uma autorizacdo coletiva com os parametros atuais;
22:. . . . . . . seencontrar

23:. . . . . . . . retornar verdadeiro

24:. . . . . . . fimse;

25:. . . . . . . seopapelatual forigual ao papel da requisicdo

26:. . . . . . . . procurar por uma autorizacdo individual com os pardmetros atuais
27.. . . . . . . . seencontrar

28:. . . . . . . . . retornar verdadeiro

29:. . . . . . . . fimse;

30:. . . . . . . sendo

31:. . . . . . . . enguanto houver atores que assumem o papel atual faca
32;. . . . . . . . . procurar por uma autorizacao individual com os parametros atuais;
33:. . . . . . . . . seencontrar

34:. . . . . . . . . . retornar verdadeiro

35:.. ... .. .. . fimse

36:. . . . . . . . fimenquanto;

37.. . . . . . . fimse;

38:. . . . . . . mudar para o objeto superior da hierarquia de objetos;

39:. . . . . . fimenquanto;

40:. . . . . . mudar para a operagdo superior da hierarquia de tipo de operacao;
41:. . . . . . reiniciar a hierarquia de objetos no objeto da requisicéo;

42:. . . . . fim enquanto;

43:. . . . . mudar para o papel inferior na hierarquia de papéis;

44:. . . . . reiniciar a hierarquia de tipos de operacdo na operacao da requisicao;
45:. . . . fim enquanto;

46:. . . . retornar falso;

47:. . . fim se;

48:. . fim se;

49: . fim se;

50: fim se;

Algoritmo 5.1 - Busca de uma autorizacao

Em todo o algoritmo, as procuras pelas autorizac¢Ges individuais sdo feitas na classe

Acesso, enquanto que as procuras pelas autorizacoes coletivas sdo feitas na classe TemDireito.

Inicialmente, as procuras por autorizacdes individuais (linha 1 até linha 7) séo realizadas
primeiro devido a politica de sobreposicdo. As duas procuras seguintes (linha 9 até linha 15)
se referem as autorizagdes coletivas, ou seja, 0 papel que o ator da requisi¢do assume. Caso
uma autorizacdo positiva seja encontrada, € retornado verdadeiro (linhas 3 e 11). Se uma
autorizagéo negativa for encontrada, é retornado falso (linhas 7 e 15). Essas procuras iniciais

representam, respectivamente, os quatro primeiros passos da Tabela 5.1.
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Apés elas, é necessario mudar-se 0 objeto da requisicdo para o proximo objeto da
hierarquia de objetos (linha 17) para que o direito de acesso possa ser dado implicitamente

caso uma autorizacdo seja encontrada.

Os lagos de iteragdo (linha 18 até linha 20) juntamente com as mudangas dos parametros
(linhas 38, 40, 41, 43 e 44) representam as interacOes entre as hierarquias de papéis, tipos de

operacéo e objetos como visto do quinto até o oitavo passo da Tabela 5.1.

Primeiramente, uma procura por uma autorizacdo coletiva referente aos parametros
papel, tipo de operacdo e objeto atuais é realizada (linha 21). Retorna-se verdadeiro caso ela
seja encontrada (linha 23). Nesse ponto, o papel atual ainda € o papel da requisi¢do (linha 25)
e, devido a isso, faz-se necessaria a procura de uma autorizacao individual referente ao ator da

requisicéo e o tipo de operacao e objeto atuais (linha 26).

Ap0s a primeira mudanca na hierarquia de papeis, deve-se verificar a existéncia de uma
autorizagéo individual (linha 32) para cada ator que assume o papel atual (linha 31). Como
esses atores assumem um papel inferior ao papel que o ator da requisicdo assume, o direito de
acesso € implicitamente garantido ao ator (linha 34) se qualquer um desses atores possuir uma

autorizacéo de acordo com o tipo de operacdo e objeto atuais.

Terminadas todas interacdes entre as hierarquias, retorna-se falso (linha 46) devido a

nenhuma autorizacéo ter sido encontrada.

5.4.4.2 Algoritmo de Insercédo de uma Autorizacao

O algoritmo de insercdo de uma autorizacdo é o que mais esta relacionado com as
politicas de gerenciamento e, devido a esse fato, € o algoritmo que, ap6s sua implementacao,
requer mais tempo de processamento quando executado. Ele foi elaborado para suportar as
possiveis combinacdes entre os conceitos de autorizacGes coletivas/individuais, autorizagdes
positivas/negativas e autorizagdes explicitas/implicitas. Tal algoritmo pode ser visto abaixo:
01: se a autorizacdo a ser inserida for individual

02:. procurar por uma autorizacdo individual igual & autorizacao a ser inserida;
03:. se encontrar

04:. . retornar falso

05:. senéo

06:. . procurar por uma autorizacao individual com sinal contrario a autorizacéo a ser inserida;
07:. . seencontrar

08:. . . retornar falso

09:. . fim se;

10:. fim se;

11: fim se;
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12:
13:
14: .
15:
16:
17:.
18:.
19:.
20: .
21:
22:
23:.
24 .
25:.
26: .
27 .
28:.
29:.
30:.
31:.
32:.
33:.
34 .
35:.
36: .
37:.
38:.
39:.
40: .
41: .
42: .
43: .
44: .
45:; |
46: .
47: .
48: .
49: .
50:.
51:.
52:.
53:.
54. .
55:.
56: .
57..
58:.
59:.
60: .
61:.
62: .
63:.
64: .
65: .
66: .
67: .
68: .
69: .
70: .
71:.

procurar por uma autorizacao coletiva igual a autorizacdo a ser inserida;
se encontrar
retornar falso
fim se;
se a autorizacdo a ser inserida for coletiva
procurar por uma autorizagao coletiva com sinal contrario a autorizagao a ser inserida;
se encontrar
retornar falso
fim se;
fim se;
se a autorizacao a ser inserida for positiva
mudar para a operacao superior da hierarquia de tipos de operacao;
enquanto houver papéis na hierarquia de papéis faca
enquanto houver operacdes na hierarquia de tipos de operacgéo faca
enquanto houver objetos na hierarquia de objetos faca
procurar por uma autorizacéo coletiva com os paradmetros atuais;
se encontrar
retornar falso
fim se;
se o papel atual for igual ao papel da autorizacdo que se deseja inserir
se a autorizacao a ser inserida for individual
procurar por uma autorizacao individual com os pardmetros atuais;
se encontrar
retornar falso
fim se;
fim se;
senéo
enquanto houver atores que assumam o papel atual faca
procurar por uma autoriza¢do individual com os pardmetros atuais;
se encontrar
retornar falso
fim se;
fim enquanto;
fim se;
mudar para o objeto superior da hierarquia de objetos;
fim enquanto;
mudar para a operacéo superior da hierarquia de tipo de operacao;
reiniciar a hierarquia de objetos no objeto da autorizacdo a ser inserida;
fim enquanto;
mudar para o papel inferior na hierarquia de papéis;
reiniciar a hierarquia de tipos de operacdo na operacdo da autorizacdo a ser inserida;
fim enquanto;
se a autorizacao a ser inserida for individual
reiniciar a hierarquia de papéis no papel superior no papel da autorizacdo a ser inserida
sendo
reiniciar a hierarquia de papéis no papel da autorizacdo a ser inserida
fim se;
enquanto houver papéis na hierarquia de papéis faca
enquanto houver operacdes na hierarquia de tipos de operacgéo faca
enquanto houver objetos na hierarquia de objetos faca
se o papel atual for diferente do papel da autorizac&o a ser inserida
procurar por uma autorizacéo coletiva com os parametros atuais;
se encontrar
desativar a autorizacdo
sendo
enquanto houver atores que assumam o papel atual faca
procurar por uma autorizagao individual com os parametros atuais;
se encontrar
desativar a autorizacéo
fim se;
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72.. . . . . . fimenquanto;

73:. . . . . fimse;

74:. . . . sendo

75:. . . . . enquanto houver atores que assumam o papel atual faca

76:. . . . . . procurar por uma autorizagcdo individual com os paradmetros atuais;
77:. . . . . . seencontrar

78:. . . . . . . desativar a autorizaco

79:. . . . . . fimse;

80:. . . . . fimenquanto;

8L:. . . . fimse

82:. . . . mudar para o objeto inferior da hierarquia de objetos;

83:. . . fim enquanto;

84:. . . mudar para a operacao inferior da hierarquia de tipo de operacao;

85:. . . reiniciar a hierarquia de objetos ao objeto da autorizacdo a ser inserida;
86:. . fim enquanto;

87:. . mudar para o papel superior na hierarquia de papéis;

88:. . reiniciar a hierarquia de tipos de operacgéo a operagdo da autorizacao a ser inserida;
89:. fim enquanto;

90: fim se;

91: inserir a autorizacao;
92: retornar verdadeiro;

Algoritmo 5.2 - Insercdo de uma autorizacao

De acordo com o algoritmo, algumas procuras sdo previamente necessarias antes de se
inserir uma autorizacdo para que as politicas de gerenciamento sejam mantidas. Caso a
autorizacgdo a ser inserida seja individual (linha 1), procura-se por uma autorizacao igual a ela
(linha 2) e por uma outra com sinal contrario (linha 6) ao sinal dela. Essas duas procuras sao
realizadas para se conservar no primeiro nivel de autorizacfes, respectivamente, a politica de
ndo-redundancia e a politica de ndo-conflito. A procura seguinte (linha 12) mantém a politica
de ndo-redundancia tanto para o primeiro quanto para o segundo nivel de autorizacfes. Se a
autorizagdo a ser inserida é coletiva (linha 16), é necessario procurar pela autorizacdo com
sinal contrario ao seu sinal (linha 17). Essa checagem conserva a politica de ndo-conflito para
0 segundo nivel de autorizagbes. Caso qualquer uma dessas autorizacdes seja encontrada,
retorna-se falso (linhas 4, 8, 14 e 19).

Nesse ponto, se a autorizacdo a ser inserida for negativa, basta realizar a insercdo (linha
91) e o algoritmo ¢é finalizado retornando-se verdadeiro (linha 92). Caso contrario, uma nova
série de averiguacBGes sdo necessarias para se manter a consisténcia entre as autorizacdes

implicitas e a autorizacéo que se deseja inserir.

ApOs as primeiras procuras é necessario mudar da operagdo da requisi¢cdo para a
proxima operacdo da hierarquia de operacgdes (linha 23). Da mesma forma que no algoritmo

de busca, os lacos de iteracdo (linha 24 até linha 26) juntamente com as mudancas dos
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parametros (linhas 46, 48, 49, 51 e 52) representam as interacOes entre as hierarquias de

papéis, tipos de operacgéo e objetos.

Durante cada iteragdo, uma procura por uma autorizagdo coletiva é realizada (linha 27)
independentemente se a autorizacao a ser inserida é individual ou coletiva. A inser¢do néo é

permita caso essa autorizacao seja encontrada (linha 29).

Caso o papel atual seja igual ao papel original’ (linha 31) e se essa autorizagdo for
individual, uma procura referente ao ator que consta na autorizacdo a ser inserida e o tipo de
operacdo e objeto atuais é feita (linha 33). Se a autorizacdo for encontrada, a inser¢do é
proibida (linha 35). A Gltima condicdo (linha 32) é necesséria porque a inser¢do da nova
autorizagdo ndo deve ser realizada se existir uma autorizacéo individual que dé direito a esse
ator sobre um objeto pertencente a um nivel superior da hierarquia de objetos, pois a primeira

pode ser deduzida da segunda.

Apols a primeira mudanca na hierarquia de papeis (linha 38), deve-se verificar a
existéncia de uma autorizacdo individual (linha 40) para cada ator que assume o papel atual
(linha 39). Como esses atores assumem um papel inferior ao papel original, a inser¢do néo é
permitida (linha 42) se qualquer um desses atores possuir uma autorizacao de acordo com 0

tipo de operacéo e objeto atuais.

Ao término dos lacos de iteracdo, todas as verificagdes de redundancia e contrariedade
foram feitas, mas antes da insercdo é necessario checar se ndo ha nenhum conflito entre a
autorizacgdo a ser inserida e alguma autorizacgdo coletiva ou individual pertencente a um papel
igual ou superior ao papel original. 1sso porque a autorizacdo a ser inserida permite 0s
mesmos direitos implicitamente aos papéis superiores e, caso um desses ja possua uma
autorizacdo equivalente, torna-se necessario desativa-la, ou seja, armazena-la em um local
onde os algoritmos de busca e de inser¢do ndo detectem sua presenca. O Unico algoritmo que
trabalha diretamente sobre essas autorizacfes desativadas é o de remocédo de uma autorizacao.

Maiores detalhes sobre esse assunto sédo dados na préxima subsecao.

O ponto em que a hierarquia de papéis deve ser reiniciada deve ser o primeiro item a ser
reconsiderado. Caso a autorizagdo a ser inserida seja individual (linha 54), a hierarquia de
papéis deve ser reiniciada ao papel superior do papel original devido a todas as checagens de
consisténcia j& terem sido realizadas (linha 1 até linha 15). Se a autorizacdo a ser inserida for

" Entende-se por “original’ o papel ou o tipo de operacio ou o objeto da autorizacio a ser inserida.
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coletiva (linha 56), a hierarquia de papeis deve ser reiniciada ao papel original devido a
possibilidade de existéncia de autorizagdes individuais que entrem em conflito com essa
autorizagcdo coletiva. Dessa forma, pode haver autorizagfes individuais que se tornam
redundantes ap0s a insercdo. Para ilustrar essa situacdo, considera-se um exemplo em que
existe a autorizacdo <felipe, professor, +visualizacdo, pagina web 2> e se deseja inserir a
autorizacdo <null, professor, + visualizacao, pagina web 2>. Essa operacéo ¢ possivel, pois é
requerida uma mudanca da situacdo em que o ator felipe tem o direito de visualizacao sobre o
objeto pagina web 2 para a situacdo em que todos os professores possuem esse mesmo direito.
Como esse caso pode ocorrer apenas quando o papel da autorizacdo coletiva a ser inserida é
igual ao papel das autorizagBes individuais, € necessario que a hierarquia de papéis seja

reiniciada no papel original para que se fagam tais verificacfes de redundancia.

Novamente sdo necessérias procuras de autorizagbes utilizando-se as hierarquias de
papéis, tipos de operacdo e objetos (linha 59 até linha 61). Se forem encontradas autorizacfes
coletivas ou individuais (linhas 64, 69 e 76), elas sdo desativadas (linhas 65, 70 e 77). O teste
para verificar a igualdade entre o papel atual e papel da autorizacdo a ser inserida (linha 62) é
necessario somente para evitar uma procura, ja realizada anteriormente, de uma autorizacéo
coletiva. Deve-se notar que todas as mudancas de parametros (linhas 82, 84 e 87) ocorrem de
maneira inversa as anteriores (linhas 46, 48 e 51) devido a necessidade de se verificar
autorizagfes com papéis superiores ao papel original, tipos de operagdo inferiores ao tipo de
operacdo original e objetos inferiores ao objeto original.

Apo0s todas as desativacdes, a autorizacdo € inserida (linha 91), retorna-se verdadeiro

(linha 92) e o algoritmo é finalizado.

5.4.4.3 Algoritmo de Remocao de uma Autorizacao

Como dito anteriormente (subsecdo 4.2.3.3 do capitulo 4), caso ndo se deseje uma
autorizacdo implicita, deve-se inserir uma autorizacdo negativa correspondente. Ja no caso das
autorizacbes explicitas, o algoritmo de remocdo é utilizado. Tal algoritmo pode ser
visualizado abaixo:

001: procurar pela autorizacdo a ser removida;

002: se for encontrada
003:. se a autorizacdo a ser removida for positiva

004:. . enquanto houver autorizacdes a serem reativadas faca
005:. . . iniciar a hierarquia de papéis no papel superior ao papel da autorizacao original,
006:. . . iniciar a hierarquia de tipos de operacado na operacao superior a operacdo da

autorizacgéo original;
007:. . . enquanto houver papéis inferiores ao papel da autorizagdo a ser reativada faca
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008: .
009: .
010: .
011:.
012: .
013: .
014: .
015: .
016: .
017: .
018: .
019: .
020: .
021: .
022: .
023: .
024: .
025: .
026: .
027: .
028: .
029: .
030: .
031:.
032: .
033:.
034: .
035: .
036: .
037: .

038:.
039:.
040: .
041: .

042: .
043: .

044: .
045: .
046: .
047: .

048: .
049: .

050: .
051: .
052: .
053: .
054: .
055: .
056: .
057: .
058: .
059: .
060: .
061: .
062: .

enquanto houver operacdes na hierarquia de tipos de operacéo faca
enquanto houver objetos na hierarquia de objetos faca
procurar por uma autorizagdo coletiva com os parametros atuais;
se encontrar
associa-la com a autorizacdo que seria reativada;
interromper a iteracéo atual;
fim se;
enquanto houver atores que assumam o papel atual faca
procurar por uma autorizagao individual com os parametros atuais;
se encontrar
associa-la com a autorizacao que seria reativada;
interromper a iteracao atual,
fim se;
fim enquanto;
se a autorizacdo da procura anterior foi encontrada
interromper a iteracéo atual;
fim se;
mudar para o objeto superior da hierarquia de objetos;
flm enquanto;
se a autorizacao da procura anterior foi encontrada
interromper a iteracdo atual;
fim se;
mudar para a operacao superior da hierarquia de tipos de operacao;
reiniciar a hierarquia de objetos no objeto da autorizacdo original;
flm enquanto;
se a autorizacdo da procura anterior foi encontrada
interromper a iteracao atual,
fim se;
mudar para o papel superior da hierarquia de papéis;
reiniciar a hierarquia de tipos de operacao na operacao superior a operagao da
autorizagéo original;
f|m enquanto;
se nao houve nenhuma associacéo
se a autorizacdo a ser reativada € individual
procurar por uma autorizacdo individual com sinal contrario a autorizacao a ser
reativada;
se ndo encontrar
iniciar a hierarquia de tipos de operacao na operagao superior a operacgao da
autorizacgdo a ser reativada;
iniciar a hierarquia de objetos no objeto da autorizacéo a ser reativada;
enquanto houver operacdes na hierarquia de tipos de operacbes faca
enquanto houver objetos na hierarquia de objetos faca
procurar por uma autorizagdo individual com o papel da autorizacéo a ser
reativada e com a operacao e o objeto atuais;
se encontrar
associar a autorizacdo encontrada com a autoriza¢ao que seria
reativada;
interromper a interacao atual,
fim se;
mudar para o objeto superior da hierarquia de objetos;
fim enquanto;
se a autorizacdo da procura anterior foi encontrada
interromper a iteracao atual,
fim se;
mudar para a operacao superior da hierarquia de tipos de operacao;
reiniciar a hierarquia de objetos no objeto da autorizacao a ser reativada;
flm enquanto;
senao
apagar a autorizacdo que seria reativada
fim se;
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063: .
064: .

065: .
066: .
067: .
068: .
069: .
070: .

071:.
072: .
073:.

074: .
075: .

076: .
077: .
078: .
079: .
080: .
081:.
082: .
083: .
084: .
085: .
086: .
087: .
088: .
089: .
090: .
091:.
092: .
093: .
094: .
095: .
096: .
097: .
098: .
099: .
100: .

101

102: .
103: fim se;

senéo
procurar por uma autorizagdo coletiva com sinal contrario a autorizacéo a ser
reativada;
se encontrar
apagar a autorizacdo que seria reativada
fim se;
fim se;
se a autorizacdo da procura anterior ndo foi encontrada ***
iniciar a hierarquia de tipos de operacdo na operacdo superior a operacao da
autorizacdo a ser reativada;
enquanto houver operacdes na hierarquia de tipos de operacdes faca
enquanto houver objetos na hierarquia de objetos faca
procurar por uma autorizacéo coletiva com o papel da autorizacdo a ser
reativada e com a operacao e o objeto atuais;
se encontrar
associar a autorizagdo encontrada com a autorizacdo que seria
reativada;
interromper a interacdo atual,
fim se;
mudar para o objeto superior da hierarquia de objetos;
fim enquanto;
se a autorizacao da procura anterior foi encontrada
interromper a iteracdo atual;
fim se;
mudar para a operac¢ao superior da hierarquia de tipos de operacao;
. reiniciar a hierarquia de objetos no objeto da autorizacéo a ser reativada;
fim enquanto;
se a autorizacdo da procura anterior ndo foi encontrada
reativar autorizacéo
fim se;
fim se;

fim se;
fim enquanto;

se a autorizacao a ser removida for coletiva
enquanto houver autorizac@es individuais a serem reativadas faca

reativar autorizagao;

fim enquanto;
fim se;

remover autorizacao;
retornar verdadeiro;

retornar falso;

Algoritmo 5.3 - Remoc¢do de uma autorizagdo

A primeira verificacdo realizada é se a autorizacdo a ser removida existe (linha 1 e 2).

Caso ela ndo seja encontrada, retorna-se falso (linha 102) e o algoritmo é encerrado. Se ela

existir e for positiva (linha 3), antes de remové-la é necessario verificar se alguma outra

autorizacdo ndo precisa ser reativada. Esse fato se deve a operacao de insercdo, em que uma

nova autorizacdo pode se tornar redundante em relacdo a uma existente. Assim, essa Ultima

autorizacdo deve ser armazenada em uma estrutura auxiliar (desativacdo) e recuperada

(reativacao) caso a autorizacdo que foi inserida seja removida depois de algum tempo.
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Para cada autorizacao (linha 4) que tem possibilidade de ser reativada é preciso executar
alguns testes para se checar a consisténcia da sua restauracdo. Pode ndo ser admissivel
reativar uma autorizacdo que foi desativada, dependendo das acdes tomadas no espaco de
tempo entre a insercdo da autorizacdo que desencadeou tais desativacGes e a sua posterior
remocdo. Por exemplo, adotando-se as hierarquias apresentadas anteriormente (subsecdo
5.4.2.4 deste capitulo), considera-se uma situacdo inicial em que o administrador de curso
possui a autorizagdo <null, administrador de curso, +visualizagdo, pagina web 2>. Em
seguida deseja-se inserir a autorizacdo <null, aluno, +visualizacéo, pagina web 2>, que da
implicitamente 0 mesmo direito de acesso que o administrador de curso ja possui. Dessa
forma, a autorizagcdo <null, administrador de curso, +visualizacdo, pagina web 2> precisa ser
movida (desativada) para uma estrutura auxiliar que a relaciona a autorizacédo inserida, sendo
possivel sua reativacdo caso a Ultima venha a ser removida. Supde-se agora que a autorizacao
<null, professor, +interacdo, pagina web 1> também € inserida sem problemas, ja que nao
ocorre nenhum conflito ou redundéncia entre ela e a autorizagéo inserida anteriormente. A
partir da remocéo da autorizacdo <null, aluno, +visualizacdo, pagina web 2> ¢ esperado que
a autorizacao referente ao administrador de curso seja reativada, mas isso ndo ocorre devido a
existéncia da autorizacdo <null, professor, +interacédo, pagina web 1>, que implicitamente
permite 0 mesmo direito de acesso. Assim, € necessario que a autorizacdo <null,
administrador de curso, +visualizacdo, pagina web 2> permaneca na estrutura auxiliar e
esteja relacionada com a autorizacdo que ndo permitiu sua reativacdo ap0s a operagdo de
remocdo. Caso a autorizacdo <null, professor, +interacdo, pagina web 1> seja removida, a

autorizacdo original é restaurada, voltando-se para o estado inicial do exemplo.

Primeiramente, as hierarquias devem ser iniciadas (linha 5 e 6) com o0s elementos
pertinentes, evitando-se buscas desnecessarias. Dessa forma, os papéis utilizados nas procuras
estdo localizados na hierarquia de papéis entre o papel da autorizacdo a ser removida e o papel

da autorizacdo atual que tem possibilidade de ser reativada.

Os lacos de iteracao (linha 7 até linha 9) juntamente com as mudancas dos parametros
(linhas 2, 30, 31, 36 e 37) representam as interacOes entre as hierarquias de papéis, tipos de

operacdo e objetos.

Nas iteragdes procura-se por autorizagbes coletivas (linha 10) e por autorizacdes
individuais (linha 16). Caso qualquer uma delas seja encontrada, associa-se a ela a autorizacdo

que seria restaurada (linhas 12 e 18), os lacos de iteracdo s@o interrompidos (linhas 23, 28 e
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34) e a busca é novamente iniciada (linha 4) para a proxima autorizacao que tem possibilidade

de ser reativada.

Caso ndo tenha existido nenhuma associacdo durante as iteragdes (linha 39), ainda é
necessario verificar a consisténcia referente ao ator/papel que possui a autorizacdo desativada

anteriormente pela operacédo de insercéo.

Se a autorizacdo a ser recuperada for individual (linha 40), é realizada uma busca por
uma autorizacao negativa (linha 41) correspondente a ela. Caso seja encontrada (linha 42), a
autorizacdo que seria restaurada é eliminada definitivamente (linha 61) devido & mudanca
ocorrida referente ao direito de acesso do ator/papel, ou seja, ele tinha direito ao objeto
protegido antes da autorizacdo ser desativada, mas atualmente esse direito foi blogueado

explicitamente.

Se a autorizacdo negativa nao for localizada, procura-se por uma autorizagéo (linha 47)
que pode dar implicitamente 0 mesmo direito de acesso. Se tal autorizacgdo for encontrada, ela
é associada com a autorizagdo que seria reativada (linha 49).

A procura por uma autorizacdo coletiva negativa (linha 64) correspondente a
autorizacdo a ser reativada é necesséria caso essa Ultima ndo seja individual (linha 40). Se ela

for encontrada (linha 65), a autorizacdo que seria restaurada € eliminada (linha 66).

Se nenhuma autorizacdo foi encontrada em qualquer uma das trés buscas anteriores
(linhas 41, 47 e 54), faz-se necessario procurar por uma autorizacdo coletiva (linha 73) que
pode dar implicitamente 0 mesmo direito de acesso da autorizacdo a ser reativada. Caso seja
localizada (linha 74), ela é associada com a autorizacdo que seria reativada (linha 75), caso

contréario, a reativacao é efetivada (linha 87).

Se a autorizacdo a ser removida for coletiva (linha 93) e negativa (linha 92), basta
apenas restaurar as autorizagdes (linha 95) enquanto elas existirem (linha 94). Isso porque as
autorizagdes reativadas tratam-se apenas de autorizagdes individuais negativas que foram

movidas devido a inser¢do da autorizagdo coletiva negativa.

5.4.5 Relacao entre os Conceitos Utilizados pelo Modulo de Autorizacéao

Os conceitos de autorizagdo coletiva/individual, autorizagdo positiva/negativa e
autorizagdo explicita/implicita, utilizados pelo médulo de autorizacdo, ndo sdo dependentes

entre si em relacdo a implementacdo. Isso significa que a utilizacdo de um desses conceitos
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ndo implica na utilizagdo de outro, trazendo mais flexibilidade caso o desenvolvedor ndo se

interesse por algum deles.

O impacto da mudanga pode recair sobre a estrutura de classes do moédulo de

autorizacdo e/ou sobre os algoritmos de procura, inser¢do e remoc¢do de uma autorizacao.

Caso ndo se utilize o conceito de autorizacBes explicitas/implicitas, os algoritmos tém
que ser modificados de forma a executarem somente buscas diretas. Na pratica, isso significa
que os lacos de iteracdo de todos os algoritmos sdo eliminados, simplificando muito suas

implementacdes.

Se 0 conceito de autorizacéo coletiva/individual ndo for usado, somente uma das classes
que representa os usuarios do ambiente de EaD deve restar. A outra é eliminada. Por exemplo,
se 0 ambiente tratar os usuarios individualmente, a classe Ator permanece na estrutura de
classes, caso contrario, a classe Papel é mantida. Além disso, os algoritmos devem ser

modificados a fim de realizar buscas somente individuais ou coletivas.

Finalmente, caso ndo se empregue o conceito de autorizacdo positiva/negativa, o
atributo sinal pertencente as classes de relacionamento Acesso e TemDireito s&o removidos.
Nos algoritmos devem ser eliminadas as referéncias as autorizagBes negativas, ja que sdo

consideradas apenas as autorizagdes positivas.

5.5 Estrutura do Banco de Dados de Seguranca

Um banco de dados é utilizado pelos mddulos para a insercdo e recuperacdo de
informacdes referentes a autenticacao e a autorizagdo. Sua estrutura é formada pela juncéo das
diversas classes e relacionamentos apresentados até esse ponto, de acordo com a Figura 5.6
mostrada anteriormente. Deve-se lembrar que faltam as classes necessarias para 0os méodulos
monitor e auditor, mas, como dito antes, esses mddulos foram deixados como trabalhos

futuros e, consequientemente, a modelagem de suas classes também.

A integracdo do BD de seguranca com o0 BD de um ambiente de EaD depende da anéalise

de algumas particularidades que variam de um ambiente para outro. S&o elas:
» De que maneira um ator assume os diferentes papéis frente aos cursos que participa;
» Verificar se 0s objetos pertencem a um curso em particular ou ao ambiente de EaD.

Essas particularidades séo verificadas nas proximas secoes.
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5.5.1 Relacionamento entre Atores e Papéis de um Ambiente de EaD
A forma que um ator pode associar-se a diferentes papéis depende da maneira que 0

ambiente de EaD disponibiliza seus cursos para o publico:

Um ator pode freqientar varios cursos, assumindo um papel diferente em cada um.

[ ]
« Um ator pode frequientar apenas um curso, assumindo um dnico papel.

Do ponto de vista pratico, a primeira forma de disponibilizacdo de cursos é mais
eficiente, pois somente com um login, o ator recupera todos o0s cursos que ele administra, que

ele esta matriculado como aluno, etc. Esse caso € modelado abaixo na Figura 5.7.

Acesso
ES8tipo
Esinal
Ator 0 NG
ESnomeUsuario N
ESsenha
1..n
Classes
AmbienteEaD
1.n + Curso
superior 1 o.n superior
0.1 bﬁljizipa égﬂ" 0.n
i
0.1 0..n ‘/ 0..n 0..n
inferior _/_ inferior
TemDireito
Btipo
Bisinal

Figura 5.7 - Relacionamento Ator / Papel - 1° Caso

De maneira contraria, na segunda forma, cada vez que o usuario desejar mudar de curso
€ necessario um novo login. Assim, ele é considerado como um ator diferente para cada curso.

Esse caso € modelado na Figura 5.8.
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Ator I
i 4 1 Classes
0..n € matriculado 1 )
0..n + Curso
1.n
superior 1 superior
L P'Zpel ~ 0.n
0.1 7@ - ’ . _0.n
o ,
|nfeno&/ / o
TemDireito
&tipo
EEsinal

Figura 5.8 - Relacionamento Ator / Papel - 2° Caso

Em ambas as figuras, a classe + Curso representa os cursos disponibilizados por um
ambiente EaD. Ela é envolvida pelo pacote® ClassesAmbienteEaD para deixar claro que sua
especificacdo ndo é determinada diretamente pela arquitetura como o restante das classes, ou
seja, ela faz parte do BD geral do ambiente e é utilizada pelo BD de seguranca.

As diferencas entre as duas figuras anteriores é que na Figura 5.7 existe um
relacionamento ternario entre as classes Ator, Papel e Curso para que a primeira forma de
disponibilizacdo de cursos seja obtida. Isso implica na existéncia de apenas uma instancia da
classe Ator relacionada com diversas instancias da classe Curso, sendo que cada par de
instancias ator/curso se relaciona com uma instancia da classe Papel. J& na Figura 5.8 esse
relacionamento ternario é transformado em um relacionamento binario entre as instancias de
Ator e Curso, permitindo a segunda forma de disponibilizacdo. Nesse caso uma instancia da

classe Ator relaciona-se com somente uma instancia das classes Curso e Papel.

5.5.2 Propriedade dos Objetos

Os objetos protegidos pela arquitetura de seguranca podem pertencer aos cursos em
particular ou pertencer ao ambiente de EaD. Exemplos respectivos a essas duas situagdes sao:
as paginas de um curso em que navegam o0s atores nele inscritos e as ferramentas que um

ambiente disponibiliza. A modelagem da primeira abordagem € visualizada na Figura 5.9.

® Um pacote representa um conjunto de classes que se relacionam por compartilharem objetivos em comum.
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Ator a
I erT— asses
Eggnmhzusuano AmbienteEaD
0..n + Curso
1
Acesso > pertence
Bitipo |
i Rsinal superior
supenY\ o.n p
0 1& Papel 0..n | Objeto ~o.n
BSid BSd i
0.1— 0..n / 0.n _ 0.n
. . /
|nfer|o@ / inferior
TemDireito
EStipo
Bisinal

Figura 5.9 - Objetos protegidos pertencentes aos cursos

Como visto na figura, é necessario apenas um relacionamento entre as classes +Curso e
Objeto para que um curso seja proprietario dos objetos protegidos. De acordo com esse
relacionamento, um curso pode ter zero ou mais objetos protegidos, enquanto que um objeto

pode pertencer somente a um curso.

A segunda abordagem é conseguida simplesmente eliminando-se o relacionamento
anterior, restando apenas as classes Ator, Papel e Objeto juntamente com suas classes de

relacionamento Acesso e TemDireito.

5.5.3 Exemplo de Integracéo entre os Diferentes Casos

A partir desse ponto é mostrado um exemplo da integracdo dos conceitos apresentados
pelas duas subsecdes anteriores. Assim, deseja-se aplicar a arquitetura de seguranga em um
ambiente de EaD que permite um ator assumir diferentes papéis em diferentes cursos, sendo
um papel por curso. Nota-se também que 0s objetos protegidos pertencem ao ambiente devido
se tratar das ferramentas que sdo disponibilizadas aos diversos atores que frequentam os
diversos cursos existentes. Dessa forma, a modelagem para esses requerimentos fica de

acordo com a figura abaixo.
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Acesso
Bltipo
Bisinal
Ator 0 S
E2nomeUsuario ~n
Efsenha ‘
Classes
AmbienteEaD
1.n + Curso
superio<\ 1 0..n o.n ‘ @perior
0.1 Ezapel E:O;bjeto = 0.n
id id
0.1 o.n \// 0..n ~0.n
inferior / // %ferior
TemDireito
BEtipo
BEsinal

Figura 5.10 - Integracéo dos conceitos anteriores

A Figura 5.10 mostra 0 mesmo relacionamento ternario entre as classes Ator, Papel e
+Curso. Dessa forma, como visto na Figura 5.7, é tratado o requerimento de um ator poder

assumir diferentes papéis, sendo um papel para cada curso.

Como os objetos ndo pertencem a cursos especificos, nenhum relacionamento é criado
entre as classes +Curso e Objeto. Devido a esse fato, é necessario controlar a qual curso uma
autorizacdo coletiva/individual pertence. Os relacionamentos ternarios entre as classes
Ator/Papel, +Curso e Objeto sdo responsaveis por essa funcionalidade. Dessa forma, um

ator/papel nunca terd direito sobre um objeto duas vezes no mesmo curso.

5.6 Consideracdes Finais

Neste capitulo foram abordados os aspectos de implementacdo mais importantes para a
aplicacdo da arquitetura de seguranga. As solucGes foram apresentadas de forma independente
de plataformas de hardware/software especificas, sendo essa atitude tomada para se direcionar
a implementacdo de uma maneira mais flexivel. Algumas consideracGes foram feitas sobre o
modulo de autenticacdo, mas os esforcos foram principalmente direcionados ao modulo de

autorizacdo devido a dificuldade de sua implementacéo.

No proximo capitulo € visto um estudo de caso em que a arquitetura de seguranca é

utilizada em um ambiente de EaD.



Capitulo 6

Estudo de Caso

6.1 Consideracdes Iniciais

Neste capitulo é apresentado um estudo de caso em que a arquitetura de seguranca é
aplicada no ambiente DE-MAW? (Distance Education-Multimedia Application Web-builder).

Para isso sdo considerados os aspectos de implementacdo apresentados anteriormente.

A secéo 6.2 apresenta o projeto do ambiente DE-MAW, trazendo sua arquitetura e as
funcionalidades de cada modulo que a compde. Na secdo 6.3 é abordada a plataforma de
software utilizada no desenvolvimento do estudo de caso. A secdo 6.4 mostra as ferramentas
criadas a partir dos médulos de autenticacdo e autorizacdo, fazendo uma descricdo de suas
interfaces. Na se¢do 6.5 sdo apresentadas as conclusdes deste capitulo.

6.2 Ambiente DE-MAW

O ambiente DE-MAW tem suas origens no projeto AMMO (Authoring and
Manipulation of Multimedia Objects), utilizando toda a potencialidade de recursos de
armazenamento, recuperacdo e autoria de aplicacdes multimidia que esse dltimo oferece.
Sendo assim, uma breve descricdo do projeto AMMO € realizada para uma melhor

compreensdo do ambiente DE-MAW.

6.2.1 Projeto AMMO

O principal objetivo do AMMO ¢é fornecer suporte para a criagdo e manipulacdo local ou

remota de objetos multimidia. A arquitetura desse projeto € ilustrada na figura a seguir.

° 0 ambiente DE-MAW n#o est4 totalmente implementado, sendo que varios trabalhos de pesquisa em
andamento visam esse objetivo.
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> P ﬂ
l Usuério

Multimedia Application WebBuilder -

Servidor de Objetos Multimidia -
MAW «—>

SOMm
| Sistema Gerenciador de Banco de I
T Dados Orientado a Objetos

~
Banco de

Dados;
Multimidia

Figura 6.1 - Arquitetura do projeto AMMO
De acordo com a Figura 6.1, 0 AMMO é constituido pelos seguintes elementos:

» Servidor de Objetos Multimidia (SOMm): responsavel pelo gerenciamento, criacéo
local e recuperacdo de aplicagbes multimidia [Santos and Vieira, 1998]
[Santos et al., 1997] [Santos and Vieira, 1998a] [Vieira and Santos, 1997]
[Felipe and Vieira, 2000] [Felipe and Vieira, 2000a] [Felipe, 2000].

» Construtor de Aplicacdes Multimidia através da Web (MAW): fornece o suporte a
autoria de aplicagdes multimidia através da Web [Figueiredo, 2000] [Macedo, 1999]
utilizando o padrdo SMIL™.

» Sistema Gerenciador de Banco de Dados Orientado a Objetos: mantém as estruturas
de classes utilizadas pelo AMMO, gerencia chamadas aos métodos e o

armazenamento dos objetos multimidia.

* Banco de Dados Multimidia: armazena os objetos multimidia de acordo com as

estruturas de classes dos padrées MHEG-5 e SMIL.

6.2.2 Descricdo do Ambiente

Com o objetivo de englobar todo o processo de ensino/aprendizagem, o ambiente
DE-MAW [Seno, 2000] [Seno and Vieira, 2001] [Seno and Vieira, 2001a] visa utilizar toda a

potencialidade de recursos de armazenamento, recuperacao e autoria de aplica¢cdes multimidia

00 padrdo SMIL (Synchronized Multimedia Integration Language) foi desenvolvido pela W3C (World Wide
Web Consortium) de forma a fornecer uma linguagem que permita a utilizacdo e sincronizacdo de informacGes
multimidia na Web. Para maiores informag@es consultar W3C [W3C, 1998].
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do AMMO. Nesse ambiente, as aulas podem ser construidas com um modulo de autoria
proprio e armazenadas em um banco de dados multimidia. Suas metas principais sdo fazer
com que o educador consiga preparar e aplicar suas aulas via Web, acompanhando todo o
processo de ensino/aprendizagem dos alunos, e fornecer meios flexiveis para um aluno

controlar o seu aprendizado em um curso.

Os seis modulos que compdem o projeto do ambiente DE-MAW sdo: modulo de
seguranga, mddulo de criagdo, modulo de visualizagdo, moddulo de avaliacdo e
acompanhamento, médulo de manutencdo e modulo de apoio. A figura abaixo mostra a

arquitetura do ambiente.

Médulo de Criagéo de Contelido

o - R Médulo de Visualizagdo
Construcéo de Disponibilizacéo de
Aulas Materiais
Insercdo de o x Al taca
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Médulo de Manutengéo
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Figura 6.2 - Arquitetura do ambiente DE-MAW

De acordo com a Figura 6.2, um ator pode acessar o DE-MAW através de um
computador conectado a internet. Primeiramente, ele passa pelo modulo de autenticagéo.
Apdbs o processo de reconhecimento de identidade, o ator tem acesso, dadas as devidas
restricbes pelo modulo de autorizagdo, aos mddulos de criagdo, visualizacdo, avaliacdo e
acompanhamento, manutencdo e apoio. A seguir tem-se a descri¢cdo de cada modulo, sendo

que maiores detalhes sdo encontrados em Seno [Seno and Vieira, 2001].

* Modulo de Seguranca: implementa as funcionalidades da autenticacdo simples pelo

submodulo de autenticacdo, controla a conexdo dos atores ao ambiente através do
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submaodulo de controle de sessdo e determina os direitos de acesso as ferramentas do
DE-MAW pelo submddulo de autorizagdo. Este mddulo representa a arquitetura de

seguranca aplicada nesse ambiente de EaD.

e Modulo de Criacdo de Conteudo: tem como finalidade a construcdo de aulas e a
disponibilizacdo de materiais através, respectivamente, do submddulo de construcéo
de aulas e do submddulo de disponibilizacdo de materiais. Aulas sdo aplicacdes
multimidia que s@o exibidas no ambiente de EaD. A disponibilizacdo de materiais €
direcionada para os atores, disciplinas e cursos que possuem o0s direitos para acessa-
los, sendo realizada através das aulas multimidia ou pela area de FTP.

* Modulo de Visualizagdo: permite que as aulas construidas sejam visualizadas pelos

atores, além de fornecer o acesso aos materiais da aula exibida no momento.

* Moddulo de Planejamento e Acompanhamento: a utilizacdo do submddulo de
planejamento permite a criacdo de planejamentos flexiveis, quebrando a linearidade
na execucdo de cursos a distancia. Dessa forma, o aluno tem uma participagédo mais
ativa na construcdo de seu conhecimento. O submodulo de avaliagdo fornece meios
de analisar o desempenho de um aluno através da Web. Tem como primeira fase a
elaboracdo de um teste, e, como segunda fase, a sua resolucdo. A elaboracdo
compreende 0 processo pelo qual o professor ou responsavel define de que é
constituido e como é realizado um teste. O processo de resolugéo e definido como
sendo a propria resolucdo do teste pelo aluno, podendo ser realizado on-line ou
submetido ao professor ap6s um prazo determinado. Com o uso do submdédulo de
acompanhamento é possivel analisar o rendimento de um aluno no processo de

aprendizagem, auxiliando-o no que for necessario através do modulo de apoio.

* Moddulo de Apoio: divide-se nos submddulos de consulta, comunicagdo e agenda. O
primeiro é responsavel por oferecer modos de consulta as bases de dados de material
multimidia e de controle. O submdédulo de comunica¢do permite a comunicagdo
unidirecional (e-mail) ou bidirecional (chats, sala de discussdes, etc.) dos atores do
ambiente de EaD. Através do submddulo de agenda, um aluno pode organizar-se

pelo planejamento de suas atividades, anotacGes, datas importantes, etc.

* Moddulo de Manutengdo: responsavel pela manutencdo de todo o ambiente

DE-MAW. Toda a base de dados e todo o site s&éo mantidos por esse médulo.
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6.3 Plataforma de Software

O ambiente DE-MAW esta sendo implementado principalmente em Java [Lemay and
Cadenhead, 2001] [Ayers et al., 1999]. Devido a esse fato, na implementacdo dos mddulos de
autenticacéo, autorizacao e controle de sessdo utilizou-se a mesma linguagem para manter-se
0 padréo adotado. Nas interfaces das ferramentas de autenticacdo e autorizacdo a tecnologia
de applets foi utilizada. Como tecnologia de comunicacdo entre o cliente e o servidor usou-se
servlets. O software Jakarta Tomcat foi adotado como servidor web para o ambiente.
Finalmente, o banco de dados relacional Interbase foi usado para armazenar as informacoes

necessarias. As seguintes subsec6es abordam cada um desses softwares.

6.3.1 Applets

Um applet [Sun, 2002] € um pequeno programa escrito em Java incorporado em uma
pagina web, sendo executado quando é realizada uma requisi¢do a essa pagina. Os applets
foram o primeiro conteldo interativo que podia ser distribuido como parte de uma pagina da
web [Lemay and Cadenhead, 2001].

Uma das principais vantagens de se usar um applet é que, como qualquer outro
programa escrito na linguagem Java, ele pode beneficiar-se dos recursos fornecidos pela API
Java. Tal fato permite a construcdo de uma interface mais elaborada e amigavel com o

usuario através da utilizagdo do pacote™ javax.swing.

A extensdo do HTML (Hipertext Markup Language) atraveés da tag <APPLET>
possibilita que um applet seja inserido em uma pagina web. A partir do momento que 0
navegador web encontra essa tag, ele localiza o applet no servidor, descarrega-o no cliente e o

executa. Um exemplo de codigo HTML utilizando a tag <APPLET> é mostrado abaixo.

01: <html>

02: <head>

03: <title> Exemplo de Applet </title>

04: </head>

05: <body>

06: <applet code = “Exemplo.class” height = “50” width = “345">
07: Este programa requer um navegador compativel com Java
08: </applet>

09: </body>

10: </html>

1 Um pacote representa um conjunto de classes que se relacionam por compartilharem objetivos em comum.
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No exemplo acima, a tag <APPLET> estd destacada em negrito. Os atributos code,
heigth e width representam, respectivamente, 0 nome do arquivo de classe principal do applet,

largura e altura da janela do applet na pagina web.

Devido a um applet ser executado na maquina cliente e ndo na maquina servidora,
algumas restricOes foram criadas para se evitar que ac¢fes prejudiciais a um usuario fossem
executadas através dos applets conhecidos como hostile applets. Sendo assim, ndo é
permitido a um applet: ler ou escrever arquivos no cliente; comunicar-se com um outro
servidor além daquele que forneceu a pagina web que o inclui; executar um programa no
cliente; carregar programas pertencentes ao cliente. Varios navegadores web incluem opcdes

para que as restricdes sejam mais rigidas ou maleaveis em referéncia aos applets.

6.3.2 Servlets

Um servlet pode ser entendido como um applet sem interface visual que é executado no
servidor [Servlet, 2002], estendendo as funcionalidades de um servidor web de uma maneira
simples e consistente. Os sevlets oferecem meios para a escrita de programas baseados em

componentes e independentes de plataforma.

A utilizacdo da tecnologia de servlets atualmente é mais voltada para o protocolo HTTP,
embora ela ndo esteja ligada a nenhum protocolo especifico. As API’s utilizadas na
construgdo de um servlet é disponibilizada nos pacotes javax.serlet e javax.servlet.http. O
primeiro é considerado o framework basico para a constru¢do de um servlet, enquanto o

segundo é uma extensdo do framework basico para se atender a requisicdes HTTP.

Os servlets ndo possuem as mesmas restricbes encontradas nos applets, pois sua
execucdo ocorre na maquina servidora. Eles também oferecem um desempenho muito maior

em relagédo aos programas CGI (Commom Gateway Interface).

6.3.3 Jakarta Tomcat e Interbase

O servidor web gratuito Tomcat é considerado como um container para os servlets
devido ele implementar as especificaces da servlet APl [Tomcat, 2002]. Dessa forma, o
Tomcat manipula as requisi¢fes provindas do cliente, transforma os parametros da requisicdo

em objetos compreensiveis pelos métodos de um servlet e retorna a resposta para esse cliente.

O sistema gerenciador de banco de dados gratuito Interbase [Interbase, 2002] fornece

um poderoso meio para armazenamento de grandes quantidades de dados com estabilidade e
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seguranga. Através de uma interface grafica amigével, o seu ambiente permite a criacdo e
manutencdo de banco de dados que possuem todos 0s mecanismos desejaveis em banco de

dados relacionais como procedimentos armazenados, gatilhos, papéis, etc.

6.3.4 Integracao das Tecnologias

Até o momento as tecnologias utilizadas no desenvolvimento foram apresentadas

separadamente. A Figura 6.3 mostra como essas tecnologias interagem entre si.

Servlets

Applet

Interbase

Tomcat

Cliente Servidor
Figura 6.3 - Integracéo das tecnologias

Inicialmente, o applet é trazido para a maquina cliente através do acesso de uma pagina
web do ambiente de EaD. Através das interagdes do usuario com a interface do applet,
requisicdes http sdo enviadas para o servidor. Essas requisi¢cfes geralmente representam
manipulagdes de dados contidos no banco de dados. O servidor web Tomcat verifica a
chegada de uma requisicdo e transforma os pardmetros pertencentes a ela em objetos
inteligiveis para o servlet que realizara o processamento das informacdes. Esse servlet realiza
requisicdes de selecdo e/ou insercdo e/ou atualizacdo e/ou remogédo de dados para o banco de
dados Interbase. A operacdo é realizada pelo BD e é retornada uma resposta para o servlet,
que por sua vez a retorna para o Tomcat. Apos isso, ela é enviada para o applet que formata os

dados e os apresenta via interface para o usuario que iniciou todo o processo.

O fato do servlet funcionar como um elemento intermediério entre o banco de dados e o
applet traz fim a uma importante limitacdo desse ultimo. Como o applet pode acessar apenas
a méaquina servidora da qual ele foi descarregado, teoricamente esse servidor web teria que ser
também o servidor de banco de dados para atender as requisicdes de dados do applet. O
servlet acaba com essa limitagdo, pois é ele que faz acesso ao banco, que pode estar em uma

maquina servidora distinta.
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6.4 Ferramentas Geradas

A implementacéo da arquitetura de seguranca aplicada no ambiente DE-MAW envolveu
0s modulos de autenticacdo, autorizacdo e controle de sessdo. Para os modulos de
autenticacdo e autorizagdo foram geradas ferramentas com as quais um ator desse ambiente
pode interagir. O modulo de controle de sessdo ndo possui interface, pois se trata de um
modulo para controle interno utilizado pelo DE-MAW. A seguir sdo feitas consideracfes

sobre o desenvolvimento de cada modulo.

6.4.1 Ferramenta de Autenticacao

Seguindo a especificacdo da arquitetura para 0 modulo de autenticagdo simples, foi
utilizado o conceito de chaves na implementacdo da ferramenta de autenticacdo utilizada no
ambiente DE-MAW.

Para implementar o esquema de chaves, algumas bibliotecas de seguranca pertencentes a
linguagem Java foram usadas. Essas bibliotecas estdo localizadas nos pacotes java.security e
javax.cripto, sendo que maiores detalhes sobre eles e sobre a arquitetura de seguranca Java
séo encontrados no apéndice A.

6.4.1.1 Descricao de Interfaces

Quando um ator deseja entrar em alguma area restrita do ambiente DE-MAW, ele é
direcionado para a pagina de login. A interface dessa pagina é visualizada de acordo com a
Figura 6.4. Para que seja autenticado, o ator fornece o seu nome de usuario e a sua senha. A
partir do momento em que ele clica no botdo Enviar, é criada uma chave de criptografia
baseada no seu nome de usuério. Tal chave é utilizada pelo algoritmo de criptografia na
codificacdo da senha. Uma vantagem desse algoritmo a ser ressaltada é que a chave néo ¢
armazenada fisicamente para posterior recuperacdo, existindo somente na memoria volatil da
maquina cliente enquanto a senha é codificada. Assim, ela é descartada apds sua utilizacdo e
criada novamente caso haja necessidade. Isso evita a obtengdo da chave por um individuo ndo

autorizado caso haja invasdo dessa maquina cliente.

Com a chegada dessas informagGes na maquina servidora do ambiente DE-MAW,
primeiramente € verificado se 0 nome de usuario existe no banco de dados. Caso nédo exista é
solicitado que o ator informe os dados novamente. Existindo, a senha armazenada no banco
de dados é recuperada. Logo apds isso, o algoritmo de criptografia é aplicado para
decodificagdo tanto na senha enviada quanto na recuperada. Se os valores forem
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incompativeis, € solicitada a reentrada dos dados pelo ator. Caso eles sejam iguais, a pagina
que contém a pergunta randdémica é apresentada para o ator, de acordo com a Figura 6.5.

W Aavkerdicaric 4o Usuros Of -HAE - Hicrosolt Intermet EBeplerer

_mmwmmm

gk = = - DI | Dreose (Hreons hwee | B G5 - = @
| Echernge: [ btz focabot 30807 berrarmPusseced hixd z Fr |funs™

] Sppe LssraresFasmme ok Sated (3 ot ol -

Figura 6.4 - Interface da ferramenta de autenticacdo do ambiente DE-MAW / Nome de usudrio e senha
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Figura 6.5 - Interface da ferramenta de autenticacdo do ambiente DE-MAW / Questéo randdmica
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O ator tem direito de acessar o ambiente DE-MAW caso responda corretamente a
questdo randdmica. A resposta da questdo também é codificada via chave de criptografia para

gue possa ser enviada em seguranca para o servidor.

A pagina apresentada para o ator, caso haja incompatibilidade na conferéncia das
informagdes em qualquer um dos passos da autenticacdo, € mostrada na Figura 6.6. O link
Tentar novamente remete o ator para a pagina inicial de autenticagdo (Figura 6.4).

W Aavkerdicaric 4o Usuros Of -HAE - Hicrosolt Intermet EBeplerer

| degive  [dewr  [ghi [eswice  Farsgendsc i
gk = = - P I | Dreose (drecns e | B G 7 - = @
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Figura 6.6 - Interface da ferramenta de autenticacdo do ambiente DE-MAW / Acesso negado

6.4.2 Ferramenta de Autorizacao

O ambiente DE-MAW controla o acesso de seus atores sobre as ferramentas que ele
disponibiliza para utilizagdo nos cursos. A ferramenta de autorizacdo criada para esse fim
contempla os trés recursos especificados pelo médulo de autorizagdo no capitulo 5. S&o eles:
autorizacbes coletivas/individuais, autorizagbes positivas/negativas e autorizagdes
explicitas/implicitas.

6.4.2.1 Extensdo do BD do Ambiente DE-MAW

Para que tais recursos fossem possiveis no ambiente, a extensdo do seu banco de dados
foi necessaria. As modificacdes foram feitas de acordo com as consideracfes da secdo 5.5 do

capitulo 5 e podem ser visualizadas na Figura 6.7.
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Figura 6.7 - BD do ambiente DE-MAW estendido para dar suporte a arquitetura de seguranca

A partir do banco de dados original [Silva, 2002] foram inseridos os relacionamentos e
as entidades destacadas na figura acima. Essas entidades correspondem & modelagem de
classes apresentada na subsecdo 5.4.3 do capitulo 5, enquanto que os relacionamentos

ternarios correspondem a situacdo mostrada na subsecao 5.5.3 desse mesmo capitulo.

Passar a hierarquia de generalizacdo/especializacdo da entidade ator de total/exclusiva
(T/E) para total/sobreposicdo (T/S) é uma outra proposta de modificacdo. Esse fato permite
que fique caracterizada a situacdo tratada anteriormente (1> caso da subsecdo 5.5.1 do

capitulo 5) em que um ator pode assumir diversos papéis em diferentes cursos.

Como € necessaria a criagdo da entidade Papel para que as autorizagdes coletivas
possam existir, € necessario que as aplicagdes que acessam esse banco mantenham o controle
de consisténcia entre essa entidade e as entidades que representam os papéis. Isso para evitar,
por exemplo, que um aluno matriculado em uma disciplina de um determinado curso possa

assumir um papel diferente nesse mesmo curso.
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6.4.2.2 Construcdo da Hierarquia de Papéis

Embora o médulo de autorizacdo possa executar a derivacdo de autorizacGes implicitas
através dos dominios de papéis, de tipos de operacdo e de objetos, decidiu-se que, para 0
DE-MAW, somente o primeiro dominio seria utilizado. A razdo de tal deciséao foi a facilidade
de compreensédo do conceito de autorizacdes explicitas/implicitas pelos usuarios do ambiente.
Isso porque esses usuarios vém das mais diversas areas de conhecimento e, muitas vezes, tém
somente nocdes de computagdo. Tal fato retoma o conceito da ndo-obrigatoriedade das
hierarquias apresentado na subsec¢do 5.4.2.5 do capitulo anterior.

A construcdo da hierarquia de papéis foi baseada nos papéis que o ambiente DE-MAW
define, ou seja, administrador de curso, professor, monitor, aluno e visitante. Dessa forma, tal

hierarquia € visualizada na Figura 6.8.

administrador de curso

professor

monitor

aluno

visitante

Figura 6.8 - Hierarquia de papéis no ambiente DE-MAW

Mudancas estruturais na hierarquia de papéis, tais como inserir ou remover um papel,
nédo afetam a ferramenta de autorizagdo, pois ela foi implementada para prever essas situacoes

que podem ocorrer durante a evolugdo do ambiente.

Como efeitos praticos da ndo utilizacdo das hierarquias de tipos de operacdo e de objetos
pelo DE-MAW, a existéncia do atributo tipo, que define o tipo de operacdo que os atores
executam sobre os objetos (Figura 5.6 do capitulo 5), e dos auto-relacionamentos da entidade
Ferramenta, que denotam a hierarquia de objetos, ja ndo sdo mais necessarias (Figura 6.7).
Além disso, os lacos de iteracdo referentes as hierarquias de tipos de operacdo e de objetos

dos algoritmos anteriores (subsecfes 5.4.4.1, 5.4.4.2 e 5.4.4.3 do capitulo 5) sdo eliminados.
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6.4.2.3 Descricao de Interfaces

Ap0s o processo de autenticacdo, um ator que assume o papel administrador de curso
tem direito de acessar a ferramenta de autorizagOes. Essa ferramenta permite que tal ator
atribua direitos para outros atores que pertencem ao curso gque ele administra. A interface da

ferramenta de autorizacéo € visualizada de acordo com a Figura 6.9.

& Applet Yiewer: AuthorizationApplet.class 3 - |EI|5|
Applet
Operages |7/T_| Autorizagies |VT_| Hierarquia de Papéis |7/T_|
Busca ':, Rafael
Insergdn @ Mauricio ?
- o )
Remogéo Yaldirene Professor
@ Fernando a
- Calehe ?
@ Marcia M‘Emr
Aluno
4
Visitante

Applet started.

Figura 6.9 - Interface da ferramenta de autoriza¢do do ambiente DE-MAW / Busca

Na figura acima, a caixa Operacdes (1) mostra as possiveis operacdes a serem
executadas através dessa interface, sendo que a busca é a operacdo atualmente selecionada.

Todos os atores do curso séo listados na caixa Autorizacdes (2). Dessa forma, para
verificar se um ator tem ou ndo tem uma autorizacgdo, basta selecioné-lo para visualizar todos

os direitos de acesso que ele possui.

A Hierarquia de Papéis (3) mostra de que forma os papéis sdo arranjados para que se
possa encontrar as autorizacOes implicitas. Essa hierarquia corresponde aquela mostrada na
Figura 6.8. Os icones &, &, & e £ representam, respectivamente, os papéis visitante, aluno,
monitor e professor do ambiente DE-MAW. O papel administrador ndo consta na visualizacao

porque, na pratica, o ator que o assume interage diretamente com a ferramenta.

Quando o administrador de curso seleciona um ator na caixa Autorizacdo (2) o
respectivo papel desse ator é destacado na Hierarquia de Papéis (3) juntamente com 0s seus
papéis superiores. O papel que fica com o texto em vermelho é aquele atualmente selecionado
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na caixa Autorizacdo (2), enquanto que 0s papeis com texto em azul sdo 0s superiores ao
atual. Tal funcionalidade facilita a visualizacdo dos papéis que herdam as autorizacGes

implicitas do ator atualmente selecionado. Figura 6.10 demonstra esse recurso.

Autorizagies Hierarquia de Papéis

“ﬁ Fafael

$

Professor

Alnu
.
Visitante

Figura 6.10 - Atualizacdo da hierarquia de papéis através da selecdo de um ator

A caixa Autorizacdo (2) possui diferentes icones para representar as diferentes formas

das autorizagdes sobre as ferramentas do ambiente. Os significados desses icones sao:
« Autorizacdo individual positiva explicita (2£);
» Autorizacdo individual negativa explicita (’E);
« Autorizacdo coletiva positiva explicita (F%);
» Autorizagdo coletiva negativa explicita (@);

» Autorizacdo implicita (@).

Autorizacies
& 2 Mauricio

%‘ Comunicagdo
Yisualizagdo de Aulas
[ Consulta
- i'\faldirene
o Fernando
Comunicagdo
Yisualizagdo de AUlaS
Consulta

Agenda
@ % Calebe

g 1]

[« |:§:§:§:

Figura 6.11 — Autorizacfes pertencentes aos atores
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De acordo com a figura acima, o aluno Mauricio tem as autoriza¢des coletivas positivas
explicitas sobre as ferramentas Comunicacdo e Visualizagdo de Aulas e a autorizagdo
individual positiva explicita sobre a ferramenta Consulta. Sendo assim, o monitor Fernando

herda todas essas autorizac6es, pois esta um nivel acima na hierarquia de papéis.

A interface da operacgéo de inserc¢do de uma autorizacdo na ferramenta de autorizacdo do
DE-MAW apresenta-se de acordo com a Figura 6.12. Os passos para a inser¢do Sao
sequenciais, sendo que a ferramenta s6 permite passar para 0 préximo passo quando o anterior

foi executado corretamente.

Primeiramente, o administrador de curso deve selecionar o tipo da autorizacdo a ser
inserida: coletiva ou individual (1). Apos isso, a opcao para a escolha do sinal da autorizacéo
é liberada (2). Terminado esse passo, uma lista dos papéis ou dos atores do ambiente é
mostrada na caixa de listagem mais a esquerda (3). Nesse passo, mostrar 0s papéis ou 0s
atores depende da escolha do tipo da autorizagdo (1). Com a escolha do papel ou do ator no
passo anterior, apenas as ferramentas que ndao entram em conflito com nenhuma autorizacao

existente sdo apresentadas na caixa de listagem (4).

Para confirmar a insercdo, o administrador de curso deve clicar no botdo “Gravar™.

Caso contrario ele clica no botdo “Cancelar™.

& Applet Yiewer: AuthorizationApplet.class - |EI|5|
Applet
Operagies |7/T—| |7/7—| Hierarguia de Papéis
Busca Tgl}u i Sl;:r;al »
Insercéo Coletiva Positiva ,
RemogEo ) Individual () Negativa B Professor
Escolha Papeliitor | |Esculha Ferramenta ™ ‘ Miztur
Aluno
*
Visitante

Gravar Cancelar

Applet started.

Figura 6.12 - Interface da ferramenta de autorizacdo do ambiente DE-MAW / Insercao
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A interface da operacdo de remocgdo de uma autorizacdo pode ser visualizada em
conformidade com a Figura 6.13.

& Applet Yiewer: AuthorizationApplet.class - |EI|5|
Applet
Operagies Autorizagoes Hierarquia de Papéis
Busca & Dafasl
Insergén & S Mauricio
= . )
Remogdo Yaldirene Professor
- Fermando a
@ Calehe :
& T marcia Miztur
Aluno
*
Visitante
Remowver

Applet started.

Figura 6.13 - Interface da ferramenta de autorizagdo do ambiente DE-MAW / Remocéo

Assim, para remover uma autorizacgao, basta que o administrador de curso a selecione e,
em seguida, cliqgue no botdo ‘Remover’. No exemplo, a autorizagdo individual positiva
explicita sobre a ferramenta Agenda, pertencente ao aluno Valdirene, esta selecionada para

remocao.

6.5 Consideracdes Finais

Neste capitulo foi apresentado um estudo de caso em que a arquitetura de seguranca foi
aplicada ao ambiente de EaD DE-MAW. Primeiramente, uma descricdo do ambiente DE-
MAW foi realizada, explicando-se suas origens e as funcionalidades de cada médulo que o
compdBe. Logo apos, a plataforma de software utilizada na implementagdo do estudo de caso
foi abordada através de suas principais caracteristicas. Finalmente, as ferramentas de

autenticacdo e autorizacdo, geradas para validar este projeto, foram descritas.

No préximo capitulo séo apresentadas as conclusdes deste trabalho de mestrado.
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Conclusoes

Um forte processo de modernizacdo, impulsionado pelo avanco tecnoldgico, vem
ocorrendo na educacdo nos ultimos anos. Devido a esse fato, alguns dos principais
paradigmas e componentes educacionais vém sofrendo mudancas em relacdo ao desempenho

de suas funcgoes.

Nesse contexto, a EaD exerce um papel fundamental, tendo como proposta trazer
inimeros beneficios para o processo de ensino/aprendizagem, entre eles, proporcionar ao
aluno maior liberdade na questdo de horarios, atingir o maior nimero de pessoas, minimizar o
problema da distancia entre instituicdo educadora e aluno, etc. Para que esses objetivos
possam ser atingidos, um dos principais meios de comunicacao utilizados vem sendo a web.

Através dela, softwares conhecidos como ambientes de EaD sédo disponibilizados para uso.

Esses ambientes vém sendo desenvolvidos com a devida atencdo para as questdes
metodologicas de ensino e de aprendizagem, oferecendo uma gama de recursos para, por
exemplo, a construcdo de aulas através de ferramentas que possibilitam a inclusdo de

elementos audiovisuais.

Embora de grande importancia, poucos trabalhos citam os recursos de seguranca para
ambientes de EaD. Tais recursos permitem um maior controle do funcionamento do ambiente,

possibilitando restringir 0 acesso as suas partes componentes.

Esta monografia teve como objetivo atentar para tal questéo, criando uma arquitetura de
seguranca que abrange os aspectos da autenticacdo e controle de acesso. Tal arquitetura pode
ser utilizada por projetistas e desenvolvedores na implementacgéo de seus ambientes de EaD.

7.1 Contribuicdes

As contribuicOes obtidas no desenvolvimento deste trabalho de mestrado foram:

» Criacdo de uma arquitetura de seguranca independente em relacdo as caracteristicas

particulares de ambientes de EaD;
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» Definicdo e formalizacdo de uma autorizacao para controle de acesso em

ambientes de EaD;

= Modelagem de uma estrutura de classes para suportar os conceitos de
autorizacdo  coletiva/individual, autorizacdo  positiva/negativa e

autorizacdo explicita/implicita;

= Criacdo de politicas de gerenciamento para manter-se a consisténcia das

instancias da estrutura de classes;

= Concepcdo dos algoritmos de busca, insercdo e remocédo de autorizacdes

de acordo com as politicas de gerenciamento;
» Aplicagéo dessa arquitetura no ambiente DE-MAW;

» Construcdo das ferramentas de autenticacdo e autorizacdo para 0 ambiente
DE-MAW.

7.2 Trabalhos Futuros

A partir da arquitetura de seguranga, os seguintes trabalhos futuros podem ser
considerados para a criagdo de outros projetos de pesquisa:

» Adaptacdo da arquitetura proposta para a criagdo de um framework de seguranca

para ambientes de EaD;
* Anadlise e implementagdo dos modulos monitor e auditor;

* Incorporacdo das ferramentas geradas por essas pesquisas no ambiente DE-MAW.
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Apéndice A — Seguranca em Java
|
A linguagem Java oferece uma poderosa API para tornar aplicacfes mais confiaveis e
seguras através dos conceitos que envolvem criptografia (chave simétrica, chave assimétrica,
assinatura digital, etc.), sendo que as classes que encapsulam esses conceitos estdo localizadas

no pacote java.security e javax.cripto [Ayers et al., 1999]. Tal API é dividida em duas partes:

e Java Cryptography Architecture (JCA): considerada como o nucleo para o

desenvolvimento de criptografia na linguagem Java;

« Java Cryptography Extension'? (JCE): utilizada para a construcdo de criptografia

mais poderosa.

Dois principios direcionaram a implementacdo da JCA e JCE. Primeiramente, elas
devem suportar independéncia de algoritmos e extensibilidade. Esse primeiro principio esta
ligado ao fato de um desenvolvedor poder escrever aplicacfes sem amarra-las de maneira
muito préxima a um algoritmo de criptografia em particular e, além disso, novos algoritmos

devem ser facilmente integrados com aqueles ja existentes.

O segundo principio dita que a JCA e a JCE devem dar suporte a independéncia de
implementacdo e interoperabilidade. Isso implica que um desenvolvedor pode escrever
aplicacbes sem amarra-las a implementagdes particulares de algoritmos de criptografia
providas por terceiros. Além disso, implementacfes de algoritmos fornecidas por terceiros

devem operar em conjunto com a arquitetura de seguranca Java.

Devido a esses dois principios, a JCA e a JCE foram construidas sobre os conceitos de

providers e engines.

Um provider é um pacote ou biblioteca de terceiros que prové implementagdes de algum
subconjunto da APl de seguranca Java, sendo que essa APl vem com um provider padréo
fornecido pela SUN. Desenvolvedores podem implementar suas proprias versdes de
algoritmos de criptografia populares ou implementar novos algoritmos de criptografia e

empacota-los como um provider.

12 A JCE foi incorporada para uso em outros paises além dos Estados Unidos da América a partir do JDK 1.4
[Sun, 2002].
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Uma engine fornece uma interface uniforme para os providers. Por exemplo, a classe
Signature € uma engine que pode gerar instancias de assinaturas digitais pertencentes as

classes providas pelos providers disponiveis.

Assim, essa abordagem deixa os desenvolvedores de aplicagfes livres de diversos
detalhes sobre os algoritmos de criptografia que eles possam vir a utilizar e permite que 0s

usuarios dessas aplicagdes mudem de um provider para outro quando necessario™.

13 Varias bibliotecas relacionadas a criptografia sdo proibidas de serem exportadas (diversos paises restringem a
exportacdo de criptografia) e importadas (alguns paises restringem o uso de criptografia).



