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Resumo

Nos ultimos anos, um grande esforco vem sendo gagoeno estudo das redasshsem fio
(WMNs). Como parte deste esforco, o padrédo IEEEI®&irelessMAN, especifica 0 modo

de operacdaneshpara redes WIMAX, possibilitando que as WMNs estejrealmente
disponiveis para uso. Diversos aspectos técnicoumiwonamento da camada fisica e de
acesso ao meio tém sidlovestigados, porém, pouca atencdo é dada a foetaagpal esta
nova arquitetura ira tratar os aspectos de taofagdnegociacdo de servicos entre futuros
provedores e usuarios. Neste estudo, foram anatisagl atuais solucdes para o problema em
questdo e € proposta uma nova arquitetura parfacioi autenticacdo e gratificacdo de

usuarios para o padrao IEEE 802.16.



Abstract

In the last years, much effort has been appliestudy Wireless Mesh Networks (WMNSs). As
part of this effort, the IEEE 802.16 Standard farchl and Metropolitan Area Networks
specifies a mesh mode operation for WiMAX networdgening possibilities for real mesh
networks deployment. Several technical aspecthephysical and medium access layers of
the standard have been studied, although, there definition on how this architecture will
handle billing aspects and paid access. In thisediation, the existing solutions for this
question are analyzed and we propose a new arthigefor billing users in IEEE 802.16

mesh networks.
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Glossario

Ad Hoc Redes de computadores caracterizadas pela aas@nicifra-estrutura fixa.

Backbone: Termo utilizado para especificar as interligac@dre grandes redes de

computadores.

Bridge: Dispositivo de rede que conecta redes com difesetdenologias na camada de

enlace.

Broadcast: Transmissao multi-direcional de sinais. Em redescdmputadores o termo é

usado para descrever uma transmissao que é regabitiedos os nds de uma sub-rede.

Delay. Atraso que pode ocorrer entre 0 envio ou recefiionge dados durante a comunicagao

entre dois ou mais nos.

Downlink: Direcdo de comunicacao da estacdo base (BSupaastacao cliente (SS).
Gateway:Dispositivo de rede que opera como ponto de safdaub-redes IP. Geralmente,
todas as estacdes enviam seus trafegos pgedewaye este 0s redireciona rumo a seus

destinos.

Handover: Processo de transferéncia de uma chamada telaf@ouc uma sessao de

transmissao de dados de uma célula de cobertuaapta.
Host: Termo genérico para se referir a computadorestag@&es de rede.
Hub: Repetidor de sinais utilizado para interconecttagdes em uma sub-rede.

Jitter: Variacao estatistica do retardo na entrega desdewh uma rede, que, pode ser definida

como a medida de variagao do atraso entre os gasutessivos de dados.



Label: Na traducao literal do inglégbel significa ‘rétulo’ ou ‘etiqueta’. Em nosso context
utilizamos este termo para especificar pequenosodtjue sao adicionados aos datagramas.

Link: Em redes de computadores utiliza-se o tdinkopara indicar interligacdes entrests
Mesh: Malha. Rede de computadores que se organizamrema fite malha.

Multi-hop: Termo usado para especificar quando a comunicag@e dois nds ocorre atraves
de multiplos nos intermediérios que possuem a fumgiencaminhar a informacdo de um

ponto a outro.

Switch: Comutador. Dispositivo de rede utilizado para enohar quadros entre estacdes de

uma sub-rede

Uplink: Direcdo de comunicacéo da estacao cliente (38)ymaa estacao base (BS).

Wireless:Sem Fio
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AAA Authentication Authorization | - | Autenticacdo, Autorizacao
Accounting e Contabilizac&o
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ATM Asynchronous Transfer Mode - | Modo de Transferéncia
assincrono
BS Base Station - | Estacdo Base
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Ciclica
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DBS Download Billing Session - | Sessdo de Tarifacdo de
Download
DCD Downlink Channel Descriptor - | Descritor de Canal de
Download
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de Downlink
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communications (originalmente d

Comunicacdes Moveis
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Groupe Spécial Mobile)

ISM Industrial, Scientific and Medical Industrial, Cientifico €
Médico
SKEY Session Key Chave de Sessao
LOS Line of Sight Linha de Visada
LSB Least Significant Bit Bit Menos Significativo
MAC Medium Access Control Camada de Acesso ao Meio
MIB Management Information Base Base de Informagbes de
Gerenciamento
MSB Most Significant Bit Bit Mais Significativo
MTU Maximum Transmission Unit Unidade Méaxima  de
Transmisséo
NLOS Non Line of Sight Sem Linha de Visada
PDU Protocol Data Unit Unidade de Dados de
Protocolo
PHY Physical Layer Camada Fisica
PKMv1 Privacy Key Management version 1 Protocolo de gerenciamento
de chaves privadas versaq 1
PMP Point-Multipoint Ponto-Multiponto
QoS Quality of Service Qualidade de Servico
SA Security Associations Associacdes de Seguranca
SAP Service Access Point Ponto de Acesso a Servico
SNMP Simple Network Manageme Protocolo  Simples de
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SS Subscriber Station Estacdo Cliente
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TDMA Time Division Multiple Access Acesso Multiplo pof

Divisdo de Tempo
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UBS Upload Billing Session Sessdo de Tarifacédo
Upload
UCD Uplink Channel Descriptor Descritor de Canal de
Upload
UluC Uplink Interval Usage Code Caddigo de Uso de Interva
deUplink
UL-MAP | Upload Map Mapa deJpload
UuwB Ultra-wide-band Banda Ultra-larga
WISP Wireless Internet Service Provider Provedor de Servigos ¢
Internet Sem Fio
WLAN Wireless Local Area Network Rede Local Sem Fio
WMAN Wireless Metropolitan Area Network Rede Metropolitana Se
Fio
WMN Wireless Mesh Network Redes sem Fidesh
WWAN Wireless Wide Area Network Rede Sem Fio de Larg

Alcance

o
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1 Introducao

RedesMesh Sem Fio Wireless Mesh NetworksWMNSs) sdo redes onde 0os nds possuem
capacidade de auto-organizacdo para comunicacaty-faamacdo e auto-reparo,
organizando-se de maneisa hoce mantendo a conectividade da rede(AKYILDIZ et al,
2004). A principal caracteristica que diferencia\gNs das redead hocconvencionais é a
sua composicédo e a divisdo de funcionalidade ellisetipos basicos de ndsiesh cliente
mesh routersAlém da capacidade convencional de encaminhantgscosmesh routers
possuem funcdes adicionais para roteamento, n&u@osrestricdes de energia e geralmente
podem efetuar o papel datewayinterligando a redmesha Internet.

Para que as WMNs operem de forma apropriada, re&sislevem cooperar e
encaminhar os pacotes de seus vizinhos aos desti@smaioria das vezes, este
encaminhamento acarreta no consumo de recurso8,rseja de energia, de processamento
ou de largura de banda. Sabendo disto, a menoshgjge alguma contrapartida, o
encaminhamento de pacotes de vizinhos pode serpab proprietario de um né como um
desperdicio de recursos. Deste modo, caso os osudas WMNs ndo sejam de alguma
maneira incentivados a re-encaminhar os pacotebesm@ficio dos outros nés da rede, eles
provavelmente se comportardo de forma egoista,dmge que seu dispositivo seja utilizado
pelos demais e, portanto, afetando diretamentsendgenho da rede(FANG et al, 2004).

Nos ultimos anos, as WMNs tém atraido grande atertanto no meio
académico como na industria e ttm se mostrado comaopromissora tecnologia para acesso
em banda larga sem fio. Uma das principais razéea psta popularidade repentina € a
especificacdo de um modo de operag@shpara o padrao IEEE 802.16(IEEE 802.16, 2004),
também conhecido como WiIMAX. A adi¢cdo do modo derapdameshtrouxe uma série de
vantagens a essa tecnologia. Entre estas, pod&usa capacidade de transmissédo sem linha
de visada (NLOS), maior confiabilidade, seguran@zao e disponibilidade(AKYILDIZ,
2004).

Diversos aspectos técnicos do funcionamento dadarfisica e da camada de
acesso ao meio tém sidorestigados nas WMNSs, porém, pouca atencéao € aé#oana pela
qual esta nova tecnologia ira tratar os aspectasrifacdo e negociacdo de servigos entre
futuros provedores e usuérios. Tendo como foco stiacao, este trabalho propde uma
arquitetura que visa prover meios para possibiitéaarifacdo dos usuarios em dominios de

16



rede WiMAX mesh A arquitetura de tarifacdo permite que diversaltipas de cobranca e
recompensa sejam utilizadas e ajustadas de acond®g interesses do provedor de servigos
e de seus usuarios. A arquitetura proposta tamloénede mecanismos de incentivo aos
usuarios que colaboram com a rede redirecionandotgmde seus vizinhos. Até o presente
momento, ndo foi encontrado na literatura nenhundespropondo solugdes que resolvam as
questdes referentes a tarifagdo de trafego em Y¥ddAX mesh

O restante deste trabalho esta dividido da seguorima: no capitulo 2 é
exibida uma visédo geral sobre as redes sem ficaddablarga e suas principais tecnologias.
No capitulo 3 é feito um estudo detalhado sobrerincipais aspectos de seguranca,
arquitetura e funcionamento das redessh No capitulo 4, apresentamos o padrdo IEEE
802.16 explicando com detalhes seus modos de @uemgeu funcionamento. Finalmente,
no capitulo 5, introduzimos a arquitetura desendalv discutimos os aspectos de seguranca e
desempenho relevantes e apresentamos os resubitidss através da construcdo da
arquitetura em um ambiente simulado. Por fim, n@italo 6 sdo apresentadas as

consideracdes finais.
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2 Redes Sem fio de Banda Larg

As redes de computador inicialmente estruturadake forma cabeada, ndo eram capaze
possibilitar a comunicacdo entre dispositivos géie estivessem conados fisicamente aos
meios de transmissdAo prover mobilidade para comunicacdo em \as redes de telefonia
celularrevelaram um novo paradigma para comunicagdo, poekrs ndo eram capazes
prover altas larguras de band diversos usuarios simulteamente O propésito das
tecnologias sem fiade band-larga € proveraos dispositivos moveicomunicacdo sem fio

com desempenhmmparavel as redes cabe:.

|EEE 802.20 Satelite Networks
ETSI HiperACESS IEEE 802.22
WiBro IEEE 80211  ETSIHiper LAN  |EEE 802.16

WAN MAN LAN

Figura 1: Area de cobertura dos diferentes tipos de ret

As tecnologas de redesem fiopodem ser categorizadas basei-se em sua
area de cobertur#igura 1). As Redes Pessoais Sem Ridirgless PersonéArea Networks
WPAN) séo assim classificadas por possuirem cucemee, eralmente alguns metr As
Redes Locais Sem F{@VirelessLocal Area Networks WLANS) possuer raio de acesso em
torno de algumas dezends metros, e sdo as mais utilizadas na maioricaddsente. As
Redes Metropolitanas Sem (Wireless Metropolitan AredNetwork: - WMANS) sao
projetadas paraobrir areas maiores, geralmente todo o raio de cidale.As Redes Sem
Fio de Largo AlcanceWirelessWide Area Networks WWANS) cobrem areas maiores que

uma cidade podendo se estender por centenquildmetros.Ao presente momentgpara
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algumas destas categorias varios padrdes ja fooamolbgados e para outras, estes padrdes
encontram-se em fase de desenvolvimento. Algunesigmdroes podem se encaixar em
diversas categorias. Este capitulo resume cadalameategorias de rede sem fio encontradas

na literatura e os principais padrdes e tecnolagiasionados a elas.

2.1. WirelessPAN

As redes pessoais sem fio (WPAN) sdo destinadameéxdo sem fio em curtas distancias
entre dispositivos. Apesar das redes pessoais sdigradas na maioria das vezes como um
meio para interconectar dispositivo®.q, fones de ouvido sem fio, controles-remoto,
comunicacao direta entre celulares, etc.), estabdm podem ser estendidas de forma a
conectar dispositivos a rede (BAATZ et al, 2000jn [geral, as tecnologias usadas em
conexdes WPAN possuem caracteristicas em comunp t@mo consumo de energia dos
dispositivos e curto alcance de comunicagéao.

Atualmente, essa categoria de redes sem fio padeepeesentada pelas tecnologias
Bluetooth UWB, 802.15.4 énfrared.

2.1.1. Bluetooth

O BluetootfBLUETOOTH, 2008) é uma especificagdo da indugtaaa um protocolo de
redes pessoais. Este protocolo foi projetado passilplitar envio de dados e voz entre
dispositivos a curtas distancias (entre 10m e 1@@nando com a poténcia de transmissao e
perfil de operacdo). Varios perfis de operacdo sfpecificados €.g. perfil basico de
impressao, perfil de acesso LAN, perfil de distigho de video, perfil de controle remoto,
etc.) sendo cada um deles apropriado para detetasnaplicacbes. @luetoothopera na
faixa ISM néo licenciada de 2.4 GHz. A versédo TJbtocolo permite taxas de transmissao
de até 1 Mbps enquanto a versdo 2.0 pode atingustde até 3 Mbps. Existe ainda uma
versao 3.0 que esta sendo desenvolvida pela WiMgllance(IEEE 802.15.3, 2009) que

permitira taxas de transferéncia de até 480 Mbps.

2.1.2. UWB
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O UWB, acronimo em inglés de Banda Ultra-Larga reef®e a qualquer tecnologia de
transmissao sem fio que utilize uma largura de datelmais de 500 MHz(IEEE 802.15.3,
2009). O padrdo IEEE 802.15.3 (IEEE 802.15.3, 2083uma especificacdo de uma
tecnologia UWB. Este padrdo opera na faixa de &ega nao licenciada de 2.4GHz e foi
projetado para atender os requisitos de aplicagiesnultimidia. Ele possibilita altas
velocidades de transmissdo que permitem transiagadaxas de dados de 11, 22, 33, 44 e
54 Mbps entre dispositivos a distancias de até Tutras caracteristicas desta tecnologia sao
0 suporte a qualidade de servigco e seu baixo camsienenergia. Além disto, o padrdo pode
prover conectividadead hoc simples, que permite que o0s dispositivos automaisnte
formem redes e troguem informacfes sem que segsséta uma intervencao direta do
usuario. O padrao prové também varias técnicaspqdem ser utilizadas para aumentar a

integracao entre as redes 802.15.3 com outras sede§o.

2.1.3. IEEE 802.15.4

O padréo IEEE 802.15.4(IEEE 802.15.4, 2006) fojgtemlo para ser um padrdo simples que
possibilitasse comunica¢des com baixa taxa de dadasxissimo consumo de energia. Suas
potenciais aplicacdes seriam em redes de sensomagledos interativos, controle remoto e
automacdao industrial. O padrdo opera na faixa @18z e também nas faixas de 2.4GHz
possibilitando taxas de transferéncia que variatree20Kbps e 250Kbps em distancias de
alcance entre 10 e 100 metros de acordo com as daxt@ansmissao.

Algumas outras especificacbes como o0 ZigBee(ZIGBEE09), o
WirelessHART(WHART, 2009) e o WiMi(WIMI, 2009) foatem uma solucdo de rede
completa especificando com mais detalhes a intégrdea camada MAC com os protocolos
das camadas superiores. Estas especificacfes sgadha no 802.15.4 e, portanto, mantém

suas caracteristicas referentes as camadas MAX e PH

2.1.4. Infrared
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A padronizacdo das redésfraredINFRARED, 2009) é gerenciada pelafrared Data
AssociatioirDA). A IrDA é uma associacdo de companhias ahigtria contendo mais de
150 membros. O padramfrared visa principalmente o baixo custo dos dispositieos
transmissao de dados a curtas distancias. O pagegia no espectro infravermelho e possui
taxas de transmissao de 115.200 bps na especdida@@ taxas de até 4 Mbps na versao 1.1.
Devido as caracteristicas de sua faixa de opembaixa poténcia de transmissadnfvared

possui alcance médio de 4.5m e exige linha de &isad

2.2. WirelessLAN

As redes locais sem fio (WLAN) s&o destinadas pevaer conexao entre dispositivos dentro
do raio de algumas dezenas de metros. Devido abaew custo de implementacéo,
possibilidade de conexao rapida e ao aumento deiasue dispositivos moveis, as WLANSs
passaram a ter um papel importante em escritdasgléncias e ambientes empresariais.

O uso intensivo das tecnologias de transmissadfisetrouxe a tona diversos
problemas. O mais visivel deles é a degradacé@skEngpenho que se da com o aumento de
estacdes utilizando um canal de transmissao. Optoddemas relacionados a seguranca e a
provisdo de Qualidade de Servico (QoS) também sasiderados nos diversos protocolos e
tecnologias que utilizam transmissdo sem fio erdog&e métodos foram introduzidos para

remediar estes problemas.

2.2.1. Familia IEEE 802.11

Introduzido pela primeira vez em 1999, o padraoBE#D2.11(IEEE 802.11, 1999) foi
projetado de forma a prover conectividade sem fiopequenos prédios, escritérios e redes
locais, alcancando distancias de até 100 m. Tantoéimecida como Wi-Fi, esta categoria de
rede foi uma das grandes novidades tecnologicasiltiors tempos e € até hoje a categoria
de rede sem fio mais popularizada.
O padréo inicial operava na frequéncia de 2.4 GHprevia taxas de

transferéncia de até 2 Mbps. A especificacdo seguiesta familia, o IEEE 802.11b(IEEE
802.11b, 1999) utiliza o espectro de 2.4 GHz e aulotea taxa de transferéncia nominal para
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11 Mbps. Posteriormente, a introducdo de dois nqexdrdes, o IEEE 802.11a (IEEE
802.11a, 1999) e o IEEE 802.11g(IEEE 802.11g, 2088sibilitou taxas de transferéncia de
até 54 Mbps. Para resolver problemas de seguramgsegr suporte a QoS, mecanismos
adicionais foram inseridos e homologados os padieeg 802.11i(IEEE 802.11i, 2003) e
IEEE 802.11e (IEEE 802.11e, 2005). O préximo padfddamilia, o IEEE 802.11n (IEEE
802.11n, 2009), poderd suportar taxas de transmigsdaté 540Mbps. Ele insere diversas

técnicas para aumento de desempenho e provisdoSle Q

2.2.2. Familia ETSI HiperLAN

O padrdo HiperLAN é um padrdo europeu para acesspf® em redes locais. E uma
alternativa ao IEEE 802.11 e foi definido pelo it Europeu de Padrdoes de
Telecomunicagdes (ETSI, 2009).

O padréo inicial, HiperLAN/L(ETSI HIPERLAN/1, 20pfbi desenvolvido em
1996. Ele opera no espectro de frequéncia de 5ezdtporta taxas de transferéncia de até 20
Mbps. O segundo padréo, HiperLAN/2(ETSI HIPERLAN2D02), desenvolvido em 2000,
suporta taxas de transferéncia de até 54 Mbps(BIFERLAN/2, 2002).

Apesar de o padrao HiperLAN haver sido desenvolemm mais detalhes que
o IEEE 802.11, especialmente por seu suporte aeQo8bilidade, o HiperLAN ndo obteve
sucesso no mercado e atualmente ndo h& nenhum g@tiym de desenvolvimento e

aprimoramento do padrdo como ocorre com o IEEE1802.

2.3. WirelessMAN

As redes metropolitanas sem fio (WMAN) sdo projatagara cobrir areas metropolitanas,
podendo abranger cidades inteiras e até mesma@reesrurais. Em sua configuragédo bésica,
as WMANSs possuem dois tipos de dispositivos: agastdaseBase Station BS) e Estacéo
Cliente fFixed SubscribdSubscriber Station SS). Este tipo de conectividade representa uma
estrutura Ponto-Multiponto (PMP), como mostradoFigura 2. As estacdes conectadas a
rede podem ser veiculos, estacfes fixas ou mespoditivos méveis. As SSs que estiverem

em uma distancia além do raio de cobertura da Bfempose conectar através de antenas
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direcionais, enquanto as estacOes e dispositivasoddo alcance de transmissao da BS nédo
necessitam ter visada direta(KURAN E TUGCU, 2007).
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Figura 2: Configuracdo PMP de uma WMAN
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Visando o aumento da interoperabilidade entrergogeprodutos que provém
acesso sem fio as WMANSs, companhias industriaeram o WiMAX Forum Através de
cooperagcao entre estas diversas empresas, padidescclEEE 802.16 e HiperMAN vém

sendo desenvolvidos e diversas solucdes para WNAGSto disponiveis no mercado.

2.3.1. Familia IEEE 802.16

O padrao IEEE 802.16 foi desenvolvido com base emas decnologiasMultichannel
Multipoint Distribuition SystenfMMDS) e Local Multipoint Distribuition SysteniLMDS).
Estas tecnologias foram desenvolvidas por alguroagpanhias telefénicas com o intuito de
prover uma alternativa ao acesso de banda larga dd%lareas metropolitanas. O MMDS
opera em faixas de 2.1GHz e 2.5-2.7 GHz com cétidaaproximadamente 50 km e taxas de
transmissao variando entre 0.5 e 30MBps(CLEARY,7)9®evido a sua facilidade de
implementacdo comparada com o DSL, a tecnologia I[8NMEzebeu bastante atencao, porém,
sua a largura de banda estava longe do ideal paiinocente em células de 50 km. Assim, um

novo tipo de servico denominado LMDS foi desenwwvipara atuar em frequéncias
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superiores e prover maior largura de banda(TANENBKR003). Operando em espectros de
28-31 GHz e 40.5-42.25 GHz, o LMDS possui célulearaente setorizadas e alcance de até
5 km. A falta de padronizacdo na implementacdo MDE trouxe muitos problemas de
interoperabilidade entre aparelhos de diferentésiclantes. Assim, para estabelecer um
padrdo para o LMDS, o IEEE criou o grupo de taBfa.16 que, em 2002, homologou a
primeira versao do IEEE 802.16(TANENBAUM, 2003).

A versao inicial do padrdo IEEE 802.16, tambénerrdd como WiMAX,
somente prové conectividade PMP para estacoesiobende visada (LOS) e frequéncias de
operacdo de 10-66GHz. Os problemas de conectivieadd OS em ambientes urbanos
forcaram o desenvolvimento de outras camadas disi@HY) que possibilitassem
comunicacdes NLOS. Assim, estes ajustes foramdunidos no IEEE 802.16a, que possuli
camada fisica NLOS operando nas faixas de bandes2e 11 GHZ e também especifica a
operagcdo do padrdo no modwsh Apods diversos ajustes, tanto na camada PHY camo n
camada MAC, foi homologado o padrdo IEEE 802.1642&EE 802.16, 2004). No
Capitulo 4 o padrédo IEEE 802.16 sera abordado com mais dstahseu funcionamento

tanto no modo PMP como moduesh sera explanado detalhadamente.

2.3.2. ETSI HiperACCESS

O padrdo HiperACCESS(ETSI HiperACCESS OVW, 200BTS! HiperACCESS DEF,
2002), (ETSI HiperACCESS REQ, 1998), foi homologado 2002 pelo ETSI. Ele é voltado
para empresas de pequeno e médio porte e foi adojgtara prover acesso de banda larga a
estacdes com linha de visada e também operar bagidoneem redes de telefonia celular.
Entre suas principais caracteristicas podemos citar

- Faixas de frequéncias entre 11 e 43.5 GHz;

- Topologia PMP com um AP no centro e terminaiacksso (AT) como nés;

- Camada de enlace orientada a conexao com supbinado de QoS;

- Suporte FDD e TDD;

- Possui uma variedade de modulagbes para a caRtddapara diferentes
condicfes noknks;

- Possui uma camada de convergéncia para otindazamtegracdo com

protocolos como IP, ATM e Ethernet.
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2.3.3. WiBro (WirelessBroadband

Uma das mais recentes tecnologias desenvolvidaa pawsver acesso aos USUArios
estacionarios e moéveis em WMANs é o WiBro (HONGO4£0) (YOON, 2004). Seu
desenvolvimento comecou em 2003 na Coréia do &rh@anou em 2004. Sua segunda fase,
feita em colaboracédo com o IEEE 802.16e foi codel@m 2005.

A tecnologia WiBro é bastante parecida com o IBBE.16, incluindo todas as
suas partes obrigatérias, porém o WiBro foi prajetdesde o comeco com usuarios moveis
em mente. Da mesma forma que o IEEE 802.16, o WoBsya em faixas de frequéncias de
2.3 GHz a 2.4 GHz com canais de 9 MHz, baseanam£2FDMA com diferentes esquemas
de modulacdoeg(g QPSK, QAM-16 e QAM-64). Contudo, o WiBro s6 peendluplexacdo
por tempo (TDD). Uma tipica célula WiBro possuioraie 1 Km, largura de banda de 18
Mbps paradownloade 6 Mbps parapload porém estas taxas foram aumentadas na segunda
versao do padrdo. Na camada MAC, as principaisatif@as entre o WiBro e o IEEE 802.16 €
gue ao visar mobilidade desde o inicio do projat@rimeira versdo do WiBro ja incluia
mecanismos dhandovere seus mecanismos de QoS nao incluem taxa dedpssante. A

segunda versao do WiBro é considerada interopecaweldispositivos WiMAX.

2.3.4. IEEE 802.22

O padréo IEEE 802.22(IEEE 802.22 WG,2009) é umgmdinda em desenvolvimento que

pretende prover acesso de banda larga a areas mguai ndo possuam acesso a outras
tecnologias. Para alcancar distancias tdo graodesdrédo é utiliza espectros inutilizados das
faixas UHF e VHF, entre 54 e 862 MHz. Para descajurais frequéncias estariam livres para
uso, — essas frequéncias costumam variam muitondpails para outro — o padrédo pretende
utilizar uma forma centralizada para descobertadedesanais. Dependendo da faixa de
frequéncia utilizada e da distancia das estac@espgde chegar até 40 Km, o padréo promete

prover taxas de transmisséo de até 18 Mbps.

2.4. WirelessWAN
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As tecnologias de acesso WWAN consistem geralmédeteedes direcionadas a cobrir
completa ou parcialmente areas continentais, padseed utilizadas combackboneentre
WMANSs isoladas. Além desta cobertura continentédumas tecnologias voltadas para
WWAN (e.g IEEE 802.20) buscam dar suporte a estacdes meénwedta velocidade.

2.4.1. IEEE 802.20

Pensando em trazer suporte a mobilidade a primensio do padrdo IEEE 802.16, alguns
especialistas optaram por desenvolver um padraecigp para tal propodsito. Assim, um
novo grupo de tarefa foi designado pelo IEEE pasedvolver um padrdo voltado para
mobilidade: o IEEE 802.20(IEEE 802.20, 2009).

Uma vez que o principal objetivo do IEEE 802.2po8sibilitar mobilidade a
dispositivos veiculares com velocidade até 250 krmalta largura de banda é considerada
muito menor que a especificada em padrbes com&k 892.16 e IEEE 802.11 e o tamanho
das células gira em torno de 15 km(ZOU et al, 2004)

A conclusédo do IEEE 802.20 foi prevista para alfide 2004, porém, por
possuir praticamente os mesmos propositos do IERELBe que se encontra mais maduro e

mais completo, seu desenvolvimento foi suspenso.
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3 RedesMesh

As RededMeshSem Fio ouwVirelessMeshNetworks(WMN) vém sendo objeto de pesquisas
por serem vistas como a proxima geracdo das r¥desless As WMNs sdo redes
dinamicamente auto-organizaveis e auto-configusaveujos nos, dispostos em uma
topologia em malha, compdem uma redeho¢AKYILDIZ, 2004). Porém, ao contrario das
redesad hoctradicionais, as redeseshpossuem menor mobilidade e uma infra-estrutura que
possibilita que os nés acessem a Internet.

Os nés componentes da redeshpodem ser de dois tipos: clientegshe
roteadoresmesh,que contém funcgdes adicionais de roteamento pgrarter redesnesh
Além disto, podem servir congatewaysou bridges wirelessou cabeadas para implementar
integracdo com redes de outros enlaces, como WiMAXEthernet. Roteadoramesh
possuem minima mobilidade e formambackbonepara os clientesnesh Estes também
podem trabalhar como roteadores, desde que posssigrotocolos necessarios para tanto.
Dentre os diversos beneficios encontrados nas mdskpodemos citar: baixo custo inicial,
facilidade de manutencédo, robustez, confiabilidadeaior extensdo dos servicos,
etc.(AKYILDIZ, 2004).

3.1. RedesMeshx RedesAd Hoc

Wireless Mesh NetworK8VMNSs) sédo casos especificos de reatthoc As redesad hocsao
formadas por dispositivos de rede que pretendermosminicar, mas nao possuem infra-
estrutura fixa disponivel ou organizacao pré-deiteda delinksS(RAMANATHAN et al,
2002). Nas redead hog¢ cada no é responsavel pela descoberta dinamicmale sdo os
outros nés com 0s quais pode comunicar diretamenteseja, quais sao seus vizinhos
(formando uma redmulti-hop. Devido & mobilidade e a potencial entrada easdidamica

de alguns nés, a topologia da rede pode ser ateradsas constantes mudancas podem gerar
multiplas rotas entre dois nés. Quanto maior o mande participantes de uma rea hog

mais complexa sera a comunicagdo. Assim, raddscsao projetadas para serem usadas em

situacdes em que a infra-estrutura ndo esta digglonll ndo é confiavel, ou ainda em
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situacOes de emergéncia. Dentre as principaisagoies das redemd hocpodemos citar:
computacdo movel em &reas remotas, emprego miktamunicacdes taticas, busca e
salvamento em situacfes de desastre, redes tempomm salas de reunides e em
aeroportos(ACHARYA et al, 2003). No caso das WMakssume-se que 0s roteadamessh

sao fixos (ou possuem pouca mobilidade) formanda unna-estrutura fixa. Os clientes séo
moveis ou fixos e utilizam a infra-estrutura forraguklos roteadores mesh para se comunicar

comhostfora daquela rede.

3.2. Fatores Criticos de Desempenho

Ao considerarmos qualquer sistema projetado patesraeesh devemos considerar alguns
fatores criticos que influenciam diretamente no sksempenho. Estes fatores sé&o
sumarizados como segue(AKYILDIZ, 2004):

Técnicas de transmissadevido a grande quantidade de nés transmitindo no
mesmo espectro de transmissédo, o desempenho @ssmegh tende a degradar-se devido a
interferéncia. Para aumentar o desempenho da coagda de dispositivos sem fio, diversas
técnicas, como o uso de transmissores de radionfeggaraveis, frequencidmetros cognitivos
e até mesmo técnicas de software devem ser coadaderTodos estes avangos na camada de
transmissao requerem sofisticados mecanismos nadea superioreg.g. MAC, rede, etc.)

e, portanto, os atuais protocolos MAC e de roteamegmecisariam ser re-projetados
utilizando uma abordagem multicamada.

Escalabilidade: Em uma redamulti-hop problemas com escalabilidade sé&o
constantes, i.e, quando o tamanho da rede aumenta, seu desempethz-se
significativamente. Os protocolos usuais utilizadosroteamento podem nao ser capazes de
achar uma rota confiavel, os protocolos de tratsgmwdem derrubar conexdes e protocolos
MAC podem reduzir significativamente a vaz&o. Deval organizacd@ad hocdas redes
mesh esquemas de acesso ao meio centralizados, tas TBDMA e CDMA, séo de dificil
implementag&o. Quando consideramos uma mag#&-hop esquemas de acesso ao meio com
CSMA/CA sé@o mais favoraveis, porém este possuigbaficiéncia no reaproveitamento do

meio de transmissao. Assim, para melhorar a estdiale das WMNSs, protocolos hibridos

28



com CSMA/CA e TDMA, ou CDMA, podem oferecer umauwg@lo interessante e sdo um
desafiador campo para pesquisa.

QoS e banda-largaDiferentemente das redad ho¢ a maioria das aplicacdes
das WMNSs utilizam servigos de banda-larga com atgeerimentos de QoS. Assim, além de
garantir baixo atraso de transmissdo fim-a-fimrasimétricas de desempenho, tais como
jitter, vazao por né e taxa de perda de pacotes, deverorsgderadas por estes protocolos de
comunicacao.

Compatibilidade e interoperabilidadéJma caracteristica desejada nas WMNs
€ gue estas suportem tanto clientesshcomo clientes tradicionais de diversas tecnologias
Assim, para possibilitar essa interoperabilidadertos roteadoresnesh devem ter a
capacidade de interagir com outras tecnologiasatsimissao.

Facilidade de uso:Os protocolos em uma WMN devem ser projetados para
gue a rede seja 0 mais autbnoma possivel, em ggededgerenciamento de energia, auto-
organizacdo, controle dindmico de topologia, cdatrobusto de falhas denks e rapidos
mecanismos de autenticacao e subscricdo de usuarios

Limitacdo de recursos:Normalmente, os clientegiesh possuem recursos
limitados, tanto em aspectos de largura de ban@mtg a bateria ou poder de processamento.
Desta forma, torna-se inviavel implementar proceditos criptograficos complexos ou
protocolos de configuragédo que exijam muita siagko.

3.3. Seguranca em WMN

Devidos as caracteristicas das WMNs elas sdo bers voineraveis a ataques que as
tradicionais redes cabeadas. Desenvolver uma atg@tesha prova de falhas é uma tarefa
desafiadora. Os mecanismos de seguranca podem@ementados em diferentes camadas
da pilha de protocolos. As atuais solucdes de aegarpodem ser eficientes contra ataques
em uma determinada camada mas ainda faltam meanipara prevenir ataques que
explorem falhas na pilha de protocolos como um.téddoseguintes questdes sdo as principais
dificuldades a serem superadas quando se des®&pgr geguranca nas WMNs(ZHANG et al,
2009):

Canal de transmissao compartilhaddlas redes cabeadas, existe uma linha de

transmissao dedicada entre os nds correspondeot&s, em redes sem fio, a transmisséo é
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por natureza compartilhada com todos os nds delutraio de transmissédo. Portanto, caso
um atacante esteja no raio de transmissdo elecapaz de ouvir todas as comunicagdes
enviadas entre nés correspondentes.

Associacao autorizadaNas WMNs os roteador@seshformam uma topologia
fixa que permite aos clientesesha qualquer tempo entrar ou sair da rede. Se nédeeho
mecanismos apropriados para autenticacdo dos mosituso pode facilmente entrar na rede
e entdo disparar ataques.

Compartilhamento de informacdesO trafego transmitido em uma WMN
pode ser encaminhado através de mudltiplos néswséchegue a seu destino. Mesmo que
todos os ndés que encaminharam tenham sido devidenarenticados, caso ndo haja
mecanismos robustos de criptografia de trafegesesis terdo acesso a todas as informacdes
trocadas entre os correspondentes.

LimitacGes de recursosGeralmente, os clientaseshpossuem baixo poder
computacional. Desta forma, o uso de procedimerriptograficos complexos pode reduzir

seriamente a viabilidade dos mecanismos de segurang

3.4. Padrdes de redesneshem desenvolvimento

Além das complicacfes inerentes as funcionalidaflm®cidas pelas redesesh a falta de
padrdes na industria para esta tecnologia prejusiieaampla utilizagdo. Alguns grupos de
tarefa do IEEE estéo encarregados de projetarnadadeadaptacdes para que protocolos tais
como o IEEE 802.11, 802.16, e 802.15.4, possamr&upo modo de operacamesh
Atualmente, somente os protocolos IEEE 802.16 eEIBB2.15.4 possuem especificacdes

para operacdo emeshconcluidas.

3.4.1. IEEE 802.11

Para criar uma extensao do padréo IEEE 802.11 gdespe operar no modaesh o IEEE
criou o grupo de tarefa 802.11s(IEEE 802.11s, 200Yrupo de tarefa 802.11s é responsavel
por definir a camada PHY e MAC para redesshde forma que estas estendam a cobertura
das tradicionais redes 802.11.
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As redes Wi-Fimeshpoderao funcionar em dois modos de operagao: modo
infra-estruturado e modo clienteeshing No primeiro, os APs séo interconectados atraeés d
links sem fio e descobrem dinamicamente a topologi@de, iconfigurando automaticamente
sua tabela de rota. Os clientes conectados a ABt®sd0 necessitam possuir suporte ao
protocolomesh Assim, oslinks entre os APs formam uma infra-estrutura para mn&ssfo
sem fio diminuindo o0s custos necessarios para aamancobertura das redes sem fio. O
outro modo de operacaag. cliente meshing € um conjunto independente de servicos
basicos (IBSS) operando na camada 3 do padraoS@5INeste modo, todos os nés da rede
se organizam de maneieal hoce ndo € feita distincdo entre os clientes e os. RRsa
maximizar os beneficios da redeesh ambos os modos de operacdo poderdo funcionar

transparentemente em uma mesma rede.

3.4.2. IEEE 802.15

Criado com o objetivo de possibilitar redes pess¢@AN) de banda larga, o padrdo IEEE
802.15.3.a é baseado na camada PHY MultiBand OFOIMnge (MBOA) e utiliza banda
ultra larga (UWB) para atingir taxas de transmiss@até 480Mbps(IEEE 802.15 TG, 2008).
Uma nova camada MAC proposta pelo MBOA, adiciondEeE 802.15.3 forte suporte a
conectividadeneshe mobilidade. Esta camada MAC usa a estrytigenetcombinada com
um gerenciamento descentralizado de recursos pamaitp reserva deslots de tempo e
prover um acesso ao meio no estilo TDMA.

Além da proposta anteriormente apresentada, o I&BE o grupo de tarefa
802.15.5 para padronizar mecanismos nas camadas €HMAC que possibilitem
conectividadeneshem PANS(IEEE 802.15.5 TG, 2008).

3.4.3. IEEE 802.16

Enquanto os padrbes IEEE 802.15 e IEEE 802.11 a#ereconexdo dentro de algumas
dezenas de metros, o IEEE 802.16 foi delineado pamaitir a comunicagcdo entre usuarios
dentro de um raio de quildmetros. Em sua especé#manicial, o IEEE 802.16 define a

operacdo para frequéncias entre 10 e 66 GHz emscagdo com linha de visada. A
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extensao IEEE 802.16a amplia esta cobertura deniasdo para frequéncias de 2 a 11 GHz,
possibilitando assim comunicagdo NLOS. Nesta e&tensmbém foram acrescentadas
especificacdes para possibilitar que as estacéesrsrtem de forma ndo estruturade.,
modomesiiBARRY et al, 2005).

Apesar de possuir diversas limitacOesg( baixa escalabilidade, falta de
suporte a QoS, etc.), o IEEE 802mhéshé a primeira especificacdo aberta de um protocolo
que possibilita comunicacanesh Assim, espera-se que ele seja um inicio promigam a
comunicacaomulti-hop sem fio. No capitulo subsequente, € abordado cidnamento

detalhado de todo o padréo IEEE 802.16 com énfassea modo de operacawsh
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4 O Padréo 802.16 (WiMAX)

O WIMAX (Worldwide Interoperability for Microwave Accedsteroperabilidade Mundial
para Acesso de Micro-Ondas), € um sistema de caagdn sem fio emergente projetado
para prover acesso de banda larga com ampla cod®AUGHAN-NICHOLS, 2004). Nos
ultimos anos, o grupo de trabalho do IEEE 802.16 desenvolvendo uma série de padroes
para esta tecnologia. O primeiro destes, homologado 2001, prové suporte para
comunicacdes na faixa de frequéncias entre 10 &188 (IEEE DRAFT STANDART
802.16/D4, 2001). Em 2003, o IEEE 802.16a introduzma especificacdo adicional do
padréo para operacdo nas frequéncias entre 2 &121IBEE DRAFT STANDART 802.16a,
2001). Recentemente aprovado, o padréo IEEE 8@0@é-consolidou esfor¢cos de grupos de
trabalhos anteriores, como IEEE Std 802.16™, IEHRE 892.16a™ e IEEE Std 802.16c,
reunindo diversas de suas vantagens e possibiitemehunicacdo sem fio de banda larga. O
padrdo define a camada fisica (PHY) para sisterpagando em um espectro de banda que
pode variar de 2 a 66 GHz, a camada de acesso & (MAC) e subcamadas de
convergéncia Gonvergence Sublayer CS) para transporte de datagramas IP, ATM e
Ethernet.

4.1. Modelo de referéncia

Para que fosse possivel prover suporte a um exteims@ro de usuarios com diferentes
demandas de trafege.¢.voz, dados, video, etc.), a arquitetura do nowrgmnecessitaria
ser flexivel, eficiente e robusta, possibilitand® gada usuario possuisse diferentes niveis de
QoS e diferenciacdo de servicos. Desta forma, oefonode referéncia adotad&igura 3)
divide a camada MAC em trés subcamadas.

A subcamada de convergéncia realiza a interacdcan®mda MAC com as
camadas superiores. Ela € responsavel por procedassificar, e mapear as PDUs das
camadas superiores em diferentes classes de se@igoadrédo define dois mapas de
convergéncia de servigos:

- Servico de encapsulamento de células ATM;
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- Servico de encapsulamento de pacotes, defineda mapear servigos de
pacotes como o IPv4, IPv6, entre outros.

A subcamada comum Céommon Part Sublayer- CPS) executa as
funcionalidades de acesso ao sistema como alodachanda, estabelecimento e manutencao

das conexodes.

Management Plane
Data/Control Plane

g ( CSSAP  >—— v :

: ! (M ; "

' I Service-Specific S 1 . Management Entity -

: : Convergence Sublayer : :: . . :

' (CS) ' Service-Specific X

! : i Convergence Sublayers . E
! 1 10 1 2
. 3 | — MAC SAP i | 13
. = | | MAC Common Part Sublayer o | Z
1 ] f=
: : (MAC CPS) </ 1t' | . Management Entity : 2
. | {*] | MAC Common Part Sublayer ™ |I §
! ] Security Sublayer lel | pom - - ] <
! . 1 «— "L+ = Security Sublayer I ! =
S (CPHYSAP ) H . -
1 1 [N} 1 ‘g
'y : Physical Layer : :: : 2
1 E 1 (PHY) 1ul Management Entity 1

1 1 LY | - N .

: I i PHY l

1 1 Il

. L ! 1"

. i 1

1 1 Tal

: 1 1 :I

Figura 3: Modelo de referéncia IEEE 802.1dEEE 802.16, 2004

A terceira subcamada € a camada de segurancamAdeade seguranca é
responsavel pela comunicacdo segura entre as estagf@tuando o0s processos de

autenticacao, troca de chaves e criptografia.

4.2. Camada Fisica (PHY)

A primeira versdo da camada PHY do padrédo IEEE1®0fhi especificada para operar em
faixas de frequéncia de 10 a 66 GHz. Devido asrpodpdes das ondas nesta faixa de
frequéncia, os pontos de comunicacdo devem posgsaida direta com a estacdo base e a

taxa de transferéncia pode atingir velocidades&ldé20 Mbits/s em canais de 25-28 MHz. A
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versdo IEEE 802.18004 adiciona a especificacdo de operacdo da caiisaiaem faixs de
frequénciaabaixo de 11GHz e quatro novos esquemas de modt A Tabela 1traz um

resumo dossgjuemas de modulacao suporti pelo padrao.

Modulagéo Frequéncia s de Operagao Duplexacgéo
Wireles$/AN-SC™ 10-66GHz TDD/FDD
Wireles$1AN-SCa™ Faixas licenciadas abaixo de 11GHz TDD/FDD
Wireles$/AN-OFDM™ Faixas licenciadas abaixo de 11GHz TDD/FDD
Wireles$/AN-OFDMA Faixas licenciadas abaixo de 11GHz TDD/FDD
Wireless{UMAN™ Faixas ndo licenciadas abaixo de 11GHz TDD

Tabela 1 Tipos de modulacéo suportados no IEEI802.16(EEE 802.16 2004)

4.3. Camada MAC

Uma das principais caracisticas da tecnologia IEEE 802.1® €ontrole d acesso ao meio
(MAC) orientado a conex&o.ssim, todos os fluxos de dados séo classificadososexoes
cada um destes possui um niviferente de Q0SAs conexfes sao unidirecionais e
identificadas por um identificador de 1€ts (CID). Conexdes na direcdo da BS para
(downlink podem sewunicas ou multicastenquanto conexdes na dire¢da SS para a BS
(uplink) séo obrigatorianrege unicast

Durante a inicializacdo de uma, trés conexdes especificas séo ¢elecidas
em ambas as dire¢des. L conexdo basicajsada para transmissac mensagens curtas de
tempo-real, umaconexdo primaria de gerenciamento, usada parartnoEmsaens e
parametros de conexao mais tolerantes a atreuma conexao secundaria de gerenciar,
usada para trocar dados de configuragcdo das camsagdasoresO formato do quadro ¢
camada MAC (MAC PDU), € mostrado Figura 4.

MSB
LSB

Generic MAC header Payload (optional) CRC (optional)

7

Figura 4: Formato do PDU da camada MACdo IEEE 802.16(EEE 802.16 2004)
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A PDU MAC possui tamanho variavel e dois tipos deecalho sdo definido:
cabecalho genérico, e cabecalho de requisicédo mi#gab&sts cabecalhos sdo mostrados

Figura 5 eFigura 6.
[aa]
w
=
S |= Type (6) =| | Eks [&] LENn
i b =] @ |3 msB@)
TS ¢l|c &
LEN LSB (8) CID MSB (8)
CID LSB (8) HCS (8)

Figura 5: Cabecalho MAC genério do IEEE 802.16([EEE 802.16 2004)

Os campos do cabeca MAC genéricodo IEEE 802.1¢s&o definidos
na
Tabela 2.

Nome  Tam. (bits) Descricdo

Cl 1 Indicador de CRC

CID 16 Identificador de conexdo

EC 1 Controle de encriptagéo

EKS 2 Tipo de chave de encriptacdo

HCS 8 Soma de verificagdo de cabecalho

HT 1 Tipo de cabecalho (0 no caso de MAC gené

LEN 11 Tamanho total da PDU

Type 6 Indica subeabecalhos e dados éionais
contidos na carga util da PDU

Tabela 2 Campos do cabecalho MAC geérico do IEEE 802.16([EEE 802.16 2004)

O quadro MAC de requisicdo de banda coe em um quadr sem carga util

contendo um cabecalho MAC de requisicao de k.
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MSB

TS| Type 3) BR MSB (11)
=10
I jw
BR LSB (8) CID MSB (8)
CID LSB (8) HCS (8)

LSB

Figura 6: Cabecalho MAC de requisicdo de banc do IEEE 802.16(EEE 802.16 2004)

Os campos do cabecalho MAC de requisicdo de bauddesinidos n

Tabela 3
Nome Tam. (bits) Descricao
BR 19 Quantidade de banda (em bytes) requisitada pe
CID 16 Identificador da conexdo
EC 1 Nao utilizado (sempre 0)
HCS 8 Soma de verificagéo
HT 1 Tipo de cabecalho (1)
Type 3 Tipo de requisicdo de banda

Tabela 3: Camposdo cabecalho MAC de requisicade bandado IEEE 802.1¢IEEE 802.16, 2004)

Na camda de acesso ao meio (MA(o IEEE 802.16 séao definidos dt
modos de operacado: pontaultiponto (PMP) e modmesh No primeiro modo, 0os nos (S¢
sao posicionados em torno de uma estacao basenisanga (BSs) e se orgarm em forma
de células. Todas asstacbes devem estar dentro do raio de transmis@®S e toda
comunicacao entre os nos deve passar obrigatorianpeia BS. No modmesh as SSs
podem reencaminhar pacotes de outras SSs que nao possassoireto ¢ BS e, portando,
nem todos os renecessitam estar dentro do raicransmisséo da BS.

Nos topicos que se seguem € dada uma visao detatteafiincionamento c
WIMAX em seus dois modos de operacdo: PMP e nmesh
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4.3.1. Modo Ponto-Multiponto

No modo PMP o padréo IEEE 802.16 opera atravésmdeastacdo base (BS) central que usa
uma antena para transmitir para todas as estaljéetes (SS) dentro de seu raio de alcance.

A BS pode também dividir seu raio de coberturagvas de antenas setorizadas, e transmitir
para cada setor em um canal de frequéncia. Todasstagbes dentro de um canal de
frequéncia recebem a mesma transmisséo. Consideoarado de transmissao da BS, a BS €

0 Unico transmissor no sentidownlinke seu escalonador coordena as transmissdes. As SSs
escutam o canal de transmissdo e, ao receberemuanrogde dados, verificam se o
identificador de conexdo daquele quadro pertenalg@ama de suas conexdes e somente 0

aceitam se este houver sido enderecado a ela.

4.3.1.1. Estrutura do canal de transmissao

O canal de transmissdo no IEEE 802.16 PMP é dwiddth duas partesdownlink
(transmissao da BS para a S$ipénk (transmisséo da SS para a BS). Estes canais pmatem
multiplexados via TDD ou FDD. As transmissdes noataledownlink sdo feitas de modo
TDM, com uso de preambulos de re-sincronizacdo.a@alcdeuplink funciona no modo
TDMA. Em ambos os canaisplink e downlink € usado o esquema de modulacdo adaptativa
que permite a alteracdo do mecanismo de modulaz@ealdo com a qualidade do sinal de

transmissao ou recepcao.
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Preamble

Figura 7: Quadro de transmissdo FDD (EKLUND et al 200()

Cada quadro da camada PHFigura 7) inicia-se com um preambulo
sincronizagdoEste preambulo é seguido por uma pc de controle que contém o mapa
download(DL-MAP) e o mapa dupload (UL-MAP). O DL-MAP define a qual estacdo
destinam os dados transmitidos em cslot do canal delownload o tempo de inicio de cau
slot, e o Cddigo de Intervalo de Uso Downlink (DIUC), i.e., o perfil de transmisséo pe
cada SS. O UIMAP define quais SSs devem transmitir nos deterdasslots o tempo de
inicio de cadalotdo canal dwpload e oCdédigo de Intervalo de Uso Uplink (UIUC), i.e.,
o perfil de recepcao para ceSS. A porcao de controle é seguida pelas transessd cane
de downlinkque sao efetuadas no esquema TDM. ApGs o términpedodo dedownlink
ocorre um espaco de transicdo e ir-se ouplink onde as SSs disputam o canal em
esquema TDMA. O modoDD utiliza duas faixas de frequéncia distintas fdownloade
uploadenquanto o modo TDD utiliza a mesma faixa de fraqizé dividind-a em periodos
dedownloade upload O quadro de transmissao do IEEE 802.16 PMP édexitaFigura 7.

4.3.1.2. Classes de Servic

As estacdes clientemmpartilham cuplink para a BS sob demand2ependendo da classe
servigo utilizada, a SS pode receber permissadre@ipara transmitir ou deve requisite

BS permisséo para tal.
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Dentro de cada setor de transmisséo, os usuamesiados a BS estdo sujeitos
as restricdes de servigo impostas pelo protocolvagsmissdo que controla as disputas entre
0S usuarios e, para cada um destes, modela osqiavardedelay e QoS concedidos. Isto €
possivel devido as cinco diferentes classes ddceepferecidas que sdo implementadas
através de concessfes de banda ndo solicitpdling, e procedimentos de contencdo de
disputa. As seguintes classes de servigo séo afasec

Unsolicited Grant Service UGS: Projetado para dar suporte a fluxos de dados
de tempo real onde o trafego gerado possui taxatamte de transmissde,g, conexdes
VoIP sem supressao de siléncio. As concessdeg aasico sdo concedidas periodicamente
sem que haja requisicao explicita.

Real-time Polling Service- rtPS: O rtPS também pode ser usado para
aplicacdes com fluxos de tempo real, porém, cora tixtransmisséo de dados variaeei,
video MPEG. Diferentemente do UGS, para recebecasmdes para transmitir este servigco
uma SS deve enviar requisicdes a BS.

Extended Real-time Pooling ServieeertPS: O rtPS estendido foi introduzido
posteriormente, no padrao(lEEE 802.16, 2006), enéservico baseado no UGS e no rtPS
para atender fluxos de tempo-real com pacotesndaniao variavele.g, VolP com supressao
de siléncio. Para o servigco ertPS, assim como n&,U@na quantidade de recursos é
concedida sem que haja necessidadpotding Contudo, no ertPS esta quantidade pode ser
alterada mediante requisi¢des enviadas pela SS.

Non-real-time Polling Service nrtPS: O nrtPS é voltado para aplicacdes
tolerantes a maiores atrasos na entrega de paeotesiTP. Neste tipo de conexdo sob
demanda as SS devem enviar pedidos de concesséa BSt

Best Effort Service- BE: O servico BE € direcionado a aplicacbes que nao
possuem nenhum requerimento rigido de @o&, HTTP, e-mail. Para este servico devem
ser feitas requisicées de banda sob demanda epessisem menor prioridade em relagéo aos

outros tipos de requisicao de servico.

Dois tipos de concessado de banda sédo oferecidospa€rdo: Concesséao
Baseada em Conexa&rants per Connection GPC) e Concessdo Baseada em Estacéo
(Grants per Subscriber StationGPSS). Na Concessdo Baseada em Conexao a lalgura
banda é explicitamente garantida para cada coneedacordo com o seu tipo de fluxo, que

requisita sua propria oportunidade de transmisbB&o.Concessdo Baseada em Estacdo a
40



estacdo cliente requisita oportunidades de trasémigara todos 0s servi¢os que ela mantém.
Esta estacdo é responsavel por alocar concessdesndmissdo para os diferentes tipos de

servicos mantidos por ela.

4.3.2. Modo mesh

O segundo modo de operacdo do WIMAX € o mmdsh A principal diferenca entre o modo
PMP e o modanesh é que no modo PMP todo trafego deve enviado édrB% enquanto no
modo mesh este pode ser roteado através de outras SSsooerodiretamente entre duas

SSs. AFigura 8 mostra uma configuracao tipica deste tipo de rede.

. Mesh 1

Mesh BS

Figura 8: Configuragao tipica das redes 802.16 mesh

Dentro da redenesho hostque conecta a rede com a Internet € denominado
Mesh BS e todas as outras estacbes sdo chanmadab SS. Uplink e downlink sdo
considerados como: trafego em direcaoneshBS e trdfego daneshBS para as SSs. Outro
importante conceito a ser lembrado ao estudarnmgdomeshdo IEEE 802.16 é a defini¢cao
de “vizinhanga” e “vizinhanga estendida”.

Como exibido n&igura 9, os vizinhos de um no sdo aqueles nés que possuem

link direto para ele e sua vizinhanca estendida e cstapelos vizinhos de seus vizinhos.
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O N6 Considerado

Vizinho

Vizinhanca @ Vizinho Estendido

Vizinhanga Estendida

gemmm———

Figura 9: Vizinhanca e vizinhanca estendida e um né

4.3.2.1. Estrutura do canal de transmissao

No 802.16mesho canal de transmissabidura 10) é dividido em sub-quadros de dados e
controle. Durante os quadros de controle, as essag@ordenam quais nds poderdo transmitir
no proximo quadro de dados. Estes quadros de ¢erfitnmecem também informacdes para
gue novos nos possam se juntar a rede e informams lqks na rede se encontram ativos.

Nos sub-quadros de dados, as esta¢gbes que preteafoem escalonadas podem transmitir
seus dados de forma livre de coliso.

Up to 256 minislots Time

‘ ‘ Frame n-1 ‘ Frame n ‘ Frame n+1 ‘ ‘ Frame n+2 ‘

N_ehvrj'r'lii--tontrol Schedule Control

Data Subframe Data Subframe

_—"__ Subframe P Subframe ol ey
[ > >4 > |
MSH- | MSH- MSH- | PHY tr. burs| PHY tr. burs PHY tr. burs| MSH- | MSH- MSH- | PHY tr. burs{ PHY tr. burs PHY tr. burs
NENT | NCFG ™| NCFG | from SS#j| fromSS#k| ™ | fromSS#|| CSCH | CSCF |™"| DSCH | from 8§#j| from S8 #k| ™ | fromSS#|
| | | | |
" Transmit Opportunity ! Minislots Translmit Oppnlartunity Minislots !

Figura 10: Estrutura do canal de transmissdo do IEE 802.16mesH{FANCHUN, 2007)

O escalonamentoj.e, controle sobre quais estacdes transmitem nos
determinados sub-quadros, pode ser feito de formatratizada ou distribuida. No

escalonamento centralizado, a BS coordena as tiss@s garantindo que n&o haja colisdes.
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Todos os nés dentro de uma determinada quantidadsalio$ enviam requisicbes de

transmissdo @aneshBS e esta deve definir a alocagdo de recursos qaatalink da rede,

comunicando as SSs seus agendamentos de transnd&sém escalonamento distribuido, as

SSs devem coordenar um escalonamento entre sirm@ fgue possam transmitir sem que

haja colisdes. Em ambos os modos de escalonanedés, as transmissdes de um n6é devem

ser agendadas com seus vizinhos e vizinhos esten@idhem mesmo meshBS, pode

transmitir sem antes haver agendado sua transmism&osua vizinhanca e vizinhanca

estendida.

O escalonamento e a configuracdo de rede sac faitavés de 5 tipos de

mensagens definidas pelo padréo. Estas mensageesilkilas nd abela4.

Mensagem

Funcédo

MSH-NENT

Esta mensagem carrega os parametros necessaaaspaestaca
iniciar o processo de entrada na rede. Um nova;@staleve
informar seus dados nesta mensagem e caso naafioksdireto
com a BS, deve escolher uma das estactes viziohassponsor
Este processo de entrada na rede é descrito didatieate ng
Secdo 4.3.2.2

O

MSH-NCFG

Esta mensagem contém informac8es sobre os vizidasm no,
poténcia de transmissao, distancia da estacao @tBSJTodos 03
nds da rede devem transmitir esta mensagem conpaefisietros

e retransmitir a todos o0s vizinhos as mensagensageder.

MSH-CSCF

Esta mensagem é utilizada no modo de escalonament@lizado.
E enviada porbroadcast para informar todos os nés sobre
guantidade de estacdes na rede e 0 nimero de chspomiveis

para transmisséo.

MSH-CSCH

Mensagem enviada pelas SSs para requisitar opdades de
transmissdo. E enviada pela BS para conceder opdaties de
transmissédo. Quando enviadas pela BS, estas messdgeem se
propagadas por toda a rede informando o escaloriam#m

proximo quadro de transmissao.

MSH-DSCH

Mensagem utilizada para configuracdo do escalontn

distribuido. No escalonamento distribuido, as éstacse autot

en

coordenam para agendar as transmissdes do préxiadray

Tabela 4: Mensagens de escalonamento e configuragimrede do WiMAX mesh

! Considera-se cada salteof) como umlink entre dois nés, assim, dois nés que posdirdndireto

estdo a um salto de distancia.
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4.3.2.2. Formato dos quadros do modanesh

No modo de operagamesho cabecalho genéricd-ifura 5) deve ser seguido pelo sub-
cabecalhanesh O cabecalhaneshconsiste em somente um campo que € o Identificdelor
Conexao (CID). Desta forma, os quadros transmititmsnmodomeshpossuem a estrutura

exibida naFigura 11.

Generic Mac Mesh Pavioad Optional
Header subheader ©- 2028 bytes) CRC
(48 bits) (16 bits) y (32 bits)

Figura 11: Quadros transmitidos no modamesh

O conteudo carregado no quadro é indicado peluripr€1D. Se a conexao for
uma conexdo de gerenciamento, a mensagem contidpadro serd uma mensagem de

gerenciamento. Caso contrario, trata-se de um quieddados.

4.3.2.3. Processo de entrada na rede

O procedimento de entrada de rede é especificageéatdos canais logicoBigura 12) que

uma estacao candidata deve acessar durante ogpatesntrada.

Canal Canal de Canal de
Sponsor ™.,  Broadcast ™. Dados

Basico

(Néo Sincmnizada) ‘( Sincronizada ]- Eponsor Selecmnadcj;’( Autenticada )‘ ( Escalonada )-( Operacional ]

N6 — Encontra Recebe Recebe Slots para N6
Candidato Sincronizacio Sponsor Autorizacao Transmissao de Dados Operacional

Figura 12: Estados do procedimento de entrada na de 802.16nesi{DJUKIC AND VALAEE, 2006)

Inicialmente, um nd que deseja entrar na rede émilidato) escuta o meio fisico
buscando os preambulos de sincronizacdo dos siaa@nitidos pelaseshSS ou pelanesh
BS. Uma vez sincronizado, o no candidato escutpacotes de configuracdo de rede e caso
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nao possua urnnk direto com a BS, escolhe uma das estacdes vizpdrasser sesponsor

O papel dosponsoré intermediar a comunicagdo entre o n0 candidataestante da rede,
alocando parte do seu canal de dados para as reessagviadas pelo n6 candidato. O né
candidato transmite entdo uma mensagem ao potepoiasorindicando que deseja entrar na
rede. Uma vez aceito pelsponsor o né candidato envia através dele mensagens de
autenticacdo a BS (O processo de autenticacdo lanexip com mais detalhes na secéo
4.3.2.4 deste capitulo). Apés a autenticacao, candidato fecha o canal dponsore passa a
utilizar o canal de broadcast para transmitir autnensagens de configuracao da rede, obtém
um endereco IP através de mensagens DHCP, e detfpap requisitar oportunidades de
transmissao. O procedimento de entrada resumig@arégrafo acima € dividido em 8 etapas:

1. Sincronizacéo inicial com a redeApo0s a inicializacéo ou perda de sinal, 0 n6 dewero
o0 canal de transmissdo e esperar por mensagenpodM$H-NCFG. Ao receber esta
mensagem, o né obtém uma espécie de tempo deartigacno campoTimestamp’ da
mensagem. Caso ndo receba nenhuma mensagem, venéodénuamente alternar entre
as faixas de frequéncias disponiveis até que emcamina rede valida. Aplds a
sincronizagéo da camada PHY, a camada MAC devarteescobrir os parametros de
rede e ao mesmo tempo ir construindo a lista dahas.

2. Obtencdo de parametro de redeApds receber um determinado nimero de mensagens
MSH-NCFG, a estacdo deve construir a lista de kiagre atribuir a cada um des$ieks
um identificador de 8 bits. Através destas mensagend candidato extrai também a
poténcia de transmissédo utilizada pelos vizinhoguantidade de BSs disponiveis, e 0
mapa com o escalonamento que indica para cad@esfaando estas podem transmitir.

3. Abertura de canal sponsor Uma vez construida a lista de vizinhos, o n0 @atdideve
escolher um dos vizinhos e enviar uma mensag&i-NENT:NetEntryRequest para o
vizinho escolhido comeponsor O sponsorpor sua vez pode aceitar ou recusar o pedido.
Caso aceite, responde com uma mensag&h-NENT:NetEntryRequest e esta apto
para encaminhar as mensagens de autenticacadostaatp novo nd. A partir daquele
momento, as mensagens que o0 nO candidato desdm enBS sdo recebidas pelo
sponsoy encapsuladas em datagramas UDP e enviadas asBBemsagens de resposta da
BS para o candidato sdo enviadas paraspeusorque desencapsula o datagrama UDP e
entrega MAC ao candidato.

4. Autorizacdo: O processo de autorizacdo utiliza um protocoloetergciamento de chaves

PKMv1 especificado pelo padrdo e é descrito coralldes na secdo 4.3.2.4.
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5. Registro: Na etapa de registro é atribuido ao né candidatadentificador de 16 bits
(Node ID). ApGs a etapa de autorizagdo, todas as estagdssbrrede sdo identificadas
com um Node ID anico atribuido pela BS.

6. Conectividade IP: Neste ponto a estacao deve utilizar o protocol€PHDHCP, 2009)
para obter um endereco IP e quaisquer outros pax@Bneecessarios para se obter
conectividade IP.

7. Sincronizagao de rel6gio:O no estabelece a data e hora através do Protdedl@mpo
definido pela RFC-868(TIME PROTOCOL, 1983).

8. Transmissdo de parametros operacionaisPara configuraroutros parametros de
transmissdo como tamanho de PDUs, fluxos de seevigarametros de Qo0S, 0 novo nd
deve enviar uma mensagem DSA-REQ para a BS reandsit a descricdo destes

parametros.

4.3.2.4. Autenticacéo

Para poder acessar a rede, um né deve estar aatenjunto ao operador de rede. O padrao
IEEE 802.16-2004 estabelece um protocolo de geeraito de chaves (PKMv1l) para ser
utilizado durante a autenticacdo. Este protocoliineleo processo de troca de Chaves de
Autorizacao (AK) e Chaves de Criptografia de TrafgdeK).

Cada estagcao possui um certificado X.509(X509,2P@®ncedido por seu
fabricante. Este certificado contém a chave pulficané e seu endereco MAC. Antes de
enviar a mensagem requisitando autenticacdo, onwid @o servidor de autenticacdo uma
mensagem contendo o certificado do seu fabric&tservidor de autenticagdo pode desta
forma verificar as credenciais do fabricante juataima autoridade certificadora (CA) e

garantir a autenticidade do n6.Fgura 13 mostra o processo de autenticacdo de um no.
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Figura 13: Processo de Autencicagdo de um né da remesiDJUKIC AND VALAEE , 2006)

Apoés encontrar unsponsoy 0 né candidato envia ao servidor de autentic
uma mensagem (PKMEC: Auth Requeltrequisitando entrada na r.. A mensagem de
requisicdo carrega certificadodo n6.Apoés a verificacdo da autenticidade do certifii, 0
servidor de autenticagdocetorna uma mensagem contendo uUAK e uma lista de
Associacdes deeggurang (SA), ambas cifradasom a chave publica do n6 candid As
SAs séo utilizadapara gerenciar informacdes de criptogrientre ond requisitante e seus
vizinhos e assim como as AKs e TE possuem tempo de vida limite, devendo ser
periodicamente renovadas.

A chave de autorizacdo (AK) € uma chave de 20 ytespartilhada ere o
servidor de autenticacdo e a estacdo. Desta clEvelesivadas outras chaves (e.g.,
Encripton Key) que sdo usadas ora para criptogdafiante a troca de cha secretas entre
as estacOes cautenticacdo de mensagens entre duas est Outrosdois tiposduas chaves
importantes no PKMv1l sdo a Chave Secreta do Opemds Chaves de Criptografia
Transmissfes (TEK). A primeira € uma chave se@pt@adapelo servidor de autenticag
na respostaAuth Reply Esta chave é conhecida por todosnds autenticados junto
operador. A segunda é a chave secreta compartirddalois nés e é utilizada para cifra

transmissoes ndimks estabelecids entre eles.

4.3.2.5. Roteamentc

O roteamento realizado pela camada de rede em Bfife&6mes| esta intrinsecamente

relacionado com osstados dolinks entre 0os nés, podendo haver alteracdo de rotasa
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entrada ou saida de nés. Esta caracteristica raquerotocolo deéoteamentanulticamada,
l.e,, 0 protocolo de roteamento na camada IP deve otftemacdes fornecidas pela camada
MAC.

As transmissdes entre estacdes de diferentes dab-oal entre uma SS e a Internet
devem ocorrer através aaeshBS, enquanto dois ndés da mesma sub-rede, evemnigm
através de outros nés, podem se comunicar sem fakgo cruze meshBS.

Através de unlink de broadcast todos os nds operacionais enviam periodicamente
mensagens de configuracao de rede (MSH-NCFG). Bstasagens de configuracdo além de
carregarem parametros de transmissao do no ensisst@m informacgdes sobre o estado dos
links daquele né para com seus vizinhos, tornando-oBecios para todas as estacdes da
sub-rede. Desta forma, € possivel para cada no salzea topologia da rede e, a partir desta
aplicar um algoritmo de roteamento. O padrdo emasi especifica nenhum algoritmo de
roteamento, porém na literatura encontramos Otirasgidos propondo algoritmos e
mecanismos de escalonamento para maximizar a (&2 et al, 2008) e (TAO et al,
2005)), diminuir a interferéncia causada pelasstrassdes (WEI et al, 2005), e prover QoS
(SHETIYA AND SHARMA, 2005) em redes WiMAXnesh

4.3.3. Camada de convergéncia e conexoes

Classificacao de fluxos

Para clarear o funcionamento da subcamada de gémnaa do modonesh,jremos primeiro
explicar seu funcionamento detalhado no modo PMiRsidere o cenario exibido fégura

14. Nesta sub-rede a BS possui 8 conexdes MAC coestagdes clientes. Cada conexdo é
unidirecional,i.e., sé enviam dados em um sentidownlink ou uplink. Assim, para que as
estacdes possam enviar e receber dados, € negagsaiiiaja no minimo duas conexdes por
estacdo. Uma estacédo pode possuir diversas conexd@@a um delas estar relacionada com
um tipo de fluxo (e.g., HTTP, e-mail, VoIP, etckt&s conexdes podem ser criadas durante a
etapa de inicializagdo da SS ou posteriormentelsotanda.
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Figura 14: Ambiente PMP com conexdes

No downlink quando a BS receber um paéaté verificar seu cabecalho IP e
cabecalho do protocole.gTCP, UDP, etc) carregado pelo pacote. Baseandmisegtes
campos, a BS pode determinar em qual das suas G@mexpacote deve ser classificado.
Cada uma das classes de servico possuuffarde envio. Com base nestasdfers a BS ira
gerar o mapa ddownlink Na Figura 15 pode-se ver este processo de classificacado e envio
dos pacotes para o fluxo dewnlink

O padrao IEEE 802.16 ndo exige que as classesrdecs utilizadas no modo
PMP sejam obrigatérias no modtesh tanto porque o0 modmeshnéo possui conexdes fim-
a-fim. No modomesh em cada né intermediario por onde o pacote fera€do o quadro
MAC é desencapsulado, decifrado cadmlo use algum tipo de criptografia, enviado para as
camadas superiores, e caso deva ser redirecioaguagote devera ser novamente mapeado

em uma das conexdes daquela estacdo. Esta fortremdmissao dificulta a garantia de QoS.

2 0 padrdo 802.16 define a operacédo da sub-camadengergéncia para 3 tipos de quadros: ATM, IP
e Ethernet. Para reduzirmos o escopo do trababsiarsecdo e também no restante do texto iremos

considerar somente datagramas IP.
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Figura 15: Processo de classificacdo e envio de a@gtamas do IEEE 802.16

O protocolo de roteamenineshdeve estar atrelado a camada MAC, pois € na

subcamada de convergéncia que o0 pacote serdickadsit enviado por um dtiaks ativos

do no. Portanto, o principal critério de classifi@a no modaneshsera o destino do pacote e

nao sua classe de servico como no modo PMP.

Diversos detalhes do funcionamento da sub-camadaoavergéncia ndo séo

definidos e ainda restam diversos problemas retfiesea integracdo entre a MAC e o0s

protocolos e servicos das camadas superi@es ARP, DHCP,broadcast etc). O IETF

designou um grupo de trabalho para estudar e padroestas questdes e maiores detalhes

sobre o0 assunto podem ser encontrados no site02PdB 2009) do grupo.
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5 Arquitetura de tarifacao

A proposta deste trabalho é apresentar uma angnatescalavel que possibilite gerenciar,
autenticar, tarifar e também criar politicas deeiritvo aos usuarios em redes WiMAesh
Como parte desta arquitetura, apresentamos um provacolo de contabilizacdo de pacotes
que, além de permitir contabilizacdes precisaseoteseguranca contra fraudes e possiveis
ataques. A implementacéo do protocolo de contalgiia é feita através de uma modificacao
na subcamada de convergéncia do modelo de refar@agbadréo IEEE 802.16 e é validada

através de um simulador de rede.

5.1. Relevancia da proposta escolhida

As redesmeshsem fio (WMN) tém mostrado um grande potenciaagarnarem-se um meio
amplamente utilizado na computacédo ubiqua de aeltcidade (AKYILDIZ, 2004). Espera-
se que assim como as redes de telefonia celulaynerfuturo ndo muito distante existam
diversos provedores de WMNs(ZHANG E FANG, 2007). a&Jnmportante questao
relacionada as redesulti-hop que tem sido pouco abordada na literatura tratdase
dependéncia de cooperagdo entre os nés para guerhdom funcionamento da rede. Como
estudado por Cagadit al (CAGALJ et al, 2004), para economizar seus resjrsontudo, 0s
nos de uma redmeshpodem se comportar de forma egoista evitando @nbampacotes dos
nos vizinhos. A proposta aqui apresentada oferet@ forma de minimizar este problema.
Introduzimos um mecanismo que garante para osiosuama tarifacdo justa e atrativa, e
para os provedores de servico uma forma de atrais msuarios e estender sua area de

cobertura.

5.2. Trabalhos Relacionados
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Pouco tempo apos sua criagcdo, o0 crescimento dadbtiez com que esta deixasse de ter fins
puramente militares e académicos e passasse atiBeada para fins comercias. A

comercializacao dos servi¢cos de acesso a Intametd a tona a necessidade de mecanismos
para contabilizacdo e controle de acesso dos vsudestes servigos. Devido a isso, diversos

mecanismos para tarifacédo e contabilizacdo degwdfm sido propostos.

5.2.1. Tarifacao em redes IP

Richard J. Edellet al (RICHARD et al, 1995), propdem um sistema de agéb para
contabilizar trafego de conexdes TCP. Apesar dsiderar uma arquitetura de rede que néo é
tdo comum atualmentee.g. terminais utilizados para o0 acesso de diversosariosu
simultaneos, recursos de rede extremamente escatsdse de seu sistema se limitar a
contabilizacdo de trafego TCP, este sistema tragideracdes importantes sobre problemas
relacionados a escalabilidade e autenticacdo et@nss de contabilizacdo. Ibrahiet al
(IBRAHIM et al, 2002) realizam um estudo das forndastarifacdo praticadas por volta do
ano de 2002 e propde um mecanismo de tarifacd@tase quantidade de trafego gerada
pelos usudrios. A principal idéia de seu trabalbsiste em interceptar as conexdes que 0s
usuarios tentam estabelecer durante o acesso .aQedrdo ha uma tentativa de abertura de
uma nova conexdo TCP com algumst da Internet, o estabelecimento da conexdo e
prorrogado até que o usuario seja autenticadoeefsigp a verificacdo de que ele possui
créditos para pagar pelo acesso. Se o0 usuari@eapto para pagar, a conexao € estabelecida

e seu trafego sera computado.

5.2.2.  Tarifacao em redes sem fio

A tarifacdo em redes possui caracteristicas ba&swistintas quando tratamos de redes de
telefonia mével e redes IP moveis. A principal difeca € a forma pela qual o usuério &
tarifado. A forma tradicional na qual os usuariée sarifados em redes de telefonia movel
(geralmente pelo tempo de conex&o), ndo € apr@pparh tarifar trafego de dados em redes
IP e nestas duas tecnologias a contabilizacdoaflegty € feita de maneira diferente. Iremos

considerar em nosso caso somente 0s mecanismasfdedo em redes IP méveis.
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O advento das redes sem fio e de cenarios comlidant® IP trouxe novos
aspectos a questao de tarifacdo. Um destes asgeatesposicdo de que o operador de rede
pode efetuar cobrancas indevidas sobre os usuddiestas situacdes o operador deveria
provar que as tarifacbes impostas sdo realmentelageypelo usuario. Considerando tais
cenarios Zhou J. e Lam KY (ZHOU; LAM, 1998) e ChdéB e Hsueh SC(CHEN; HSUEH,
2003) propdem solucdes para possibilitar tarifag@dutavel para usuérios méveis. Desta
forma, uma vez que um usuario tenha emitido um rpag#, o operador pode provar que
este foi de fato emitido pelo usuario. Ambas asggi@s combinam mecanismos de assinatura
digital e cadeiabash Cada emissdo de pagamento consiste em um ‘elcadiziahashque
deve ser assinado com a chave privada do usu&natelo conforme este utiliza o servigo.
Outro estudo similar a estes € o que foi realizaolo Tewari H. e O’'Mahony (TEWARI,
O’'MAHONY, 2003). Prevendo um futuro onde as redesatesso seriam operadas por
inimeros ISPs independentes e os dispositivos jmadletrafegar livremente entre estes
dominios, os autores apresentam um esquema tands@ado em cadeibashpara permitir
a contabilizacdo de uso da rede, a rapida autedticde datagrama® a reducdo das

mensagens de sinalizacao.

5.2.3.  Tarifacao em redesmulti-hop

Um dos aspectos mais relevantes relacionados facéoi em redemulti-hop refere-se a
necessidade de cooperacgdo entre as estacdesd&mjavel para um provedor de acesso que
se proponha a fornecer acessalti-hopque este recompensasse as estacdes que cooperassem
para o aumento da disponibilidade de vazéo da rede.

Este problema é colocado em discussao por SeleaiSALEM et al, 2003).
Considerando um cenario onde um ISP manteneahBSs como gateways de rede, os
autores propdem um mecanismo para garantir recsapempara as estacbes que

encaminharem pacotes dos vizinhos. Para tantoptoqmio introduz a idéia de sesséo de

® Neste texto, a expressdo ‘autenticacdo de datagiaou ‘autenticacdo de pacotes’ consiste no
processo de verificacdo de integridade dos dadados no pacote e certificacdo da autenticidade do
emissor. A verificagao certifica que os dados quarh recebidos sédo os mesmos que os enviados pelo
emissor. A certificagdo de autenticidade garanteuu pacote contendo o endereco de origem de um

emissor realmente tenha sido enviado por ele.
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tarifagdo. Antes de transmitir, uma estacdo devdigurar uma sesséo fim-a-fim, indicando
as caracteristicas do trafego e a rota de trandmi€®onfigurada a sessao, todos 0s pacotes
sao transmitidos com ufabel anexado e enviados atraveés daquela sessao, peonifiie 0s
mesh gatewaypossam ter ciéncia e controle da quantidade desdadnsmitidos e quais
estacdes participaram da transmissdo. Todo o tr&egado e recebido deve ser confirmado
pela estacédo de destino de forma que o ISP saiba&gja de fato recebeu os pacotes a ela
enviados. Uma vez confirmado este recebimento,staa estacdes intermediarias séo
recompensadas. Ao final do trabalho, os autoresidisn as diversas formas de ataque que
poderiam ser levantadas dentro do cenario considergarantem que seu protocolo é seguro
contra todas elas.

Considerando um cenario onde diversos ISPs fonmem®sso a seus usuarios
atraveés de redeawesh Y. Zhang e Y. Fang propdem o UPASS(ZHANG; FANBO?2), um
passe universal usado para identificacéo, tarifacgoatificacdo interdominio dos usuarios
em WMNs. O sistema de tarifagdo UPASS € analog@tamss sistemas de cartdo de crédito.
Algumas autoridades certificadoras concederiamuzsogrios um UPASS e fariam acordos
com os ISPs de forma que estes ndo necessitastdaleser uma relacdo de confianca com
0s usuarios que desejarem utilizar seus servictsavéds de um protocolo de micro-
pagamento combinado com técnicas de assinaturtaldeifuncdeshash de uma via, o
UPASS garante a incontestabilidade das cobraneéizagas pelos ISPs, assegurando que 0s
usuarios possam utilizar o servico de diversos gaokes, pagando-os e sendo
recompensados pelo trafego re-encaminhado semajau@dressidade de se preocupar com a
idoneidade dos provedores.

Apesar de fornecerem varios detalhes tedricosesaleu funcionamento,
nenhum destes trabalhos ((ZHANG; FANG, 2007), (SMLEt al, 2003)) fornece detalhes
sobre quais tecnologias de transmissédo sem fiegdartadas ou quais camadas do modelo
ISO/OSI eles estariam alocados. Como serd demdostn@ préximo capitulo, nossa
arquitetura de tarifacao fornece todos os detglhes seu funcionamento na camada MAC do
padrédo IEEE 802.16.

5.3. Consideragcoes, premissas gerais e requisitos de

seguranca

54



5.3.1. Arquitetura de rede

O cenério considerado para o desenvolvimento gesigosta consiste em um dominio de
operacdo de um provedor de servico de acesso egfvifieless Internet Service Provider

WISP). Este cenario é exibido Ragura 16.

Internet

AAA Server

Sub-rede C

Figura 16:Cenario de operacdo e um WISP

Dentro da sub-rede, dois tipos de estagbes (disfms3 sdo consideradas:
estacoes basangshBS) e estagbes clientesesh(meshSS). AsmeshBSs atuam como
gatewayspossibilitando que as estacdes clientes tenhass@ce Internet. AmeshSSs séo
estacoes fixas ou moveis pertencentes aos usuBstas estacoes, além de serem utilizadas
por seus proprietarios para acessar a rede, podigain e@omo roteadores encaminhando
pacotes de outros usuarios.

Todo o trafego das estacOes da sub-rede para mdpte no sentido inverso (da
Internet para a sub-rede), deve obrigatoriamendsgpgelaneshBS. Esta consideracdo nao
impede que as estacbes se comuniquem diretameort&n,p simplifica 0 processo de
roteamento nos nds, pois havera somentgatewayde acesso a Internet para cada sub-rede.
As estacOes da sub-rede podem se conectar dird@aameeshBS ou atravéinks multi-hop

com as SSs da rede.
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Para obter acesso a rede, uma estacdo deve primeate estar autenticada. O
processo de autenticacao deve ocorrer conformeiéspdo pelo padréo IEEE 802.16(IEEE
802.16, 2004), onde € requerido que cada estacgsugaredenciais Unicas e estabeleca
associacoes de seguranca comeshBS. Estas credenciais sdo associadas ao usuandau
este se afilia ao provedor ou durante uma fadegie, que pode ser requerido antes que este
acesse a rede. Os dados de autenticagdo, autorizagdbntabilizacdo do usuario sao
gerenciados por um servidor de autenticag@athientication Authorization Accounting-
AAA). Depois de verificado que o usuario esta am#mto, a associacao usuario/estacao é
feita. Portanto, no decorrer deste texto, quands referirmos a estacdo, estamos
considerando que existe um usuario responsaveldégo emitido e recebido por ela.

Assumimos também que 0s nds sao estaticos ou pogsueca mobilidade. Portanto,

0 conceito de mobilidade no cenario previsto lirskaa pequenas movimentacdes dentro da
area de cobertura da sub-rede (micro-mobilidade).

De maneira geral, a topologia das reaessh possui forma de arvore com raiz
principal nameshBS. Através do mecanismo de propagacéo de estalilokd utilizado no
padrdo, todos ndés da sub-rede possuem conhecirdantopologia. O IEEE 802.16 né&o
especifica um protocolo de roteamento obrigatéwicque permite que qualquer uma das
solugbes existentes, tais como apresentado em €gdlidl, 2008), (TAO et al, 2005),
(SHETIYA; SHARMA, 2005) possa ser utilizada.

O trafego de dados da sub-rede é dividido emtgms: downlinke uplink. O
trafego dedownlink corresponde as transmissdes provenientes dadhf@wimdo em direcao
as estacdes. Ja o trafegougdink € proveniente das estacdes da sub-rede flui esgadira
Internet. Para possibilitar que o0 WISP possa raabiztarifagdo sobre os usuariosn@shBS
deve efetuar a contabilizacdo dos pacotes trarkmie recebidos, identificando, para cada
fluxo de transmissédo, as estacOes destinatarias iatermediarias que encaminharam os
pacotes de sua origem ao destino na sub-rede.ificetds as estacOes participantes da
transmissao, o destinatario é debitado e aos ist#émos € concedida uma quantia de crédito
apropriada. Os débitos e créditos dos usuariosegfisirados em bases de gerenciamento de
informacdes Management Information BaseMIB) e cada BS possui um agente SNMP.
Através do SNMP, as informagfes sobre os crédidbé&os de cada usuario sdo mantidas
atualizadas e sincronizadas entren@shBSs e o AAAServer

Por motivos de simplificacdo, consideraremos o RVE®mo uma entidade

confiavel que sempre atua de forma justa, atrilugairetamente 0os encargos aos usuarios.
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5.3.2. Requisitos da arquitetura

O mecanismo de tarifacao foi delineado com as s&ggiconsideracdes em mente:

Procedimentos de criptografia com baixo custo compacional: os
procedimentos de criptografia, relacionados conutardicacdo de pacotes e contabilizacao
de dados na rede de acesso devem encontrar umgodibréeo entre robustez e desempenho.

Economia dos recursos de armazenamento dos née: mecanismo de
tarifacdo deve levar em conta que muitas SSs posdumitacOes de armazenamento.
Portanto, caso seja necessario armazenar qualgqdiermacdo sobre os datagramas
encaminhados, este espaco para armazenamento efewvensenor possivel e também ser
liberado o quanto antes. Caso também seja neaessarazenar muita informacéao na BS, a
escalabilidade do sistema seria comprometida.

Reducédo da quantidade de mensagens de sinalizac&ada né em uma rede
meshpossui uma antenammidirecional, o que faz com que este tipo de rede bastante
ruido. Este ruido produz interferéncias que causaos e forcam a retransmisséo de pacotes
(INTEL, 2004) e, portanto, a falta de controle sobrquantidade de pacotes enviados pode
degradar severamente o desempenho da rede (Yldll 2007). Caso seja necessario para o
mecanismo de tarifacdo adicionar qualquer proceaiongue requeira a troca de mensagens
de sinalizacéo, estas mensagens devem ser redapigagimo para que 0s recursos da rede
sejam aproveitados ao maximo.

Contabilizacdo confidvel:a contagem de pacotes feita pela BS deve sergusta
precisa, evitando que o ISP deixe de recompensasu@gios cooperativos e mesmo deixe de
receber por parte do servico fornecido.

Compatibilidade com o padréo IEEE 802.16uma vez que o0 mecanismo de
contabiliza¢do é construido sobre um padréo destrid(ias altera¢cfes realizadas na camada

MAC nao devem afetar a compatibilidade dos dispamsitcom o padréo.

5.3.3. Ameacas a seguranca
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Uma vez que o0s usudrios das estagles intermedigéimasrecompensados pelo trafego
encaminhado, encaminhar pacotes dos vizinhos t®nalgo racional. Entretanto, a
distribuicdo destas recompensas pode aumentantastas de ataques contra o sistema.

Considerando esta premissa, somente serdo cadadesimeacas, ataques que
visem a burlar o sistema e fazer com que um usuéceba mais créditos que o merecido.
Nenhuma estacao é obrigada a participar do encamigitito de pacotes de tercefrqmorém
estas ndo podem reclamar os beneficios que reagbe@so colaborassem. Dentre as
principais formas de ataque e tentativa de fraudeprotocolo de tarifacdo pode-se
citar(JAKOBSSON et al, 2003):

Rejeicdo de pacotesuma estacdo pode descartar os pacotes que devia re
encaminhar e ainda assim reclamar os créditos patoses descartados.

Injecdo de pacotesum né intermediario injeta pacotes a um deterntaile
reclama créditos, como se houvesse participadondencaminhamento.

Enchimento de pacotesuma estacéo intermediaria pode colocar enchimentos
no pacote e reclamar pelogtestransmitidos.

Re-encaminhamento ciclicoum ou mais nés intermediarios podem conspirar
de forma conjunta e enviar 0 mesmo pacotes em cathsas, de forma que pareca que estes
enviaram maior nimero de pacotes do que realmizetain.

Ataque de repeticdo: Um dos noOs intermediarios pode salvar pacotes em
buffer e posteriormente reenvia-los de forma a auianea quantidade de trafego pela qual
deveria ser recompensado.

Superfaturamento de rota: um usuario pode escolher a maior rota dentre as
possiveis, fazendo com que o ISP tenha que rec@apenais estacbfes do que seria

necessario por aquele trafego.

O mecanismo de contabilizagéo proposto foi detlnede forma a suplantar as

ameacas aqui expostas.

5.4. Protocolo de contabilizacao

* Esta obrigatoriedade se resume ao fato de quesuéria pode de alguma forma indisponibilizar sua
estagdo para o encaminhamento de pacotes, seja dasligamento da estacéo durante periodos em

gue néo esteja utilizando, ou mesmo com mecanigmofd/areque descartem pacotes de vizinhos.
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54.1. Notacéao

O protocolo de contabilizacédo utiliza os seguinéEsios quando se refere aos seus meétodos
criptograficos:

Cdédigo de verificacdo de mensagem (CVM)O codigo de verificacdo de
mensagem € um codigo unico gerado através de umadhashde uma via. Esta funcéo é

denotada por:

- fh(X) = CVMx

A funcdo fr(x) toma uma mensagem qualquer e retorna um cédigo de
verificagdo CVMX) de tamanho fixo que é associado univocamentéradarx. Esta fungéo é
irreversivel,i.e., é impossivel obter a mensagena partir de CVM. No contexto deste
trabalho, quando mencionarmos sobre o CVM de uratpaestamos nos referindo ao CVM
de sua carga (util.

Funcédo de criptografia simétrica {c): A funcdo de criptografia simétrica &
utilizada para enviar uma mensagem cifrada entie dorrespondentes. Seja uma
mensagem que sera enviada entre um emissoseu receptdd. E e D compartilham uma

chave secretis. A fungéo de criptografia simétrica € dada por:

fo(Ks,m) =M

OndeM é a mensagem cifrada que possui 0 mesmo tamanim Aduncéo

inversa ddc é:

fcH(Ks,M) =m

Cadeia de Cifras (CAD): Considere uma mensagamqgue sera enviada de
um emissorE e serd encaminhada porreceptores intermediarids (i=1,2,..n) até um
destinatarid>. Cada um dos receptores intermediarios compauriitii@ chave secrekn com

0 emissor. A cadeia de cifras desta transmissaal& plor:
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CADe-o (M) = fe(Kn, fe(K3, fc(Kz, fc(K1,m))))

A partir do emissor, cada receptor intermedidsi@riptografa a mensagem
recebida e a envia para o recepiter. Assim, sucessivamente até que D receba a mensagem
Esta mensagem é a Cadeia de Ciframmd& mensagem iniciain pode ser recuperada desde
que se tenha o valor CADb, a sequéncia dos nds que cifraram a mensagemcleaass
secretas dos receptores intermediarios. Conformé estlarecido posteriormente, o valor
CADe-0 sempre é enviado pbrao emissor (pois este é o Unico que conhece txdelsaves
secretas) e este aplica a funcéo reversa (§Afara obter a mensagem A funcéo CAD

funcao é dada por:

CAD(CADe-») = fc (K1, fc (K, fc }(K3, fc(Kn, CADe-p)))) =m

5.4.2.  Contagem de pacotes

Para que seja possivel mensurar as recompensdsangas que o operador deve aplicar,
todos os pacotes que cruzarem a BS devem ser osntkdnecessario também que o
recebimento e a integridade dos pacotes enviadts B® sejam confirmados pelos
receptores, e que a BS garanta que o0s pacotes egebeu das estacdes ndo foram
modificados durante o caminho. Além disso, cadatermediario deve ser capaz de provar

gue encaminhou corretamente os pacotes dos vizinhos
Modelo de contagem

Para facilitar o entendimento do mecanismo deatilizacdo e como este

enfrenta os problemas de seguranca expostos ma%8¢E considere 0s seguintes exemplos:
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Figura 17: Contabilizacédo de pacotesdpwnlink)

Downlink: A contabilizacdo dos pacotes dewnlinké feita quando um pacote
direcionado a alguma estagdo da sub-rede crureshBS. Um tipico cenario pode ser
visualizado ndigura 17 onde um pacotdP() € enviado &S.

P1 é encaminhado pd83 e S. Para evitar que as estacfes intermediarias
(neste cas®S3 ou S) recebam créditos sem &3 tenha recebido o pacot83 deve
calcular o CVM deP1 e envia-lo em uma mensagem de confirmacéo ciffadd aBSL. BSL
gue previamente fez o mesmo calculo do CVM, podarasonferir a integridade do pacote
que foi recebido po8S3.

Como prova de que encaminharam os pacotes, adestatermediariaSS e
SS devem calcular o CVM dB1 e envid-los em uma mensagem de confirmaPaog Pc2
respectivamente) 8Sl.. QuandoBSL receber os pacotes de confirmacdo das estacgoes,
compara os CVMs com o que previamente calcularssinaSS e S recebem os devidos
créditos.

Uplink: A contabilizacdo dos pacotes delink é feita quando um pacote
direcionado a internet cruzangeshBS. Um tipico cenario pode ser visualizadd-igura 18
onde um pacoteP@) é enviado poBS3. NovamenteBSlL necessita saber que o pacote enviado
por S ndo foi alterado pelas estacdes intermediariagafor apos enviaP2, SS deve
enviar uma mensagem de confirmacao cifrdeéa) (contendo o CVM dd>2. As estagOes
intermediarias$3 e SQ) que encaminharefPe devem entdo calcular os respectivos CVMs e

envia-los aBSL em pacotes de confirmacaec{ e R4 respectivamente). Quan@®slL receber

61



0s pacotes de confirmacdo das estacfes poderd dazeéevidas atribuicdes de crédito e
débitos.

0
——— @ ——eet——
=N gg1 .= :

Pcs ,- Pc4

=", P2

"-,H 3 h Pes o
@ ; ™
SS5 .. :
v SS3
e <§_‘
SS4

Figura 18: Contabilizacdo de pacotesuplink)

Sessoes de tarifacéao

O mecanismo descrito acima é suficiente para galssguranca contra as ameacas descritas
naSecao 5.3.3porém, a transmissao individual de pacotes déromtédo (.e., um pacote de
confirmacdo para cada pacote transmitido/recebidaisaria um grande desperdicio dos
recursos da rede e comprometeria seriamente aabsicElde da arquitetura. Para suplantar
esta limitacdo, utilizamos o conceito de sess&arifacao.

Uma sessao de tarifacdo pode ser vista como uml eatabelecido entre
BS/SS, ou SS/BS, por onde trafega um fluxo de dedasdeterminadas caracteristicas. Cada
sessdo possui um identificador Unico atribuido @$a Para identificar a sessdo a qual
pertencem, os pacotes recebem label contendo o identificador de sua sesséo. Edtel
contém também um identificador que permite que asofgs de uma sessdo sejam
distinguidos dos demais. As mensagens de confimndgaima sessdo sao enviadas em lotes.
Ou seja, ao invés de enviar uma mensagem de cagfiionpara cada pacote que recebe, a
estacao agrupa as confirmacdes de varios pacatesrevia a BS em um unico pacote.

As sessdes de tarifacdo séo diferenciadas em sededewnlink e uplink e

podem ser classificadas de acordo com o fluxo dedaelas transmitido. Apesar de néo
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serem limitadas a estas, as classes de sessfas sd@smas propostas para o0 modo PMP
(e.g, UGS, rtPS,etc). O uso de diversas classes déesepermite que o operador de rede
tarife ou recompense de forma diferenciada flux®slados que possuam maior prioridade.
As sessOes de tarifacdo sdo estabelecidas atraves gprotocolo que sera especificado a
seguir. Todas as mensagens usadas na sinalizatédséne BS, e vice-versa, sdo enviadas
cifradas com uma chave secreta (SKEY) e, portamimente 0s nds correspondentes podem
acessar suas informacfes. O algoritmo proposto parautilizado na criptografia das
mensagens de sessdo € o0 AES(AES, 2001) com chavEzBdbits. A SKEY é derivada da
chave de autorizacdo da estacdo (AK). Esta deov@déita da seguinte forma:

SKEY = Truncate(SHA(PADJAK), 128)

Onde,

PAD: O valor 0x55 repetido 64 vezes.

Truncatex,n): Denota os primeiros bits do valox.

SHA(y,2): Denota o resultado da aplicacdo do algoritmbakh SHA-1(SHS,
1995).

Sessao de tarifagao ddownlink

BS SSi SS: SSs
DBS_REQUEST

DBS_REQ_ACK

Envio de
Dados

DBS_COMMIT
DBS_COMMIT_ACK
SS_COMMIT

Contab. de
Débitos e
Recomp.

SS_COMMIT_ACK

SS_COMMIT
SS_COMMIT_ACK

DBS_CLOSE
DBS_CLOSE_ACK

Figura 19: Processo de estabelecimento da sessaaldenlink

O processo de estabelecimento das sessddsvddink € exibido naFigura 19. A sessdo
tarifacdo dedownlink é iniciada quando um pacote direcionad®Sachega éBSl. Antes de
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retransmitir o pacote, meshBS envia uma mensagem (DBS_REQUESTH% indicando

que uma sessao daownlink sera iniciada. A mensagem DBS_REQUEST contém o
identificar de sesséo que sera usadolaoslsda sessdo e também indica a classe da sesséo
que sera criada.

Apos receber a confirmagédo (DBS_REQ_ACK)3, a sessao € iniciada. A
partir daquele momento, antes de enviar um pac8i®8,8SL calcula o CVM do pacote e o
armazena juntamente com o identificador do pacotéuifer daquela sessdo para futuras
verificacbes. Ao pacote € anexado label que contém um numero de sequéncia e um
identificador da sessédo a qual ele pertence. Ot@acodificado é entdo encaminhado &&

SS receberd o pacote, fara calculo do CVM e armazepate valor juntamente com o
namero de sequéncia do pacotebudfer daquela sessdo. Conforme o niumero de CVMs do
buffer for aumentandoSS$ monta uma mensagem DBS_COMMIT e envi®8&. Apos
receber o DBS_COMMIT, a BS compara os CVMs contidasmensagem com 0S que
calculara previamente e, desta forma, sabe quai®tgs enviados foram recebidos
corretamente pd8Ss.

Antes de encaminharem o0 pacote, as estacdes attEmasSS e S devem
fazer o calculo do CVM e armazena-lo juntamente aoidentificador contido ndabel.
Posteriormente, esta confirmacédo é enviada a B® guava de que encaminharam o pacote.
As mensagens de confirmacdo enviadas pelas esta¢@esedidrias sdo as SS_COMMITs.
Conforme for recebendo mensagens das estacOemedii@rias,BSL compara os CVMs
recebidos com 0s que armazenara previamente e e os devidos débitos e créditos as
estacoes participantes da sesséo.

Para obrigar qu8S envie as mensagens de confirmaB&b bloqueia o envio
de pacotes para a estacdo caso ndo receba um DBRBIITQ@laquela estacado dentro de um
limite de tempo. Desta forma, &3 ndo enviar as mensagens de confirmacdo deixara de
receber pacotes. CasBSL receba as mensagens SS _COMMIT antes da mensagem
DBS_COMMIT, BSL descarta a mensagem SS_COMMIT n&o enviando arec@agao
(SS_COMMIT_ACK) de que recebeu a mensagem. A estagérmediaria ird retransmitir
sua mensagem cobackoffexponencial até queSL receba o pacote de confirmacaoS# e

confirme o recebimento, ou um limite de tentatises atingido.

Sesséo de tarifacdo deplink
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O processo de estabelecimento das sessoaplidé é exibido naFigura 20. A sessao de
tarifacdo deuplink ocorre de forma semelhante as sessoatodmlink Antes de comecar a
transmitir, S envia uma mensagem (UBS_REQUEST) a BS indicanthdcm da sessao.
BSL envia uma confirmacdo (UBS_REQ_ACK) contendo uraniificador para aquela
sessaoSS deve confirmar o recebimento do identificador (UBREQ ACK_ ACK) e entdo a
sessao daplink é iniciada. Durante o envio dos pacotes da seS&ideve para cada pacote
transmitido, calcular o CVM, anexar Uabel no pacote indicando seu niumero de sequéncia e
o identificador da sessdo. Os CVMs calculados desemagrupados em lotes e enviados
posteriormente eneshBS em mensagens UBS _COMMIBS1por sua vez, deve calcular os
CVMs dos pacotes que receber 883 e manté-los uma tabela para que possa verificar
posteriormente com os CVMs recebidos nas mensdgBfs COMMIT. Semelhantemente
as sessodes dbownlink as estacfes intermediarias também devem fazéicola do CVM

enviar a BS em mensagens SS_COMMIT de forma gusaposer recompensadas.

BS: 'SS; " 8S: | S5

UBS_REQUEST
UBS_REQ_ACK
UBS_REQ_ACK_ACK

Envio de
Dados

- , UBS_COMMIT
Contab. de UBS_COMMIT_ACK .
Débitos e
Recomp. | SS_COMMIT
SS_COMMIT_ACK -

<« SS_COMMIT
| ss_commm_ack

UBS_CLOSE
UBS_CLOSE_ACK

Figura 20: Processo de estabelecimento da sessdaplknk

Duracéo das sessbes

Uma sesséo estabelecida entre duas estacdes dareedquanto houver transmisséo de
dados na sessdo. Caso ndo haja trafego naquel@o sdsgante um limite de tempo
estabelecido, a mesma deve ser finalizada. Estie lamegociado durante o estabelecimento

da sessédo e pode variar de acordo com o tempdédeientre a SS e a BS.

Pacotes de confirmacao
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Os CVMs calculados pelas estagcbes sao armazenachporariamente e em seguida sao
envidados a BS. Todas as estacfes possuem um temif para enviar os lotes de
confirmacado. As estacfes destinatarias que naarenvios lotes dentro deste limite terdo seu
trdfego cortado e as estacdes intermediarias n&ebeeio créditos pelos pacotes
encaminhados. Os lotes de confirmagdo devem setadws conforme a especificacdo da
Tabela 8 daSecéo 5.4.40 numero maximo de entradas que um lote podegaare limitado
pelo tamanho da MTU dos datagramas IP. Para uma M&UL500bytes esse valor

corresponde a 73 CVMs.

5.4.3. Mecanismo de tarifacao

O mecanismo de tarifacdo proposto deve ser impleadema subcamada de convergéncia do
modelo de referéncia do padrdo IEEE 802.16. Dedacoom o padrdo, a subcamada de
convergéncia deve efetuar a classificacdo das RIaUsamada superior, encapsulando cada
fluxo de dados em uma determinada conexdo. Com camiwno de tarifacdo, além de
classificar as PDUs em conexfes MAC, a subcamadeodeergéncia deve classificar e
agrupar os fluxos de dados em sessfes de tarifaziideve também gerenciar a criagdo de
sessoes, verificar a autenticidade das mensageosnfienacdo e contabilizar o trafego das
estacdes da sub-rede. A arquitetura da subcamacansergéncia com suporte a tarifacao é
exibida naFigura 21. A camada de tarifacdo € dividida em trés prinsig@mponentes
l6gicos:

Classificador de tarifacdo:O Classificador de Tarifagé&o classifica os pacotes
recebidos em sessdes. Esta classificacéo é feitdoase nos cabecalhos dos pacaas, (P,
TCP, UDP, etc.). De acordo com os parametros comtiiestes cabecalhos o classificador
verifica em qual sessdo o pacote sera classifichbioa vez feita esta verificagdo, o
classificador adiciona ao pacote label contendo o identificador da sesséo escolhida. Caso
nao exista nenhuma sessao ja criada, o GerendaigdSessdes € acionado para estabelecer
uma nova sessdo e 0 pacote serd enviado apos helestmento da nova sessdo. O
Classificador de Tarifagdo também é responsévelrgiinar oslabels das PDUs enviadas
pelas camadas inferiores e entrega-las as camaesoses.
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Figura 21: Arquitetura da camada de tarifacdo

Gerenciador de sessde® gerenciador de sessdes é responsavel por enviar,
autenticar e verificar as mensagens de sessdotaigdesEle é responsavel também pelo
processo de criacdo das sessdes. Cada sessao yrossi@ntificador unico em toda a sub-
rede. Este identificador € atribuido pelo gerermiald sessdes da BS.

Gerenciador de politicas: A criacdo de sessdes deve obedecer a certas
politicas que podem ser configuradas pela BS e ada estacdo. Por exemplo, a BS pode
fazer com que um fluxo de tempo real (rtPS) sejaa€lo dentro de uma sesséo especifica e
assim possa ser diferenciado pelas SSs que encamrnmhestes pacotes. Através do
gerenciador de politicas € possivel que haja icdier@&ntre um protocolo de roteamento que
prové QoS e a camada de convergéncia. Como um é&xergiico de uma configuracéo
deste tipo, o ISP poderia conceder recompensagesgi@ra sessdes que exigissem maior
QoS.

5.4.4. Protocolo de comunicacao e formato de mensagens

Label
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Ao receber um datagrama da camada IP, de acordosanitérios definidos no Gerenciador
de Politicas, umabel deve ser inserido no pacote.|&bel (Figura 22) possui 64 bits e

contém os campos exibidos Tabelas.

PKT_SEQ SESSID
(32 bits) (32 bits)

Figura 22: Label de tarifacédo

Nome Tam.(bits) Descri¢ao
PKT_SEQ 32 Numero de sequéncia do pacote
SESSID 32 Sessdo em que o pacote foi classificado.

Tabela 5: Campos ddabel de tarifacédo

O label deve ser adicionado apo6s o sub-cabecalashno quadro MAC do padrédo 802.16,
conforme indicado nkigura 23.

Generic Mac Mesh Billing Pavioad Optional
Header subheader Label - 2028 bytes) CRC
(48 bits) (16 bits) | (64 bits) y (32 bits)

Figura 23: Quadro MAC do 802.16 apds inser¢do diabel de tarifagéo

Mensagens de configuracdo de sessao

As mensagens de configuracdo de sessdabela 7) sdo utilizadas para realizar o
estabelecimento, o fechamento e o envio de mensageoonfirmacdocOmmity entre a BS

e as estacdes. Elas possuem um cabecalho de tafin@nfoe € seguido de uma carga Util de
tamanho variavel. Semelhante a forma na qual odpadspecifica 0 encapsulamento e
tunelamento das mensagens iniciais durante o proeatb de entrada de rede, as mensagens
de configuracdo sdo encapsuladas em datagramaseUiBsuem o formato ilustrado na
Figura 24.
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Mensg. de Config. de

IP Header UDP Header Sesss
essao

Cabecgalho Payload

Figura 24: Encapsulamento das mensagens de configg@o

O cabecalho possui tamanho fixo. Seu formato strddo naFigura 25 e a

descri¢cdo de cada um de seus campos é dalkzbedn 6.

MSG_TYPE (5) MSG_SIZE (11) SESSID MSB (16)
SESSID MSB (16) SRC_NODEID (16)
MSG_CRC MSB(16) MSG_CRC LSB(16)

Figura 25: Cabecalho das mensagens de configuracao

Nome Tam.(bits) Descri¢ao
MSG_TYPE 5 Cédigo indicando o tipo de mensagem contida na agams.
MSG_SIZE 11 Tamanho da mensagem de configuracdo (Conf. Segsion

Header + Config. Payload).

SESSID 32 Identificador da sesséao.
SRC_NODEID | 16 Identificador (Node ID) do né emissor da mensagem.
MSG_CRC 32 Soma de verificagdo da mensagem.

Tabela 6: Campos do cabecalho da mensagem de coofi@géo

A carga util payloag das mensagens possui tamanho variavel e campos
variam de acordo com o tipo da mensagem. O conjdatanensagens definidas para o
processo de configuracdo de sessdes € datlabeda 7.

Tipo Nome Descricao
0 DBS_REQUEST Mensagem de criacdo de sessdalownlink Enviada peld
BS quando possui um novo fluxo de transmissaoruesdi a
SS.
1 DBS_REQ_ACK Confirmagé&o de recebimento.
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utilizado para identificar lotes de uma mesma sessa

NUM_PKTS (32 bits): Numero de pacotes confirmado no lote|

for (i=0;i< NUM_PKTS;i++){
PKT_SEQ (32 hits): Sequéncia do pacote contida label

inserido pela BS.

2 DBS_COMMIT Mensagem de confirmacdo de encaminhamento de ggcote
de downlink Deve conter os CVMs dos pacotes recebidos
pelas SSs

3 DBS_COMMIT_ACK | Confirmacéo de recebimento

4 DBS_CLOSE Mensagem de fechamento de sessddaenlink Enviada
pela BS quando esta decide finalizar uma sesséo.

5 DBS_CLOSE_ACK Confirmacéo de recebimento.

6 UBS_REQUEST Mensagem de criacao de sessaaplenk Enviada pela S$
guando esta possui um novo fluxo de transmissémede
a Internet.

7 UBS_REQ_ACK Confirmagédo de recebimento. Enviada pela BS. Dewmtec
o identificador para a sesséo requisitada.

8 UBS_ REQ_ACKACK | Confirmacéo de recebimento da mensagem #7

9 UBS_COMMIT Mensagem de confirmacdo de encaminhamento de ggcote
deuplink. Deve conter os CVMs dos pacotes enviados gelas
SSs.

10 UBS_COMMIT_ACK | Confirmacédo de recebimento

11 UBS_CLOSE Mensagem de fechamento de sessdopliak Enviada pel3
SS quando esta decide finalizar uma sessao.

12 UBS_CLOSE_ACK Confirmacéo de recebimento

SS_COMMIT Mensagem enviada pelas estacfes intermediariasppavar que
encaminharam pacotes.

13 SS_COMMIT_ACK Confirmagéo de recebimento enviada pela BS.

14-31 reservado

Tabela 7: Mensagens de configuracdo de sessao
Os campos das mensagens de configuracdo saofiesples nalrabela 8.
Tipo Nome Campos
0 DBS_REQUEST REQ_ID (16 bits): Id gerado pela BS para tornar possivel a
diferenciacéo entre requisi¢cdes enviadas simultaaate.
SESS_TYPE (8 bits): Tipo de dados que sera trafegado na sessap.

1 DBS_REQ_ACK REQ_ID (16 bits): Id gerado pela BS para tornar possivel a

diferenciacdo entre requisi¢cdes enviadas simultaaate.

2 DBS_COMMIT COMMIT_ID (16 bits): Identificador do lote de confirmacdo
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PKT_HASH (128 bits): CVM do pacote. O algoritmo utilizad
para calcular o CVM é o MD5 codigestde 128 bits.
}

DBS_COMMIT_ACK

COMMIT_ID (16 bits): Identificador recebido na requisi¢éo.
NUM_PKTS (32 bits): NUm. de pacotes contabilizados.

DBS_CLOSE

REQ_ID (16 bits): Id gerado pela BS para tornar possive

diferenciagdo entre requisices enviadas simultaaete.

DBS_CLOSE_ACK

REQ_ID (16 bits): Req_id recebido

UBS_REQUEST

REQ_ID (16 bits): Id gerado por cada SS para tornar possiy
diferenciagdo entre requisices enviadas simultaagete.

SESS_TYPE (8 bits): Tipo de dados que sera trafegado na sessa

el a

UBS_REQ_ACK

REQ_ID (16 hits): Req_id recebido

UBS_REQ_ACKACK

REQ_ID (16 hits): Req_id recebido

UBS_COMMIT

COMMIT_ID (16 bits): Identificador do lote de confirmac3

utilizado para identificar lotes de uma mesma sessa

NUM_PKTS (32 bits): NUmero de pacotes confirmado no lote|

for (i=0;i< NUM_PKTS;i++){

PKT_SEQ (32 bits): Sequéncia do pacote contida label
inserido pela BS.

PKT_HASH (128 hits): CVM do pacote. O algoritmo utilizad
para calcular o CVM é o MD5 codigestde 128 bits.
}

(=]

10

UBS_COMMIT_ACK

COMMIT_ID (16 bits): COMMIT_ID recebido na mensagem
commit

NUM_PKTS (32 bits): Nam. de pacotes contabilizados.

e

11

UBS_CLOSE

REQ_ID (16 bits): Id gerado pela BS para tornar possive
diferenciacéo entre requisi¢cdes enviadas simultaaate.

SESSID (32 bits): Identificador da sesséo que sera fechada.

12

UBS_CLOSE_ACK

REQ_ID (16 hits): REQ_ID recebido na mensagem cl@mmit

SS_COMMIT

COMMIT_ID (16 bits): Identificador do lote de confirmac3

utilizado para identificar lotes de uma mesma sessa

NUM_PKTS (32 bits): Namero de pacotes confirmado no lote|

for (i=0;i< NUM_PKTS;i++){

PKT_SEQ (32 bits): Sequéncia do pacote contida label
inserido pela BS.

PKT_HASH (128 hits): CVM do pacote. O algoritmo utilizad
para calcular o CVM é o MD5 codigestde 128 bits.
}

(=]

13

UBS_CONF_RECV

COMMIT_ID (16 bits): Identificador gerado por cada sesséo |

identificar entre as diversas mensagens de confim

ara

a
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enviadas.

NUM_PKTS (32 bits): Nam. de pacotes contabilizados.

Tabela 8: Campos presentes nas mensagens de configio

54.5. Integracao e compatibilidade de dispositivos

O protocolo de tarifacdo € projetado para operaruemdominio de rede onde todos o0s
dispositivos sejam compativeis com o IEEE 802ri&hcom suporte a tarifacdo. Todavia,
em um ambiente realistico com dispositivos manudiatos por diversos fabricantes, esta
premissa pode ndo ser passivel de ser alcancadese)o se no futuro o padrao especificar
uma camada de tarifacdo como parte do padréo, ihageproblema da integracdo dos
sistemas legados. A adicdo da camada de tarifaé#@o aftera a compatibilidade dos
dispositivos caso estes estejam operando no moduoahd.e., sem suporte a tarifacdo).
Apesar de nosso estudo néo cuidar de todos ostaspisstes problemas de compatibilidade,
daremos aqui algumas possiveis solucbes para lgésaleste problema. Para entender o
funcionamento da Arquitetura de Tarifacdo em rekdesogéneas considere o cenario
heterogéneo exibido riéigura 26 (as estac¢des incompativeis estdo destacadas miassjle
Este cenéario ndo impediria a tarifacdo, mas cometeria a distribuicdo de recompensa aos
nos intermediarios que fossem incompativeis, unzague para tal eles precisam provar que
encaminharam o0s pacotes. A atribuicdo de créditam pestacoes que estivessem
encaminhando trafego entre a BS e uma estacéo pratowal também néo seria possivel pois,
para isto, ambas as esta¢des correspondentes gegsnir suporte a tarifagao.

)
@84

Figura 26: Rede WiIMAX com dispositivos sem suporta tarifacdo
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Neste cenéario podemos considerar as situacoes:

Estacao incompativel com link direto (1 hopgfaso a estacéo cliente que nao
possua suporte a tarifacdo esteja ligada a BS éstrae umlink direto (e.gSS), as
transmissdes ocorrem normalmente e a estacddadagomente por seu trafego, pois, para
este caso, tanto raownlink como nouplink, ndo sera necessario que haja qualquer tipo de
prova das estacOes intermediarias.

Estacdo incompativel a mais de 1 hop da Efinsidere a estac&$. Devido
a incompatibilidade da estacdo, ela ndo estari [ggota estabelecer sessdes de tarifacdo ou
mesmo remover dabel de tarifacdo inseridos. Caso haja trafego pargroveniente desta
estacdo, este trafego deve ser encaminhado pdkE®es intermediarias como se fosse
trafego normal. Neste caso, as estacdes intermeli@jue o fizerem ndo receberdo
recompensa.

Transmissdes através das estacdes incompativeis: Suponha que a
estacad S deseje enviar dados no canaludink e a estaca8S faca parte da rot&S deve
realizar o processo normal de estabelecimento dsdse Uma vez que a camada de
convergéncia utiliza os parametros dos protocaagl(CP port, IP dest, IP proto, etc.) das
camadas superiores, a simples inclusddatiel causaria erros nas estagfes incompativeis.
Uma solucéo para possibilitar o envio de pacotes kel sem que houvesse erros nas
estacdes incompativeis, seria envia-los por turetémnda mesma forma que as mensagens de
autenticacdo sao enviadas pelas estacfes ingessantredeSecao 4.3.2)3 Assim, caso
houvesse alguma estacdo incompativel na redefa®es com suporte a tarifagdo deveriam
ser informadas e entdo poderiam tratar estes [gaepto invés de simplesmente encaminha-
los, efetuariam também o calculo dos CVMs. O foondas mensagens de tunelamento

definidos pelo padrao sédo exibidosHigura 27.

Tunel
IP Header UDP Header SubHeader MAC frame
Generic Mac Mesh Billing Pavioad Optional
Header subheader Label ©- 2?)2;?3 fes) CRC
(48 bits) (16 bits) (64 bits) y (32 bits)

Figura 27: Posicionamento ddabel em redes heterogéneas
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5.4.6. Formas de tarifacao

Praticamente todos os servicos de acesso a Intefinetarifados de alguma forma. Neste
estudo consideramos trés esquemas de tarifacaoguanesh Em todos eles, o provedor é

responsavel por tarifar os servigos aos usuanies@npensar os colaboradores.

Tarifacdo Baseada em Tempo de TrafegoNo servico com tarifacdo baseada em tempo de
trafego, a tarifacdo ocorre de forma similar a skrwicos de telefonia celular. O usuério paga
uma tarifas u-monet(unidades monetarias) para cada unidade de tenp@cpssa a rede
(e.g.R$ 0,06/seq) e recelfeu-monetpara cada unidade de tempo que gasta encaminhando
trafego dos nos vizinhos. Este servico se apligacipalmente para fluxo de dados de taxa
nao variavel €.9.UGS).

Tarifacdo Baseada em Volume de Trafege No servico com tarifagdo baseada em volume
de trafego, as taxas pagas pelo usuario se refarguantidade de dados transmitida. O
usuario paga uma tarifa digamgsu-monetpara cada unidade de trafego transmitida e
recebida €.9.R$ 0,08/MB), recebendou-monetpara cada unidade de trafego encaminhada
aos vizinhos.

Tarifacdo Baseada em QoS Finalmente, no servico com tarifagdo baseadaQa8, &
concedida ao usuéario uma determinada largura ddabaligamos) MBits e o pagamento
pelo servico € efetuado em intervalos regulaeeg. (nensalmente). Uma possivel forma de
recompensar usuarios cadastrados nesta classe rdeo,seseria aumentar sua vazéo
contratada. Ao final de cada um desses intervaldaigura de banda do usuario poderia ser
acrescida deu Mbits, onder € uma constante,ea vazdo média do trafego de terceiros re-
encaminhados pelo usuario durante o intervalo essté§a. Este tipo de tarifacéo € a preferida
e € a mais utilizada entre usuarios que contratamces de acesso a Internet(IBRAHIM et
al, 2002).

A politica de gratificacdo considera que os ussatievem receber seus bonus
de acordo com o esquema de tarifacdo contratadsefauas estacdes que possuirem servico
por fluxo, recebem pela quantidade de fluxo tratidayi as por tempo, pela quantidade de
tempo que gastou encaminhando o trafego de ouwresms, baseadas em QoS recebem uma
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guantidade adicional de largura de banda, de aawaoa largura de banda que esta liberou
para o trafego de re-encaminhamento.
Outro importante fator que serd ponderado refere&squem atribuir os

encargos da gratificacdo dos usuarios intermediaN® mecanismo proposto por Zhang e
Fang (ZHANG; FANG, 2007), os créditos utilizadodoperovedor para recompensar as
estacbes intermediarias sdo descontados do préguiério, fazendo com que quanto mais
hopsele esteja da BS, maiores sejam suas taxas dgoadés proposta aqui apresentada o
ISP é encarregado de fazer a gratificacdo aosiasuatermediarios, visto que estes podem
se sentir desencorajados a utilizar o servico @ad8P possua taxas variaveis. Assim,

independente da distancia que esteja do ISP, aiossEmpre pagara a mesma tarifa de

acesso.
5.5. Analise de seguranca, viabilidade e sobrecargas
2.5.1. Protec&o contra ameacas

O protocolo de contabilizagédo resiste as ameagasagadas n&ecdo 5.3.3a seguinte

maneira:

Protecdo contra rejeicdo de pacotesNo downlink caso uma estacao
intermedidria descarte um pacote, ela nao recetmrum crédito, visto que o pacote nao
chegard a estacdo destino e esta ndo enviara iav@g#o de que recebeu o pacote. A BS
somente efetuara a contabilizacdo apds recebenfancacdo da estacdo destinataria. No
uplink isto ocorre de forma semelhante. Desta formasoaite de um pacote implica na nao
contabilizacdo do mesmo.

Protecdo contra injecdo de pacotesSe uma estacao forjar pacotes e envia-
los, ndo podera reclamar créditos por estes, gisto nodownlinka BS calcula previamente o
hashde todos os pacotes que passaram por ela eplmk estehashé cifrado e enviado
separadamente pela estagcdo emissora.

Protecdo contra alteracdo de pacotesNo downlink se alguma estag&o
intermediaria alterar ou inserir dados nos pacaies;odigos de confirmacdo dos mesmos
quando calculados pelo receptor ndo coincidirdo esmue foram calculados pela BS, logo a
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contagem daquele pacote desconsideradaupliok, os hashsrecebidos pela BS também
garantem que nenhuma estacdo intermedidria modifag pacotes. Isto impede que as
estacdes alterem o contetudo dos pacotes sem doig@eréeba que houve alteracéo.

Protecdo contra encaminhamento ciclicoPor mais que 0s pacotes sejam
encaminhados em ciclos dentro da sub-rede, elssréé tarifados e creditados uma vez para
cada estacdo em que passou. Quando recebe um pmhea@emmit de uma estagéo
intermediaria, a BS ira credita-la somente umapains pacotes referidos wommit Caso
receba da mesma estacdo wwmmmit que se refira aos mesmos pacotes, a BS ira
desconsideréa-lo.

Protecdo contra ataque de repeticadDe forma semelhante a protecao contra
o encaminhamento ciclico, uma vez que a estacgateess créditos de um pacote a BS néo
efetuard nenhuma atribuicdo posterior caso recetsa commitreferindo ao mesmo pacote.
Desta forma, € impossivel que ocorra mais de ugategor pacote.

Protecdo contra superfaturamento de rota:Os usuarios da sub-rede podem
escolher uma rota maior que a rota 6tima para melevum pacote. Se fizerem isto, todas as
estacdes que encaminharem o pacote estardo amesbar créditos. Esta possibilidade ndo
chega a ser uma fraude, pois, muitos protocolosotiamento para redeseshfornecem
mais de uma rota para um mesmo destino. Se istoeoc® ISP serd prejudicado, pois,
sempre terd que recompensar um grande numero agestquando poderia recompensar
apenas algumas. Para evitar tal situacdo, utiligamoa politica que limita o valor da
recompensa de acordo com a rota minima para uragaestPor exemplo, se a menor rota
existente possuir 3 nés intermediarios e a recosgpar cada byte transmitido for, digamos,
B unidades monetarias/Kb, teremos como recompensanad3 por Kb. Caso a rota de
envio utilizada possua mais quéi@s a recompensa maxima sera dividida igualmente entr
0s nos que fizeram o encaminhamento. Como o priataleoroteamento € comum para todas
as estacles, espera-se que todas elas tenhamdesnde saber qual € a rota 6tima. Caso a
rota Otima ndo seja escolhida, todas as estacOastalareceberam um valor menor de

recompensa.

5.5.2. Problemas de seguranca no mecanismo de sessdes
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Apesar de o protocolo apresentado resolver as ame@cseguranca expostosSegao 5.3.3
algumas outras ameacas poderiam ser adicionadaggpigrio protocolo de tarifacdo. S&o
elas:

Negacao de confirmacaoA estacdo destino pode se negar a enviar 0s gacote
contendo CVMs de confirmacéo, tentando evitar queSadebite pelo fluxo de dados que
recebeu.

Forjamento de sessdoUma estacao intermediaria pode tentar abrir uma
sessdo se passando por uma estacdo de destin@muenha requisitado aquela sessdo. A
estacdo intermediaria pode tentar fazer isto fdgamensagens de configuracdo de sesséo e
fazendo se passar pela estacdo destino. Apos abedasdo, a estacdo intermediaria pode
disparar trafego de alguhostexterno a sub-rede em direcdo a estacao destinmesmo
enviar pacotes forjados como se a estacdo desiastivesse enviando.

Forjamento de CVMs: Quando uma estagédo final enviar um pacote de
confirmacdo com os CVMs dos pacotes recebidos p@r nota diferente da dos pacotes de
dados, um usuario na estacao intermediaria podarcop CVMs e enviar um pacote de

confirmacédo a BS alegando haver encaminhado aqo@beses.

Protecdo contra negacdo de confirmacadd?ara que a estacao destino seja
obrigada a enviar as mensagens de confirmacao, @e@$mina uma quantidade limite de
trafego, digamosu bytes que a estacdo destino tem direito de receberapgdiésada a
quantidaden, a BS deixa de transmitir os pacotes para aqueté@ até que receba uma
mensagem de confirmacao pelos pacotes posteric@neentados. Caso a estacao nao tenha
conseguido enviar as mensagens de confirmacaajpasfde transmissdo ou perddidk,
esta deve armazenar os pacotes de confirmacaowades quando o link for restaurado.

Protecdo contra forjamento de sessddJma vez que todas as estacOes da
sub-rede possuem credenciais Unicas, a estac&stjuer entrando na rede deve enviar suas
credenciais ao servidor de autenticacdo. Estagmcetls sdo enviadas cifradas com a chave
publica da BS, evitando que as estacOes internmasliflossam verificar seu conteudo.
Somente no caso de haver ocorrido o comprometintagahaves privadas da estacao (fato
que dificultaria bastante a identificacdo de questacOes estariam comprometidas) seria
possivel a uma estagdo personificar-se como odtgae sessoes. Este fato, entretanto, foge

ao escopo deste trabalho.
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Protecdo contra forjamento de CVMs: Para evitar que as mensagens de
confirmacdo sejam copiadas por outras estacOexs psnsagens sao enviadas em pacotes

cifrados com a chave secreta da estacao.

5.5.3. Mecanismos alternativos

Além do protocolo apresentadBdcao 5.5 para contabilizacdo de pacotes, outras solucdes e
variacbes foram analisadas. Nesta secdo apreseotarBrevemente estas alternativas e
mostraremos suas vantagens e desvantagens jusidica porqué de adotarmos a atual

solugéo.

Cadeia de assinaturas

No mecanismo de cadeia de assinaturdabel de cada pacote contém seu CVM. Conforme
as estacdes fizerem o encaminhamento do pacotg, deleem aplicar uma funcédo de
criptografiafc sobre o CVM, de forma que ao chegar ao destitahea do pacote contenha a
cadeia de cifras CAB.0 dos nds daquela rota. No trafegoddevnlink a estacao destino deve
enviar a CAR-p a BS em uma mensagem de confirmag¢do.uNkink a CAD=-p estara
contida no propri¢abel do pacote.

Esta solucdo possui a vantagem de reduzir o trafig mensagens de
confirmacao, pois, durante aownlink somente a estacdo para qual o trafego € destinado
necessita enviar pacotes de confirmacdo e, duranigink, ndo € necessério o envio de
pacotes de confirmagdo uma vez que as confirmagdescontram no prépriabel.

Apesar de mais eficiente em termos de uso da e=da,alternativa peca no
quesito seguranca e, devido a sua forma de funuient, ndo oferece protecdo contra
ataques de repeticdo (descritoSegao 5.3.8 Outro ponto fraco nesta alternativa € o fato de
que se qualquer uma das estagOes que participaae@AD:-o por algum motivo errar a
assinatura, toda a cadeia estara perdida e nendasastacoes inclusas na GAD sera

recompensada.

Sessoes estaticas
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O estudo realizado por Saleshal (SALEM et al, 2003), jA mencionado na se¢éo dmathes
relacionados Gap. 5.2) utiliza um modelo de contabilizagdo semelhante@® propomos
neste trabalho. O trafego € dividido dawnlinke uplink e antes de realizar as transmissoes,
€ necessario o estabelecimento de sessdes. Apafirdiferenca € que, naquele caso, o
mecanismo de sessdes esta atrelado ao protocotdedenento. Na proposta de Saletral,

as sessodes sdo estabelecidas com base na roigaCiodos 0s nds da rota de transmissao da
origem para o destino devem ser notificados dataiaeda sessado e devem permitir que esta
seja criada. Uma vez estabelecida a sessdo, tddafego sera roteado através dela. As
estacOes intermediarias ndo precisam enviar coafiies. Somente a estacdo destino envia
um pacote com o lote de confirmagfes e todas agdest intermedidrias da sessédo sao
recompensadas.

O lado positivo desta solucao € que a quantidagedotes com mensagens de
confirmacdo € reduzida, pois as estacfes interm@slidndo precisam enviacommits
provando que participaram da transmissdo. Poréguaatidade de sinalizacdo necesséria
para o estabelecimento das sessfes € maior, untueezada né deve ser avisado durante a
fase de estabelecimento de sessdes. Outro ponativtedesta solucdo € que em ambientes
onde os nds possuam muita mobilidade, o processestdbelecimento de sessdes devera
ocorrer constantemente. Como veremos nas sec@gglig, £ste processo é a principal causa
da perda de desempenho relacionada a adicdo deeaamismo de tarifacdo em uma rede.

Apesar do protocolo que adotamos possuir um pequEsTESCiIMo na
quantidade de mensagens de confirmacdo que devetrosadas em SS e BS, ele torna
possivel a diferenciacdo dos diversos tipos deoflude dados especificados no padrao IEEE
802.16. Além disso, ele trata satisfatoriamente plmblemas de seguranca eliminando a
possibilidade de fraudes. Seria interessante sésgathos comparar o desempenho da nossa
solucdo com a de Salest al, porém estes autores ndo apresentam resultadosopra

limitando-se ao escopo tedrico de seu protocolo.

Lotes de confirmacéao

Chamamos de lotes de confirmagdo as mensagensdasvém os CVMs. Em nosso
protocolo, estes CVMs sao adicionados sequencidaman um pacote. Um problema desta
abordagem é a limitacdo no niamero maximo de CVMs pode ser carregado em um
datagrama IP. Esta limitacdo faz com que para Napacotes de dados enviados, um lote de

confirmacdo deva ser enviado. Em uma rede ondestagGes correspondentes e estagdes
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intermediarias devem enviar confirmacdes, isto psgleum limitante a escalabilidade do
sistema.

Uma alternativa interessante é o agrupamento dMsCEste agrupamento
pode ser feito basicamente de duas formas. Na jpairdelas, ao invés de calcular os CVM
de cada pacote individualmente, os pacotes sergmpados e o calculo do CVM seria
realizado para aquele grupo de pacotes. Outra og@d® calcular os CVMs de pacotes
individualmente e mescla-los em um s6 CVM. Estausdg alternativa é descrita com
detalhes por Saleet alSALEM et al, 2003). Uma das desvantagens destealiva é que o
processo para verificar os lotes demanda bastaste gomputacional, o que também traria
uma limitagao na escalabilidade do sistema.

A Unica forma de encontrarmos a melhor combinagiice estas alternativas
seria a implementacédo de todos estes métodosfeagidip detalhada de cada solucdo. Esta
possibilidade, no entanto, foge ao escopo de noaisalho. A alternativa que adotamos pode
ndo ser a alternativa 6tima, porém como sera denaolosna secdo seguinte, ndo deixa de ser

uma solucéo viavel.

5.6. Metodologia e resultados

5.6.1. Detalhes da implementacao

O mecanismo de tarifacdo aqui proposto foi implaadmno simulador NCTUns(NCTUNS,
2009) e testes foram efetuados de forma que peddssanalisar as sobrecargas adicionadas.
Para tanto, em todos os cenarios e testes propésitdsita um comparacdo de desempenho

da rede operando com e sem o0 mecanismo de tarifacdo

5.6.1.1. Descricao do simulador
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Para facilitar o entendimento das rotinas de testesemos uma breve descricdo do
funcionamento do simulador. O NCTUns é um simulat®eventos discretbsExplicando
em linhas gerais, ele € composto por uma fila dmtes, um escalonador e um gerenciador
de mddulos. Sua arquitetura € modular, permitinge praticamente qualquer protocolo de
rede possa ser simulado. Cada um de seus modulesnjunto de médulos simula um
protocolo. Estes médulos podem ser agrupados emafole pilha e assim representar um
host switch hub ou qualquer dispositivo de rede.FAgura 28 traz um exemplo de uma
topologia simples representada no simulador. Negialogia, duas estacdes estdo conectadas
através de unswitch Quando cHost 1envia um pacote paratdost 2 um novo evento é
gerado e o0 pacote € encapsulado neste evento.agéo possui um tempo simulado onde
cada evento é gerado e processado de acordo costaate {jimestamp em que ocorreu. O
processamento deste evento consiste no envio dmanasavés da pilha de médulos do no.
O evento é transmitido modulo a médulo e cada ussetemodulos manipula o pacote da
forma apropriada. Ao chegar ao modulo ‘interface’Hbst 2 o0 pacote € desencapsulado e
entregue a camada de aplicacao.

Para coletar os resultados da simulacdo, o NCDf&rece diversas rotinas de
log prontas. Essas rotinas variam de acordo com o lmadilizado. Através das rotinas de
log do médulo 802.3, por exemplo, é possivel regisraazao da rede, taxa de colisdo de
quadros e também diversos outros parametros. Akstesl resultados, também é possivel
coletar dados com as aplicacdes que sao execuwtatdasda nd. A aplicacdo utilizada no

exemplo ddigura 28, oping, retorna a laténcia entre o Host 1 e Host 2.

P S

ping host2

Host 1 Switch Host 2

Interface Interface
Switch ARP
R——
FIFO FIFO FIFO
802.3 802.3 802.3
P C—
PHY PHY PHY
Link [ Link Link

Figura 28: Mecanismo modular do simulador NCTUns

® Em um simulador de eventos discretos, os evertgs¢cebimento ou envio de um pacote, queda de
um link de rede, etc. ) que ocorrem no sistemars@cesentados como uma sequéncia de eventos
ordenada pelo tempo em que elas ocorreram. O siowp@ssui um relégio virtual que marca o tempo

de simulacéo. Assim, cada evento é processadoodéoacom o tempo virtual que foi gerado.
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5.6.1.2. Implementac&o da camada de tarifagéo

Para representar a camada de tarifagdo dois mdiduéoa implementados: BSConvSublayer
e SSConvSublayer. O NCTUns fornece uma APl paraipumtdo de eventos,
temporizadores e pacotes. Através desta API, opaoemtes da camada de tarifagaigijra
21) foram modelados em classes na linguagem C+Ap€ndice B traz um diagrama de
classes resumido das estruturas de dados dos mdthitarifacdo e a descricdo da execucdo
de uma transmissdo de pacotes. Devido a faltagge@salguns detalhes das classes foram
suprimidos.

Apoés a implementacdo dos modulos de tarifacdesdsram adicionados a
pilha de protocolo dos nds simuladosFiyura 29 exibe um cenéario onde os nés simulados
possuem o modulo de tarifagéo.

(D))

& &

Mesh BS Mesh SS Mesh SS
Interface —Interface Interface [ Interface ]
FIFO Mesh_Route ] Me:ﬂ?oute [ Mesh_Route ]
802.3 BSConvSubLayer ] SSCorﬁubLayer [ SSConvSublLayer ]
PHY MAC802_16MeshBS | MAC802_16MeshSS ( MACB02_16Meshss |
Link OFDM _Mesh | OFDM_Mesh [ oFDM Mesh |
( Link A ‘ Link ) ’ Link |

Figura 29: Pilha de médulos dos n6s com suporte arifacéo

O Apéndice A traz com detalhes o processo de instalacdo, ecoafi§o, e
execucao dos testes do médulo de tarifacdo noatouNCTUnNS.

5.6.1.3. Fluxo de teste

A precisdo das contabilizacGes realizadas pela & entre 0s principais requisitos para a
validacdo do mecanismo de tarifacdo. Para verifesia precisdo, as contabilizacées de
trafego realizadas na BS foram comparadas aosegakxatos da quantidade de trafego

gerada pelo gerador de trafego. O gerador de traf¢itizado foi o Iperf (IPERF, 2009)
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Primeiramente, o Iperf foi executado entre dwstsreais. Em um destdwsts o analisador
de rede Wireshark(WIRESHARK, 2009) foi utilizadorgacapturar os pacotes e contar a
quantidade exata dmg/testransmitidos. O valor contado pelo analisadod®R09717®hytes
Apos esta verificacdo, foi montado um cenario sadalsemelhante ao dgura 30 e um
trafego TCP de 2097176ytes foi enviado do No para SS e de SS para Na. As

contabilizacdes efetuadas pelo médulo de tarifdgdBS foram as seguintes:

BS:

user_ssid=0
sinfo.active_dI_sessions = 1
sInfo.active_ul_sessions = 1
sinfo.bytes_forwarded = 0
sinfo.bytes_received = 2188324
sinfo.bytes_sent = 2162436

SS:

user_ssid =1
sInfo.active_dI_sessions =0
sInfo.active_ul_sessions =0
sInfo.bytes_forwarded = 4350760

sinfo.bytes_received =0

sinfo.bytes_sent =0

S

user_ssid = 2
sInfo.active_dIl_sessions =0
sInfo.active_ul_sessions =0
sInfo.bytes_forwarded = 4350760
sinfo.bytes_received =0

sinfo.bytes_sent =0

SS3:

user_ssid =3
sinfo.active_dI_sessions = 1
sInfo.active_ul_sessions = 1
sInfo.bytes_forwarded =0
sinfo.bytes_received = 2162436
sinfo.bytes_sent = 2188324
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A quantidade total debytes (4350760) encaminhados pelas estacoes
intermediarias que foi registrada pela BS corredpam um valor (4194352) 3,7% maior do
que a que foi enviada pelo analisador de trafegta @iferenca deve-se ao fato de o modulo
de tarifacdo contabilizar os pacotes de sinalizagimo SYN, ACK, etc., enviados pelo

protocolo TCP.

5.6.1.4. Cenarios de teste

Os testes de desempenho foram executados em Gosetiérentes, cada um possuindo um
determinado nimero de nds intermediarios, comadxibaFigura 30. A distancia entre as
estacdes é de aproximadamente 250m. Assim, paadoic com 2 nos intermediarios, temos
uma distancia de 750m entre a SS e BS. Todasiaagdbram executadas em cenarios com e

sem camada de tarifagéo.

250 m

750 m

Figura 30: Detalhes dos cenarios de simulagéo

5.6.2. Metodologia e resultados

Os testes foram efetuados de forma que pudéssamalisaa as sobrecargas adicionadas pela
insercdo do mecanismo de tarifacdo. Desta formdpdas 0s cenarios e testes propostos, foi
feita uma comparacdo do desempenho do sistema sem e mecanismo de tarifacao.

A primeira avaliagéo realizada foi o teste de vazdvazédo da rede foi medida
com a ferramenta Iperf. Diferente de outros simuiesl, (e.g. NS-2) no NCTUns € possivel

executar aplicacdes reais dentro do ambiente sitouam cada um dos nos correspondentes
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foi executado o Iperf e a vazéo da rede foi coket@lteste de vazao foi dividido em 3 rotinas

de testes.
5.5 = 5.5 -
Média c/ Tar, Média c/ Tar.
5 L Média s/ Tar. 5 Média s/ Tar.
45 45
at 4
—~ — 35
a8 35 o
g s
8 S 25
& 25 f ]
> > 2
2 15
15 .
1r 0.5
0.5 0
0 2 4 6 8 10 0 2 4 6 8 10
Nre de nds intermediérios Nre de nés intermedidrios
Figura 31: Vazao inicialuplink Figura 32: Vazao inicialdownlink

A primeira rotina visou medir a vazao inicial, seja, a vazdo do fluxo
imediatamente ap0s o estabelecimento das sessresefla rotina foi utilizado um tempo
simulado de 150s. Dentro deste tempo de simulagadidparado um trafego de 2MB tanto
no sentido delownlink comouplink, coletando-se separadamente a vazao nos doidaenti
Esta simulacao foi executada 3 vezes consecutiaasneédias obtidas para cada cenario sao
exibidas nagigura 31 e Figura 32. As barras verticais dos gréficos corresponderdeawio
médio das medidas coletadas.

Média c/ Tar,
5 b Média s/ Tar.

Média c/ Tar.
Média s/ Tar.

Vazdo (MBps)
w

Vazéo (MBps)
w

15 |
1
N N

0 2 4 6 8 10 0 2 4 6 8 10
Nre de nds intermediérios Nre de nds intermediarios

Figura 33: Vazao plenauplink Figura 34: Vazao plenadownlink

Na segunda rotina foi media a vazdo plena, i.etaziio do fluxo ap6s o
estabelecimento das sessdes. Nesta rotina faaadi um tempo simulado de 500s. Antes de
disparar qualquer trafego, foram enviados alguostpa deping para que as sessdes fossem

estabelecidas. Apos o estabelecimento das sessdewvdlinke uplink, foram disparados por
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5 vezes sucessivas um trafego de 2MB, também risssdntidos. Cada um destes disparos
ocorreu sem sobreposicdo de transmissao com flarbsriores e toda a simulagéo foi
repetida 3 vezes. Os resultados das medidas déid@xnad-igura 33 e Figura 34, onde 0s
pontos da linha principal do grafico correspondemmadias dos resultados coletados.

Na terceira rotina, foi medida a vazao global thema, i.e., ndo foi feita
nenhuma separacédo enttewnlink e uplink e fluxo inicial e pleno. O tempo de simulacdo
utilizado foi de 250s e neste periodo foram dispasab fluxos de 2MB, 3 no sentido de
downlink e 3 nouplink Esta simulacéo foi repetida 8 vezes e os resdtadletados sao
exibidos naFigura 35. A Figura 36 trds uma comparagdo feita com base neste teste. Es
grafico da énfase a diferenca da vazao global esteenarios com e sem tarifagdo. Tomando
como exemplo o ultimo ponto (10, 26), temos paraambiente contendo 10 nos
intermediarios a propor¢cao (26%) na qual a vazadea sem suporte a tarifacdo sobrepuja a

vazao da rede com suporte a tarifacao.

5 —— 30 -
Com tarifagao Diferenca ——
45 Sem tarifagao
25
4
35
20
a ]
Z 25 2 15
S B
© 2 kg
> a
10
15
1 %
5
05
0 ]
0 2 4 6 8 10 0 2 4 6 8 10
Nre de nés intermedidrios INre de nds intermediérios
Figura 35: Vazao global média Figura 36: Diferenca entre vazdes dos sistemas

com e sem tarifacdo

Conforme podemos notar nagyuras Figura 31 e Figura 33, os valores de
vazao para o sistema com suporte a tarifacdaphiaok sdo ligeiramente menores que nos
sistemas sem suporte a tarifacdo. Este comportareesesperado uma vez que o mecanismo
de tarifacdo adicionaverheadsao sistema. Para os resultados coletadosdiownlink
(Figuras Figura 32 e Figura 34) 0 sistema com tarifacdo apresenta valores memonesiguns
cenarios e em outros valores maiores ou iguaisstensa com tarifacdo. Este comportamento
pode ser explicado pelo algoritmo de geracdo deenuisraleatorios utilizado pelo simulador
que gera uma margem de erro nas medidas coletan@stea que neste caso, a diferenca

entre os sistemas com e sem suporte a tarifagdeauirelevantes, pois levando em conta o
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desvio padrdo das medidas, os resultados ficantoddat margem esperada. Para a vazao
global média Figura 35) também encontramos os resultados esperadoszia @a sistema
com tarifacdo € menor que a do sistema com taafagé@mo podemos visualizar Rggura

36, as diferencas entre as vazdes globais dos ssternae sem tarifacdo variam entre 5% e

28%, apresentando uma média de 18%.

Medidas de Laténcia

A avaliagcédo da laténcia foi realizada com a femata ‘ping’ com pacotes de
64 bytes Para obtermos uma medida mais precisa da laf@ndizamos unscript que envia
50 pacotes dping sucessivos e retorna somente a meédia dos tempesptesta. A avaliacao

de laténcia também foi dividida em 3 rotinas.

1600 T T T 1800
Cl Tar.
S/ Tar.
1400 1500

Cf Tar.
S/ Tar.

1200 1400
1200
1000

1000
800

800

Laténcia (ms)
Laténcia (ms)

600
600

400 400

200 200

4] 2 4 6 8 10 0 2 4 6 8 10
Nre de nds intermedidrios Nre de nds intermediérios

Figura 37: Laténcia inicial uplink Figura 38: Laténcia inicial downlink

A primeira rotina mediu a laténcia inicial d®wnlink e uplink. Para esta
rotina, o tempo de simulacao utilizado foi de 1p@sadownlinke 100s paraiplink. Neste
periodo de simulacdo foi executadcsaript de ping que registrou a laténcia de envio de
pacotes durante a fase inicial do estabelecimenmtsedsdes. As simulagbes foram repetidas
por 3 vezes e as médias obtidas sédo exibidakigasa 37 e Figura 38,
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Figura 39: Laténcia plenauplink Figura 40: Laténcia plenadownlink

A segunda rotina de avaliagdo da laténcia medatéacia plena. Utilizamos
um tempo simulado de 400s e dentro deste tempoueaeos ascript de ping por 8 vezes
paradownlink e 8 vezes paraplink. Antes de iniciarem-se as medidas, foram disparado
pacotes deing para que o tempo de estabelecimento das sessdess@& contabilizado.
Esta simulacéo foi repetida por 3 vezes e as méftiasdados coletados sdo exibidas nas
Figura 39 e Figura 40.
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Figura 41: Laténcia global média Figura 42: Diferenca entre laténcia dos sistemas g0

e sem tarifacao

Na terceira rotina, foi medida a laténcia globalsistema, i.e., ndo foi feita
nenhuma separacéo enttewnlink e uplink e fluxo inicial e pleno. O tempo de simulacdo
utilizado foi de 600s e neste periodaanipt de ping foi executado 10 vezes patawnlinke
10 vezes paraiplink Esta simulacdo foi repetida 3 vezes e os resdtadletados sao
exibidos naFigura 41. A Figura 42 traz uma comparacao feita com base neste tede. Es
grafico d4 énfase a diferenca da laténcia glob&dleens cenarios com e sem tarifagéo.
Tomando como exemplo o ponto (6, 2), temos paralmente contendo 6 nds intermediarios
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a proporcao (2%) na qual a laténcia da rede sewrteup tarifacdo sobrepuja a laténcia da
rede com suporte a tarifacao.

Ao analisarmos os graficos dagjuras Figura 37 € Figura 38, podemos ver que
a laténcia inicial nos sistemas com suporte aaigad € ligeiramente maior, porém, esta
diferenca se acentua nos cenarios com mais de Btedsiediarios, e devido ao protocolo de
estabelecimento de sessdes, a laténcia inicial pamink € maior que a ddownlink Nas
medidas de laténcia plengidura 38 Figura 39), podemos ver que a diferenca entre laténcia
nos sistemas com e sem suporte a tarifacdo égredite inexistente, 0 que mostra que uma
vez estabelecida as sessdes naovieéheadsa laténcia. O grafico déigura 41 confirma os
resultados da&iguras 38 e 39 mostrando que os de laténcia sdo bem pequenosi@uan

consideramos cenarios com até 6 nos intermediarios.

Medidas de fluxo de mensagens

Outra avaliaco realizada foi a contabilizacdcatga de sinalizac&enviada
no sistema de tarifacdo. Para possibilitar que mst@metro fosse medido, foi adicionado ao
moédulo de tarifagdo uma rotina para contabilizdp$goos pacotes de dados enviados, pacotes
de sinalizacdo e confirmacédo e o tamanho destedgza®©s dados foram coletados durante a
simulacdo da segunda rotina da avaliacdo de vadaeta simulacdo foram enviados
aproximadamente 18MB de dados entre o emissoragrespondente. Aigura 43 exibe o
volume de dados transmitidos (linha superior) elame das mensagens de sinalizacao (linha
inferior). O grafico da Figura 44 exibe a comparacdo da propor¢cdo de mensagens de
sinalizacdo em relacdo a quantidade de nés. Podergmr estes resultados que a carga de

mensagens de sinalizacdo aumenta linearmente eamento de nds intermediarios.

® O trafego de sinalizagdo corresponde a todas amsagens (e.g., DBS_COMMIT, UBS_REQ,
UBS_COMMIT, etc) geradas pelo protocolo de taritaca
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6 Conclusdes e trabalhos futuros

Este trabalho apresenta uma arquitetura para ¢aofeem redes WiMAXmesh Esta
arquitetura prové um meio de motivar a cooperacao redes multi-hop através de
recompensas. Para tanto esta arquitetura utilizaezsnismos de seguranca e autenticacao
especificados pelo padréo IEEE 802.16 e introdunove mecanismo para contabilizagéo de
pacotes.

Conforme podemos ver através das simulacdes apaess, 0 mecanismo de
tarifacdo introdumverheaddem média 17,6 % para laténcia e 18 % para varadup na
laténcia quanto na vazdo da rede. Estesrheadsja eram esperados uma vez que as
modificagces propostas para o padrdo inserem sotde criptografia, mecanismos de
negociacao de sessoes, e insercao e remod¢abedgaos datagramas transmitidos.

Apesar de introduzir estas/erheads a arquitetura traz diversos beneficios
tanto para o operador de rede quanto para os asuai arquitetura possibilita a
contabilizacdo em tempo real do trdfego da rede,sej@a, um usuario é tarifado ou
recompensado imediatamente ap0s provar que encamdgierminado pacote ou conjunto
de pacotes e desta forma, os CVMs utilizados cameeppodem ser liberados economizando
espaco de armazenamento. As contabilizacdes eéstupelo mecanismo se mostraram
bastante precisas, apresentando um desvio de rdert# do valor real do trafego emitido.
Outra peculiaridade de nossa arquitetura é a plidade de atribuir diferentes politicas de
recompensa para as sessoes de tarifacdo. Em aopmtum algoritmo de roteamento que
ofereca Qo0S, esta alternativa poderia aumentaicacef dos servicos oferecidos, pois, 0
encaminhamento de pacotes enviados em sessdesaten@idade (e.qg., rtPS) poderia ser
mais bem recompensado. Com o0 uso deste tipo depas estacbes intermediarias estariam
ainda mais motivadas a encaminhar aqueles pacotes.

Através do mecanismo de sessdes de tarifacdomuosdassegurar a robustez
de nossa arquitetura contra diversos tipos de ér@augarantir que os requisitos de seguranca
levantados foram atendidos. Diferente de Sa¢ml (SALEM et al, 2003), nosso protocolo
de sessdes ndo esta atrelado a nenhum algoritmatedenento e, portanto, garante maior

modularidade a arquitetura.
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Por estes e outros beneficios, podemos afirmaragargjuitetura de tarifacéo
proposta é viavel, principalmente se limitarmos smcopo de aplicacdo ao cenario
considerado para o estabelecimento da proposta.

Muitos aspectos ainda podem ser explorados eniGgseselativas a tarifacao.
Para trabalhos futuros seria interessante o esfedmeios para se reduzir oserheads
causados pelo protocolo de sessbOes, mecanismopogamilitem mobilidade das estacdes
moveis entre redes de diversos ISPs ndo confideedljse do consumo de energia nas
estacoes intermediarias, etc. Outra linha de esjudgoderia ser derivada de nosso trabalho,
€ a implementacdo desta arquitetura em dispositaais, fato que ndo foi possivel, pois até
onde conhecemos, nenhum fabricante possui uma nmepkacdo da tecnologia WiIMAX

mesh
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Apéndice A — Instalagcao Ambiente de Testes

Passo 1 — Instalac&o do sistema operacional

A instalagdo do ambiente de testes se inicia coms&lagcdo do sistema
operacional onde o simulador serd instalado. Rirtenecanismo do NCTUns depende de
algumas modificacdes realizadas kernel do Linux. Estas modificacbes, bem como o
restante dos pacotes de instalagcdo s6 possuemtesygawa o sistema operacional Fedora
Linux. A versdo do simulador utilizada é a NCTUnB.45eguindo as recomendag¢fes dos
desenvolvedores, o sistema operacional que failatk € o Fedora 8.

Passo 2 -bownloade instalacdo do simulador

O pacote de instalacao do simulador deve ser thaira site (NCTUNS) dos
desenvolvedores. Seguindo as instru¢des contidasitanal contido no préprio pacote, o
simulador deve ser compilado e o sistema cuidadesi@me configurado conforme as

instrucoes.

Passo 3 — Adicdo do mdédulo WIMAX modificado

O modulo WIMAX modificado com suporte a tarifagcénib como os cenarios
e as rotinas de teste podem ser encontrado noegd@VIMAX BILLING). O primeiro
passo apos o download dos arquivos do projeto ébatimiicio da pasta ‘NCTUns-
4.0/src/nctuns/module/wimax/’ pela pasta ‘wimax’ gwojeto. A seguir as seguintes

alteracOes devem ser feitas nos arquivos de cédigo:

NCTUns-4.0/src/nctuns/nctuns.cc
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92a93,94

> REG_MODULE("myFIFO", myfifo);

>

182a185,187

> REG_MODULE("BSBIllingSublayer",BSConvergenceSublayer);
> REG_MODULE("SSBIllingSublayer",SSConvergenceSublayer);

>

NCTUns-4.0/src/nctuns/nctuns_api.h

< #define IPC 1

> #define IPC 0

NCTUns-4.0/src/nctuns/Makefile

142c¢142

< -include autoconf.h

> -include autoconf.h -I./module/wimax
220c220

< nctuns_flags += -ltcl8.4 $(call cc-library,tcl8.4,$(srctree)/tcl)

> nctuns_flags += -ltcl8.4 $(call cc-library,tcl8.4,$(srctree)/tcl) -Issl -lcrypto

Para compilar o simulador com suporte a tarifac@mente a diretiva
‘BYPASS’ no arquivo ‘NCTUns-4.0/src/nctuns/modul@tvax/debug_aux.h’ e execute os

seguintes comandos:

- $cd NCTUns-4.0/src/nctuns/
$make

$mv nctuns nctuns.billing

Apo6s compilado o simulador com suporte a tarifagésabilite a camada de
tarifacdo descomentando a diretiva ‘BYPASS’ do mgtdebug_aux.h’. Repita o processo

de compilacao:

- $cd NCTUns-4.0/src/nctuns/
$make

$mv nctuns nctuns.bypass

Passo 4 — Execucao dos cenarios
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Os cenarios de testes podem ser construidos eréand grafica. Lembramos,
portanto, que caso isso seja feito, a camada diecéw deve ser instalada na interface grafica
de acordo com as instrucbes contidas no manualedensgolvedor do pacote NCTUns. O
leitor pode optar por executar alguns de nosso8ricenque ja se encontram configurados.
Estes cenarios se encontram no diretério ‘cenadaspasta do projeto. Os cenarios estao
organizados/nomeados da seguinte forxiig.e XLy, ondex corresponde a quantidade de nés
intermediarios do cenarig,corresponde ao identificador do teste, e T e tipaode teste que
pode ser vazdo ou laténcia respectivamente. Asatde execucdo destes cenarios se

encontram na pasta ‘tools’ do pacote do projeto.
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Apéndice B — Diagramas de Classe do Modulo de

Simulacao

da

agao

A Figura 45 traz o diagrama de classes simplificado da impi:

ao no simulador.
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A Tabela 9traz a legenda com os significados das relacoes astclasses (
diagrama.

Agregacao

Associacao direcional

—| —| o

Composicgéo

A . | Dependéncia

zi\ _ | Implementa (Generalizagéo/Realizagao)
Incluséo

Tabela 9: Legenda do Diagrama de classe
Sequéncia de execucao

Descreveremos aqui um exemplo xecucdo de um cenario. Consider
cenario daigura 30 e um trafego que correspona 100 pacoteBCMP (ping) enviados de
No: para SS A execucdo do médulo de tarifacdo se inicia qoamah event’ é passado
através do métodeend()da classe BSConvSubla. O pacote @ncaminhad para o método
handSendPkt(jla classe BSSessionManager. Esta funcao ird \&riie existe uma sess
com as mesmas regras que o pe (nesta implementacadilizamos somente o enderi de
destino como parametrafomo o pacote € o primeiro da sériea nova sessao sera crie
Ainda no métoddnandSendPkt, um objeto da classe Sessiom&anciado e uma mensag
UBS_REQUESTsera enviada para SS3. O campo sessionState dim @&gssio recem
criado,recebe o valor SESS _NOT_READY indicando que airéafoi recebido o ACK de
SS3. Para enviar a mensagUBS_REQUEST a estag&o instancia um novo evento atr
da chamadacreateEvent da APl do NCTUns. EstanensagemUBS REQUEST é
encapsulada no evenpassadiqpara o métodeend()da classe pai CoSublayer. O método

send()desta classe efetua fungdeslog, contando quantos pacotes e quais tipos sao @s

" Lembre-se que todass pacotes sdo encapsulados em eventos. Portaamidayfalarmos pacote «

evento nos referimos a mesma c(
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e também faz a criptografia das mensagens de sess@as. Todos os pacotes enviados
pelas estacdes cruzam este método. Apds cifrarrsagem, o evento € enviado para o
proximo moédulo da pilha, neste caso o médulo MAC8@neshBS. O evento sera enviado
por todos os modulos sequéncialmente (incluindoogo@ds modulos dos dois nos
intermediarios SS1 e SS2) até que chegue ao méteduw() do mddulo/classe
SSConvSublayer do né SS3. Este método ira decifranensagem e envia-la para o
SSSessionManager através do métoadodleConfigPkt() Todas os pacotes de configuracao
recebidos sdo encaminhados para este método queosara a acdo a ser tomada de acordo
com o tipo de mensagem recebida. Neste caso, camensagem que foi recebida é do tipo
UBS_ REQUEST, sera instanciado um objeto Sessimviada uma mensagem de ACK para
a BS. Quando a BS receber o ACK, mudara o estadest#io para SESSION_ACTIVE e o
métodohandSendPkt(jjue disparou todo este processo ira retornar’aladsessao recém
criada para a classe BSConvSublayer que ir4 inseriid’ na sessionList de seu
SessionManager. Criada a sessdo nos dois nos pandesites (BS1 e SS3), o pacote é
passado juntamente com o ‘id’ da sessdo para o dmé@ndSendPkt()da classe
BSBillingSublayer. Este método ira calcular o CVisddados do pacote através da funcao
md5sum() O CVM serd armazenado na estrutura hashBuff do objeteskfio instanciado na
BS1. O armazenamento dos CVMs tanto na BS com&8a< feito em listas encadeadas da
biblioteca padrao do C++. Este armazenamento n&ootimizado para simplificar a
implementacédo. @abel é entdo adicionado ao pacote e enviado adiaraeeatda pilha de
protocolos. Os noés intermediarios que receberem pEstote irdo trata-los com os métodos
handRecvPkt()Neste método, € realizadoQ¥M do pacote, armazenado em uma lista tipo
hashBuff e encaminhado pela pilha de protocolosladse SSConvSublayer da estacdo SS3
ird receber o pacote, calculaC¥M e armazena-lo nbuffer hashBuff da sessédo instanciada
para aquele fluxo.

Para proximos 72 pacotes do fluxo de dados, asedadas estagbes irdo
efetuar um processo semelhante ao que foi degxar o primeiro pacote, com excecao da
criacdo da sessdo que ocorre somente para o pirpagote da regra. A BS e as SS
armazenardao os CVM no buffer do objeto sessaonastdo e as SSs intermediarias em um
buffer do tipo hashBuff.

Quando o hashBuff atinge o a quantidade de 73 C\8&S8 irA montar uma
mensagem DBS_COMMIT e enviar a BS. Os 28 CVMs néstanas SSs serdo enviados
quando o temporizador ttITimer do objeto sessa@évado. As estacOes intermediarias irdo

fazer o mesmo, porém, a mensagem sera do tipo SBMTD Este processo € executado
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pela funcdocommitSession(pa classe SSSessionManager. Na BS, ao recebecatepa
DBS_COMMIT, seré feita uma comparacdo dos CVMsidostna mensagem com os CVMs
armazenados no objeto Session daquela sessdo. ®s @QWe nédo coincidirem serdo

descartados da BS. Durante um periodo de tempS§, igaBnanter os CVMs no buffer. Neste
periodo de tempo deve receber as mensagens SS_CD#afiMiadas pelas estagdes, conferir
0os CVMs contidos e atribuir os créditos e increraeas contadores dos objetos User da BS.
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