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Resumo

Nos servigos da web devem ser considerados dois pontos que acabam se conflitando:
1) o direito do usudrio em ter sua privacidade garantida, e ii) a necessidade do mesmo em ter
servigos personalizados, provendo melhor interagdo do usuario na Internet. As informacdes
dos usudrios, quando se tratando de privacidade, devem ser mantidas em sigilo, de forma que
0s mesmos nao se sintam ameacgados ao utilizarem os servigos da web. Quando pensando em
personalizacdo, as informagdes devem ser conhecidas e filtradas, recuperando as mais
relevantes para entdo, em conjunto com técnicas de personalizacdo, serem utilizadas pelos
sites. Este trabalho apresenta os passos seguidos para o desenvolvimento de uma ferramenta,
chamada “PrivPerson”, capaz de analisar os mecanismos de privacidade e personalizagao
existentes, sendo esses: ferramentas, sites e cendrios de utilizagdo, de forma a quantificar o
nivel de privacidade e personalizacao oferecido aos usuarios. Para tal mensuracao, utilizou-se
como base as taxonomias de classificagdo de privacidade e personalizagdo, desenvolvidas
neste trabalho. Estas sdo impostas em camadas, de modo que, a partir da observagao de quais
camadas o mecanismo contempla tornou-se possivel quantificar o nivel de privacidade e
personalizacdo oferecido. A andlise de mecanismos pela ferramenta desenvolvida, objetivou
fornecer aos usudrios valores quantitativos que os auxiliem em seu contexto de utilizagdo de
servigos. Apresenta-se também neste trabalho, um Estudo de Caso, desenvolvido com o
objetivo de identificar a utilizacdo das taxonomias em sites, e ainda assim, comparar a
avaliacdo manual, feita no Estudo de Caso, com a avaliacdo automatizada, feita através da
“PrivPerson”. Com base nesse estudo, observou-se que os sites, de maneira geral, ndo seguem
uma padronizacdo no desenvolvimento de suas Politicas de Privacidade. Baseado nisto, foi
desenvolvida uma padronizagdo para tais politicas, abordando informagdes que sdo relevantes

serem apresentadas aos usuarios pelos sites.

Palavras-Chave: Privacidade, Personalizagio, Internet, Web.



Abstract

In web services two points should be considered that end up conflicting: 1) the user's
right to have his privacy guaranteed and ii) the need of having the services personalized,
providing a better user interaction on the Internet. The user's information, with regard to
privacy, should be maintained in secrecy, so that the person in question would not feel
threatened when using the service. When thinking about personalization, the information
should be known and filtered, in a way that makes it possible to discover the most relevant
information, so that, together with personalization techniques, they can be used by the sites.
This work presents the steps taken for the development of a tool, “PrivPerson”, capable to
analyzing the privacy and personalization mechanisms, being: tools, sites and use sceneries in
a way that quantify/measure how much privacy and personalization they offer for the users.
For such measurements, a base the taxonomies of classification of privacy and personalization
was used, developed in this work and imposed in layers, in a way that it is possible to quantify
the privacy and personalization level of offered to the user by the observation of which layers
the mechanism meditates. The mechanisms analysis for the proposed tool had the goals to
supply the users quantitative values that aid the user in the context of use services. Apart from
the above, a Case Study was developed with the objective of identifying the use of the
taxonomies on sites, and to compare the manual evaluation on the sites, done in the Case
Study, with the automated evaluation found in “PrivPerson”. With base in this study, it was
observed that the sites doesn't have a standardization in the development of their Privacy
Politics, based on this, a standardization was developed for such politics, approaching

information that are relevant be introduced to the users by the sites.

Keywords: Privacy, Personalization, Internet, Web.
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1. Introducéo

Com o avanco da Internet, muito se tem ganhado em relacdo a vdrias areas de estudo.
No entanto, apesar de diversos beneficios serem gerados com seu crescimento, alguns
problemas também sdo decorrentes de sua utilizagao.

Ao navegar pela Internet, as vezes sem saber, os usudrios deixam registros de sua
navegacao, que podem ser utilizados para seu beneficio ou ndo. A coleta dessas informagdes
pelos sites visitados pode acarretar em invasao de privacidade.

A privacidade pode ser caracterizada como o direito que o individuo tem de proteger
sua intimidade. Cretella (1997) enfoca em sua obra o direito a intimidade visto como um
direito da pessoa ndo ser importunada se nao o desejar.

Ja Silva (2002) classifica a intimidade como uma esfera secreta na vida do individuo,
sendo o modo de ser e de viver sem interferéncias ou perturbagdes, de forma que o mesmo
tenha as condig¢des necessarias para a expansao de sua personalidade.

Apesar das necessidades de protecdo a privacidade, observa-se a importancia do
conhecimento de algumas informagdes para prover servigos personalizados.

Ao longo deste trabalho ¢ retratado o cendrio onde a privacidade e a personalizagao
encontram-se em conflito, enfatizando a necessidade do uso dessas na vida dos usuarios que
tém contato com a Internet. Foi feita uma abordagem sobre algumas das ferramentas de
privacidade e personalizacdo existentes, para que suas caracteristicas sirvam de embasamento
a alguns resultados deste trabalho.

Este trabalho tem como resultados a analise ¢ o desenvolvimento de varios aspectos
relacionados a privacidade e a personalizagdao na web, o que inclui: 1) definicdo de taxonomias
para privacidade e personalizagdo com a atribuicdo de pesos para as mesmas, objetivando-se
mensurar a classificacdo das camadas por uma metodologia de relevancia; ii) aplicagdo dessas
taxonomias na constru¢do de uma ferramenta para andlise do nivel de privacidade e
personalizacdo apresentado pelos diversos mecanismos existentes; iii) realizacdo de um
Estudo de Caso para validacdo de caracteristicas significativas a serem apresentadas pelos
sites, as quais foram embasadas nas taxonomias propostas e, iv) com os resultados observados
nesse estudo, tornou-se possivel o estabelecimento de um padrdo para o desenvolvimento de

Politicas de Privacidade.



1.1. Objetivo

Este trabalho teve como objetivo principal a criagdo de uma nova abordagem para
classificagdo da privacidade e personalizacdo na web, definindo taxonomias constituidas de
camadas, as quais representam caracteristicas relevantes de privacidade e personalizagao.

Outro objetivo foi o desenvolvimento de uma ferramenta, intitulada como
“PrivPerson”, para avaliagdo automatizada, com resultados quantitativos, do nivel de
privacidade e personalizagdo oferecido pelos mecanismos. Para a quantificacdo do nivel de
privacidade e personalizacdo oferecido pelas ferramentas, pelos sites e pelos cenarios de
utilizagdo, foram utilizadas as camadas das taxonomias, embasadas nos pesos atribuidos a
cada uma delas, tornando-se possivel mensurar o nivel de privacidade e personalizacao
disponibilizada aos usuarios.

De forma secundaria, a ferramenta desenvolvida constitui-se como um repositério de
informagdes sobre as ferramentas de privacidade e personalizacdo e cendrios de utilizagdo, ja
que para a avaliagdo desses ¢ necessario um cadastramento prévio sobre suas caracteristicas,
para que entdo, em tempo real, a andlise seja feita e exibida ao usudrio.

Espera-se também que solugdes sejam aplicadas com vistas a tornar mais facil ao
usuario o encontro de ferramentas e sites compativeis com seus interesses. Tornando, assim,
os usudrios cientes do que os cenarios de utilizagdo devem apresentar, considerando dessa
forma maior confidencialidade na utilizagdao desses mecanismos ¢ sua satisfagao.

Outro objetivo deste trabalho ¢ oferecer mais um recurso tecnologico a pesquisadores
da 4rea e a usudrios das ferramentas de privacidade e personalizacdo, buscando assim, agregar
a “PrivPerson” conceitos para atingir o estado da arte na area. Dessa forma, este trabalho visa
contribuir de maneira efetiva para a area de privacidade e personalizagdo na web, vista a
demanda crescente nessa e a possibilidade de melhoria no gerenciamento das informacdes dos
usudrios que sdo coletadas durante sua interagdo com a web.

Com isso, acredita-se em um aumento no controle do usuario da web sobre sua
privacidade. A ferramenta permite ainda que o usudrio possa equilibrar os desejos
contraditorios de ter sua privacidade protegida e, a0 mesmo tempo, ter acesso a servigos

personalizados.
1.2. Motivacao

A motivacao encontrada para propor este trabalho deve-se ao fato de que a privacidade

pode ser colocada em risco quando o usudrio necessita de servigos personalizados.



Com a ampliagao do uso da Internet a privacidade esta sendo ameagada, pois tornou-se
mais facil obter os dados dos usudrios. As informagdes obtidas podem ser utilizadas em
conjunto com outras, possibilitando tracar um perfil bastante preciso do usudrio, identificando
suas preferéncias e necessidades sem que ele saiba ou veja algum perigo durante a interacao
com os sites.

Assim, aos poucos, a Internet vai reduzindo o direito a privacidade de uma forma a
aparentar beneficios para o usuario, deturpando sutilmente a idéia de vida privada. Isso nos
mostra que a privacidade ¢ algo que estd, cada vez mais, sendo diluido entre outros conceitos,
como personaliza¢do, quando se tratando de Internet.

Devido ao uso indevido das informagdes pessoais dos usudrios, aos problemas de
privacidade decorrentes do uso de técnicas de personalizacdo e a diversidade de sistemas
encontrados, que tratam da privacidade do usuario e oferece personalizagdo, fica evidente a
necessidade de uma ferramenta de avaliagdo que possa informa-lo sobre o nivel de
privacidade e personaliza¢ao que lhe esta sendo oferecido.

Através da quantificagdo da privacidade e da personalizacdo oferecida, da maior
transparéncia quanto ao que ¢ feito com os dados coletados e com a disponibilizagdo de
informagdes sobre a seguranga do usudrio, ele se sentira mais seguro e confiante para interagir
com os sites.

O desejo de manter a “PrivPerson” atualizada e completa motivou a busca por
desenvolvé-la de forma extensivel, com vistas a atender os principais pontos identificados
durante o estudo do mestrado. Dessa forma, a ela podem ser adaptadas maiores
funcionalidades a partir de estruturas de dados flexiveis.

Outra motiva¢do encontrada foi a necessidade de padronizacdo das Politicas de
Privacidade, onde, baseado nisso, foi definido um padrdo de Politica de Privacidade a ser
seguido pelos sites, de modo a atender as necessidades impostas pelos usuarios.

A metodologia utilizada neste trabalho calcou-se em uma abordagem centrada no
usuario, visando sua maior seguranca e satisfagdo, a qual envolveu um conjunto de acdes: 1)
adaptagdo e definicao de taxonomias para privacidade e personalizacdo; ii) experimentos com
uma amostra de sites (Estudo de Caso); iii) definigdo de um padrio para Politica de
Privacidade; iv) modelagem e implementagdao de uma ferramenta de avaliagdo de privacidade
e personalizagdo; v) testes referentes a utilizagdo da ferramenta, e vi) avaliagdo com usuario

da ferramenta desenvolvida.



1.3. Organizacéo do Trabalho

Este trabalho encontra-se organizado da seguinte forma:

O Capitulo 2 aborda os conceitos, a importancia ¢ os conflitos de privacidade e
personalizacdo, mostrando quais sdao as vantagens e desvantagens em se utilizar controles de
privacidade quando também ¢ necessdria a utilizagdo de personalizacdo de servigos na
Internet. Descreve também as legislagdes e regulamentacdes impostas para o uso da
privacidade, enfatizando algumas regras e providéncias que devem ser tratadas pelos sites,
para assim, aumentar a seguranga do usudrio.

No Capitulo 3 sdo apresentadas algumas técnicas de personalizagdo para serem
aplicadas a sistemas que provéem servigos personalizados aos usudrios, de acordo com suas
preferéncias e perfis.

O Capitulo 4 apresenta as estratégias que podem ser utilizadas pelos usudrios para
protecdo de sua privacidade no mundo virtual, algumas ferramentas utilizadas para prover a
privacidade e as técnicas que podem ser aplicadas para garanti-las.

A partir dos capitulos seguintes sdo apresentados os trabalhos desenvolvidos, bem
como os resultados obtidos neste estudo, mostrando o que foi definido e desenvolvido neste
trabalho.

No Capitulo 5 sdo apresentadas as taxonomias definidas para as camadas de protecdo
de privacidade e camadas de garantia de personalizagao (LOBATO e ZORZO, 2006).

O Capitulo 6 mostra a metodologia seguida para o desenvolvimento e a
implementa¢do de uma ferramenta, chamada “PrivPerson”, sendo feita a andlise e avaliagdao
da privacidade e personalizacdo oferecida pelos mecanismos aos usuarios.

E por fim, no Capitulo 7, sdo apresentados os resultados finais, decorrentes da andlise
e validag¢do do desenvolvimento do trabalho.

Esses resultados englobam uma avaliacdo feita pelos usuarios sobre a utilizacao e
relevancia da “PrivPerson” e uma comparagdo quantitativa. A avaliagdo feita pelos usuarios
teve como objetivo a validagdo da utilizagdo da “PrivPerson”. Ja a avaliacdo quantitativa teve
como proposito a verificacdo da eficiéncia da “PrivPerson” comparando seus resultados da
analise de sites com uma avaliagao manual.

Tal comparagdo ¢ feita através de alguns sites de comércio eletronico. Dessa forma
tornou-se possivel comparar a avaliacdo manual, feita no Estudo de Caso, com a avaliacao
automatizada, feita com o uso da “PrivPerson”, para mostrar quao eficiente a “PrivPerson” se

apresenta, seguindo-se da conclusao e de sugestdes para trabalhos futuros.



Ainda como trabalhos desenvolvidos sdo disponibilizados estudos nos APENDICES, a
fim de completar todo o trabalho.

No APENDICE A sio disponibilizados, de forma sintética, os passos seguidos para a
realizacdo de um Estudo de Caso, que visa a avaliagdo por inspe¢do nos sites de comércio
eletronico brasileiros. Os resultados obtidos no estudo (LOBATO e ZORZO, 2007c)
subsidiaram a comparagdo entre a andlise manual com a analise automatizada, feita com o uso
da “PrivPerson”, apresentada no Capitulo 7.

Baseado nos resultados encontrados pelo experimento apresentado no Estudo de Caso,
pode-se observar que ndo existe uma padroniza¢do para o desenvolvimento das Politicas de
Privacidade. Dessa forma, no APENDICE B é apresentada uma defini¢do de padrdo para
apoio ao desenvolvimento de Politicas de Privacidade, apresentando uma padronizagdo que
deve ser seguida pelos sites (LOBATO e ZORZO, 2007a) (LOBATO e ZORZO, 2007c),
sendo essa constituinte das caracteristicas das camadas das taxonomias.

O APENDICE C consiste de um complemento do Capitulo 6, onde sdo apresentados
detalhes da implementagdo da “PrivPerson”, bem como alguns diagramas de
representatividade, os quais demonstram as agdes tomadas e classes implementadas para o

desenvolvimento da “PrivPerson”.



2. Privacidade e Personalizacdao na Web

A necessidade do usuario de ter protecdo de privacidade pode afetar seu acesso a
facilidades e a servicos que lhe sdo uteis, como os servigos personalizados na web.

De um lado, para se ter a garantia de privacidade ¢ necessario que os dados dos
usuarios sejam mantidos em sigilo e, de outro, para oferecer a personalizacdo ¢ necessario
colher esses dados para disponibilizar ao usuario melhor qualidade de servigos.

A seguir sao apresentados os conceitos de privacidade e personalizagdo e as vantagens
e desvantagens de suas utilizagdes no contexto da tecnologia da informacdo, mais
especificamente na Internet. Sdo abordados também os assuntos referentes a legislagdo e

regulamentacdo na Internet, de modo a trazer mais seguranga aos usuarios.

2.1. Conceitos de Privacidade

A privacidade pode ser caracterizada como o direito que o usudrio tem em querer que
suas informagdes pessoais sejam mantidas de forma segura, sem que seja possivel identifica-
lo enquanto navega pela web, tendo o usudrio direito de poder controlar suas informacgoes, de
modo a apenas revelé-las se considerar relevante.

Com o avanco da Internet e seu crescente uso como meio de negocios e comunicagdes,
a questdo da privacidade tornou-se uma das principais preocupagdes em termos de seguranca.

A medida que os usuarios utilizam servigos na rede, deixam rastros que podem ser
utilizados pelas empresas que dispdem de tecnologias suficientes para registrar as paginas
visitadas pelos usudrios e identificar o que foi feito em cada uma durante a visita, criando-se
perfis de usudrios.

Assim, da proxima vez que o usudrio visitar o site, técnicas de personalizacdo podem
ser oferecidas a ele de acordo com seu perfil. Por exemplo, em sites de comércio eletronico
podem ser apresentados a ele promogdes, recomendagdes e produtos de acordo com suas
preferéncias.

Na web, o fato de muitas pessoas nao saberem ao certo para que € o quanto de seus
dados sdo coletados representa um grande risco a privacidade (SPIEKERMANN,
GROSSKLAGS e BERENDT, 2001). Em se tratando de privacidade, o individuo tem o
direito de permanecer sozinho, de determinar quando, como, ¢ qual informagao sobre ele sera
comunicada a outros. Porém, para que isso seja seguido € necessdrio existir leis que

possibilitem exercer de fato esse direito (ISHITANI, 2003).



Assim, sdo criadas e descritas Politicas de Privacidade, onde ¢ especificado o que sera
feito, para quem serdo passadas as informacodes referentes aos usudrios € de que forma essas
serdo disponibilizadas, podendo os usudrios interagir ou ndo com esses dados mais tarde, de
acordo com o que foi especificado nessas regras.

Porém, algumas vezes, essas Politicas de Privacidade podem ndo ser seguidas pelos
sites, colocando a privacidade dos usuarios em risco.

Para diminuir os riscos dos usudrios terem sua privacidade invadida podem ser
utilizadas técnicas e ferramentas que tratem da garantia de privacidade dos mesmos. No
entanto, deve ser ressaltado que desde que o usudrio tenha conhecimento do que esteja sendo
feito com seus dados, e mesmo que esses sejam passados a terceiros, sua privacidade ndo
estard sendo violada (LOBATO, BITTAR e ZORZO, 2006).

Assim sendo, ¢ de se esperar que o respeito a privacidade seja uma das grandes
preocupagdes no tratamento seguro da informacao, sendo a discussdo a esse respeito um tema
delicado, visto que a autenticacdo ¢ a identificacdo podem ser requisitos essenciais para que o
acesso adequado a informa¢do armazenada em meios eletronicos possa ser devidamente

controlado.

2.2. Conceitos de Personalizacéao

Personalizagdo ¢ tornar algo adaptavel a alguém, adequando os servigos oferecidos a
suas vontades, necessidades e preferéncias. E apresentar algo de forma diferente a cada
pessoa, pois cada uma tem um gosto definido, um perfil formado (MAYER, 1997).

Uma das grandes vantagens da Internet ¢ a possibilidade de receber e ter acesso a
informagdes personalizadas, selecionadas de acordo com os interesses e as preferéncias de
cada usuario em particular pela filtragem de conteudos e fontes escolhidas pelos usuarios.

De acordo com Koch (2003), para utilizar a personalizagdo ¢ necessario que algumas
informacdes sejam obtidas de forma a utilizd-las para fins de divulgacdo e célculos de
estatisticas para saber a preferéncia dos usudrios de um modo geral.

Entre as diversas areas onde a personalizagdo pode ser aplicada, o ambiente comercial
¢ 0 que mais a utiliza, melhorando o atendimento ao usudrio, permitindo que o mesmo seja
diferenciado e proporcionando, assim, uma melhor interacdo com o site. Por exemplo, nos
sites de e-commerce, para cada usudario que os utilizam, podem ser exibidos os produtos que

melhor se enquadram a cada perfil.



Nao s6 o usudrio se beneficia com a personalizagdo, mas também e principalmente a
empresa que consegue saber qual a necessidade do mercado. Os sites que oferecem servigos
personalizados conseguem, em relacdo a sites que ndo dispdem de tais servigos, uma taxa
maior de conversao de visitantes em consumidores (GAERTNER e SILVA, 2006).

O acesso as informagdes relevantes, como preferéncias de usudrios, torna-se
imprescindivel para que os dirigentes possam decidir a melhor maneira de administrar os
negocios e fazer com que a organizacao atinja seus objetivos mercadologicos.

Pesquisas feitas demonstram que os usudrios estdo dispostos a fornecer seus dados
pessoais e aceitam que esses sejam coletados desde que sejam utilizados para seu beneficio,
sob a forma de servicos personalizados. Dessa forma, os usudrios podem ser auxiliados
durante a navegagdo pelos sites, provendo uma busca mais rdpida de seus interesses
(GAERTNER e SILVA, 20006).

Ap6s obter tais dados, é necessario definir quais desses sdo realmente relevantes, pois
devem apenas ser fornecidos servigos de personalizacdo se esses estiverem adaptados ao
perfil do usuario, de modo a ndo trazer aborrecimentos aos mesmos expondo informagdes que
ndo sdo de seu interesse.

Geralmente, as informagdes requeridas em formularios sdo necessarias, pois sao
informadas explicitamente pelos usuarios suas preferéncias, sendo possivel oferecer uma
personalizacdo mais direcionada.

Quando se observa a navegagdo do usudrio, ¢ necessario que sejam definidas quais
informagdes deverdo ser aproveitadas, pois o usudrio pode navegar através de diversas
paginas até encontrar o que realmente era procurado, € o que, sera indexado ao seu perfil
(TUROW, 2003).

A necessidade de personalizar os servigos oferecidos vem fazendo com que técnicas e
ferramentas sejam criadas e aprimoradas com o intuito de facilitar a tarefa de personaliza¢ao
(ISHITANI, ALMEIDA e MEIRA JR., 2003).

Uma critica interessante sobre os servigos de personalizagdo ¢ colocada por Harper
(1997), onde ele levanta uma questdo sobre até que ponto os servicos de noticias
personalizadas ndo fariam com que os usudrios se distanciassem da realidade, deixando de ter

acesso a informagdes que sao importantes, por essas nao se adequarem ao seu perfil.



2.3. Conflitos entre Privacidade e Personalizagcao

Tanto a Constituigdo Federal de 1988 como o Novo Coédigo Civil brasileiro
determinam que seja inviolavel a intimidade, a vida privada, a honra e a imagem das pessoas.
Porém, se um usudrio aceita a idéia de divulgar suas informagdes pessoais para um site, entdo
estaremos nos deparando com uma situa¢do de consentimento, que nao caracteriza invasao de
privacidade (WARREN e BRANDEIS, 1890).

Como ja citado na Secdo 2.2, para haver personalizacdo nos servigos oferecidos aos
usudrios, € necessario que sejam coletadas algumas informacdes. No entanto, depois de
coletadas, ndo hd uma maneira efetiva para controla-las, e essa perda de controle pode
acarretar em invasao de privacidade.

A garantia de privacidade e a personalizagdo sdo servicos, oferecidos aos usuarios, que
deveriam andar unidos. Mas nem sempre isso € possivel pois, se existe privacidade, existe
controle dos usudrios sobre seus dados e, se existe controle dos usudrios, a personalizagdao
pode ser prejudicada (VOLOKH, 2000).

E necessario decidir até onde liberar informagdes pode ser util, de forma a nio
interferir na privacidade dos usudrios enquanto sdo disponibilizados a eles servicos
personalizados.

E preciso ponderar entre o grau de importancia de cada informacio divulgada e o grau
de confianca na seguranga que o receptor pode oferecer. Porém, ¢ dificil ter certeza se tais
informacdes exigidas sdo realmente necessarias serem disponibilizadas e se o receptor €
alguém em quem se possa confiar.

Baseado em observacdes da necessidade de privacidade e personalizacdo, Kobsa
(2002) utiliza algumas técnicas para solucionar o problema de como disponibilizar dados para
os sites de forma a permitir a personalizacdo de servigos ¢ ndo invadir a privacidade do
usudrio, sendo elas: 1) criacdo de Politicas de Privacidade que sejam claras aos usuarios,
informando o que sera coletado, o objetivo da coleta e onde estardo disponiveis esses dados;
i1) o proprio usuario deve decidir quais de seus dados poderdo ser disponibilizados, e iii)
aplicacdo de técnicas que garantem que o usuario ndo sera identificado, garantindo assim sua
privacidade.

Este trabalho trata a questdo do conflito entre a privacidade e personalizacdo, dando
aos usudrios a possibilidade de saberem o quanto desses estdo sendo oferecidos a eles, quando

em interacdo com ferramentas, sites e cenarios de utilizacdo que tratem dessas abordagens.
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2.4. LegislagcOes e Regulamentacdes para Privacidade

A Internet tem sido uma revolucdo para o comércio e para as transferéncias de dados
em geral, as quais trouxeram novas oportunidades de negdcios para todos, desde as grandes
corporagdes, empresas em geral e até aos individuos, como usuarios (GAERTNER e SILVA,
2006).

Contudo, o comércio eletronico tem atraido crimes pela Internet, desenvolvendo-se
uma nova legido de criminosos online, que vao desde fraudadores e hackers até terroristas
cibernéticos. A crescente preocupagdo em como conduzir negdcios online resultou no fato de
que a seguranca ¢ fator fundamental para o sucesso dos negdcios na Internet (KOCH, 2003).

De acordo com Elgesem (1996), o mercado estd se educando com relagdo a seguranga
online e a maioria dos usuarios agora tem a expectativa de seguranga em todos os servigos
utilizados na Internet, garantindo desse modo que as informacgdes fornecidas estejam seguras
durante todo o processo.

Nas secdes seguintes, apresentam-se algumas regras e providéncias que devem ser

tratadas pelos sites, de forma a aumentar a seguranca oferecida aos usuarios na web.

2.4.1. Politica de Privacidade

Para disponibilizar maior seguranca aos usuarios, as empresas podem usar em seus
sites uma Politica de Privacidade. Essa politica ¢ um documento que descreve as normas
seguidas pela empresa quanto a privacidade, detalhando informagdes sobre a utilizacdo dos
dados coletados, com quem os dados sao compartilhados, como os usudrios podem controlar
o uso dos dados pessoais, dentre outras informacdes.

Virias vantagens sdo apresentadas com a adocdo de uma Politica de Privacidade
adequada e clara: 1) o usuario fica ciente sobre como sdo tratados seus dados e de que forma
esses sdo empregados, devendo ser utilizados nos limites previstos no contrato, sob pena de
descumprimento contratual; ii) inspira mais confiabilidade aos usuarios que, ao tomarem
conhecimento de que determinado site possui regras bem delimitadas sobre a privacidade, se
sentem mais seguros quanto a divulgacdo ou a disponibilizacdo de seus dados a terceiros, e
iii) diminui o fornecimento de dados incorretos, devido a tentativa dos usudrios de
preservarem sua privacidade em ambientes suspeitos, nao causando com isso problemas ao
desenvolvimento do comércio eletronico.

Ao contrario do que muitas pessoas pensam, a ndo ado¢do de uma Politica de

Privacidade expde maiores riscos a empresa pois, sem a utilizagdo dessa, o usuario podera
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julgar a coleta de seus dados como uma interceptagao da transmissao de dados, o que ¢ uma
pratica proibida pela nossa Constituicao Federal (ROCHA, 2002).

Contudo, para a elaboracdo das Politicas de Privacidade deve-se considerar o tipo de
empreendimento, o que sera feito com os dados e quao importante eles sdo para a aplicacao,
as técnicas utilizadas na coleta de dados, elaborando assim regras moldadas ao negodcio
(KOCH, 2003).

As Politicas de Privacidade devem ser especificadas de forma clara e precisa,
permitindo seu fécil entendimento e localizagdo, sendo definidas cldusulas que implicam nas
limita¢des do site e do usudrio, devendo ter os sites responsabilidade de cumprir fielmente as
regras impostas em suas politicas.

Qualquer modificagdo na Politica de Privacidade deve ser comunicada previamente,
por anuncios veiculados no proprio site ou por mensagens enviadas aos usuarios por correio
eletronico.

Os usuarios devem ter o direito de saber quais informacdes foram armazenadas sobre
eles, bem como as fontes de coleta, caso tenham sido obtidas de terceiros, podendo corrigir ou

eliminar tais informagdes se julgar necessario.

2.4.2.Leis de Protecao a Privacidade

A maioria dos usuarios desejam que suas acdes sejam mantidas em sigilo quando estao
em contato com a Internet, porém nem sempre o sigilo ¢ realmente colocado de forma a
apenas trazer beneficios.

Uma pesquisa realizada pelo Instituto Forrester Research' mostra que em 62% das
empresas americanas os funcionarios acessam sites que nada t€ém a ver com o trabalho durante
o expediente, acarretando em sérios prejuizos a empresa.

Em um estudo feito pelo SurfWatch?, pode-se constatar que mais de 25% do tempo
gasto pelos funciondrios conectados a Internet ndo diz respeito ao trabalho (DOYLE,
SHEVLIN e WATSON, 2004).

Esses sao alguns dos exemplos em que a total privacidade pode apresentar potencial

de prejuizo, tendo que ser tratado esse tema de forma a ser aplicado as necessidades impostas

pelo ambiente (GARFINKEL, 2002).

! http://www.forrester.com
% http://www.surfwatch.com
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Viérios paises discutem sobre leis que regulamentem a protegdo de privacidade, de
modo a aplicar uma punigdo a quem desrespeite essas leis. A Eletronic Privacy Information
Center (EPIC)® ¢ a Privacy International® sdo as responsaveis pela elaboragio de um relatorio
informando sobre as legislagdes e os avancgos das leis nos paises, no aspecto de protecdo de
privacidade dos dados (GARFINKEL, 2002).

No Brasil, a situagdo da privacidade do usudrio € preocupante devido a auséncia de
uma legislagdo clara e especifica a privacidade, a qual garanta ao usudrio que sua privacidade
estard segura, e que se algo acontecer os infratores serdo punidos (GAERTNER e SILVA,
2006).

Outro problema relacionado a privacidade no Brasil estd no fato de que nem todos os
sites se preocupam em utilizar Politicas de Privacidade. Quando as utilizam, alguns ndo
trazem clareza sobre o assunto e lealdade no cumprimento das diretivas impostas nas mesmas,
tendo os usuarios que perder muito tempo na busca de informagdes (LOBATO e ZORZO,
2007c).

No entanto, apesar de ndo haver uma legislacio que trate os crimes na web e
especificamente sobre a privacidade dos usudrios na mesma, existem algumas leis e projetos
de leis que sdo uma tentativa de manter a privacidade dos cidaddos, para qualquer contexto
em que ela esteja inserida (PAESANI, 2003).

Um exemplo desses ¢ o artigo 5° da Constituicdo Federal do Brasil, o qual garante
seguranga a intimidade dos cidaddos, dizendo que:

Art X - ““ S&o inviolaveis a intimidade, a vida privada, a honra e a imagem das

pessoas, assegurando o direito a indenizacdo pelo dano material ou moral decorrente

de sua violagéo™.

Outro artigo que também pode ser utilizado ¢ o artigo 220, o qual garante liberdade de
informagdo para os cidaddos, permitindo que eles usufruam de instrumentos informaticos,
como meio de divulgacdo de informacao e para se instruirem, sendo nesse artigo mencionado
que:

Art 220 - *“A manifestacdo do pensamento, a cria¢do, a expressao e a informacéao, sob
qualquer forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto

nesta Constituicao”.

3 http://www.epic.org
* http://www.privacyinternational.org
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Existem projetos, nesse contexto, que tramitam no Congresso Nacional, sendo um
exemplo desses o Projeto de Lei 3.360/00. Esse projeto se refere aos crimes contra a
inviolabilidade de dados e de comunicagdes através de computadores, os quais poderdo
contribuir para uma puni¢do mais adequada aos que violam os principios da privacidade na
web, apesar de ndo delimitar especificamente os abusos a privacidade (AGUIAR, 2006).

As propostas da Organization for Economic Co-operation and Development > (OECD)
¢ da Federal Trade Commission® (FTC) destacam-se no cendrio internacional, objetivando
regularizar a prote¢do de privacidade dos usudrios da web, onde os principios estabelecidos
especificam de que maneira as informagdes pessoais dos usuarios devem ser protegidas
(LUCENA, 2002).

A OECD trata da prote¢do de privacidade dos usudrios, disponibilizando e retratando
documentos especificos para a seguranca. Apresentam-se a seguir alguns desses principios:

e Principio do Limite de Coleta: a coleta de dados pessoais deve ser limitada e,
quando essa ocorrer, deve ser feita através de meios legais;

e Principio da Qualidade dos Dados: os dados pessoais devem ser auténticos,
completos e relevantes para os objetivos onde serdo utilizados;

e Principio da Especificagdo de Objetivo: o objetivo da coleta deve ser
especificado antes da efetivacdo da ac¢ao e o uso dos dados deve ser restrito aos
objetivos impostos e declarados nas politicas;

e Principio da Limitacédo de Uso: os dados coletados ndo podem ser divulgados
ou utilizados para outros propdsitos além dos especificados, exceto por uma
autoridade da lei ou com o consentimento do proprietario dos dados;

e Principio da Seguranca: devem ser utilizadas técnicas de seguranga que
oferecam uma garantia na seguranga dos dados;

e Principio da Transparéncia: deve ser criada uma politica geral que trate da
divulgacdo sobre as praticas e politicas com respeito a dados pessoais;

e Principio da Participagdo Individual: o dono dos dados deve ter acesso a
seus dados, pesquisando, visualizando e modificando-os caso julgue
necessario;

e Principio da Responsabilidade: um gerenciador deve ser responsavel por

cumprir as regras descritas, colocando em pratica todos os itens acima.

> http://www.oecd.org
% http://www.ftc.gov
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A FTC ¢ uma instituigdo que tem por objetivo cuidar da privacidade e da vida
econdmica dos cidaddos americanos, auxiliando no refor¢o de leis a favor da seguranga dos
dados pessoais, vasculhando criminosos de forma a evitar fraudes em bancos. Também
possibilita aos consumidores tomarem decisdes de compras, permitindo assim que estejam
esses melhores informados.

Sob o ato da FTC, a comissdo zela contra a deslealdade e a decepgao por reforgar
promessas de privacidade de empresas, sobre como elas coletam, usam e asseguram
informagdes pessoais dos consumidores (PITOFSKY, 2000).

Pela FTC sao definidos alguns principios de Praticas Justas de Privacidade, criados em
1970. Esses principios sdo baseados e desenvolvidos sob uma legislacdo para as praticas de
privacidade que protegem as informagdes pessoais de serem coletadas e mantidas pelo
governo. Os principios definidos pela FTC sdo uma sintese dos 8 principios apresentados pela
OECD, e incluem:

e Notificacdo: os sites devem manter os usuarios informados sobre a coleta de
seus dados;

e Escolha: devem ser fornecidas ao usuario opgdes para escolher como seus
dados pessoais podem ser utilizados;

e Acesso: os usudrios devem ter acessos a seus dados pessoais coletados,
podendo atualiza-los, corrigi-los e apagéa-los caso seja necessario;

e Seguranca: os sites devem ser responsaveis e devem proteger com seguranga
as informacgoes coletadas sobre os usuarios.

E possivel observar que ambas as propostas, OECD e FTC, se baseiam na idéia de que
a privacidade estd relacionada ao consentimento dos usuérios sobre o que estd sendo feito
com seus dados. Ambas abordam assuntos sobre as formas de uso dos dados: coleta,
processamento, manutengdo, responsabilidade, divulgacdo e controle. Dessa forma, esses
principios sdo alguns dos assuntos que uma boa Politica de Privacidade deve contemplar para

oferecer mais seguranga a privacidade dos usudrios.

2.4.3. Certificados ou Selos de Privacidade

Os chamados Certificados ou Selos de Privacidade sdo marcas de privacidade e de
confianga, desenvolvidas pela industria de e-commerce e mostradas nos sites das empresas

que as adquirem.



15

Esses informam aos visitantes que as praticas de seguranga, conduzidas pelos sites,
estdo de acordo com o que foi proposto em suas politicas, dando ao usudrio uma maior
garantia de que o site cumpre as Politicas de Privacidade definidas (FRIEDMAN, KHAN JR.
e HOWE, 2000).

Os Selos de Privacidade sdo simbolos online de aprovagdo, certificando que a
declaracao de privacidade do site foi examinada e testada por uma empresa que autentica os
sites, como TRUSTeou VeriSign®.

Essas empresas, chamadas de entidades certificadoras, foram criadas devido a
preocupagdo da legislagdo americana em dar ao usudrio uma maior garantia de que o site
visitado estd cumprindo as regras impostas nas leis de privacidade. A partir disso, a industria
de e-commerce dos Estados Unidos criou uma politica de auto-regulamentagdo que centra o
uso de selos de privacidade pelos sites (MOORES e DHILLON, 2003).

Segundo Moores (2005), para garantir que o site cumpra suas Politicas de Privacidade,
as entidades certificadoras realizam uma analise no site € em suas praticas de coleta e uso das
informagdes pessoais dos usuarios, passando os sites por um processo de auditoria e
avaliacdo, estando esses sujeitos a supervisdoes mesmo apos a aprovacao.

Se o site estda cumprindo as regras definidas em sua Politica de Privacidade, ele recebe
o selo indicando que o mesmo passou por critérios de avaliagdo de privacidade, os quais
garantem a sua honestidade ao efetuar transacdes.

A utilizagcdo de Selos de Privacidade além de trazer maior confianga aos usuarios
quando utilizam os sites, funciona como uma estratégia de e-business de sucesso, onde com o
aumento da confianga dos usudrios no site, hd também uma possivel e crescente utilizacao do
mesmo (WANG, LEE e WANG, 1998).

No entanto, alguns sites ndo fazem o uso devido desses Selos de Privacidade. Em
outubro de 2000 a TRUSTe processou dois sites, American-Politics.com’ e SurfAssured.com®,
por uso ilegal de seu selo (MOORES e DHILLON, 2003). Outro problema, ¢ que nem sempre
os usudrios reconhecem a importancia da utiliza¢do dos selos pelos sites.

No proximo capitulo sdo apresentadas algumas técnicas que podem ser utilizadas para
oferecer personalizacdo aos usuarios, de modo a oferecer servicos adequados as suas

necessidades e preferéncias.

7 http://www.truste.org/

¥ http://www.verisign.com/

? http://american-politics.com
' http://www.surfassured.com
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3. Técnicas de Personalizacao

Os navegadores (browsers) sdo programas utilizados para exibir o conteido da
requisicdo feita pelo usuario a um site, sendo através deles que os usudrios se comunicam
remotamente com os servidores onde as informagdes requeridas estdo armazenadas.

Os navegadores enviam aos servidores informacdes necessdrias para estabelecerem
uma comunica¢do, como a data e a hora da requisi¢do, o tipo de navegador, o sistema
operacional utilizado e a Uniform Resource Locator (URL).

Além das informagdes necessarias & comunicagdo, alguns navegadores armazenam na
maquina dos usudrios arquivos que servem como um identificador do usuério na rede. Esses
navegadores ainda coletam informagdes pessoais com o intuito de prover servigos
personalizados.

As informagdes dos usuarios que sao coletadas pelos sites, além de serem necessarias
para disponibilizar servi¢os personalizados aos usudrios, também sdo justificadas por trazerem
beneficios aos sites.

De acordo com Spiekermann, Grossklags e Berendt (2001), as informagdes sdo
utilizadas pelos sites para definir estatisticas, possibilitando que os mesmos conhecam as
tendéncias do mercado.

Nas proximas sessdes sdo apresentadas algumas técnicas que possibilitam a oferta de
servigos personalizados aos usudrios. Para seguir o raciocinio de personalizagdo, onde
informacdes dos usudrios devem ser coletadas para oferecer servicos de acordo com o seu
perfil, procurou-se neste capitulo ndo abordar, de forma enfatica, as questdes de invasdo de

privacidade.
3.1. Cookies

Um cookie é um pequeno grupo de informagdes, trocadas entre o navegador e o
servidor de paginas, colocadas em um arquivo de texto e armazenadas pelo navegador no
computador do usuario. Possui uma validade e, ao expirar ¢ automaticamente deletadas pelo
navegador.

As informagdes enviadas entre as paginas do servidor e o computador do usuario sio
realizadas através do Hypertext Transfer Protocol (HTTP), que tem a caracteristica de nao
possuir estados, ou seja, ndo possuir sessoes para as interagdes dos usudrios com os sites,

sendo cada interacdo uma transagao distinta.
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Assim, para solucionar a caracteristica da auséncia de estado do protocolo HTTP
foram criados os cookies, os quais tém o objetivo de gravar dados, agdes e preferéncias dos
usuarios, podendo identifica-los quando retornassem aos sites (KRISTOL, 2001).

A presenga de cookies pode ser utilizada no contexto do comércio eletronico para, por
exemplo, saber o que estd no carrinho de compras do usuario. Atualmente ¢ considerado
normal aceitar cookies como elementos de personalizagdo do site, de modo a trazer conforto,
inovacdes e, principalmente, ter um maior controle sobre os usudrios.

Uma situagdo comum e que pode parecer estranha ao usudrio, ¢ de se encontrar
armazenados em sua maquina cookies de sites nunca visitados, chamados de cookies de
terceiros.

O navegador pode receber os cookies de terceiros quando, por exemplo, carrega uma
pagina de um site que possui imagens de outro, que por sua vez, envia o Cookie junto a
imagem. Também podem ser repassados quando um site ¢ assinante de algum servigo de
personalizagdo de algum outro, podendo possuir em sua pagina uma requisi¢do de cookie
desse site (KRISTOL e MONTULLI, 2000).

Os cookies nao sdo necessariamente técnicas de invasao de privacidade, foram criados
para melhorar a intera¢do entre as aplicacdes web e seus usudrios. No entanto, a forma que
alguns sites encontraram para implementa-los ¢ que pode torna-los perigosos, principalmente
quando o assunto trata da privacidade do usuario.

Desde que o uso das informagdes coletadas por um cookie obedega a algumas
limitacdes impostas, como saber o propdsito da coleta, quem estd coletando, quais
informacodes sao coletadas, a quem essas serao passadas, isso ndo ¢ considerado uma ameaca
(SILVA, 2002).

Alguns navegadores j& provéem a possibilidade de que seja mostrado um alerta antes
de aceitar um cookie ou de barra-lo completamente. Porém, essa pratica nem sempre ¢ usada,
pois alguns sites necessitam de certos cookies para exibirem seu contetido de forma correta

(SPIEKERMANN, GROSSKLAGS e BERENDT, 2001).

3.2. Web bugs

Os web bugs sdo pequenas imagens, invisiveis aos olhos humanos, inseridas em
mensagens de correio eletronico ou em sites com o objetivo de monitorar os usuarios,

coletando dados sobre eles.
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Por serem invisiveis, os usuarios acabam por carregar os web bugs juntamente com o
restante do conteudo de uma pagina. Para visualiza-los é necessario verificar tags™ de
imagens no codigo Hypertext Markup Language (HTML) da mensagem, que correspondem a
cookies armazenados no computador do usuario ou da pagina que os contém, ou entdo utilizar
ferramentas para detec¢do de web bugs (MARTIN, 2003).

Apesar de, neste capitulo, terem sido deixados de lado os problemas que as técnicas de
personalizacdo acarretam, ¢ necessario haver um equilibrio, de modo que essas ndo venham
invadir a privacidade dos usuarios.

Ao carregar um web bug, que em geral pertence a um site distinto daquele com o qual
0 usudrio esta interagindo diretamente, algumas informacdes poderdao estar sendo
compartilhadas, como: enderego Internet Protocol (IP) da maquina que carregou o web bug;
tipo de navegador que o carregou; URL da imagem do web bug, a qual contém a informagao
da comunicagdo entre a pagina web visitada e o site que coleta os dados; horario em que a
imagem foi carregada.

O web bug coleta as informagdes e as transmitem ao servidor que o originou,
repassando todas as informagdes coletadas sem que o usuario perceba o que estd acontecendo,

conforme mostrado na Figura 1.

Documento infectado

;} »
N
Envio dafinfnrmei;pes dos
usudrigs em background
/ N\,

Alan _ Alanenvia para Bu‘s_'Bo"—E—"“

Figura 1. Esquema feito pelos web bugs
Nessa figura, pode-se observar que: 1) o usuario Alan faz uma requisi¢do a um
servidor, o qual retorna a resposta da requisicdo. A resposta contém um documento infectado
com o Web bug. 2) Ao chegar a maquina de Alan, o web bug coleta informagdes e as envia,

em background, ao seu servidor originario. 3) Apds estar com o documento infectado com o

" Tags sao marcagdes de codigos que fazem a formatagio e programacio da pagina HTML.
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web bug Alan encaminha a resposta a Bob, que também torna-se infectado e o 4) web bug
inicia seu trabalho de colher informacdes.

Bugnosis'? e SafeSurf ' sdo exemplos de ferramentas utilizadas para filtrar arquivos
que contém web bugs, de forma a oferecer seguranga enquanto os usuarios navegam pela

Internet. A Figura 2 ilustra o processo de filtragem feito pela SafeSurf.

Requisigao + IP (Usuaria) Requisicio + IP {Proxy)

e e

x o=
—
® ®
Filtragem da Resposta Resposta com Web bug

{

Filtragem da Resposta

Figura 2. Processo de eliminac&o dos web bugs

Onde: 1) o usuario envia uma requisigdo ao site utilizando o proxy'* como intermediério, no
cabecalho dessa ¢ adicionado o endereco IP da maquina do usudrio; 2) o proxy retira o IP da
maquina do usudrio, insere na mesma o seu IP e envia a mensagem ao destino; 3) o servidor
web, ao responder a requisi¢do, indexa junto a resposta web bugs e a encaminha ao proxy, ja
que esse conhece apenas seu endereco IP; 4) o proxy filtra a resposta recebida, retirando os

web bugs presentes e 5) a reenvia ao usuario dono da requisigao.

3.3. Clickstream

Uma outra maneira de analisar os passos dos usuarios enquanto navegam na Internet &
através do uso de clickstreams os quais informam o caminho que o usuario percorreu durante
sua navegacao através de um ou mais sites.

Os caminhos obtidos pela anélise dessa seqiiéncia de rastros, que nada mais sdo que os
rastros dos cliques do mouse, ou clickstream, podem ser usados para proporcionar diversas
informacdes a uma empresa.

Existem alguns termos utilizados para descrever a navegacdo na web e que sdo
essenciais para a analise de clickstreams e sua melhor compreensao, sendo eles: requisicao de

pagina, sessao e visao de pagina (MONTGOMERY, 2003).

2 http://www.bugnosis.org/

" http://www.safesurf.org/

'* Proxy ¢ um elemento de rede que mantém uma associagio de mapeamento entre um cliente e o servidor
atuando como intermedidrio e preservando as interagdes esperadas pelos clientes. Se os dados ndo existirem
localmente no proxy, esse faz a comunicacéo e retorna os dados ao cliente (BUGLIESI ¢ GIUNTI, 2007) .
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A requisi¢ao de pagina ¢ o pedido do usudrio ao servidor e, para cada requisi¢ao, uma
sessdo ¢ aberta ao usudrio. A sessao ¢ definida como um periodo de tempo durante a
navegac¢ao ou uma seqiiéncia de visdes de pagina. Se o usuario desejar visualizar a pagina
acessada anteriormente, serd gerada uma nova visdo de pagina e ndo serd feita uma nova
requisi¢do, no entanto, se ele ficar certo tempo sem navegar por entre as paginas, a sessao ¢
encerrada e uma nova requisicao ¢ feita.

Os dados de clickstream podem ser coletados de varias maneiras, no entanto o mais
utilizado ¢ a coleta de dados através de arquivos de log de servidores dos sites que estdo sendo
visitados (MONTGOMERY, 2003), identificando assim informagdes que sdo registradas nos
logs, como: enderego IP, ultima URL, tipo do navegador, dentre outras informagoes
relevantes a identificacdo do usuario.

Esses arquivos contém todas as requisi¢des e informagdes transferidas entre o
computador do usuario e o servidor durante uma visita a um site. Os arquivos de log de
servidor também podem guardar informagdes no identificador do cookie do visitante, podendo
dessa forma identificar os usuarios individualmente quando retornam ao site.

Ao analisar os dados de clickstream dos clientes as empresas podem rapidamente
saber mais sobre o comportamento e os interesses dos clientes, e assim impulsionar a
efetividade de seus investimentos na web.

Essa analise envolve o estudo de onde veio e para onde vai cada visitante, quanto
tempo ficou no site, quantos cliques fez para ir de um lugar a outro, quanto tempo foi gasto
em cada pagina do site, dentre outras analises especificas que podem ser feitas a partir do
clickstream.

Um das vantagens do clickstream ¢é poder ajudar o usuario indeciso em suas compras,
apresentando orientagdes sobre os produtos de seu interesse. Essa inferéncia ¢ realizada por
sistemas de recomendagdo, que utilizam uma estrutura de preferéncias individuais do usuario
e preferéncias de outros visitantes do site.

Porém, esse tipo de dados de clickstream ¢ vasto em tamanho e potencialmente muito
complexo, sendo necessarios métodos estatisticos e de mineracdo de dados para tratar os

dados de forma a utilizar apenas os que realmente sdo relevantes.

3.4. Data Mining

Com a utilizacdo da Internet, grandes volumes de informagdes sdo coletados e

armazenados nas bases de dados das empresas, principalmente informagdes referentes as
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preferéncias dos usuarios, de modo a oferecé-los servigos voltados a seus interesses. Porém,
muitas vezes essas informagdes nao sdo exploradas dadas as dificuldades inerentes a esse
grande volume, ultrapassando assim a habilidade técnica e a capacidade humana em sua
interpretacao.

Essas informagdes passam a possuir a devida importancia dentro da empresa quando
sdo tratadas e exploradas de forma adequada, utilizando para isso as diversas tecnologias que
surgem ou que sdo aprimoradas a cada dia.

Um exemplo dessas tecnologias ¢ o data mining (mineragdo de dados) que tem por
objetivo analisar informagdes em um banco de dados usando técnicas que procuram
tendéncias ou anomalias sem o conhecimento do significado dos dados (HAN ¢ KAMBER,
2001).

O data mining ¢ uma técnica que permite extrair conhecimento de uma massa de
dados que, de outra maneira, permaneceria escondido nas grandes bases. Essa técnica permite
que se investiguem esses dados a procura de padroes que tenham valor significativo para a
empresa. Com o seu uso, ¢ possivel fazer a minera¢do dos dados, possibilitando que sejam
colhidas nos bancos de dados, informacdes previamente desconhecidas ou ocultas e que sejam
informagoes relevantes.

Diante disso, verificou-se a necessidade de explorar as grandes bases de dados,
aplicando sobre esta algumas etapas do Processo de Descoberta de Conhecimento em bases de
dados, chamados de Knowledge Discovery in Databases (KDD), a fim de identificar
informagdes que poderiam estar “escondidas”.

O processo de KDD ¢ caracterizado como sendo composto por varias etapas
interligadas. Essas etapas vao desde a definicdio do dominio, sele¢do, preparacdo e
transformagao dos dados, até a etapa de data mining, onde padroes podem ser “descobertos” e
analisados para tornarem-se conhecimento util (ROMERO, VENTURA e BRA, 2005).

A primeira etapa dentro do processo ¢ a compreensdo ¢ definicdo de um dominio.
Logo apos, € necessario selecionar, dentro desse dominio, os dados nos quais o descobrimento
sera realizado. Tais dados devem ser limpos, removendo informagdes desnecessarias e
transformados". E preciso, ainda, definir a técnica e o algoritmo de data mining a ser

utilizado.

"> Aplicagio de ferramentas de formatagio a fim de gerar a base de dados de trabalho, ou seja, transformar a base
de dados bruta.
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Assim, os dados selecionados do dominio devem ser entdo transformados de acordo
com as caracteristicas da técnica e do algoritmo. Nesse ponto, os dados ja podem ser
submetidos ao processo de mineragdo propriamente dito.

A partir dai, com o resultado gerado, pode-se analisar o conhecimento descoberto e,
caso os resultados ndo sejam satisfatorios, varias etapas do processo para reconhecimento das
informacodes relevantes podem ser realizadas novamente.

A aplicagao do data mining torna possivel comprovar o pressuposto da transformagao
de dados em informagdo e posteriormente em conhecimento. Essa possibilidade torna a
técnica imprescindivel para o processo de tomada de decisdo.

Viérias tecnologias que trabalham com manipulacao de repositorios de dados podem
ser utilizadas como apoio ao KDD, como data warehouses'®.

Fayyad, Piatetski-Shapiro e Smyth (1996) definem data mining como o processo nao-
trivial de identificar, em dados, padrdes validos, novos, potencialmente uteis ¢ ultimamente
compreensiveis.

O data mining, assim como as demais técnicas apresentadas neste capitulo, ¢
importante para prover a personaliza¢do dos servicos disponiveis aos usuarios, de modo que o
tempo de busca pelos servigos durante a navegacao na web, seja sistematicamente diminuido.

Depois de serem apresentadas algumas técnicas de personalizagdo, no préximo
capitulo sdo descritas as ferramentas para oferecer seguranga aos usudrios e protecdo de sua
privacidade, de modo a tornar a navegagdo pela web satisfatoria quanto aos assuntos de

qualidade de servicos e seguranca.

' Um Data Warehouse, ou armazém de dados, ¢ um sistema de computagio utilizado para armazenar
informac@o relativa as atividades de uma organizagdo em bancos de dados, de forma consolidada.
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4. Ferramentas para Protecéo de Privacidade

Neste capitulo sdo abordadas ferramentas e técnicas utilizadas com o objetivo de
manter a privacidade dos usuarios protegida.

As ferramentas para garantia de privacidade possuem como caracteristica a
possibilidade de manter o sigilo sobre a identificagdo do usudrio enquanto esse navega pela
web, e também a capacidade de andlise dos sites na busca por irregularidades.

Entretanto, o uso incorreto dessas ferramentas pode ndo permitir que a coleta de
informacdo do usudrio seja realizada, o que ¢ fundamental para a personalizagdo. Neste
capitulo ndo foi dado tanto enfoque aos aspectos referentes a personalizagdo, de modo a dar
énfase na garantia da protecdo da privacidade dos usuarios.

A seguir apresentam-se algumas ferramentas para protecao e garantia da privacidade,
permitindo que os usuarios possam navegar pela web sem serem identificados e sem que seus

dados sejam coletados.
4.1. P3P

A privacidade ¢ algo que a cada dia se almeja mais, principalmente porque com o
passar do tempo técnicas de invasdo vém sendo desenvolvidas. Um dos métodos que podem
ser utilizados para permitir a privacidade dos usudrios ¢ a Politica de Privacidade, a qual
descreve regras impostas e seguidas pelos sites, os seus servigos, a privacidade e a seguranca
oferecidas aos usudrios.

O projeto da Plataform for Privacy Preference (P3P) ¢ uma tentativa da World Wide
Web Consortium'” (W3C) de fazer uma padronizagdo da linguagem de especificagio da
Politica de Privacidade (COYLE, 1999).

A P3P tem como objetivo permitir com que a Politica de Privacidade seja facil de ser
localizada e capaz de ser lida e entendida pelo computador de forma automatica, permitindo
que sites negociem com o usuario quais informagdes poderdo ser coletadas, de que forma e
onde serdo utilizadas.

Para a utilizagdo da P3P, as Politicas de Privacidade, escritas numa linguagem
humana, sdo traduzidas para o formato XML (Extensible Markup Language), gerando os
arquivos padrdes para a P3P (CROCKER, 2005).

" http://www.w3.org/P3P/
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Tais arquivos podem ser publicados pelo site como arquivo de referéncia a sua
politica. Isso ¢ possivel, pois a P3P possui um protocolo projetado em um formato XML, o
qual permite que administradores de sites publiquem a Politica de Privacidade em um formato
padrao que pode ser recuperado automaticamente.

Para que esses arquivos possam ser lidos e construidos é necessario que eles obedecam
alguns pardmetros impostos sob a notacdo formal de uma ABNF'®. A ABNF é uma gramatica
formal estendida e usada para acrescentar e melhorar a capacidade de representagdo
proporcionada pela sintaxe XML (COYLE, 1999).

Quando o usuario interage com um site, o navegador recupera a Politica de
Privacidade, a qual esta no formato P3P, e entdo avalia se essa atende aos requisitos impostos
pelo usudrio, comparando com as definicdes de seguranga configuradas por ele. Se as
politicas atenderem a essas especificagdes, o navegador continua a requisicdo, sendo,
mensagens sob a forma de notificacdes sdo enviadas aos usudrios, informando o ocorrido
(CRANOR, BYERS e KORMANN, 2003).

Com o uso da Plataforma P3P, os usuarios informam suas preferéncias de privacidade
sem interferir nos servigos oferecidos pelos sites. Isso € possivel pois apenas ¢ avaliado se as
politicas seguem as preferéncias dos usuarios, ndo verificando se as diretivas impostas nas
politicas sdao seguidas. Dessa forma, ndo ¢ impedido que as funcionalidades exercidas pelos
sites sejam executadas, como por exemplo, a coleta de dados durante a navegagdo dos
usuarios.

Com isso, embora a P3P fornega um mecanismo técnico de avaliacdo das politicas de
privacidade, trazendo otimizagdo no processo de avaliagdo, nao traz certeza do cumprimento
dessas pelos sites, sendo necessario o uso de meios especificos a essa verificacao.

A especificagdo da P3P define: i) um esquema padrdo para dados que sites podem
desejar coletar; ii) um conjunto de padrdes de uso, “receptores”, categoria de dados, e outras
divulgagdes de privacidade; ii1) um formato XML para expressar uma Politica de Privacidade;
iv) uma maneira de associar Politicas de Privacidade a sites e cookies, e v) um mecanismo de

transporte de politicas P3P sobre o protocolo HTTP (CRANOR et al., 2002).

'8 ABNF: Augmented Backus Naur Form for syntax specification.
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4.2. Agentes de Privacidade

Além da P3P eliminar o trabalho que o usudrio teria em analisar as Politicas de
Privacidade, deixando tal analise a cargo do computador, ela possibilita as ferramentas de
agente de usudrio utiliza-la para informar aos usuarios, através de simbolos visuais, o que esta
ocorrendo durante a avaliagdo da politica.

Os chamados agentes de privacidade sdo ferramentas instaladas nos computadores dos
usuarios para prote¢do de privacidade. Informam usuarios sobre o grau de exposicdo e sobre
0s riscos que correm em terem sua privacidade invadida.

Um exemplo de agente de privacidade é o Privacy Bird™, que exibe um icone de um
passaro no navegador do usudrio, para informa-lo sobre as diretivas impostas na politica do
site em relagdo as suas preferéncias. Para configurar o Privacy Bird o usuario deve selecionar
as opgoes de avaliagdo, sendo essas diferenciadas por analise em nivel alto, médio ou baixo,

conforme mostrado na Figura 3Erro! Fonte de referéncia ndo encontrada..

B ‘veae -olx
About This Site |
| Mo-prompt Sikes. .. Clear Cache
== Other...
i L
Tour

About Privacy Bird

Move Bird
Return Bird ko Title Bar

Disable Privacy Bird

Figura 3. Configuracao do Privacy Bird

O problema dessa ferramenta ¢ que a analise dos sites ¢ feita de acordo com o que ¢
descrito nas Politicas de Privacidade, sem conferir se realmente as regras impostas sdao
seguidas.

Se o usuario configura o Privacy Bird para ndo permitir a coleta de dados e se na
politica do site é descrito que nao ha coleta, mesmo que essa exista, o Privacy Bird acredita
no que foi descrito na politica. Dessa forma, ¢ informado ao usudrio que pode utilizar o site
pois este atende a suas exigéncias.

Para fazer a notificagdo do que esta ocorrendo o passaro muda de cor, de acordo com o
grau do que foi detectado, sendo: i) vermelho, a Politica de Privacidade ndo esta de acordo

com o que foi definido pelo usudrio; ii) amarelo, significa que existem algumas questdes que

' http://www.privacybird.com/
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precisam ser analisadas e, ii1) verde, a politica atende completamente as restrigdes impostas
pelo usuario.

Considera-se relevante utilizar tais agentes, pois esses possibilitam ao usudrio ter uma
idéia mais ampla do que possa estar acontecendo com seus dados, de que forma estdo sendo

coletados e como estdo sendo tratados (ACKERMAN e CRANOR, 1999).

4.3. Anonimato

Com o anonimato ¢ possivel que o usudrio interaja com o site sem ser identificado.
Isso acontece pois o IP, assim como outras informagdes de identificacdo, sdo ocultadas,
garantindo dessa forma, a protecdo na privacidade da identidade do usuario.

O endereco IP da maquina do usudrio ¢ a principal informagdo que se deve proteger
pois esse podem conter informacdes, como a localizagdo geografica do usudrio, podendo ser
utilizados para correlacionar atividades através de diferentes sites (GARFINKEL, 2002).

Alguns usuarios, com medo de sua privacidade ser invadida, optam por utilizar
servicos que possibilitam uma navegagdo de forma andénima na Internet, como o
anonymizer.com? ou the-cloak.com? (SHUBINA e SMITH, 2003).

No entanto, como mostrado por Rocha (2002), nem sempre apenas essa solugdo ¢
suficiente. Sdo necessarias técnicas mais complexas, que garantam maior seguranga sobre a
privacidade do usudrio, devido ao problema de que terceiros podem ser capazes de observar
todos ou varios nos de uma comunicagao.

Com o objetivo de solucionar o problema e tornar o anonimato mais eficiente, novas
propostas sdo criadas, como por exemplo, o anonimato utilizando proxy (SHUBINA e
SMITH, 2003). Nesse, existe um intermedidrio responsavel por tornar o usudrio anoénimo,
tomando a frente de suas requisi¢des e encaminhando as repostas aos usudrios sem que eles
sejam identificados.

Existem dois tipos de abordagem para a utilizacdo de um proxy enquanto o usuario
navega anonimamente na web: proxies de anonimato de tinico nod, e proxies de anonimato de

varios nos.

20 http://www.anonymizer.com
! http://www.the-cloak.com
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4.3.1. Proxies de Anonimato de Unico N6 (Anonymizer)

Nos proxies de anonimato de nico no utiliza-se um proxy como responsavel pelo
envio das mensagens do remetente, sendo esse um proxy web que filtra todas as identificagdes
do navegador do remetente, permitindo que ele navegue anonimamente pela web, sem revelar
sua identidade ao servidor final.

Assim, o usudrio envia a URL da pagina a ser requisitada a um servidor proxy e esse,
por sua vez, emite uma requisi¢do HTTP para o servidor respectivo a URL recebida. Como o
proxy toma a frente como sendo o dono da requisi¢do, ele mascara as requisi¢des feitas pelos
usuarios, escondendo o IP dos mesmos, garantindo a seguranga da privacidade do usudrio,
pois o unico endereco IP revelado ao servidor serda o endereco do proxy (GOLDBERG,
WAGNER ¢ BREWER, 1997).

Na Figura 4 ¢ ilustrada a comunicacao entre o usudrio, Proxy e o site destino.

BnenyRHZEr.cam www.ufscar.br

ufscar.b
www.ufscar. r: @ ) @
nci [ s o,

“hetp:fww . anonymizer.com/ e iias

B . “httpfwww.ufscar.br>
i fnwiutscan be o> UFSCar - Séo Carlos.
UFSCar - Sao Carlos.

=fa>
<la>
e</htmi> <fhtml>

Figura 4. Exemplo de utilizacdo de um proxy de anonimato de um dnico no

Onde: 1) o usuario faz a requisicdo (http://www.ufscar.br) a um site através do proxy
anonymizer.com; 2) esse a encaminha ao site destino como sendo sua; 3) a requisigdo ¢
processada e retornada do destino ao proxy, que supostamente ¢ o dono da requisi¢do e 4) o
proxy, por sua vez, a encaminha ao verdadeiro remetente, o usudrio, retornando a ele a
resposta com todos os links reescritos apontando de volta para o proxy e nao para o site que
originalmente apontava (http://www.anonymizer.com/http://www.ufscar.br), garantindo seu
anonimato.

No entanto, apesar de parecer suficiente para prover a navegacao dos usuarios pela
web, sem serem identificados, existe um problema nessa abordagem. Se o proxy falha, ndo ¢
possivel continuar a navegacdo andnima pela Internet. Além disso, como os usuarios desse
servigo nao s3o andnimos ao Proxy, esse tipo de sistema se torna vulneravel se terceiros t€ém

acesso ao proxy. Por isso, alguns proxies tratam desse problema encriptando o trafego de
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dados da conexdao entre o usuario € o proxy, evitando dessa forma a ligacdo entre o
transmissor e o receptor.

No entanto, apesar do conteudo da mensagem estar mais seguro com a comunicagao
encriptada, ainda ¢ possivel saber de qual rede a requisic¢do foi originada. Para solucionar esse

problema, foram desenvolvidos os chamados proxies de anonimato de varios nos.

4.3.2. Proxies de Anonimato de Varios No6s

Os proxies de anonimato de varios nos utilizam uma rede chamada mix (mix net), as
quais sdo constituidas de roteadores intermedidrios responsaveis por transmitir a mensagem
pela rede. Também tém como objetivo fazer com que a origem da requisi¢ao seja perdida, de
forma a fornecer o anonimato, eliminando a ligacdo na comunicacao entre o transmissor € o
receptor.

As redes mix sdo grupos de servidores ou proxies responsaveis por prover o anonimato
do usuario, repassando as requisi¢des entre os varios nés da rede, podendo atrasar, reordenar,
reencriptar, adicionar dados inuteis e encaminhar o trafego passado através deles.

Dentre as varias ferramentas e tecnologias de anonimato que operam neste modelo de

anonimato, ressaltam-se as seguintes: Onion Routing e Crowd (CHAUM, 1981).

4.3.2.1. Onion Routing

Onion Routing consiste em uma estrutura de dados em camadas, chamada onion
(cebola), a qual ¢ aplicada sobre a mensagem a ser enviada pela rede. Nessa sdao utilizados
algoritmos e chaves de encriptacdo, usadas durante o envio dos dados, os quais sdo
responsaveis por manter a informagao segura.

Onion Routing se baseia em uma rede mix, sendo que cada né ou roteador da rede é
responsavel por rotear e esconder o caminho anterior da mensagem, impedindo que o
destinatario da mensagem descubra de onde tal mensagem se originou (CHAUM, 1981),

como pode ser visualizado na Figura 5.

Usudério Proxy iniciador Servidor Web

Rede Mix

Figura 5. Formacéo da Rede Mix
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Onde: 1) o usuario faz a requisi¢ao a um site, que ¢ direcionada ao proxy iniciador da rede
mix; 2) que por sua vez encaminha a requisicdo pela rede de nds, ou de roteadores
intermediarios, até 3) chegar ao destino final, servidor web.

O envio da requisi¢do pela rede de nos acontece de forma a impedir que um espido
possa associar mensagens que chegam a um ndé com as que saem, ja que essas Sao0
transmitidas em uma ordem diferente da ordem de chegada. Também evita que, no caso de
um trafego escasso de mensagens, sejam geradas aleatoriamente mensagens extras para outros
componentes da rede.

Quando as informagdes vao ser transmitidas através da rede, essas sdo encapsuladas
com diversas camadas de prote¢do, chamadas de onion, gerando a mensagem a ser enviada.
Essas camadas sdo encapsuladas através do proxy, ou né iniciador, e s6 depois encaminhadas
a rede.

Nesse proxy também ¢ definido o caminho da conexdo pela rede. No entanto, ha o
problema da rota ser determinada no inicio da comunicacao € um né da rede falhar depois de
arota ja ter sido definida.

Devem também ser definidas no proxy iniciador as informagdes de controle de
criptografia, indicando que quando a célula contendo a mensagem chegar a cada roteador da
rede, esse deve retirar uma camada do Onion Routing. Dessa forma, a mensagem deve chegar
ao destinatario em sua forma original, contendo apenas o endereco IP do ultimo né do
caminho, garantindo a seguranga dos dados (CHAUM, 1981), como mostrado na Figura 6.

] L]

Requisigao

Roteadores intermediarios
Resposta Rede Mix Resposta

Figura 6. Formacao do caminho de comunicagdo em uma rede Onion Routing

Como o caminho a ser seguido pela mensagem na rede foi definido na hora da
configuracdo, cada roteador da rede onion deve determinar sua chave publica, para decriptar
completamente o onion que ele recebe podendo extrair informagdes de controle de
criptografia, saber se ¢ ele mesmo quem deveria ter recebido a célula naquele instante e a qual

roteador devera encaminhar a mensagem.
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Devido ao fato das camadas serem encriptadas com chave publica, ou assimétrica,
para cada roteador durante a conexdo a célula aparenta ser diferente, podendo apenas a
mensagem ser decriptada na ordem em que foi determinada no momento da defini¢do da rota.

Esse plano resiste a analise de trafego com mais efetividade que qualquer outra técnica
desenvolvida para a comunicagdo na Internet (REITER e RUBIN, 1999).

Para os dados que se movimentam pelo caminho de volta, a construcdo de camadas
ocorre na ordem reversa, usando diferentes algoritmos e chaves (CHAUM, 1981).

Outro ponto de vantagem nessa tecnologia ¢ que apds determinada a rota ndo requer
um terceiro nd centralizando a conexdo para o envio de mensagens.

Porém, apesar de ser tolerante a falhas, a ferramenta tem como uma de suas
caracteristicas as mesmas dificuldades de uma rede distribuida, e deve ser considerado um
delay na propagacdo das mensagens pela rede. Também ha o problema de um no pertencente

a rota falhar (SYVERSON, GOLDSCHLAG e REED, 1997).

4.3.2.2. Crowds

Essa ferramenta também tem como objetivo esconder a identidade do usudrio
enquanto navega pela web. Para isso, antes de realizar uma transi¢cdo, o0 mesmo deve primeiro
pertencer a uma rede crowd (multiddo ou grupo).

Um usuario € representado em uma crowd por um processo jondo, o qual representa
um participante desconhecido ou andénimo. Quando um usuario inicia o processo jondo, ele
contacta um servidor chamado blender (misturador) para requisitar sua admissdo na crowd
(REITER e RUBIN, 1999).

Se o blender ficar inacessivel ndo sera permitida a admissdo de outros jondos, mas
existe a vantagem de que a falta do blender nédo interferira no funcionamento da rede para
envio das mensagens. O blender é apenas responsavel por fazer as autenticagdes de novos
jondos na rede, a distribui¢ao de chaves e o relatdrio da sociedade atual, e ndo por determinar
o caminho das requisi¢des (REITER e RUBIN, 1999).

De acordo com Reiter ¢ Rubin (1999), autores do método, apos a autenticacdo do
usuario na rede crowd, o blender seleciona um jondo como seu proxy web, especificando o
nome do host ¢ o ntimero de porta em seu navegador.

Sua requisi¢do vinda do navegador ¢ entfo transmitida diretamente para esse jondo

que, por sua vez, pode envia-la a outros membros do mesmo grupo da rede crowd de forma
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aleatdria ou entdo submeté-la diretamente ao servidor final, como pode ser visualizado na

Figura 7.

Servidores Web

Rede Crowd

Figura 7. Comunica¢do em uma rede Crowd

Cada membro da crowd possui sua propria lista sobre quais sdo os membros desse
grupo, a cada admissdo de um novo integrante, ou exclusdo de um membro, essa lista ¢
atualizada. Se um jondo percebe um outro que esteja falhando, ele pode elimina-lo de sua
lista, ocasionando listas desiguais, podendo esta ser atualizada quando o blender reportar a
lista do estado atual da crowd para os demais, por exemplo, quando ¢ aceito outro jondo na
crowd.

Para determinar o encaminhamento ou ndo da requisi¢do, o jondo que esta de posse da
requisicdo sorteia um numero aleatério que indicara a probabilidade do envio. Se for
determinado que a requisi¢do deva ser encaminhada a algum outro jondo, essa sera
encaminhada até o destino final, sendo, sera submetida direto ao servidor web.

Toda a comunicagdo entre quaisquer dois jondos ¢é encriptada usando uma chave
conhecida somente pelos dois, sendo essas chaves de criptografia estabelecidas e listadas
quando os jondos se unem a crowd (REITER e RUBIN, 1999).

A vantagem da rede crowd é que o caminho a ser seguido ¢ definido a medida que
uma mensagem ¢ transmitida entre membros do grupo, podendo se adaptar as mudangas na
rede. Ainda, o encaminhamento da mensagem aos demais ¢ de forma aleatéria, dificultando a

identificacdo do verdadeiro remetente (REITER e RUBIN, 1999).
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4.4. Pseudénimos

Os pseuddnimos criam uma camuflagem, um apelido, para a verdadeira identidade do
usuario, sendo esse um disfarce utilizado para impedir que o usuario seja identificado,
permitindo o anonimato.

Ao contrario do anonimato, onde o objetivo ¢ ndo se identificar, com o pseudonimo ¢
feita uma identificagdo, porém ndo revelando a identidade real de quem o utiliza, sendo
caracterizada por um anonimato de identidade real mas com revelacdo do pseudonimo
utilizado.

Para o funcionamento do pseudonimo ¢ necessdria a utilizacdo de um terceiro nd
intermediando a troca de informagdes. Ha dois problemas para essa abordagem: 1) decisdo de
quem sera essa entidade intermediaria, tendo essa que ser confiavel e ii) o centralizador que ¢
essencial ao funcionamento da rede pode se tornar um ponto vulneravel para ataque.

Apesar de ndo ser abordado neste capitulo a privacidade, essa ¢ uma vantagem dessa
tecnologia. Seu uso permite aos sites oferecerem servigos personalizados de acordo com
perfis dos usuarios, definidos através dos pseudonimos, sem identificar os usuarios e sem que
suas informacgoes sejam combinadas com outros sites.

Existem diversos sistemas de privacidade baseados no uso de pseuddnimos, entretanto,
sera apresentado o primeiro sistema, chamado de Janus Personalized Web Anonymizer
(JPWA), pelo fato da maioria dos outros sistemas serem baseados em sua estrutura e
arquitetura (MAYER, 1997).

O JPWA pode ser visto como um Proxy que faz a comunicag@o entre o usuario € um
site, atuando como uma entidade responsavel por gerar os pseuddonimos e possibilitar que o
usuario os utilizem, de forma a esconder sua identidade.

Quando o usuario faz uma requisi¢do pela primeira vez a uma pagina da web que
necessite de uma autenticacdo, o sistema JPWA automaticamente reconhece a situacao de
login e responde mostrando no navegador do usuario um formuldrio de autenticacdo no
sistema JPWA.

A partir da autenticagdo o proxy é quem se encarregara de fazer a comunicagao entre o
usudrio e o site, mostrando ao usudrio os sites que foram requisitados explicitamente por eles.

Geralmente, requisi¢des de usudrio contém informagdes pessoais no cabecalho HTTP
e cookies enviados pelo navegador do usuario. No entanto, o JPWA filtra o fluxo de dados do
navegador do usudrio para o site evitando que essas informagdes sejam encaminhadas junto a

requisicdo (CRANOR, BYERS e KORMANN, 2003).



33

A Figura 8, mostra o funcionamento do sistema JPWA, tomando como exemplo a
criacdo e autenticacdo de dois usudrios, Alan e Bob, em dois sites sobre esportes,

www.volei.com e www.tenis.com.

Maquina do usuario

www.volei.com

(u2, p2)(u3, p3)

ety

www.tenis.com

Figura 8. Sistema JPWA, criacdo e autenticacdo automatica de contas de usuéario

Conforme mostrado na figura, para fazer a autenticagdo do usudrio Bob no sistema,
esse deve informar seus dados, nome de usudrio (id2) e a senha (S2), ao proxy Janus. Em
conjunto com parte do nome do dominio do site que se quer acessar o Proxy gera um
pseudonimo de nome de usuario (ul) e senha (p1) para o site “tenis.com”.

Se o mesmo usuario Bob deseja fazer acesso a outro site que, no entanto, tem o
dominio diferente ao site acessado anteriormente, um novo pseuddénimo e uma nova senha siao
gerados, nesse caso u2 e p2 para acessar o site “volei.com”.

O anonimato na web apresenta dois aspectos importantes: anonimato de conteudo de
dados e anonimato de conexdo. No primeiro, a identidade do usuario ndo ¢ revelada através
do conteudo do fluxo de dados entre usudrios e sites, ja no segundo, ndo ¢ possivel que o
usuario seja identificado por terceiros que analisem a conexdo do mesmo com o site
(GOLDBERG, WAGNER ¢ BREWER, 1997).

O sistema JPWA oferece apenas anonimato de contetido de dados na navegacao web,
deixando a desejar o anonimato de conexdo. Dessa forma, ¢ sugerido que a comunicagdo entre
um usuario e um site se faca sobre uma rede de comunicacdo segura, permitindo que os
grupos enviem mensagens individuais para outros e as respondam anonimamente
(GOLDBERG, WAGNER ¢ BREWER, 1997).

Para isso, o uso de Security Sockets Layer (SSL)* pode ser necessario como estratégia

de protegdo para as conexdes, tornando o JPWA viavel (GABEER et al., 1998).

22 SSL é uma camada que tem o objetivo de promover um trafego seguro na Internet.
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4.5. Mascaras (MASKS)

As mascaras sdo utilizadas com o proposito de camuflar a verdadeira personalidade
dos usuarios, escondendo algumas de suas caracteristicas pessoais. Como apresentado por
Jung (1998), o propdsito da mascara € produzir uma impressao definida nos outros e, muitas
vezes, embora ndo obrigatoriamente, isso dissimula a natureza real do individuo.

Na Internet as mascaras sdo identificagdes temporarias que os usuarios podem assumir
em suas interagdes, para ndo exporem sua verdadeira identidade (HALL e LINDZEY, 1978).

Entretanto, esse esquema desperta varias preocupacdes: 1) € preciso garantir que o
usuario tenha controle sobre suas informagdes pessoais; ii) a compatibilidade com protocolos
padrdes da web, e iii) como utilizar os servigos de mascaras sem causar um delay percebivel
a0 usuario em sua navegagao.

Para suprir essas necessidade, apresenta-se a arquitetura MASKS (Managing
Anonymity while Sharing Knowledge to Servers) proposta por Ishitani (2003), a qual utiliza
como base o conceito de mascara e atende as necessidades impostas na utilizagdo de mascaras
pelos usudrios.

O MASKS ¢ uma arquitetura onde a idéia basica ¢ colocar uma barreira entre os dados
privados do usuario e a web, controlando as informagdes que podem atravessar essa barreira.
Essa arquitetura minimiza a divulgacdo de dados pessoais sem impedir uma andlise continua
desses (ISHITANI, ALMEIDA e MEIRA JR., 2003).

A arquitetura do MASKS possui dois componentes principais: o agente de privacidade
e seguranca PSA (Privacy and Security Agent) e o servidor de mascaras MASKS SERVER.

Na Figura 9 ¢ apresentada a arquitetura simplificada do MASKS com seus

componentes, exemplificando a interagao entre os usudrios e os sites.

USUARIOS MASKS SERVER INTERNET
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e N O |B
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Grupos Mascaras

Gerenciador de Mascaras

Figura 9. Tratamento de requisi¢des do usuario no MASKS
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O PSA ¢ um programa intermediario entre os usuarios ¢ o MASKS SERVER que ¢
executado junto ao navegador do usuario, sendo responsavel por: 1) cifrar as requisi¢des dos
usuarios; i1) manté-los informados sobre os riscos de ter sua privacidade invadida e sobre as
mascaras que lhes estdo sendo atribuidas; iii) permitir que os usuarios desliguem o processo
de atribuir mascaras a eles, se optarem pela interagdo direta com o site sem anonimato, e iv)
bloquear e filtrar técnicas que podem causar invasdo de privacidade, como os cookies de
terceiros, Web bugs, dentre outros (ISHITANI, 2003).

A atribuicdo das mascaras ¢ baseada no conceito de grupo, sendo que cada grupo
representa um topico de interesse e, de acordo com a requisicao do usudrio, ele sera atribuida
a um grupo especifico (ISHITANI, ALMEIDA e MEIRA JR., 2003).

As requisicdes estardo ligadas a grupos e ndo mais a usuarios, permitindo a divulgacao
dos dados sobre o interesse dos mesmos e possibilitando servigos personalizados ao grupo.

O MASKS SERVER trabalha como um proxy, um ponto intermedidrio entre os
usudrios e os sites, sendo responsavel pela criagdo dos grupos e pelo gerenciamento e pela
atribuicdo das mascaras aos usuarios, garantindo o anonimato.

De acordo com Ishitani, Almeida e Meira Jr (2003), o MASKS SERVER utiliza dois
componentes: o seletor, responsavel por definir o grupo ao qual a requisi¢do pertencera, € o
gerenciador de mascaras, o qual € responsavel por, dado um grupo, atribuir a mascara correta
a cada membro desse grupo.

Assim, o servidor MASKS encaminha as requisi¢des dos usudrios usando uma
mascara especifica para o grupo. As respostas vindas dos sites seguem o caminho inverso e,
ao chegarem nos grupos, sao encaminhados aos usuarios, conforme mostrado na Figura 10.
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Figura 10. Tratamento de respostas dos sites no MASKS
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O ponto principal da arquitetura MASKS ¢ o algoritmo de designacao do grupo, sendo
que para cada grupo sdo atribuidas as requisigdes a paginas que estdo associadas com o

mesmo assunto, podendo oferecer personalizacdo aos usudrios que compdem o grupo.

4.6. Rede Mix

A Rede Mix é uma ferramenta baseada em técnicas de anonimato através de
pseudonimos e tem a fungdo de garantir a privacidade e oferecer servigos personalizados em
sistemas adaptaveis ao usuario (user-adaptative system). Tais sistemas coletam mais
informacdes pessoais sobre os usuarios que os tradicionais sites e, com isso, o rastreamento
do usuério pode ser feito de forma mais eficaz.

O sistema adaptéavel ao usudrio ¢ uma entidade responsavel pelo gerenciamento e pela
obtencdo das informagdes do usuario, tendo por objetivo tratar as necessidades individuais de
cada usuario, utilizando a Rede Mix para prover o anonimato. Para isso, resgatam as
informacgdes sobre as caracteristicas individuais do usuario e de sua interacao, transmitindo-as
ao servidor que as modela (FINK e KOBSA, 2000).

Esse servidor cria um modelo para cada usudrio, que serd o repositorio de
informacodes, armazenando as informagdes que sdo relevantes ao sistema de acordo com o
perfil do usuério, podendo adapté-lo a grupos que tratem de interesses similares.

As informagdes sdo armazenadas em modelos individuais de usudrio que sdo ligados

ao usuario, persistindo durante diferentes sessdes, como mostrado na Figura 11.
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Figura 11. Defini¢do do modelo de usuario utilizado para criar perfis de usuario

Apds o armazenamento das informacdes no servidor que modela o usudrio, ¢ entdo

aplicada a rede crowds, como mostrado na Figura 12.
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Figura 12. Construcdo da Rede Mix

O uso da rede crowds possibilita o envio da requisi¢ao entre diferentes nés da rede,
sendo esses roteadores intermedidrios responsaveis por dificultar a ligagdo do emissor da
requisi¢do com o receptor.

Essa estrutura pode prover o anonimato dos sistemas adaptaveis ao usuario appl; e dos
servidores que modelam o usuario UMS; (FINK e KOBSA, 2000).

Para prover anonimato a appl, escondendo a identidade do remetente, podem ainda ser
utilizadas ferramentas como JPWA, Onion Routing, Crowds, dentre outros conforme

mostrado na Figura 13.

JPWA |
{  Onion
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KQMLmix
Interface UsuéarioB 1 Crowds
Usuarios Interfaces de Técnicas de
UsUArios anonimato
Aplicacdo dependente de anonimato Aplicacdo independente de anonimato

Figura 13. Funcionamento da Rede Mix

Além de utilizar a crowds como estratégia de seguranca, na parte independente de
anonimato, apenas o pProxy detém conhecimento sobre o dono das informagdes, ndo sendo
possivel identifica-lo na rede, j4 que anteriormente a mensagem foi passada por outras
técnicas de anonimato.

Fink e Kobsa (2000) dizem que algumas exigéncias devem ser seguidas para tratar da
seguranga em sistemas adaptaveis ao usuario, como a linguagem e o protocolo de
comunicagdo, as quais permitem a esses sistemas trocar informagdes sobre o usuario com o
servidor que modela o usuério. Kobsa (2001) ainda propde o uso da linguagem KQML

(Knowledge Query and Manipulation Language) que, de acordo com suas defini¢des, é a
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linguagem que melhor atende as necessidades impostas para seguranca das informagdes em

sua arquitetura e ja tem sido utilizada em outros sistemas.

Todas as ferramentas apresentadas neste capitulo, se utilizadas corretamente podem
sistematicamente garantir a seguranga dos usudrios e permitir a prote¢ao de sua privacidade,
de modo que esses nao sejam perturbados se nao desejarem.

Nos proximos capitulos serdo apresentados os trabalhos desenvolvidos e os resultados
obtidos, tendo como base o levantamento bibliografico, de modo a desenvolver trabalhos

realmente relevantes a privacidade e personalizagdo oferecidas aos usuarios.
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5. Taxonomias de Privacidade e Personalizacao

r

A seguir ¢ apresentada uma nova adaptacdo para a taxonomia para prote¢do de
privacidade, e a taxonomia desenvolvida, neste trabalho, para garantia de personalizacao.
Essas taxonomias contemplam caracteristicas que devem ser apresentadas para maior
seguranga e qualidade dos servicos oferecidos aos usudrios, e foram utilizadas para o
desenvolvimento de todo o trabalho.

Essas foram utilizadas, principalmente, para tornar possivel avaliar de forma
quantitativa, o nivel de privacidade e personalizacdo oferecido pelos mecanismos aos
usuarios.

Inicialmente, pensou-se em trabalhar com uma proposta de taxonomia em niveis de
privacidade e de personalizagdo. Porém, como esclarece Millar (1995), privacidade esta
diretamente relacionada com a nog¢ao de consentimento, que ¢ uma decisdo completamente
pessoal, ndo sendo possivel afirmar que tudo que seja invasdo de privacidade para
determinado usuario serd para todos os demais.

Com isso, fica claro que o tratamento em niveis ndo seria a melhor solucdo ja que
esses podem apresentar variagdes sobre as necessidades e desejos dos usuarios.

De acordo com Ishitani (2003) o uso do termo “camadas” € mais correto ao contexto
por ndo restringir que para a existéncia de uma determinada camada devam, obrigatoriamente,
estar presentes todas as demais da estrutura.

Essas camadas irdo referenciar caracteristicas que devem ser apresentadas para um
mecanismo prover privacidade e personalizagdo, as quais sdo descritas nas proximas secoes.

A partir dessa colocagdo e através de resultados ja encontrados no levantamento
bibliografico, optou-se pela utilizagdo de uma taxonomia em camadas para prote¢do de
privacidade, adaptada do trabalho proposto por Ishitani (2003), e pelo desenvolvimento de
uma taxonomia de personalizacdo, também composta por camadas, a qual era desconhecida
na literatura.

Quanto maior nimero de camadas os mecanismos (ferramentas, sites ou cenarios de
utilizacdo) apresentarem, maior sera a seguranca oferecida e melhor sera a qualidade dos
servigos personalizados que sdo disponibilizados aos usudrios, decorrendo numa maior
satisfacdo dos mesmos, o que reflete em maiores oportunidades de negdcios para as empresas,

no caso da avaliagdo de sites.
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As camadas foram dispostas de forma que uma complete a outra, ou seja, as camadas
mais exteriores sao aplicadas as mais inferiores, separadas por niveis de abstracao, de modo a

aumentar a importancia da utilizacdo das mesmas em conjunto.

5.1. Camadas para Protecéo de Privacidade

Como nos traz Ishitani, Almeida e Meira Jr (2003) os usudrios podem ter sua
privacidade protegida por diferentes camadas de protecdo. Cada camada ¢ independente das
demais e a existéncia de uma ndo implica que as anteriores devam existir. Contudo, quando
mais de uma camada estdo presentes, a organizagao delas seguird sempre a mesma ordem.

Com a utilizagdo da denominagdo do termo camadas, para tratar as caracteristicas para
a prote¢do de privacidade, tornou-se possivel fazer uma divisdo das metas que devem ser
atingidas para o tratamento da privacidade. Dessa forma justifica-se a utilizacdo da divisdo em
camadas, onde os mecanismos podem ser classificados em uma ou em mais camadas,
dependendo da abordagem que cada uma trata.

Para tanto, foi proposta por Ishitani (2003), uma taxonomia de prote¢do a privacidade
dividida em 6 camadas, as quais possuem responsabilidade entre o usuario e a sociedade,

conforme mostrado na Figura 14.

Camadas Responsabilidade/Controle

e . . i Usuario
1 |Notificagdo: informa os usuérios sobre os

riscos de ter sua privacidade invadida.

2 [Controle: aumenta o controle dos usuarios
sobre sua privacidade.

3| Ferramentas para protecéo de privacidade:
melhora o nivel de privacidade dos usuarios.

4| Politicas de privacidade: anunciada pelas
empresas visando conquistar a confianga dos
USUArios.

5 |Certificagdo de privacidade: verificagao

da politica de privacidade anunciada pela
empresa.

6 | Leis de protecéo de privacidade: v
obrigam as empresas a protegerem a '
privacidade dos usuarios. Sociedade

Figura 14. Camadas de protecdo a privacidade, adaptada de Ishitani, 2003

As camadas iniciais dizem respeito as informacgdes presentes no computador do
usuario, as camadas subseqiientes encontram-se em proxies, em cada site e finalmente, as
ultimas camadas representam o controle de toda a sociedade regida por leis criadas pelos
governos.

A medida que a analise desce através das camadas de privacidade, aumenta-se o grau

de responsabilidade da sociedade e diminui a do usuério. Por exemplo, as leis de protecao de
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privacidade, encontradas na camada 6 sao de responsabilidade maior da sociedade do que do
usuario individualmente.

Se a andlise for feita na ordem inversa, a responsabilidade do usuario tende a
aumentar. Por exemplo, ¢ de responsabilidade do usuario seguir as recomendagdes
apresentadas na camada de notificacao.

De acordo com Ishitani (2003), na literatura ndo ¢ mencionada nenhuma ferramenta
que implemente as seis camadas de prote¢do de privacidade, principalmente porque ¢ dificil
implementar as duas tltimas camadas, por constituirem um compromisso da sociedade e nao
dos desenvolvedores da ferramenta.

No entanto € possivel desenvolver ferramentas que utilizam varias das camadas de
protecdo de privacidade. Sendo que para contemplar um maior nimero de camadas pelas
ferramentas ¢ importante que os pesquisadores da 4area estejam atentos a nogdo de
consentimento relacionado a privacidade.

Apesar dessa taxonomia estar proxima as necessidades desse estudo, as camadas
foram propostas de modo a ndo terem ligacdo entre si. Baseado nisso, decidiu-se apresentar
uma nova organizacao dessas, de forma a ser relevante haver uma interligacao entre elas.

Visa-se essa nova organiza¢cdo de camadas devido a necessidade de classificagdo de
cada camada de acordo com sua importancia dentro do escopo de analise de privacidade e em
relacdo as demais camadas (LOBATO e ZORZO, 2006).

Além da determinacdo da ligagdo entre as camadas, foi definida uma nova
organizag¢do, criando defini¢des para as camadas entre o hardware e o usudrio, as quais vao de
funcionalidades proximas ao hardware até beneficios oferecidos ao usuario.

A Figura 15 mostra a proposta da nova arquitetura, definida neste trabalho, para as

camadas de protecdo de privacidade:

‘ "o,
2- politicas de Pri Vﬂch-a% % Usuario
: certificacao de py;, 2

4 - Notificags,, o

8 - Conirop,

4 -Leis de Protecdo de Privae,

Figura 15. Arquitetura das camadas de privacidade
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Verifica-se a necessidade do uso em conjunto de algumas camadas para fazer valer a
existéncia de outras. Por exemplo, ndo ¢ julgada necessaria a existéncia da Camada 3 -
Certificacdo de Privacidade, se ndo houver a Camada 2 - Politica de Privacidade, a quem a
certificacdo ¢ aplicada.

A seguir ¢ detalhado do que trata cada uma dessas camadas, baseado nas defini¢des
propostas por Ishitani (2003), e ¢ mostrada uma breve explicagdo da necessidade de sua
interligacdo.

o Camada 1 - Leis de Protecdo de Privacidade: essas leis sdo criadas para
garantir que medidas de seguranca a privacidade do usudrio sejam colocadas em pratica e
respeitadas.

Nesta camada existe a observagdao de que as leis se diferenciam de pais para pais,
sendo que em alguns paises elas ainda ndo foram definidas ou estdo em tramitagdo. Pela
inexisténcia dessas leis, algumas empresas podem ndo fornecer garantias de seus servigos de
protecdo a privacidade, ndo respeitando os direitos dos usuarios.

Um problema encontrado para colocar essas leis em vigor estd em se conseguir um
consenso internacional para a elaboracdo das mesmas, ja que o conceito de privacidade ¢
extremamente dependente de questdes politicas e culturais.

A Camada 1 - Leis de Protecdo de Privacidade esta acima das demais, pois ¢
necessaria uma lei global para o cumprimento de algumas obrigacdes pelos sites, porém nem
sempre elas sdo usadas.

Se existirem as leis de regulamentacao a privacidade, essa camada deverd ser aplicada
as demais, permitindo assim uma maior seguranca dos usudrios em relagdo aos sites.

. Camada 2 - Politicas de Privacidade: as Politicas de Privacidade sdo uma
boa estratégia para aumentar a confianga do usuario no acesso aos sites.

Utilizando esta camada sera possivel que os usuarios conhecam a descri¢cdo das regras
impostas pelos sites, informando o que ¢ feito com os dados coletados, podendo o usudrio
confiar ou ndo em tais politicas.

Para melhorar a confidencialidade dessas Politicas de Privacidade, podem ser
utilizados selos de privacidade, que fornecem uma maior garantia sobre o fiel seguimento da
politica pelo site.

Para maior garantia dos servicos de privacidade, pode-se utilizar a Camada 2 -
Politicas de Privacidade com a Camada 3 - Certificacdo de Privacidade e, se possivel, com a

Camada 1 - Leis de Protecao de Privacidade.



43

Pode-se ter a camada 2 sem obrigatoriamente ter a camada 3, entretanto a garantia de
seguranca tende a diminuir, pois nao existira uma certificagdo de que as regras impostas na
politica estdo sendo cumpridas.

o Camada 3 - Certificagdo de Privacidade: a certificacdo de privacidade tem
como objetivo verificar, através da inspe¢do, se as normas descritas pelos sites em suas
politicas s3o realmente seguidas e colocadas em praticas.

Como apresentado por Ishitani (2003) esta camada estd associada a preocupacao em se
garantir que os sites estejam obedecendo as Politicas de Privacidade divulgadas. Para isso, a
politica anunciada pelo site deve periodicamente ser verificada por organizacdes de auditoria
e grupos de privacidade.

Se os sites cumprem as diretivas impostas em suas politicas ¢ entdo atribuido a eles,
através de uma entidade de confianga, um selo de garantia de privacidade.

Porém, deve-se ter cuidado pois as empresas que adquirem um conjunto de dados
daquelas que ja possuiam esse tipo de certificacdo, ndo se sentem na obrigacdo de respeitar a
Politica de Privacidade da antiga empresa (CHELLAPPA e SIN, 2005).

Esse tipo de situacdo ressalta a necessidade da Camada 1 - Leis de Protecao de
Privacidade para o cumprimento de tais politicas. No entanto, essa pode nao ser utilizada pois
em alguns paises as leis ndo se encontram definidas.

Ainda ¢é necessaria a utilizagdo da Camada 2 - Politicas de Privacidade em conjunto
com a Camada 3 - Certificacao de Privacidade, visto que, se nao houver politicas nao se faz
necessario o uso da certificacdo, pois ndo tera a qué certificar, j4& que a certificacdo ¢ a
garantia de que o site cumpre com as diretivas impostas em sua politica.

J Camada 4 - Notificagdo: a notificacdo ¢ importante dentro do contexto da
privacidade devido ao fato de que, muitos dos usuarios ndo tém consciéncia dos riscos que
podem correr em ter sua privacidade invadida durante a navegacao pela web ou das vantagens
em utilizar alguns servicos na Internet.

Por exemplo, alguns usuarios ainda ndo sabem o que sdo os cookies e¢ quais os
beneficios e perdas de sua utilizagdo, podendo bloquea-los com medo de sua privacidade ser
invadida e, com isso perderem a oportunidade de terem servigos personalizados, ja que esses
dependem da utilizagdo de cookies. Muitos dos usuarios também ndo sabem que cada clique
em objetos do site (links, figuras, botdes, etc) pode ser utilizado para definir um perfil

detalhado sobre suas preferéncias.
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Dessa forma, a Camada 4 - Notificacdo tem como objetivo alertar os usuarios sobre os
perigos decorrentes da navegagao na web, instrui-los durante a utilizacao da Internet quanto
as decisdes que devam ser tomadas e esclarecer as dividas que surgirem.

Essa camada deve oferecer ao usudrio acesso a diversas informagdes, como: o que ¢ e
para o que servem os COOKkies, as vantagens ¢ desvantagens de sua utilizag@o; os riscos sobre a
coleta de dados; o que se ganha e o que se perde com o uso de ferramentas de anonimato; os
beneficios dos servigos de personalizagdo, dentre outras informacdes para notificar os
usuarios, principalmente, sobre acontecimentos e eventos.

Em decorréncia disto, alguns navegadores oferecem a opcao de definir o que se deseja
proteger, ja que a privacidade esta relacionada diretamente com a no¢ao de consentimento e,
com isso0, os usudrios podem definir o que seja invasdo de privacidade de diferentes formas.

o Camada 5 - Controle: o controle que o usuario possa ter sobre seus dados
pode, consideravelmente, ser um fator de relevancia a navegag¢ao na web. Essa camada inclui
estratégias que permitem ao usudrio ter maior controle sobre suas informagdes, evitando que
sua privacidade seja violada.

Apesar da privacidade ser um conceito pessoal, sendo diferente para cada um dos
usuarios, ha algumas tecnologias criadas para que a invasdo da privacidade ocorra. Como
exemplos podem ser citados os cookies de terceiros e web bugs, os quais tém como objetivo a
coleta de dados pessoais dos usuarios, com vistas a analise do comportamento desses, com ou
sem 0s seus consentimentos.

Para esta camada, o navegador ¢ um forte aliado pois, através dele ¢ possivel permitir
ao usudrio o controle da situagdo, de modo que o mesmo seja capaz de rejeitar ou filtrar
técnicas indesejaveis de coleta de dados.

Varios navegadores ja oferecem aos usuarios a possibilidade de rejeigdo de cookies,
entretanto, a configura¢do dessa opcdo ndo ¢ trivial a usudrios leigos da web. Além disso,
apenas alguns dos usuarios que ja sofreram algum tipo de invasdo ou tém conhecimento sobre
os perigos da utilizacdo da web t€m interesse em utilizar esses servicos.

Devido ao pouco conhecimento do usudrio sobre como controlar essa situagdo faz-se
necessario o uso da Camada 4 - Notificagdo que o oriente sobre como proceder.

Também ¢ necessario o uso da Camada 2 - Politica de Privacidade, para saber sobre as
praticas do site e, conseqiientemente, da Camada 3 - Certificagdo de Privacidade, para que
uma maior garantia possa ser oferecida. Ainda faz-se necessario o uso da Camada 1 - Leis de
Protecdo de Privacidade para proteger o usudrio, caso haja algum contravencdo a seus

direitos.
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o Camada 6 - Mecanismos para Protecdo de Privacidade: os mecanismos
utilizados para garantir a protecdo da privacidade dos usudrios, desde que utilizados
corretamente, sao 0s principais responsdveis para que a seguranga ¢ privacidade sejam
oferecidas aos usuarios.

Nesta camada encontra-se a maior parte das ferramentas utilizadas para a protecao de
privacidade, as quais possibilitam ao usuario maior tranqiiilidade durante a navegagdo na web
e a utilizagdo dos servigos oferecidos, principalmente pelos sites.

Existem diversas ferramentas utilizadas para tratar dessa protecdo, fazendo com que a
comunicag¢do entre 0 usuario e o site ocorra sem revelar a verdadeira identidade do usuario, e
ainda assim, permitindo que o mesmo possa interagir com a web, sem prejudicar os servigos
de personalizagdo oferecidos a ele.

Como exemplos de ferramentas para prote¢do de privacidade podem ser citados o
anonimato, mostrado na Secdo 4.3, ou pseudonimos, Secao 4.4.

Tal camada pode ser utilizada em conjunto com a Camada 4 - Notificagdo, com a
Camada 5 - Controle e, conseqlientemente, com as demais, provendo maiores funcionalidades
as ferramentas de protegao de privacidade.

Deve-se ressaltar que, mesmo que existam algumas camadas que devam ser utilizadas
em conjunto com outras, o maior interesse ¢ em se desenvolver ferramentas que cubram o
maior nimero de camadas possivel, pois quando todas sdo utilizadas, h& um aumento
significativo na seguranca oferecida aos usudrios.

No entanto, ndo ¢ apenas a contemplacdo de todas as camadas de prote¢do de
privacidade que ird tornar um mecanismo dentro dos padrdes para garantia da privacidade dos
usuarios. Também ¢é necessario que essas sejam implementadas de maneira a ndo impedir que
os usuarios se beneficiem de alguns servicos da web, como os servigos de personalizagao.

Dessa forma, ¢ necessario haver uma ponderacdo entre a privacidade exigida e a
personalizacdo desejada, de modo que ambas possam ser oferecidas pelas ferramentas aos

usuarios, seguindo as métricas relevantes as suas existéncias.

5.2. Camadas para Garantia de Personalizagcao

A partir do estudo feito sobre camadas de protecdo a privacidade, decidiu-se seguir a
mesma linha de raciocinio para a defini¢do de uma taxonomia de personalizagcdo. Essa

taxonomia também ¢ constituida de camadas, apresentando as caracteristicas que sao
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responsaveis para prover personalizacdo, podendo essas camadas serem utilizadas em
conjunto de modo a aumentar a personalizacao oferecida.

A taxonomia de personaliza¢do foi criada para tornar possivel a avaliacdo das diversas
ferramentas e técnicas de personalizagdo existentes, podendo ser classificadas em uma ou em
varias camadas através de uma avalia¢ao de forma quantificada.

Se houver a necessidade de a personalizagdo ser feita de forma exclusiva a um usuario,
ou de forma mais precisa, a utilizacdo de mais de uma camadas da taxonomia ¢ significantiva.
No entanto, mesmo que a ferramenta nao apresente todas as camadas, ou parte significativa
dessas, se alguma camada estiver sendo contemplada, a personalizagdo ja estard sendo
oferecida, mesmo que em um nivel menor.

Também pode haver uma interliga¢do entre as camadas das taxonomias de privacidade
e personalizacdo, de modo que se ofereca um servigo sem prejudicar o outro, havendo um
equilibrio entre a privacidade e a personalizagdo oferecida.

Assim como na taxonomia de privacidade, as camadas que contemplam a taxonomia
de personalizacdo sdo dispostas de forma que estejam vinculadas a responsabilidades e
controles entre o usuario e o hardware.

Deve estar implicito que para um melhor oferecimento de servigos de personalizagao,
a ferramenta deve ser implementada de modo a disponibilizar técnicas eficientes, sendo essas
de responsabilidades mais proximas ao hardware, e os usudrios devem ser responsaveis pelo
fornecimento de informagdes reais sobre suas preferéncias.

Assim, torna-se possivel atender as necessidades dos usuarios, oferecendo servigos
personalizados, sem comprometer sua privacidade por meio do uso de recursos eficientes.

A Figura 16 mostra a taxonomia desenvolvida, composta por camadas de
personalizagdo, e em seguida ¢ detalhado o funcionamento de cada uma dessas camadas,

enfatizando o por que da ligacdo entre elas, se houver tal necessidade.
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Figura 16. Arquitetura das camadas de personalizagéo
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o Camada 1 - Controle de Filtros: o controle de filtros pode ser aplicado de
forma a possibilitar ao usudrio configurar o que deve ser permitido em sua maquina, filtrando
cddigos maliciosos, como, por exemplo, web bugs.

Também pode ser utilizado com o objetivo de filtrar informag¢des que chegam aos
usuarios, fazendo com que apenas as informacdes relevantes aos interesses deles sejam
exibidas. Permite dessa forma o envio de conteudo direcionado e mais atrativo,
proporcionando uma maior satisfagao do usudario quanto a utilizacdo dos servigos.

Pode ser utilizada em conjunto com a Camada 4 - Utilizacdo de Intermedidrio para
disponibilizar tal opc¢ao de servigo aos usuarios. Caso o usuario nao saiba como agir para que
tal camada possa ser colocada em pratica, pode-se utilizar também a camada da taxonomia de
privacidade, Camada 4 - Notificacdo, dando ao usudrio informagdes de como proceder.

o Camada 2 - Coleta de Dados: a coleta de dados ¢ um dos requisitos mais
importantes para a disponibilizacdo de servigos personalizados, pois através dela € possivel ter
conhecimento sobre as preferéncias dos usuarios.

Com o uso dessa camada ¢ possivel que as ferramentas e sites coletem dados dos
usuarios para ser possivel oferecer servigos personalizados a eles, de acordo com o perfil de
cada um, adaptando os servigos disponibilizados as suas preferéncias.

Tal coleta de dados pode acontecer de forma implicita, onde sem que o usudrio tenha
conhecimento sdo coletados dados, ou de forma explicita com a utilizagdo, por exemplo, de
formularios, onde os usudrios explicitamente informam seus dados.

Com a utilizagdo de formularios ¢ possivel oferecer servicos personalizados mais
direcionados ao perfil do usuario, j4 que as informagdes coletadas através desses sdo
informagdes pessoais disponibilizadas pelo proprio usuario.

As caracteristicas dessa camada sdo encontradas no servidor da pagina web, onde o
usudrio faz a requisi¢do, dependendo essa camada da interagao do usudrio com a pagina para
o seu funcionamento.

A Camada 2 - Coleta de Dados pode ser utilizada com a Camada 3 - Transferéncia de
Dados para que as informagdes pessoais possam ser enviadas da maquina do usudrio ao
servidor.

o Camada 3 - Transferéncia de Dados: a transferéncia de dados apresenta
como caracteristica a possibilidade de troca de informagdes entre cliente/servidor e
servidor/cliente, sendo essa uma das técnicas mais utilizadas pelos sites para oferecerem

personalizagdo aos usuarios.
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Um exemplo que pode ser conseguido utilizando essa camada ¢ a possibilidade do uso
de cookies, os quais sdo armazenados no computador dos usuarios para permitir que dados
pessoais sejam coletados.

Os cookies permitem que beneficios sejam oferecidos ao usuario, como a possibilidade
de mostra-lo suas ultimas agdes feitas durante a navegacdo. Permite manter conhecidos os
produtos que haviam armazenados no carrinho de compras antes do usudrio deixar a
navegacao, informar onde e o que ele estava fazendo em sua tltima interagdo, dentre outros
beneficios oferecidos para facilitagdo de servi¢os e diminui¢do de buscas.

O uso dessa camada ainda ¢ relevante aos sites para que esses possam identificar os
usudrios quando retornarem, mostrando-os assuntos e, em vezes, produtos de acordo com seu
perfil. Ainda permite fazer estatisticas da navega¢ao dos usudrios, desisténcia e finalizagdo de
compras.

Essa camada deve ser utilizada em conjunto com a Camada 2 - Coleta de Dados para
ser possivel o conhecimento das informacgdes pessoais dos usuarios, e também com a Camada
4 - Utilizacdo de Intermediario e Camada 5 - Armazenamento em Servidor, onde tais
informagdes sdo armazenadas.

o Camada 4 - Utilizacdo de Intermediério: as informagdes dos usuarios podem
ser armazenadas e manipuladas em maquinas intermediarias. Isso pode ser feito com a
utilizagao de proxies, os quais intercedem a comunicac¢do entre o site/usuario, usuario/site,
permitindo que servigos sejam oferecidos para beneficio de ambos.

Essas maquinas intermediarias podem oferecer varias vantagens aos sites € aos
usuarios, possibilitando a oferta de servi¢os personalizados, como: 1) definir perfis de usuarios
e disponibiliza-los aos sites para que os usuarios possam ser identificados; ii) permitir aos
sites oferecerem aos seus usudrios servicos que antes nao podiam ser oferecidos, pois nao
estdo disponiveis no servidor interno do site; iii) permitir que os usudrios possam utiliza-los
para que seja possivel a navegacao pela web sem serem identificados.

Dessa forma, sdo relevantes por permitirem que servigos de personalizacio
direcionados as preferéncias dos usuarios sejam oferecidos, aumentando a satisfacdo do
usuario na utilizacao dos sites.

As informacdes armazenadas em maquinas intermedidrias devem ser mantidas e
gerenciadas apenas por pessoas que tenham permissdo e que sejam de confianga da empresa.
Isso se deve de modo a ndo infringir as camadas de privacidade, que devem ser utilizadas em
conjunto para oferecer ao usuario, além de servicos de personalizagdo, servicos de qualidade e

de seguranca.
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Essa camada pode ser utilizada com as demais da taxonomia de personalizacao, de
modo que a oferta de servicos de personalizacao seja precisa.

. Camada 5 - Armazenamento em Servidor: assim como na Camada 4 -
Utilizagdo de Intermediario, o armazenamento de informag¢des no servidor dos sites ¢
relevante, pois pode-se construir perfis de usudrios e manter-se um histdorico sobre as agdes
dos mesmos, com o objetivo de desenvolver e oferecer servigos personalizados.

Nesse caso, sdo previamente armazenadas as informagdes dos usuarios nos servidores,
de modo que o site possa utiliza-las para disponibilizar servi¢os personalizados que sejam
relevantes as suas preferéncias.

A diferenca da Camada 5 - Armazenamento em Servidor com a Camada 4 - Utilizacao
de Intermediario, ¢ que naquela os dados coletados sao mantidos em poder dos donos dos
sites € ndo em maos de terceiros. Dessa forma, as informagdes podem ser atualizadas sempre
que necessario, ja que esses servigos podem ser disponibilizados aos usuarios pelo proprio
site, sem a intervencdao de outros. Podem ainda, garantir a privacidade do usudrio, ja que
essas informagdes encontram-se seguras e secretas.

As informagdes obtidas com a utilizacdo dessas camadas nao sdo de responsabilidade
dos usuarios e sim dos sites que as coletaram, sendo esses responsaveis por manté-las
integradas, possibilitando que os usuarios possam atualiza-las sempre que necessario,
conforme definido pela OECD e FTC (apresentado na Segdo 2.4.2).

Assim como na Camada 4 - Utilizagao de Intermedidrio, tal camada pode ser utilizada
com as demais da taxonomia de personaliza¢do, de modo a possibilitar a coleta e transferéncia
dos dados e com isso, aumentar a precisdo na disponibilizagdo de servigos personalizados de
acordo com o perfil do usuario.

o Camada 6 - Histéricos: possibilitam o rastreamento do usuario através da
observagdo de suas agdes na Internet, sendo possivel saber suas informacdes pessoais, as
acoOes executadas pelo mesmo durante a interagao com a web e, conseqiientemente, o caminho
feito durante sua navegagao.

Tais informacdes também podem ser utilizadas pelos gerenciadores dos sites como
métricas para estatisticas e conhecimento sobre as tendéncias do mercado, de modo a adaptar
o site a0 que vem sendo buscado pelos usudrios, com o objetivo de atender as vontades dos
mesmos e ainda assim, visar a realizacdo de maiores negocios.

A personalizag¢do utilizando essa camada pode ser conseguida com o uso de técnicas
como clickstream ou outros meios de rastreamento de informagdes e posterior armazenamento

de historicos.
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A Camada 6 - Histéricos pode ser utilizada em conjunto com a Camada 3 -
Transferéncia de Dados, possibilitando o conhecimento das agdes efetuadas pelos usudrios e

do caminho percorrido por entre os sites durante sua navegacao.

Com a definicdo das taxonomias de privacidade e personalizagdo torna-se possivel
aproximar os mecanismos a uma garantia ideal de seguranca e oferta de servigos. Assim,
pode-se atender aos desejos dos usuarios em ter sua privacidade protegida e ainda usufruir de
servicos de personalizagdo, de forma que a utilizacdo das camadas ndo prejudique as
funcionalidades dos mecanismos e de forma que as restrigdes impostas pelos usuarios nao

sejam afetadas.
5.3. Classificagao das Camadas

Nesta se¢ao ¢ apresentada a metodologia usada para classificagdo da relevancia de
cada uma das camadas apresentadas nas taxonomias, justificando-se a determinacdo de sua
classificagao.

E dificil avaliar o quanto os dados divulgados para os sites irdo afetar as estratégias de
privacidade e melhorar a personalizagdo, ou o contrario, pois existem diversas técnicas que
podem ser usadas para isso.

Entretanto, como colocado por Ishitani, Almeida e Meira Jr (2003), ¢ possivel estimar
o valor da informagdo disponibilizada, dado um conjunto determinado de requisi¢des,
independentemente da técnica de personalizagdo utilizada por cada site.

A classificacdo de relevancia para as camadas foi definida de acordo com a
importancia delas dentro do contexto das taxonomias de privacidade e personalizacdo e em
relacdo as demais camadas da taxonomia em questdo, seguindo-se um raciocinio linear para a
atribuicdo dessa classificacao.

Também utilizou-se para determinacdo da classificacdo da relevancia das camadas o
Estudo de Caso, apresentado no APENDICE A, através do qual verificou-se a ocorréncia da
utilizagdo das caracteristicas das camadas pelos sites. Com esse estudo, foi possivel verificar o
que ¢ ou nao realmente relevante para a seguranca da privacidade e a oferta de servigos de
personalizacdo com qualidade, podendo determinar a classificacao da relevancia das camadas
de acordo com sua real utilizagao.

Tal relevancia seguiu o ordem de 6 a 1, de acordo com o ntimero de camadas dispostas

e tem diferenca de classificagdo de 1 para cada uma delas, j4 que tem a linearidade como
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caracteristica. Assim, a camada que apresentar maior relevancia, tem maior importancia e,
conseqiientemente, maior classificacao sobre as demais.
A seguir, na Tabela 1, ¢ apresentada a classificacdo da relevancia das camadas da

taxonomia de privacidade.

Tabela 1. Classificacdo das camadas de privacidade

Camadas - Privacidade Relevancia dentro do
Contexto
1 - Leis de Protecao de Privacidade 1

2 - Politicas de Privacidade 4
3 - Certificac¢ao de Privacidade 3
4 - Notificagdo 2
5 - Controle 5
6 - Mecanismos para Protecdo de Privacidade 6

Para a classificagdo das camadas foi verificado a importancia de cada uma dentro do
escopo de privacidade e em relagdao as demais. Isso foi feito pois existem algumas camadas
que completam as outras ¢ algumas que ndo sdo julgadas necessarias existirem se ndo valer a
existéncia de outras, no sentido de trazer uma maior seguranga quanto a pratica que deve ser
estabelecida. Por exemplo, a Camada 3 - Certificagdo de Privacidade, ndo ¢ relevante se nao
existir a Camada 2 - Politicas de Privacidade, a quem a certificacdo ¢ atribuida.

Na Tabela 2, ¢ apresentada a classificacdo da relevancia das camadas da taxonomia de

personalizagdo.
Tabela 2. Classificacao das camadas de personalizagédo
Camadas - Personalizagio Relevancia dentro do
contexto

1 - Controle de Filtros 1
2 - Coleta de Dados 6
3 - Transferéncia de Dados 3
4 - Utilizagao de Intermediario 2
5 - Armazenamento em Servidor 5
6 - Historicos 4

Igualmente a classificacdo de relevancia das camadas da taxonomia de privacidade,
para a de personalizagao foi atribuido o grau de relevancia de cada camada dentro do escopo
de personalizagdo, ou seja, considerando sua importancia individual dentro da taxonomia e de
acordo com a relacao das camadas entre si.

Na proxima se¢do ¢ descrito o por qué da classificacdo de relevancia atribuida as
camadas das taxonomias de privacidade e personalizagdo. E apresentada uma quantificacio,
sendo essa o peso atribuido a cada uma das camadas, bem como a justificativa para a

atribuicdo dos pesos.
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5.4. Quantificacdo das Camadas

Para o embasamento de qual peso atribuir as camadas das taxonomias, foi utilizada a
classificagdo de relevancia, apresentada na secdo anterior, bem como algumas observagdes
feitas durante a realizagdo do Estudo de Caso, APENDICE A. Ainda pdde-se tomar como
métrica as experiéncias dos autores no assunto, sendo possivel determinar pesos significantes
a cada uma das camadas, as quais sd3o de extrema importancia a quantificacdo dos
mecanismos.

Baseado na classificagdo da relevancia de cada camada, essas foram quantificadas
utilizando-se pesos, os quais foram delimitados podendo estar entre 1 a 10.

Dessa forma, quanto mais camadas os mecanismos apresentarem, mais proximos
estardo do maior controle de privacidade e da melhor oferta de personalizagdo, tendendo a ter
peso 10, o que corresponde a 100% de garantia de privacidade ou 100% de oferta de servicos
de personalizacdo com qualidade. No entanto, ndo foi seguido um raciocinio de linearidade
para a determinagdo e atribui¢ao dos pesos as camadas.

Inicialmente todas as camadas poderiam ter pesos iguais mas, baseado na relevancia, o
peso de uma camada foi acrescido do nimero de camadas menos relevantes que ela, e nas
camadas menos relevantes, os pesos foram decrementados de acordo com o numero de
camadas que se apresentavam mais relevantes.

Isso foi considerado, pois algumas camadas apesar de serem mais relevantes, podem
apresentar um nivel de relevancia bem maior que outras, mesmo que a classificacdo de
relevancia tenha sido dado pela diferenca de 1 entre as camadas, e entdo, o peso atribuido a
elas deve ser maior que o peso atribuido a uma que tenha o grau de relevancia diferente de 1.

Também foi levada em consideragdo a possibilidade de uma camada, considerada mais
relevante que outra ter um grau de relevancia ndo muito maior, devendo ser ponderada a
diferenca dos pesos atribuidos entre elas, j& que para atribuicdo dos pesos nao se seguiu um
raciocinio linear.

A seguir, apresenta-se detalhadamente a quantificagdo e a classificagdo para as

taxonomias de privacidade e personalizagao.

54.1. Quantificagcdo das Camadas de Privacidade

Seguindo-se a linha de raciocinio apresentada nas sec¢des anteriores, para a
classificagdo e a quantificacdo das camadas da taxonomia de privacidade foram definidos

pesos a cada uma delas.



53

Os pesos sdo responsaveis por representar a real importancia das camadas dentro da
taxonomia de privacidade, sendo apresentada na Tabela 3 a classificacdo quanto a relevancia

da camada e o peso atribuido a cada uma.

Tabela 3. Quantificacdo das camadas de privacidade

Camadas - Privacidade Relevancia dentro Quantificacao
do Contexto através de Pesos
1 - Leis de Prote¢do de Privacidade 1 1,0
2 - Politicas de Privacidade 4 1,8
3 - Certificag¢do de Privacidade 3 1,6
4 - Notificacao 2 1,4
5 - Controle 5 2,0
6 - Mecanismos para Protecdo de Privacidade 6 2,2

Considerada a de maior importancia, a Camada 6 - Mecanismos para Prote¢do de
Privacidade tem peso 2,2 e carrega uma grande responsabilidade, pois ¢ nela que sao
definidos os mecanismos ou ferramentas disponiveis para prote¢ao de privacidade.

A garantia estd no fato de que nessa camada pode ser utilizado um servidor
intermediario entre o computador do usuario e o site, de modo que esse permita que o usuario
navegue anonimamente na web, sem ter informacgdes de perfis vinculadas a sua real
identidade.

Se essa camada ndo existisse, ficaria a cargo dos usudrios ter que utilizar os sites
seguindo-se medidas de seguranga, podendo deixar sua privacidade ser invadida, devido a
falta de experiéncia.

A Camada 5 — Controle, ¢ determinada a segunda de maior importancia, com peso 2,0.
Através dessa, o usuario pode controlar suas informagdes, podendo atualiza-las, exclui-las ou
até mesmo, determinar o que deve ou ndo ser coletado ou exibido e, caso necessario, pode
barrar técnicas que julgar invasoras de privacidade, como os Web bugs e cookies de terceiros.

Porém, a Camada 5 — Controle ndo é suficiente se ndo existir a Camada 4 -
Notificacdo, pois muitos usudrios nao tém conhecimento sobre como bloquear ¢ liberar essas
técnicas de invasdo, podendo nao saber como utilizar o controle dado a eles.

A Camada 2 - Politicas de Privacidade ¢ a proxima na classificagdo de relevancia, com
peso 1,8. Essa depende da Camada 1 - Leis de Protecdo de Privacidade, para que suas praticas
sejam obrigatoriamente colocadas em uso, e da Camada 3 - Certificacdo de Privacidade, para
fornecer garantia de que as regras especificadas em suas politicas serdo seguidas. Tal camada
¢ considerada de maior relevancia que as camadas 1 e 3 pois, se essa ndo existisse ndo valeria

a existéncia das demais.
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A seguir, ¢ apresentada a Camada 3 - Certificagdo de Privacidade, com peso 1,6.
Apesar de sua necessidade para uso em conjunto, para a Camada 2 - Politicas de Privacidade
essa ndo ¢ tao relevante se a camada 2 ndo existir pois, sem as politicas ndo ha a quem atribuir
a certificacdo de garantia de responsabilidade e cumprimento de regras.

A Camada 4 - Notificacdo tem peso 1,4, sendo responsavel apenas por enviar
notificacdes aos usuarios sobre suas agdes tomadas ou observagdes importantes. A notificacao
pode ser enviada sob a forma de janelas de alerta ou textos descritos nas Politicas de
Privacidade e demais paginas do site, instruindo os usuarios durante a navegagdo e
informando-os sobre técnicas utilizadas pelos sites, como das necessidades de alguns cookies
e do perigo de agentes maliciosos.

A Camada 1 ¢ a de menor relevancia, tendo peso 1,0. Isso ocorre pois nem todos os
paises ja tem definidas Leis de Protecdo de Privacidade e, dentro do escopo de avaliagdo dos
mecanismos, essa camada ndo tem tanta importancia, ja que ¢ mais utilizada para seguranga
dos usuarios.

E preciso além de informar ao usudrio sobre os acontecimentos e a seguranca
oferecida pelos sites, principalmente possibilitar que o controle da privacidade seja oferecido,

na forma de elementos de privacidade, politicas e garantia de seus cumprimentos.

5.4.2. Quantificacdo das Camadas de Personalizacéo

Utilizando a mesma metodologia para a atribui¢do de pesos das camadas da taxonomia
de privacidade, apresenta-se a seguir a quantificacdo das camadas da taxonomia de
personalizacao.

Essas foram classificadas de acordo com sua importancia dentro do contexto de
personalizagdo ¢ em relacdo a relevancia com as demais camadas. Os pesos foram
determinados sendo atribuidos os maiores valores as camadas de maior relevancia.

Para a quantificagdo foi considerado que uma camada, apesar de ser mais relevante
que a outra, pode ndo ser tdo mais relevante, ou o contrario, e, dessa forma, uma ponderagao
nos pesos atribuidos foi seguida, como ja mencionado na quantificagdo das camadas da
taxonomia de privacidade.

A Tabela 4 mostra a classificacdo e quantificagao das camadas de personalizacao.

Tabela 4. Quantificacdo das camadas de personalizagéo

Camadas - Personalizagio Relevancia dentro | Quantificagéo
do contexto através de Pesos
1 - Controle de Filtros 1 1,0
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2 - Coleta de Dados 6 2,2
3 - Transferéncia de Dados 3 1,6
4 - Utilizagao de Intermediario 2 1,4
5 - Armazenamento em Servidor 5 2,0
6 - Historicos 4 1,8

A Camada 2 - Coleta de Dados ¢ a mais relevante dentro do contexto de
personalizacdo, com peso 2,2, pois com a utilizacdo de formuldrios pode-se coletar
informagdes mais especificas do usuario. Possibilita ainda a coleta explicita, o que pode evitar
que a privacidade seja invadida j4 que o usuario tem conhecimento dessa coleta, estando a
privacidade ligada diretamente ao nivel de consentimento dos usuarios.

Dessa forma, pode-se prover um servico de personalizacdo mais direcionado e que
atenda as preferéncias dos usudrios, ja que tais servicos ou produtos sdo oferecidos baseados
no perfil do usuario.

Outra vantagem encontrada com a utilizacdo dessa camada, ¢ que esta pode ser
utilizada de modo a facilitar as demais, pois a partir de informagdes submetidas pelo usuario
pode-se ter uma melhor andlise de suas preferéncias, do caminho percorrido por ele,
otimizando os servigos oferecidos.

Ja a Camada 5 - Armazenamento em Servidor ¢ a proxima de maior relevancia, com
peso 2,0. A partir do momento que as informagdes se encontram no servidor, ao qual os
administradores do site tém permissdo de acesso, hd uma maior facilidade de gerenciamento
das mesmas, com o objetivo de melhorar a prestacdo de servigos personalizados.

Para a Camada 6 - Histodricos ¢ atribuida a relevancia 4, tendo essa peso 1,8, pois com
a utilizagdo de historicos ¢ possivel rastrear quase todas as acdes dos usuarios, definir perfis
mais precisos e com isso fazer estatisticas baseadas nessas informagdes. Ainda com o uso dos
historicos outras informagdes podem ser obtidas, como por exemplo verificar o que leva os
usuarios a tomar certas decisdes durante a navegagdo pela web, como o abandono de
carrinhos de compra.

O conhecimento das agdes dos usuarios e de informagdes referentes a sua navegacao ¢
vantajoso aos sites, pois esses podem desenvolver técnicas e servigos para atrai-los e melhorar
a interagdo, evitando que a navegacao seja abandonada e as acdes ndo sejam efetivadas.

Essas melhorias podem ser feitas através de técnicas de personalizacdo mais
direcionadas, ja que se tem um perfil bem definido dos usuarios através dos histoéricos de sua
navegagao.

Com peso 1,6 aparece a Camada 3 - Transferéncia de Dados, definida com relevancia

3 devido a facilidade de sua existéncia e efici€ncia, pois a partir do momento que se inicia
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uma navegacao pela Internet, informagdes sdao trocadas entre cliente/servidor e
servidor/cliente.

Um bom exemplo da transferéncia de dados ¢ o uso de cookies. Esses podem ser
gerados e armazenados na maquina do usuério para coleta de informagdes pessoais, sendo
essas informagdes utilizadas para a definicdo dos perfis de usuério e para oferecer servigos
personalizados.

E interessante que ao usar essa camada, os mecanismos também contemplem algumas
camadas da taxonomia de privacidade, de modo a garantir que a privacidade do usuario nao
seja invadida.

A Camada 4 - Utilizacao de Intermediario tem peso 1,4, onde o funcionamento dos
servigos de personalizagdo estd relacionado com a possibilidade de utilizagdo de um servidor
intermediario ou Proxy, o qual intercepta a comunicagao entre o usuario e o site.

O proxy ¢ o responsavel por agilizar algumas a¢des dos usuarios, por se passar por ele
na comunica¢ao com o site, € por retornar as respostas personalizadas aos usuarios.

A qualidade dos servigos oferecidos com o uso dessa camada estd ligada a maneira
como o usudrio ¢ representado pelo proxy, pois se, por exemplo, os usudrios forem atribuidos
a grupos, um pouco da precisdo da personalizacdo oferecida pode ser perdida, ja que nao se
tem perfis Ginicos para os usudrios e sim perfis de grupos nos quais os usuarios encontram-se
inseridos.

E, finalmente, a Camada 1 - Controle de Filtros é a de menor relevancia, tendo peso
1.0, pois se o usuario utilizar esse servi¢co de personalizacdo e bloquear muitos dos servigos
que podem ser oferecidos a ele, a personalizagdo podera ser prejudicada.

Essa camada ¢ necessaria, pois se utilizada pelos mecanismos de forma correta, pode
evitar que informacdes que ndo se enquadram ao perfil de um usudrio especifico sejam
enviadas. Isso evita causar aborrecimentos aos usudrios e prové facilidades de personalizacio.
No entanto, como as vezes os usudrios nao t€ém muito conhecimento sobre o que cada
mecanismo representa, por medo de sua privacidade ser invadida, acabam por bloquear os

Servigos.
5.5. Conclusodes

Através da defini¢do das taxonomias de privacidade e personalizagdo e da

classificagdo e quantificagdo de suas camadas, baseadas na relevancia que elas apresentam,
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pode-se observar o qudo importante essas sdo para a parametrizacdo dos valores de
privacidade e personalizacao que sao oferecidos pelos mecanismos aos usuarios.

Utilizando a quantificacdo das camadas ¢ possivel fornecer aos usudrios dados
concretos sobre o nivel de privacidade e personalizacdo que é oferecido e ainda apresentar
quais dessas camadas os mecanismos contemplam, sendo essas caracteristicas importantes a
privacidade e a personalizagao.

Como medidas de comparacao entre a relevancia das camadas e exemplificagdo do uso
dessas para mensuracdo do nivel de privacidade e personalizacdo, foram avaliados trés
mecanismos, podendo esses ser: ferramentas de privacidade e personalizagdo, sites ou
cenarios de utilizagao.

Tais mecanismos, denominados Mecanismo X, Y e Z, foram tomados como
mecanismos exemplos para este estudo. Esses apresentam diferentes camadas das taxonomias,
e com isso, diferentes niveis de privacidade e personalizacdo sdo oferecidos aos usuarios.

Os graficos apresentados a seguir, foram disponibilizados apenas como métricas de
exemplificagdo. Tal exemplificacio foi feita de modo a ressaltar a importancia da
classificagdo das camadas e dos pesos atribuidos a elas. De acordo com a relevancia das
camadas dentro das taxonomias e, com o grau de relevancia de uma camada para outra,
podendo uma camada ser muito mais relevante que as outras, ou com um nivel de relevancia
aproximado.

No primeiro exemplo, apresentado na Figura 17, para avaliagdo da privacidade sdo
retratados dois mecanismos, chamados de Mecanismo X ¢ Mecanismo Y, 0s quais apresentam

ascamadas 1,2,3e4,e, 1, 2, 3 e 6, respectivamente.

Avaliacdo de Privacidade
6,6
5,8
3 @ Mecanismo X
[%]
2 .
a 22 @ Mecanismo Y
1818 1616 14
11 —
o ml B Ealiere
1 2 3 4 5 6 Total
Camadas

Figura 17. Avaliacao exemplo do nivel de privacidade oferecida
Pode-se observar neste grafico que apesar dos mecanismos abordarem o mesmo

numero de camadas, o nivel de privacidade oferecido por eles ¢ diferente, tendo apresentado o
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Mecanismo X peso total 5,8, ¢ o Mecanismo Y peso 6,6, ou seja, ¢ disponibilizado aos
usuarios um nivel de 58% e 66% de privacidade possivel de ser oferecida aos usuarios.

Para os mesmos mecanismos do exemplo, foi avaliado o nivel de personalizacdo
oferecido, onde os respectivos mecanismos apresentam as camadas 2, 3,4,5¢ 6,¢,2,3,5¢ 6

da taxonomia de personaliza¢do. Na Figura 18 o resultado de tal exemplifica¢dao ¢ mostrado.

Avaliacdo de Personalizacéo
9
7,6
3 @ Mecanismo X
[%2])
8 m Mecanismo Y
2,22,2 1,616 1.4 2 2 1,81,8
oo [l ™ /e m
1 2 3 4 5 6 Total
Camadas

Figura 18. Avaliacdo exemplo do nivel de personalizacdo oferecida

Nesta figura ambos os Mecanismos ndo apresentam a Camada 1 - Controle de Filtros e
0 Mecanismo Y ndo apresenta a Camada 4 - Utilizagcdo de Intermedidrio, o que faz com que o
Mecanismo X apresente 90% de nivel de personalizagdo, enquanto o Mecanismo Y apresenta
76%.

No proximo exemplo ¢ mostrada a avaliagdo feita para o Mecanismo Z, onde ¢ feita a
avaliacdo do nivel de privacidade e personalizacdo que o mesmo apresenta. Tal mecanismo
contempla as camadas 1, 2, 3, 4, 5 e 6 da taxonomia de privacidade e 1, 2, 4 ¢ 5 da taxonomia

de personalizagdo, como pode ser visualizado na Figura 19.

Avaliacdo da Privacidade e Personalizacao
10
® 6 —
o @ Privacidade
[%)]
8 B Personalizag&o
185 16 1414 22 2%
0 0
e [ 1° Com [ (]
1 2 3 4 5 6 Total
Camadas

Figura 19. Avaliacéo exemplo da privacidade e personalizagdo

Observa-se na Figura 19 que a privacidade ¢ oferecida em um nivel bem maior que a

personalizagdo. O mecanismo apresenta todas as camadas da taxonomia de privacidade,
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oferecendo 100% de garantia de privacidade, baseado nas métricas de avaliagdo da
ferramenta, e 66% de nivel de personalizacao.

A avaliagdo dos mecanismos foi baseada nessas taxonomias, pois privacidade e
personalizagcdo sdo assuntos subjetivos € em um alto nivel de abstragcdo, dependentes de
regides e crencgas, € 0 que pode ser invasdo de privacidade para uns pode nao ser para outros.
Dessa forma, a avaliacdo nao foi feita em uma privacidade ou personalizacdo geral, e sim, de
acordo com as camadas que as taxonomias contemplam.

Para validar a importincia das camadas das taxonomias de privacidade e de
personalizagdo, essas foram aplicadas em um Estudo de Caso, APENDICE A, para que
pudesse verificar se as camadas eram utilizadas mesmo antes de serem conhecidas. Neste
estudo foram avaliados manualmente 33 sites de comércio eletronico, com vistas a verificar as
caracteristicas contempladas.

Como as camadas representam conceitos amplos e subjetivos dentro da andlise de
sites, essas foram divididas em itens, os quais representam as mesmas caracteristicas das
camadas, mas que, no entanto sdo transcritos de uma maneira mais usual e simplificada. Isso
foi feito de modo a caracterizar um refinamento computacionalmente possivel de ser
analisado, sendo nomeados como as caracteristicas que os sites podem apresentar. Assim, 0s
itens sao constituidos de algoritmos que juntos representam toda a subjetividade das camadas.

O Estudo de Caso ¢ de grande importancia para a validagdo dos resultados de todo o
trabalho desenvolvido, tendo sido utilizado para: i) comprovagdo da utilizacdo das camadas
das taxonomias pelos sites; ii) determinacdo da nova organizacdo da taxonomia de
privacidade; ii1) possibilidade de quantificagdo das camadas, observadas a utilizacdo dessas
nos sites; iv) desenvolvimento de um padrdo para a definicdo das Politicas de Privacidade
apresentadas pelos sites, pois foi observado que nenhum padrao é seguido, o que dificulta o
entendimento dos usuarios; v) comparacdo da avaliagdo manual com uma avaliagao
automatizada, feita pela ferramenta “PrivPerson”, de forma a valida-la e verificar sua

eficiéncia. O Estudo de Caso pode ser verificado no APENDICE A.
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6. “PrivPerson” — Ferramenta de Avaliacéo

Para solucionar as questdes conflitantes entre privacidade e personalizagdo, diversas
estratégias, técnicas e ferramentas podem ser empregadas, de forma a tornar as informacgdes
dos usudrios seguras e ainda oferecer personalizacdo com o uso de servicos disponiveis na
web.

Neste trabalho foi desenvolvida uma ferramenta, chamada “PrivPerson”, a qual avalia
de forma mensuravel, o nivel de privacidade e de personalizagdo oferecidos na utilizacao de
alguns mecanismos como: 1) ferramentas de privacidade e personalizagdo; ii) sites de interesse
do usudrio, e iii) cendrios de utilizacdo, sendo esses representados por agdes feitas pelos
usuarios em interagdo com a web.

Para a avaliacdo dos mecanismos pela “PrivPerson” sdao utilizadas as taxonomias de
privacidade e personalizacdo, sendo verificados quais camadas o mecanismo em analise
apresenta e entdo, de acordo com o peso de cada camada, ¢ retornado o nivel de privacidade e
personalizagao encontrado.

A seguir ¢ apresentada a “PrivPerson” e a metodologia seguida para seu
desenvolvimento, exemplificando o que foi utilizado para a criacdo da mesma e como essa
avalia o grau de privacidade e personalizacdo que os mecanismos apresentam, seguindo de
suas interfaces. Detalhes de implementacdo, bem como diagramas que representam as agdes
tomadas para o desenvolvimento da “PrivPerson” e as classes desenvolvidas sdo mostrados no

APENDICE C.

6.1. Descricao da Ferramenta

Quando técnicas e ferramentas de privacidade e personalizacdo sdo utilizadas em
conjunto, torna-se possivel disponibilizar aos usudrios servigos para garantia de privacidade e
oferta de personaliza¢do. No entanto, ¢ dificil haver um controle por parte dos usudrios sobre
0 que esses mecanismos dizem oferecer € o que realmente ¢ oferecido.

Dessa forma, a “PrivPerson” disponibiliza ao usuario o nivel de privacidade e
personalizacdo que ¢ oferecido pelos mecanismos, tornando-o consciente sobre 0s riscos € 0s
beneficios apresentados durante o uso desses.

Uma representacdo do modo de funcionamento da “PrivPerson” ¢ apresentada na

Figura 20, onde deve ser informado pelo usuario o que devera ser avaliado e entdo a analise ¢

feita pela “PrivPerson” e a resposta ¢ retornada de forma clara e precisa.
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PrivPerson
ENTRADA SAIDA
Ferramenta X Analise da ferramenta X
—_ —_
Site Y Analise do site Y
—-
Cenério de utilizagao Z Analise do cenario Z
—l —_——)

Figura 20. Estrutura da “PrivPerson”

Observa-se, em relagcdo ao processo de identificagdo de privacidade e personalizagdo,
referente ao que as ferramentas apresentam, ao que os sites possibilitam e ao que os usuarios
desejam, foram utilizadas as seguintes metodologias e posterior avaliagdo automatizada para
quantificar o nivel de privacidade e personalizacdo apresentado. A “PrivPerson” precisa
inicialmente de uma entrada com a opg¢ao desejada do mecanismo a ser avaliado, para analises
do tipo:

e Uma ferramenta que trata de privacidade e personalizagao;

e Um endereco valido de um site;

e Um cendrio de utiliza¢do, sendo esse as agdes que os usudrios podem fazer
durante a interagdo com a web.

Para a avaliagdo das ferramentas ¢ dos cendrios de utilizacdo ¢ necessario que o
usudrio selecione qual ferramenta ou cenario deseja avaliar, dentre as opgdes ja cadastradas na
“PrivPerson”. No entanto, tais mecanismos podem ser atualizados, inseridos e apagados,
tornando dessa forma a “PrivPerson” adaptavel a outras ferramentas e cendrios.

A “PrivPerson” utilizou as taxonomias de privacidade e personalizagdo e a
quantificagdo das camadas, apresentadas no Capitulo 5, para mensurar a resposta da analise
dos mecanismos retornada aos usuarios.

Conhecidas as caracteristicas dos mecanismos, foram entdo cadastradas na
“PrivPerson” informagdes de quais camadas sdo contempladas pelos mesmos e, ja tendo o
peso para cada camada das taxonomias, tornou-se possivel fazer a analise de maneira correta e
retornar ao usudrio o nivel de privacidade e personalizagdo oferecido.

Tais informagdes sdo referentes a quais camadas as ferramentas e cenarios
contemplam e as caracteristicas a serem verificadas na avaliagdo dos sites. Isso ¢ feito de
modo que, com o conhecimento dessas informagdes, tornou-se possivel a analise e a posterior
quantifica¢do dos resultados aos usuarios.

Para verificar a existéncia do uso das caracteristicas, apresentadas nas taxonomias,

pelos mecanismos avaliados, foi utilizada a definicao de itens para tal inspe¢do. Tais itens, sdo
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apresentados no APENDICE A. Foi necessaria a verificagio através desses itens pois esses
sao mais descritivos € nao tao subjetivos quanto as camadas, estando mais proximos ao
entendimento humano e a verificagdo computacional.

O cadastro prévio de quais camadas os mecanismos apresentam ¢ feito apenas para as
ferramentas e os cenarios de utilizacdo, pois essas apresentam informagdes e caracteristicas
que ndo mudam constantemente.

Para a avaliagcdo dos sites ndo houve cadastro de informac¢des referentes aos mesmos
devido ao grande nimero de sites existentes, o que torna o cadastramento inviavel, e devido a
possibilidade de constantes modificagdes, o que poderia em vezes tornar falha a avaliagdo.
Dessa forma, a verificagdo de quais camadas os sites contemplam ¢ feita em tempo real,
podendo a resposta da andlise ser diferente para as anélises de um mesmo site em faixas de
tempo distintas.

A principal funcionalidade atribuida a “PrivPerson” ¢ a possibilidade de avaliacdo dos
mecanismos, fazendo a analise do nivel de privacidade e de personalizagao oferecido. No
entanto, essa apresenta outras funcionalidades e configuracdes, as quais foram desenvolvidas
para facilitar sua utilizacdo e serdo descritas ao longo deste capitulo.

Na Figura 21 ¢ mostrada a tela inicial da “PrivPerson”, onde algumas informagdes sdo
disponibilizadas aos usudrios.

_ PrivPerson - Ferramenta de Avaliacao E]@

Informagdes Avaliagdo Configuragdes  Ajuda  Sair

Seja Bem ¥indo a "PrivPerson”

Esta € uma Ferramenta de Avaliagdo dos Mecanismos de Privacidade e Personalizagdo na Web,

Dicas

— Prixima dica
" Navegar em Sites de Relacionamento

Cuidados com as informagdes que deixa disponivel em sites de relacionamenta.

Guia

Para saber sobre o funcionamento da "PrivPerson”, w& em Informagdes,
Para saber mais informagdes sobre a "PrivPerson”, v& em Ajuda -> Ajuda do Sistema,
Para entrar em conkato com os desenvolvedores, w4 em Ajuda - > Fale Conosco.

Para saber informagdies sobre os desenvolvedores, wa em ajuda - = Sobre.

Figura 21. Tela principal da “PrivPerson”
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Nesta figura, além do menu das principais funcionalidades disponibilizadas pela
“PrivPerson” sdo também apresentadas outras informagdes, como saudagoes e dicas, as quais
tém o intuito de alertar os usudrios sobre assuntos relevantes a navegac¢do na web, e guias para
instrui-los na utilizacdo da “PrivPerson”.

Através do menu de funcionalidades sao disponibilizadas informagdes aos usuarios de
como utilizar a “PrivPerson”; caracteristicas apoiadas e os passos seguidos para seu
desenvolvimento; proposito de sua utilizagdo; taxonomias de privacidade e personalizagdao
utilizadas; como foi feita a quantificagdo das camadas, seguidas de seus respectivos pesos;
opgOes de avaliagdo dos mecanismos; ajuda; contatos e desenvolvedores, bem como a
institui¢ao que apoiou o desenvolvimento.

As informacdes estaticas utilizadas pela “PrivPerson” foram armazenadas em arquivos
para a persisténcia dos dados, sejam elas informag¢des disponibilizadas aos usuarios ou que
serviram de base para funcionamento correto da avaliagdo dos mecanismos.

Esses arquivos estdo no formato XML, sendo recuperados para fins de analises dos
mecanismos durante a avaliagdo, por motivos de atualizacdes e para disponibilizar
informagdes aos usudrios. As informacdes sdo recuperadas e exibidas aos usudrios, sendo
algumas delas: nome das ferramentas e dos cendrios de utilizagdo, descri¢do, camadas
constituintes das taxonomias e seus respectivos pesos.

Em relacdo as dicas, essas sdo informagdes sobre assuntos referentes a privacidade, a
personalizagdo e a seguranca dos usuarios, tendo sido cadastradas e armazenadas em arquivos
XML, seguindo os padrdes da linguagem. A partir desses arquivos, essas sdo recuperadas e
expostas na tela inicial aleatoriamente, podendo os usuarios navegar por entre elas através do
botdo “Préxima dica”.

Na Figura 22 ¢ mostrada a tela inicial da “PrivPerson” com o menu Informagdes
selecionado, o qual aborda assuntos gerais sobre a “PrivPerson”, sobre as taxonomias
utilizadas na avaliagdo dos mecanismos, com detalhamento dos pesos atribuidos para cada

camada.
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) PrivPerson - Ferramenta de Avaliacao E]@

Informacies  Avaliacdo  Configuracties  Ajuda  Sair

Informagdes Gerais sobre a "PrivPerson”

Sobre as Taxonomias de Privacidade e Personalizagdo . .
. o wacidade & Personalizagdo na Web,
Taxonomia de Privacidade

Taxonomia de Personalizagdo

Sobre os Pesos atribuidos 4s Taxonomias

Pesos da Taxonomia de Privacidade

Pesos da Taxonomia de Personalizag o
Cuidados com as informagdes que deixa disponivel em sites de relacionamenta,

LEINTE]

Para saber sobre o funcionamenko da "PrivPerson”, va em Informagdes.
Para saber mais informagdes sobre a "PrivPerson”, va em Ajuda -> Ajuda do Sisterna.
Para entrar em contato com os desenvolvedores, w& em Ajuda - > Fale Conosco.

Para saber informagdies sobre os desenvolvedores, w& em Ajuda - = Sobre.

Figura 22. Menu Informagoes

Nesta tela, apresentada na Figura 22, sdo especificadas as caracteristicas utilizadas
para o funcionamento da ‘“PrivPerson”, sendo elas: i) informacdes gerais sobre a
“PrivPerson”, apresentado os objetivos para seu desenvolvimento; ii) descrigdo das
taxonomias de privacidade e personalizacdo utilizadas, enfatizando o porqué da utilizacao
dessas; iii) metodologia seguida para atribuicdo de pesos a cada uma das camadas das
taxonomias apresentadas e, iv) classificacao de relevancia apresentada pelas camadas e os
pesos atribuidos a cada uma.

Para detalhar ainda mais a explicagdo, na “PrivPerson” também ¢ disponibilizada uma
imagem do funcionamento da avaliacdo dos mecanismos, retratando a analise e os resultados
disponibilizados pela avaliacao, o que facilita o entendimento dos usuarios.

Na tela onde sdo disponibilizadas informagdes de ajuda aos usuérios, sdo descritos os
passos que devem ser seguidos para que seja feita a avaliagdo das ferramentas, de sites e de
cenarios de utilizac¢do, individualmente.

Nao foram mostradas todas as telas da “PrivPerson” devido a algumas terem o
objetivo de apenas detalhar o funcionamento e as técnicas utilizadas para seu

desenvolvimento, sendo esses temas descritos nos capitulos apresentados e ao longo deste.
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6.2. Configuracodes da “PrivPerson”

A “PrivPerson” possibilita a analise dos mecanismos de forma quantificada,
disponibilizando informagdes relevantes aos usuarios e oferecendo ainda ambientes distintos
aos usuarios e administradores, sendo uma ferramenta com interfaces amigaveis.

A configuracdo da “PrivPerson” pode ser feita pelo menu Configuracdes, disponivel
apenas ao administrador. Nesse modulo ¢ necessaria uma senha de administracdo, a qual
assegura que usuarios comuns nao poderdo ter acesso a configuracdes internas, de modo a
impedir que informagdes erradas sejam cadastradas na “PrivPerson”.

Dessa forma, sdo disponibilizadas telas para gerenciamento das ferramentas e dos
cendrios de utilizacdo. Nas telas podem ser visualizadas todas as ferramentas e cendrios ja
cadastrados, seguidos de suas informagdes e das camadas das taxonomias de privacidade e
personalizagcdo que contemplam.

A possibilidade de gerenciamento foi implementada de forma que a “PrivPerson”
possa ser atualizada sempre que preciso, devido a sua caracteristica inerente de ser extensivel,
ndo sendo suas andlises limitadas a apenas as ferramentas e cenarios estudados durante seu
desenvolvimento.

As opcdes de cadastro, edicdo e exclusdo das ferramentas e cenarios, bem como acdes
para salvar, proximo e anterior, podem ser executadas pelos administradores na “PrivPerson”
a partir do menu de navegacdo. Esse contém icones representando as opgdes e agdes que
podem ser executadas, de modo que a interface seja amigavel.

As telas de gerenciamento encontram-se preenchidas com informag¢des de ferramentas
ou cenarios ja cadastrados, podendo todas serem visualizadas através do menu de navegacao.
Quando o usudrio clica em Cadastrar Ferramenta, na tela de gerenciamento de ferramentas,
todos os campos da tela sdo apagados para que informagdes da nova ferramenta possam ser
inseridas. Para efetivar o cadastro é necessario clicar no icone Salvar Ferramenta, como

mostrado na Figura 23.
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J

0Obs.: Paracada acdo feita (Cadastrar, Editar e Excluir), deve ser clicado no bok3a Salvar para

que a agdo seja realmente efetivada.

Barra de Mavegacdo Mirmera da Ferramenta
| - (=] ,1'9
& 2 I of . Salvar Ferramenta
Informagdes sobre a Ferramenta
Mome: URL para maiores informacies;
Ferramenta para Exemplo v Ferramentaexempla.com, br
Descricdo da Ferramenta:
Esta & uma Ferrament
Sucesso
P
\_}J) Ferramentas sakvas com sucesso
Selecione quais camada:
Taxonomia de Privacidade Taxonomia de Personalizagdo
Camada 1 [ camada 1
Camada 2 [ camada 2
Camada 3 Camada 3
[]Camada 4 Camada 4
[ Camadas Camada 5
[ Camada s Camada 6
[ Selecionar Todas Camadas [ Selecionar Todas Camadas
Responsavel pelas informacdies: Lobata & Zarzo

Para saber informacdes sobre o significado das camadas, verifique: Informacdes -= Sobre Taxonomias.
Figura 23. Cadastro de nova Ferramenta

Nesta figura ainda s3o mostradas informac¢des como o nimero total de ferramentas ja
cadastradas na “PrivPerson”, o nimero da posi¢do de cadastro da ferramenta que estd sendo
exibida, informagdes referentes a ela e as camadas contempladas, sendo essas marcadas
quando forem utilizadas pela ferramenta.

Na exclusdo das ferramentas ou cendrios de utilizagdo, para que a agdo possa ser
efetivada antes da exclusdo ¢ mostrada uma janela de aviso, perguntando se o usuario tem
certeza que deseja excluir tais informacdes, e que apos a exclusdo tal acdo ndo podera ser
desfeita. Apos a exclusdo de uma ferramenta ou cenario de utilizagdo, o nimero total
referente a0 mecanismo ¢ decrescido de 1 e entdo ¢ exibido ao usudrio o mecanismo que
antecede ao que foi excluido.

Vérias medidas de seguranga foram tomadas para evitar que acontecam erros durante a
manipulacdo dos mecanismos, como por exemplo: caso sejam feitas alteracdes pelo
administrador e essas ndo sejam salvas, ao fechar a janela ¢ exibida uma mensagem, sob a

forma de alerta, perguntando se deseja salvar as alteracdes feitas.
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As mesmas acdes ¢ medidas de seguranca apresentadas na tela de configuragdao das
ferramentas estdo também disponiveis para os cenarios de utilizagdo, sendo mostrado na

Figura 24.

) Gerenciamento de Cendrios de Utilizacdo E] 1

Obs.: Para cada agdo feita {Cadastrar, Editar e Excluir), deve ser clicado no bot&o Salvar para

que a acdo seja realmente efetivada,

Barra de Navegagdo Murmero do Cenatio
\a -/ i ol — if6
Informacdes sobre o Cenario
Mame do Cendtio
Cadastro de E-mail em Listas|
Descricdo do Cendrio:

Ao usar um Webmail podem ser coletados dados pessoais e de seus contatos. Essa coleta & necessa
ria para que servicos de personalizacdo possam ser oferecidas. Mo entanto, & preciso que o site apr
esente caracteristicas de seguranca, garantindo que as informacdes coletadas estardo sequras e qu
& 0 usuario ndo serd incomodado com e-mails inconvenientes,

Selecione quais camadas o Cenario deve apresentar;

Taxonomia de Privacidade Taxonomia de Personalizagdo
Camada 1 Camada 1
Camada 2 Camada 2
Camada 3 Camada 3
Camada 4 []camada 4
Camada 5 Camada 5
Camada & []camadas
[] Selecionar Todas Camadas [ Selecionar Todas Camadas

Responsavel pela informagdes: | Lobato e Zorzo

Para saber informacdies sobre o significado das camadas, verifique: Informacées - = Sobre Taxonomias.

Figura 24. Tela de gerenciamento dos Cenarios de Utilizacdo

Nao serdo detalhadas as funcionalidades dos cenarios de utilizacdo, de modo a evitar
redundancia de informagdes, ja que sdo as mesmas apresentadas pelas ferramentas, seguindo
um mesmo padrao e logica.

No momento do cadastro de novas ferramentas e cendrios de utilizagao, um campo ¢
apresentado na tela para que seja informado o nome da pessoa responsavel pelo
cadastramento. Isso ¢ feito para permitir que seja identificado o responsavel pelas
informagdes cadastradas, de modo a garantir a veracidade dessas.

A seguir sao mostradas as telas da “PrivPerson” para avaliagdo dos mecanismos:
ferramentas, sites e cenarios de utilizacdo. Essas sdo funcionalidades mais relevantes da
“PrivPerson”, pois serviram para validar de forma pratica a utilizagdo das taxonomias de

privacidade e personalizagao.
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6.3. Avaliacao dos Mecanismos

Depois de ja terem sido apresentados os passos seguidos para o desenvolvimento da
“PrivPerson” e algumas de suas funcionalidades, nesta se¢do ¢ apresentada a constru¢dao do
modulo de avaliacdo dos mecanismos.

Através da “PrivPerson” tornou-se possivel retornar aos usudarios, de forma
mensuravel, os niveis de privacidade e de personalizacdo oferecido pelos mecanismos,
verificando-se quais das camadas esses contemplam.

As camadas foram parametrizadas com a utiliza¢ao de pesos, mostrados na secao 5.4,
de forma que, sabendo-se quais camadas o mecanismo em avaliagdo contempla, ¢ possivel
quantificar a privacidade e a personalizacdo oferecidas aos usuarios.

Utiliza-se valores para mensurar o quao seguros ¢ eficientes os mecanismos sao, pois
através de valores reais € mais facil para o usudario entender o nivel de privacidade e
personalizacdo oferecida.

Esse nivel ¢ apresentado aos usudrios na forma de porcentagem para facilitar o
entendimento do usudrio e, conhecido o resultado da avaliagdo, tornou-se possivel aos
usuarios a utilizacao dos mecanismos de forma consciente.

Na Figura 25 ¢ mostrada a tela principal da “PrivPerson”, com a op¢do do usudrio

escolher qual mecanismo deseja que seja avaliado através do menu Avaliagdo.

_) PrivPerson - Ferramenta de Avaliacio E]@

Informagdes  Awvaliacds  Configuracdes  Ajuda  Sair

B Avaliar Ferramentas
SejaBem ¥

Avaliar Sites
Esta & uma Fi X .. v os de Privacidade e Personalizagdo na Web.
Avaliar Cendrios de Utilizagdo
Dicas
‘. Navegar em Sites de Relacionamento

Cuidados com as informagdes gue deixa disponivel em sites de relacionamento,

Glia

Para saber sobre o funcionamento da "PrivPerson”, va em Informagdies.
Para saber mais infarmagtes sobre a "PrivPerson”, v& em Ajuda - > Ajuda do Sistema,
Para entrar em contata com os desenvolvedores, v em Ajuda - Fale Conaosca.

Para saber informagdes sobre os desenvolvedores, va em Ajuda - > Sobre.

Figura 25. Menu para avaliacdo dos mecanismos
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Para fazer a avaliacdo do nivel de privacidade e personalizagdo apresentado pelas
ferramentas e cendarios de utilizacdo, recupera-se as informagdes armazenadas nos arquivos
XMLs sobre quais camadas esses contemplam.

A avaliagdo dos sites feita pela “PrivPerson”, foi disposta de modo que se pudesse
comparar com a analise manual apresentada no Estudo de Caso, apresentado no APENDICE
A. Dessa forma foi possivel chegar a resultados do quao eficiente a “PrivPerson” ¢, validando
sua andlise automatizada com a analise manual.

A seguir ¢ apresentada, de forma detalhada a avaliagdo feita em cada um dos

mecanismos, sendo elas: Avaliar Ferramentas, Avaliar Sites ¢ Avaliar Cenarios de Utilizagao.
6.3.1. Avaliagdo das Ferramentas

Na Figura 26 ¢ mostrado o funcionamento do modulo Avaliar Ferramentas,
exemplificando a maneira como a “PrivPerson” foi implementada para avaliacdo das

ferramentas que garantem a privacidade dos usudrios e oferecem servigos personalizados.

Escolha a ferramenta para andlise «

]

MASKs _
; Informa as caracteristicas da
Rede mix —» |ferramenta e as camadas que
contempla
P3P P

'

Figura 26. Exemplificagdo da avaliacéo das ferramentas
Pela “PrivPerson” sdo apresentados ao usudrio op¢des de ferramentas previamente
cadastradas. De acordo com a escolha do usuario é retornada a analise da ferramenta,
descrevendo o nivel de privacidade e de personalizagao oferecido pela mesma.
As ferramentas estudadas, cujas informagdes sobre suas funcionalidades foram
armazenadas na “PrivPerson”, se enquadram em algumas das camadas das taxonomias de
privacidade e de personalizagdo, como mostrado na Tabela 5.

Tabela 5. Associagdo entre ferramentas e camadas

Ferramenta estudada Camadas de Privacidade Camadas de Personalizacéo
1 - MASKs Camada 4, 5, 6 Camada 1,2, 3,4, 5
2 - Pseudonimo Camada 4, 6 Camada 2, 3,4, 5
3 — Mix Kobsa Camada 6 Camada 2, 3,4, 5
4 - Onion Camada 6 Camada 2, 4, 6
5 - Crowd Camada 6 Camada 2, 4, 6
6 — P3P Camada 2, 4, 6 Camada 3, 5
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A partir do conhecimento de quais camadas as ferramentas contemplam, tornou-se
possivel retornar ao usudrio o nivel de privacidade e personalizagao oferecido, visto que os
pesos foram necessarios para a definicao desse nivel.

A utilizagdo das respostas na forma de nivel foi importante para que os usuarios
pudessem ter um valor estimado sobre o que é oferecido pelos mecanismos, sendo esses
valores apresentados sob a forma de porcentagem, que varia de 0% a 100%.

Durante a andlise ¢ mostrada uma barra de status para retratar o andamento da analise
e ao final, essa barra ¢ preenchida de acordo com o nivel, ou porcentagem, de privacidade e
personalizagdo disponibilizado.

Na Figura 27 ¢ mostrada a tela de avaliagdo das ferramentas cadastradas na

“PrivPerson”, tomando como exemplo o MASKS.

) Avaliacao de Ferramentas E]@

Selecione a Ferramenta que deseja avaliar:

MASKS A

Avaliagdo da Ferramenta MASKS

E uma Ferramenta que cria mascaras para os UsU&Hos navedgarem ananimamente pela web, O MASKS
& uma arquitetura onde & idéia basica & colocar uma barreira entre o5 dados privados do usuério e a
weh, controlando as informagdes que podern atravessar essa barreira, Essa arquitekura minimiza a
divulgagdo de dados pessoais sem impedir uma andlise continua desses dados,

Mivel de Privacidade oferecido: 56%

[ J

Hivel de Personalizagdo oferecido: 2%

[ J

Saiba mais detalhes:

Privacidade | personalizacdo

| Ais Camadas de Privacidade s3o utiizadas de modo que sejam observadas algumas das principais | #
caracteristicas que os mecanismos devem contemplar para oferecer um nivel de seguranca
satisfabdrio aos usurios,

Camadas oferecidas:

4 - Motificagdo

5 - Controle

| & - Mecanismos para Protecdo de Privacidade

Responsavel pelas informagdes: Lobato e Zorzo
Mais informagdes: htkp:/fdoc.ufmg. br

Para saber mais informacies sobre as camadas, vejai Informagdes.

Figura 27. Tela da “PrivPerson” para avaliacao de ferramentas

Pode-se observar que 0 MASKS apresenta 3 das camadas de privacidade, sendo elas:
Camada 4 - Notificacdo; Camada 5 - Controle e Camada 6 - Mecanismo para Protecdo de
Privacidade, oferecendo 56% de privacidade. O MASKS ainda aborda 5 das camadas da
taxonomia de personalizagdo, sendo: Camada 1 - Controle de Filtros; Camada 2 - Coleta de
Dados; Camada 3 - Transferéncia de Dados; Camada 4 - Utilizagdo de Intermediario e

Camada 5 - Armazenamento em Servidor, apresentando 82% de personalizacao.
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Tendo conhecimento da porcentagem de privacidade e personalizagdo oferecida, o
usudario pode tomar decisdes estando mais seguro quanto a quais ferramentas utilizar.

A partir do resultado da avaliacdo da ferramenta ou do cenério de utilizagdo, o usuario
pode ter mais detalhes, em “Mais Informacdes”, bem como quais camadas sdo contempladas e

o nome do responsavel pelo cadastro da ferramenta na “PrivPerson”.

6.3.2. Avaliagao dos Sites

Nesta sec¢do ¢ detalhado o modulo de andlise dos sites, abordando as etapas seguidas
para a implementagdo e ainda, a importancia do crawler” desenvolvido para fazer analises
nos codigos dos sites.

Para a avaliagdo dos sites ndo existem opg¢des de cadastros, edicdo e remocgao, pois
esses devem ser informados pelos usudrios no momento da andlise e a avaliagdo desses deve
ser feita em tempo real, sendo mostrados aos usudrios o status da analise.

Na Figura 28 ¢ mostrada uma exemplificagdo da implementacdo da avaliagdo dos
sites, onde ¢ feita a procura pela tag form, uma das chaves para a verifica¢do da utilizagao da

Camada 2 — Coleta de Dados da taxonomia de personalizacao.

Cadigo HTML
Entre com a U_RL do site <html>
para analise de
privacidade e <form=

rsonalizaga i . .
personalizagio <input name="nome">

L ] <input name='CPF>

<input name="cartaodeCredito'>

Acessa sm‘background <.’fc3rm>
</html>
\d
i Cadastre seus dados L.___lﬁl l
| frasvo  Edtar  Exbi Esvorkos  Ferramentss  Ajuda
N A A X 2
X = Qo | » L5 = ore
Retorno da andlise ao
s compravirual.com.br bl > L usudrio
Nome:
CPF
Cartéo de Crédito
Conchuido ‘E d Meu computadar

Figura 28. Exemplificacdo da analise de site

A partir de uma URL informada pelo usuario o crawler da “PrivPerson” acessa as
paginas referentes ao site de maneira automatizada, desde que essa URL seja vélida e

acessivel.

» Um crawler ou robot é um programa que pesquisa sistematicamente a Internet a procura de informagdes para
indexacdo. Em geral, é um programa que segue todos os links existentes numa pagina web, para encontrar novas
paginas e novos links sucessivamente (MOTA e GOMES, 2004).
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Para que a avaliag@o do site possa ser realizada de maneira satisfatoria, o crawler faz
download das paginas referenciadas pelo site e, a partir dai, analisa o codigo fonte a procura
de caracteristicas, sendo essas, palavras ou tags, que identifiquem a utilizagdo das camadas
das taxonomias de privacidade e personaliza¢do. O acesso as paginas dos sites acontece de
forma transparente ao usuario.

Durante o download das paginas algumas restrigdes impostas na implementagdo sio
efetuadas. Um exemplo € a verificacdo do tipo do arquivo para que ndo seja baixado tudo o
que o site referenciar, de modo que arquivos com extensdes suspeitas, como .exe, € arquivos
que nao referenciam paginas web, como .pdf e .jpg, ndo sejam analisadas durante a avaliagdo
do site, otimizando dessa forma a busca do crawler.

Para cada camada a ser analisada nos sites, existem palavras que sdo relevantes a sua
existéncia, sendo necessario um analisador de regras gramaticais (parsing) para efetuar a
analise do codigo.

Existem camadas nas taxonomias cujas utilizacdes devem ser verificadas através de
tags padronizadas computacionalmente. Como por exemplo, o uso de cookies, é verificado
pelo cabecalho da requisicdo HTTP e a utilizacdo de ambiente seguro HTTPS, ¢ verificado
pelo protocolo de transmissao dos arquivos.

Utiliza-se ainda para verificar se os sites apresentam as camadas, expressoes regulares
proprias, para o encontro (matching) de palavras e expressdes que contemplam as taxonomias.

Com o desenvolvimento do Estudo de Caso, APENDICE A, foi possivel verificar
como os sites disponibilizam as informagdes, as quais sdo referentes a algumas das camadas
das taxonomias. Dessa forma, foi possivel observar algumas palavras-chaves e abastecer o
crawler com essas, de modo que seja possivel reconhecer a utilizagdo dessas pelos sites e
conseqlientemente, reconhecer a utilizacdo das camadas das taxonomias.

Foi necessaria a observagdo dessas palavras-chaves, pois diferentes sites podem
apresentar diferentes maneiras de tratar os elementos e os servicos disponibilizados,
dificultando dessa forma o encontro desses. Por exemplo, a Politica de Privacidade
apresentada pelos sites, onde grande parte das informacdes relevantes sdo mostradas, pode ser
disponibilizada das mais diferentes maneiras.

A ndo padronizacdo de certas informagdes pode dificultar a andlise dessas pelos
usuarios e pelas ferramentas automatizadas. No entanto, para suprir esse problema, ¢
apresentada uma padronizagdo para as Politicas de Privacidade, conforme abordado no
APENDICE B, a qual foi desenvolvida utilizando algumas das camadas das taxonomias de

privacidade e personalizagao.
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A busca feita pelo crawler pelas paginas que sao referenciadas no site ¢ feita em
ramificagdes, iniciando na pagina raiz ¢ descendo o nivel de avaliagdo pelos demais links.
Podem ser avaliados todos os links referenciados pelo site dentro ou ndo do dominio do site e
até o nimero maximo de URL’s desejadas.

A Figura 29 mostra a tela da “PrivPerson” para a avalia¢do dos sites da web.

) Avaliar Sites g o

Detalhes do sike

Endereco do site a ser analisado: http:ff

Mimero maximo de URLs & serem analisadas: 5 v
Endereco onde a andlise sera salva:
C:\Documents and SettingsiLuanna Lopes Lobato\Deskboph 19-03-07_PrivPerson_Total\PrivPerson.log

Limitar a andlise apenas ao dominia do site

Selecione Modao de Andlise por Itens ou Total

Modo de Analise por Tkens

Ikem a analisar: [ SELECIOME O ITEM DESEJADO] v
Modo de Analise Total
Esta andlise compreendera os itens acima relacionando com as camadas da taxonomia definida.
Resultado da Andlise
Analisando: M&a hé andlise no momenta.

URLs Analisadas: a
URLs para Analisar: 0

Busca Encontrada: O

Progresso da Analise: [ ]

LIRL

Figura 29. Tela da “PrivPerson” para avaliacdo dos sites

Pode-se verificar que ¢ exibido ao usuario um campo onde o mesmo pode informar a
URL do site a ser avaliado. Se a URL ndo estiver acessivel, ¢ entdo retornada ao usuario, em
forma de caixa de didlogo, uma informagao avisando o ocorrido.

No entanto, tal avaliagao pode ser demorada e cansativa quando um site tem referéncia
a muitas paginas. Para solucionar esse problema ha a possibilidade do usudrio limitar essa
analise ao niumero de paginas que deseja que a “PrivPerson” avalie e ao dominio do site.

Apesar dessa ser uma solucdo para o tamanho da andlise, pode apresentar
desvantagens se o usudrio limitar sua pesquisa em poucas buscas, pois apenas com poucas
URLs a serem analisadas pode ser que o crawler ndo encontre nos sites informagdes

referentes as camadas. Dessa forma, uma solugdo ¢ limitar a analise a apenas o dominio do
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site e, se esse referenciar muitas outras paginas, limitar o tamanho da analise a um niimero

consideravel, como mostrado na Figura 30.

) Avaliar Sites g o

Detalhes do site

Endereco do site a ser analisado: http: f v, submarino, com.br

Mumero maximo de URLs a serem analisadas: 500 R
Endereco onde a andlise sers salva:
Ci\Documents and SettingsiLuanna Lopes Lobato\Deskkaph 19-03-07_PrivPerson_Total\PrivParson.log

Limitar & anélise apenas ao dominia do site

Selecione Modao de Andlise por Itens ou Total
Modo de Analise por Tkens

Ikem a analisar: [ SELECIOME O ITEM DESEJADO] v

Analisar

Modo de Analise Total

Esta andlise compreendera os itens acima relacionando com as camadas da taxonomia definida,

Resultado da Analise

Analisando: Pronto - Andlise Efetuada

URLs Analisadas: 500

URLs para Analisar: 5105

Busca Encontrada; 3791

Progresso da Analiss: | |

Andlise total por camadas
hittp: f v, submarino, com, br Mome do Cookie: NwUsy Camada: 3 (Pers.) - Tkem: 5 |
hitp: f e, submarino . com, br Mome do Cookie: SubmarinoES Camada: 3 (Pers.) - Ttem: 5
http: ffna, submarino. com. br Nome do Cookie: SubmarinoP Camada: 3 (Pers.) - Ttem: 5
http: v, submarino, com. br Camada: 2 (Priv.) - Ikem: 1
hittp: v, submarino,com,br Camada: 3 (Priv.) - Ttem: 2 al

&0 ha garantia total de que o site contemple corretamente o item,

Figura 30. Andlise do site limitada

Nessa figura pode ser verificado que o resultado da andlise ¢ informado ao usudrio,
mostrando em quais URLs as camadas foram encontradas, tendo a analise sido restrita apenas
ao dominio do site.

Se o nimero maximo de URLs a serem avaliadas, determinadas pelo usuario, for
maior que o numero de paginas pertencentes ao dominio do site, ndo serdo analisadas todas,
para que ndo infrinja a limitacdo de paginas ao dominio. Dessa forma, ¢ possivel avaliar de
forma significativa a privacidade e personalizacdo que esta sendo oferecida ao usuario pelo
site, pois o crawler ndo descera a pesquisa por links que fazem referéncia a outros sites.

A avaliacdo feita nos sites foi disposta em modulos: Modo de Analise por Itens e
Modo de Analise Total. No primeiro, ¢ analisado se os itens, que representam as camadas, sao
apresentados pelos sites, podendo o usudrio selecionar um item de cada vez. No segundo,
Modo de Analise Total, os sites sdo analisados a procura de todas as caracteristicas que

identifiquem o uso das camadas das taxonomias de privacidade e de personalizacao.
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Os dois modos de andlise sdo relevantes. A analise dos sites por itens ¢ importante
pois o usuario pode desejar verificar se o site contempla uma caracteristica especifica, nao
sendo necessario esperar uma analise completa abrangendo a verificacdo da ocorréncia de
todas as camadas do site. Também ¢ suficiente pois com o uso dos itens ¢ possivel ao usuario
identificar o que deseja analisar nos sites, sendo retornado a ele se o site apresenta ou ndo o
item verificado.

No entanto, a andlise total apresenta-se mais eficiente quando deseja-se verificar o
nivel de privacidade e personalizacdo oferecido, ja que nessa, para cada pagina analisada ¢
verificada a utilizacdo de todas as camadas das taxonomias. Dessa forma, otimiza-se as buscas
e ¢ retornado ao final a porcentagem de privacidade e personalizacao oferecida pelos sites.

No Modo de Andlise por Itens sdo disponibilizados 15 itens, apresentados no
APENDICE A, os quais sio descri¢des detalhadas das camadas referentes as taxonomias de
privacidade e personalizacdo. Esses itens foram implementados e disponibilizados em uma
caixa para sele¢do, de forma a permitir 15 modulos diferentes de analise nos sites, sendo a

analise por um dos itens mostrada na Figura 31.

_ hvaliar Sites g 1

Detalhes do site

Enderego do site a ser analisado:

Mimero maximo de URLs a serem analisadas:

Endereco onde a analise sera salva:

Selecione Modo de Andlise por Ikens ou Total
Modo de Analise por Itens

Item a analisar:

Parar

Modo de Analise Tokal

Esta andlise compreendera os itens acima relacionando com as camadas da taxonomia definida,

Parar

Resultado da Andlise

Analisando: http: S, submarino, com, brfoctredir, asprid=30998:amp; tagname=thsmusdigital&amp;re
URLs Analisadas: 3

URLs para Analisar; 196

Busca Encontrada: 2 (25,00%)

Progresso da Andlise: [ ]

URLs com Politica de Privacidade
http: v, submarino, com,br Camada: 2 (Priv.) - Ikem: 1 |
http: S, submarino, com.brf Camada: 2 {Priv.) - Tkem: 1 |

Figura 31. Analise do site baseado em itens
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Na Figura 31 ¢ apresentada a analise de um site, baseada em item, verificando se esse
apresenta o Item 01 - Disponibiliza Politica de Privacidade, o qual representa a Camada 2 -
Politicas de Privacidade da taxonomia de privacidade.

Observa-se que durante a avaliacdo os campos ficam desabilitados, ndo sendo possivel
clica-los. Apenas ¢ possivel clicar no botdo “Parar”, que no inicio da analise tinha o nome
“Pesquisar”, o qual encontra-se habilitado ¢ nomeado como “Parar” até o fim da andlise ou
até que a analise seja cancelada.

No Modo de Analise Total o crawler verifica o codigo fonte das paginas referenciadas
no site em busca de comprovagdes sobre a utilizacdo de todas as camadas das taxonomias,
retornando as camadas utilizadas pelo site e o nivel de privacidade e personalizacao oferecido

ao usuario. Na Figura 32 ¢ mostrado o resultado de uma avaliagdo total.

J
Detalhes do site
Endereco do site a ser analisado; httpef v submaring, com, br
Mimero maximo de URLs & serem analisadas: ) Resultado da Andlise em Camadas Q@

Endereco onde a andlise serd salva:
Site: http: f v, submarino, com, br
C\Documents and Settingsiluanna Lopes Lob ! y
Mimero de URLs analisadas: 500

Limitar & analise apenas ao dominio do site

Mivel de Privacidade oferecido: 20%

Selecione Modo de anélise por Itens ou Total

Moda de Andlise por Itens Mivel de Personalizagdo oferecido: 100%

Item a analisar: [SELECIONE O IT) | |

L Saiba mais detalhes:

Maodo de Analise Tatal Perspnallza_;@o
Esta andlise compreenderd os itens acimari| | Camadas oferecidas:
—| |2 - Politicas de Privacidade
L Item: 01 - Disponibiliza Politica de Privacidade
|3 - Certificacdo de Privacidade
| Irem: 02 - Utiliza Certificacdo de Privacidade
| 4 - Matificacdo

Resultado da Analise Item: 03 - Possui Mecanismo de Motificagdo
Analisando: Pronto - Analise Efetuada Item: 06 - Informa sobre o Armazenamento de Informacdes

X Item: 12 - Informa quais Dados estdo sendo Gravados w
URLs Analisadas: 500 - e

URLs para Analisar: 5105

Busca Encontrada: 3791

Prograsso da Analise: [HNENMNENENNENNENNENNNN NN NN NN NN

Andlise total por camadas
(hkkp: fhvavang, subrmarino. com, br Mome do Cookie: MwlUsr Camada: 3 (Pers.) - [kem: 5 |
(hktp: fhana. subrnarino. com.br Mome da Cookie: SubmarinoES Camada: 3 (Pers.) - Itern: 5 |
|http: f v, submarino . com.br Mome do Cookie: SubmarinoP Camada: 3 (Pers.) - Ikem: 5
Ihttp: f v submarino .. com.br Camada: 2 {Priv.) - Trem: 1
(htkp: s, submarino.com.br Camada: 3 (Priv.) - Ikem: 2 !

M&o hé garantia total de que o site contemple corretamente o item,

Figura 32. Analise no site de todas as camadas das taxonomias
Para otimizacdo da analise dos sites sdo utilizadas threads, as quais permitem
execucoes paralelas da analise de diferentes paginas em um mesmo espago de tempo.
Durante os dois tipos de analise informacdes sobre a avaliagdo vao sendo
disponibilizadas, comunicando seu andamento. E informado o niimero de URLs ja analisadas;
a serem analisadas; o nimero de buscas encontradas; a barra de status da analise; e, as URLs

que contém a analise feita, onde tais camadas ¢ itens foram encontradas pelo crawler.
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Um detalhe importante feito durante o desenvolvimento do crawler ¢ que, ao analisar
o codigo de uma pagina, outros links sdo reconhecidos, sendo esses inseridos em uma tabela
hash formando a arvore de busca na qual a analise sera feita. Dessa forma, ¢ evitada a analise
repetitiva dos links, o que poderia resultar em um loop infinito.

A “PrivPerson” gera um arquivo de log para o armazenamento da resposta da analise
dos sites, no entanto tal arquivo ¢ substituido a cada nova andlise, pois o nome do log ¢ o
endereco do caminho a ser armazenado sao 0s mesmos.

Caso o usudrio queira guardar automaticamente o resultado das andlises, esse pode
definir um novo nome a ser atribuido ao arquivo de log a cada nova analise, ou entdo informar
um novo caminho onde o log deva ser armazenado. Essa possibilidade de alteragao de nome ¢
caminho encontra-se na tela de avaliagdo dos sites, a qual ja traz um caminho ¢ nome de log

padrao.

6.3.3. Avaliacdo dos Cenarios de Utilizagéo

Para a escolha de quais seriam os cenarios de utiliza¢do a serem avaliados, utilizou-se
a metodologia de agdes mais comuns efetuadas pelos usuarios na web. Essas agdes foram
disponibilizadas na “PrivPerson” em uma caixa de selecdo, onde o usudrio podera escolher
qual cenario deseja avaliar. A Figura 33 mostra uma exemplificacdo do funcionamento da

avaliagdo dos cenarios de utilizagdo.

Escolha um cenario de utilizacao  «
A
Efetuacao de compras Informa as caracteristicas do

> cendrio de utilizagao e as

Cadastro de e-mail camadas contempladas

Transagoes bancarias

Figura 33. Exemplificacédo da analise de cendrio de utilizagéo

Nessa figura pode-se visualizar que na resposta da avaliacdo do cendrio, retornada ao
usuario, sao também identificadas quais camadas devem estar presentes no ambiente.
A seguir, na Tabela 6, sdo apresentados os cenarios de utilizacdo j& cadastrados na

“PrivPerson”, seguidos das camadas de privacidade e personalizacdo que esses deveriam

contemplar.
Tabela 6. Associagdo entre cendrios de utilizacdo e camadas
Cenarios Camadas de Privacidade Camadas de
Personalizacdo
1 — Cadastro de e-mail em listas Camada l,2,3,4,5,6 Camada 1,2, 3,5
2 — Compra on line Camada 1,2, 3,4,5,6 Camada 1,2, 3,4, 5,6
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3 — Navegar em sites de
relacionamento

Camada l,2,3,4,5,6

Camada l,2,3,5

4 — Efetuar transagdes bancarias

Camada l,2,3,4,5,6

Camadal,?2,3,4,5,6

5 — Cadastro em sites

Camada l,2,3,4,5,6

Camada l,2,3,4,5,6

A partir da escolha de qual cendrio de utilizagdo o usudrio deseja visualizar a anélise, ¢

retornado a ele, de forma quantificada, o nivel de privacidade e personalizacdo ideal que o

cendrio deve atingir, seguindo de informagdes aos usudrios, como mostrado na tela de

avaliacdo de cenarios, Figura 34.

J Avaliar Cenarios de Utilizacao

=%

Compra Cn-line

Selecione o cenario que deseja avaliar:

Esses cenarios sdo algumas das agdies mais praticadas pelos usudrios na web,

Descricdo do Cenario Compra On-line

Para fazer compras na weh, & necessario gue o site kenha conhecimento de algumas de suas

informagdes pessoais, O conhecimento do site por essas informagdes se Faz necessaria devido a
necessidade de efetuacfo do pedido, bem como de efetuacdo do pagamento e entrega no local
desejado. Mo entanto, & necessario gue o sike apresente algumas caracteristicas de seguranga,
principalmente, sequranca desses dados, De modo que o usudrio possa navegar & utiiza-lo tenda
certeza de que seus dados serdo mantidos sequros & que nada serd Feito em discordancia do mesmao,

Mivel de Privacidade ideal: 100%%

(

Mivel de Personalizacdo ideal: 100%

Saiba mais detalhes:
Privacidade | personalizagdn
Camadas oferecidas:

- Politicas de Privacidade

- Certificagdo de Privacidade
- Motificag &o

- Controle

Lol 4y I R A I N e

- Leis de Protecdo de Privacidade

- Mecanismos para Protecdo de Privacidade

Responsavel pelas informagdes; Lobato e Zorzo

Para saber mais informagdes sobre as camadas, weja: Informacdes.

Figura 34. Tela da “PrivPerson” para avaliacao dos cenarios de utilizacdo

Nessa tela, ¢ possivel observar que sdo retornados ao usudrio informagdes sobre a

privacidade e a personalizacdo, divididas por abas de acesso. Nessas abas os usudrios poderdo

verificar quais camadas os cenarios de utilizacdo deverdo apresentar para possibilitar a

seguranca ¢ ainda oferecer servigos de personalizacdo aos usudrios. Ainda apresentam

informacgdes sobre a privacidade e personaliza¢do oferecidas aos mesmos.

O nivel de privacidade e de personalizacdo foi colocado como o nivel ideal que o

cenario de utilizagdo deve apresentar, pois esses podem ser disponibilizados aos usudrios de

varias formas, dependendo da empresa que os implementam e das regras a serem seguidas.

Dessa forma, ndo foi possivel analisé-los como as ferramentas foram analisadas, pois cada um

pode representar uma abordagem diferente.
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6.4. Avaliacéo e Validacéo da “PrivPerson”

Sendo a usabilidade e a satisfagdo do usudrio duas das caracteristicas mais importantes
que devem ser apresentadas para a qualidade de software, foram aplicadas, neste trabalho,
técnicas de modo a medi-las. Isso foi feito pois, entende-se que o desenvolvimento de
software com vistas a satisfacdo do usuério produzira melhor qualidade.

Ap0s ser apresenta a “PrivPerson”, a seguir sdo retratados os procedimentos seguidos
para realizagdo de um estudo de usabilidade, envolvendo seres humanos, para avaliagdo da
eficiéncia e da relevancia da mesma. Nesta se¢ao, também ¢ mostrada a metodologia aplicada
para sele¢do dos usudrios a participarem dessa pesquisa.

Os resultados deste estudo sdo apresentados no proximo capitulo, objetivando medir a
satisfacdo apresentada pelos participantes na utilizagdo da “PrivPerson”, com vistas a
aumentar a eficiéncia e a relevancia da ferramenta.

Para realizagdo do estudo de caso seguiram-se os requisitos da Resolugdo CONEP
196/96, de modo a respeitar todas as restrigdes impostas necessarias para o desenvolvimento
de um estudo com seres humanos, sendo descritos a seguir. Tal projeto desenvolvido para
aplicacdo do estudo, foi aprovado tendo o numero de protocolo 047/2007 (LOBATO e
ZORZO, 2007d).

6.4.1. Planejamento

Com a utilizagdo da “PrivPerson” para avaliagdo dos mecanismos e conseqiientemente
com os resultados dessa avaliagdo, os participantes puderam mensurar o quanto de
privacidade e personalizagdo ¢ oferecido, a eficiéncia da “PrivPerson”, a precisdo das
respostas e a real contribuicdo em seu desenvolvimento.

A satisfacdo encontrada pelos participantes da amostra foi avaliada através de testes de
execucdo baseados em um questionario auto-explicativo. Esses testes foram aplicados apds a
fase do projeto de implementacao da “PrivPerson” e os resultados foram documentados e
analisados, sendo esses referéncias a utilizacao e aos testes da mesma.

O local escolhido para a execucdo do estudo foi o laboratério Aquério, pertencente ao
Grupo de Sistemas Distribuidos e Redes do Departamento de Computagdo da UFSCar, Sao
Carlos, SP.

Ap6s a definicdo do local, a proxima etapa envolveu a busca e a defini¢do de uma
amostra constituida por participantes, os quais contribuiram para a execu¢do do estudo

empregado.
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Para se determinar o tipo € o tamanho da amostra varias questdes foram levadas em
consideragdao, como a familiarizagdo com a navegacdo web, o conhecimento sobre compras
on-line e, principalmente, a facilidade de contato com os participantes.

Segundo as recomendac¢des de Holzinger (2005) ¢ interessante avaliar 20 ou mais
usuarios quando se realiza testes de usabilidade. Assim, foram tomados como amostra 20
participantes, aqui também chamados de usuarios, sendo esses alunos da graduagdo, pds-

graduacgdo e professores do Departamento de Computagdo da UFSCar.

6.4.2. Termo de Consentimento

Para que pudesse ser realizado o teste de analise da “PrivPerson” com usuarios foi
necessario seguir os parametros impostos pela comissao de ética da UFSCar.

Uma das regras impostas foi o desenvolvimento e apresentagdo de um termo de
consentimento aos participantes, o qual comprova a existéncia e consentimento deles sobre a

contribui¢do no estudo, sendo esse termo apresentado na Tabela 7.

Tabela 7. Termo de Consentimento Livre e Esclarecido

Termo de Consentimento Livre e Esclarecido

1) Vocé foi selecionado por sua formacéo profissional, sua familiaridade na navegacao pela
web, facilidade de acesso no local onde serdo realizados os experimentos, no entanto sua
participacdo nao é obrigatéria.

2) A qualquer momento vocé pode desistir de participar e retirar seu consentimento.

3) Sua recusa nao trara nenhum prejuizo em sua relacdo com os pesquisadores,
responsaveis por este estudo, Luanna Lopes Lobato e Prof. Dr. Sérgio Donizetti Zorzo, ou
com a instituicdo onde tal estudo é aplicado, sendo essa o Departamento de Computagéo da
UFSCar.

4) Os objetivos deste estudo estdo embasados na possibilidade da analise qualitativa da
ferramenta, “PrivPerson”, desenvolvida para avaliar a privacidade e personalizacdo oferecida
pelos mecanismos (ferramentas, sites e cenarios de utilizagdo) aos usuarios, os qual
objetiva o consentimento do usuario ao utilizar tais mecanismos, visando a garantia de sua
privacidade, bem como a oferta de servigos personalizados.

5) Sua participacdo nesta pesquisa consistira na utilizacdo da “PrivPerson”, podendo avaliar
as ferramentas, cenarios de utilizagdo ja cadastrados na “PrivPerson”, sites de comeércio
eletrébnico da web e na resposta a um questionario, o qual objetiva coletar informacdes
referentes a satisfagdo na utilizagcdo da mesma.

6) Os beneficios relacionados com a sua participacdo estdo ligados a contribuicdo para a
avaliacdo do trabalho de mestrado proposto e um ganho, tendo esse como sendo um
material que podera ser referenciado no ambiente de pesquisa.

7) As informacgdes obtidas através dessa pesquisa serdo confidencias, assegurando que o
sigilo sobre sua participacdo e sobre informagfes pessoais, como seu nome, serao
preservados.

8) Os dados nao serdo divulgados de forma a possibilitar sua identificacdo. As informacdes
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coletadas nao estarao vinculadas a sua identidade.

9) Vocé receberd uma copia deste termo onde consta o telefone e o endereco de onde
encontrar a pesquisadora principal, Luanna Lopes Lobato, podendo tirar suas duvidas sobre
0 projeto e sua participagdo, agora ou a qualquer momento apés a participacdo no estudo.

Luanna Lopes Lobato
Email: luannalopeslobato@gmail.com

Universidade Federal de Sao Carlos (UFSCar) - Departamento de Computacéo
Rodovia Washington Luis, km 235, Cep: 13565-905 S&o Carlos — SP
Telefone: (16) 3351-8572

Declaro que entendi os objetivos, riscos e beneficios de minha participagdo na pesquisa e
concordo em participar.

O pesquisador me informou que o projeto foi aprovado pelo Comité de Etica em Pesquisa em
Seres Humanos da UFSCar que funciona na Pré-Reitoria de P6s-Graduagdo e Pesquisa da
Universidade Federal de Sdo Carlos, localizada na Rodovia Washington Luiz, Km. 235 - Caixa
Postal 676 - CEP 13.565-905 - Sdo Carlos - SP — Brasil. Fone (16) 3351-8110. Endereco eletronico:
cephumanos@power.ufscar.br

Assinatura do Participante Data

As informagdes referentes aos participantes foram omitidas, estando anexadas ao
relatdrio com as respostas dos questionarios devidamente respondidos, datados e assinados

enviados ao Comité de Etica.

6.4.3. Questionario

Para cada participante foi apresentado o termo de consentimento para que assinasse se
estivesse de acordo com as diretivas declaradas. As proximas etapas constituiram da
explicagdo e execu¢do da “PrivPerson”, permitindo que o participante a utilizasse. Apds a
utilizagdo da “PrivPerson” foi aplicado um questionario, de modo que os participantes
pudessem respondé-lo, baseados nas observagdes feitas durante a interacdo com a
“PrivPerson”.

Durante a fase de uso da “PrivPerson” o usudrio pdde definir qual mecanismo avaliar
primeiro, e para a avalia¢do dos sites puderam ser feitos testes com sites de interesse dele, ja
que o objetivo da pesquisa era medir a satisfacdo encontrada pelos usuarios depois de utiliza-
la. No entanto, foi ressaltado que um dos sites a serem avaliados deveria estar enquadrado na
categoria do comércio eletronico, onde as coletas de dados pessoais dos usudrios sdo de
extrema relevancia, por medidas de oferta de servigos personalizados e estatisticas, o que

pode em vezes invadir a privacidade.
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O questionario apresentado aos usuarios foi composto de 3 temas correlatos, o que no
total consistiu de 17 perguntas referentes a navegacdo, privacidade, personalizacdo e a

utilizacdo da “PrivPerson”, sendo mostrado na Tabela 8.

Tabela 8. Questiondrio apresentado para avalia¢do da “PrivPerson”

Questionario de Avaliacao

a) Perguntas Gerais Referentes a Navegacao na Web: Sim | Nao

1 — E importante poder navegar pela web sem ser identificado?

2 — E relevante ter garantia de que seus dados ndo seréo coletados?

3 — E agradavel poder utilizar servicos personalizados?

4 — Vocé confia no que é descrito nas Politicas de Privacidade dos sites?

b) Sobre a Coleta de Dados Durante a Navegacao pela Web:

1 — E importante ter controle sobre a coleta de seus dados pessoais?

2 — E importante ter conhecimento sobre o que ¢ feito com seus dados?

3 — E importante saber a quem seus dados pessoais s&o passados?

c) Perguntas Referentes a Utilizacdo da Ferramenta “PrivPerson”:

1 - Traz clareza quanto ao nivel de privacidade oferecido pelos mecanismos?

2 — Traz clareza quanto ao nivel da personalizagéo disponibilizada pelos mecanismos?

3 — Oferece um ambiente amigavel?

4 — Apresenta informacdes relevantes sobre privacidade e personalizagdo?

5 — Apresenta informacdes de como utilizar a “PrivPerson” e qual seu propdésito?

6 — A utilizacdo da ferramenta foi satisfatoria?

7 — Existem itens que deveriam ser melhorados na ferramenta?

8 — A “PrivPerson” possibilitou que vocé, a partir de agora, preste mais atencdo na
seguranca de suas informagfes, tomando mais cuidado durante sua navegacao pela

web?

9 — A “PrivPerson” fez com que vocé valorize mais os servi¢cos de personalizacdo que

sao oferecidos pelos mecanismos?

10 — A implementacgéo da “PrivPerson” foi relevante para aumento de sua seguranca?

d) Espaco Destinado as Justificativas, caso haja necessidade:

Obs. Se a justificativa for referente a uma das questdes acima, favor indicar a letra referente ao
tema e o nimero da pergunta.

Segue abaixo as assinaturas para validade e veracidade das respostas dadas acima.

Participante da Pesquisa

Luanna Lopes Lobato
Responsavel pela Pesquisa

Sao Carlos, de de 2007.
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As respostas ao questiondrio restringiram-se nas opgoes “Sim” ou “Nao” para facilitar
o preenchimento e simplificar o entendimento dos conceitos. Nao foi julgado obrigatério
ressaltar a justificativa pela escolha da resposta, ja que as perguntas sdo dispostas de forma
clara. No entanto, caso o participante considerasse relevante e quisesse justifica-las, foi
possivel.

A tabulagdo dos resultados para cada questdo ¢ apresentada no proximo capitulo, onde

sdo ressaltados os resultados encontrados com o desenvolvimento de todo o trabalho.

6.5. Conclusoes

O desenvolvimento da “PrivPerson” foi importante para validar conceitos sobre a
privacidade e a personalizacdo oferecida durante a interacdo dos usudrios com a web. Através
do uso da “PrivPerson” pode-se utilizar, de forma pratica, as taxonomias definidas,
verificando nos mecanismos quais das camadas sao contempladas.

Sua implementacdo ainda foi necessaria devido ao fato de poder se ter um repositorio
de informacgdes sobre as ferramentas que oferecem privacidade e personalizacdo aos usuarios,
facilitando dessa forma o estudo dos pesquisadores dessa area. Além de ser também um
repositorio de cenarios de utilizagdo e suas respectivas caracteristicas e analises.

Outra vantagem apresentada pela “PrivPerson” ¢ a sua capacidade de avaliacdo
automatizada, principalmente em relagcdes a sites web os quais estdo sujeitos a constantes
modificac¢des, o que minimiza o tempo de busca e analise por assuntos nos sites.

A “PrivPerson” aborda temas referentes a privacidade e personalizacdo, permitindo
que os usudrios estejam integrados do assunto e percebam o qudo importante ¢ ter a
preocupagdo com sua privacidade e os beneficios oferecidos pela personalizacao.

Para disponibilizagdo das informagdes sobre a “PrivPerson”, sobre suas
funcionalidades, utilizacdo e acesso ao programa de instalagdo da ferramenta, foi
desenvolvido um site, o qual encontra-se no enderego: http://www.dc.ufscar.br/privperson.

Tal site foi desenvolvido com o objetivo de divulgar a “PrivPerson” e ainda colher
resultados sobre as opinides dos usudrios apos utiliza-la.

Para manter um histérico sobre as opinides dos usudrios, no site ainda ¢
disponibilizado o questionario, apresentado anteriormente na Tabela 8, para avaliagdo da
“PrivPerson”. As perguntas dos questiondrios sdo respondidas por meio da selecdo de
resposta e um campo texto para serem submetidas as justificativas, sugestdes e reclamagdes

sobre a “PrivPerson”.
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Antes que o questionario seja respondido ¢ disponibilizada para os usuarios uma
pagina contendo o termo de consentimento livre e esclarecido, também ja apresentado na
Tabela 7, o qual traz aos usudarios informagdes de esclarecimento sobre o preenchimento do
questionario. Ao final do termo encontra-se o botdo para redirecionamento do usudrio a
pagina que disponibiliza o questionario.

No proximo capitulo ¢ apresentado o resultado da utilizacdo da “PrivPerson” a partir
da aplicagdo do teste com alguns usudrios selecionados, de modo a levantar mais dados
concretos sobre sua utilizacao e relevancia.

Ainda no Capitulo 7, é apresentada como resultado final uma comparacdo da

“PrivPerson” com o Estudo de Caso, apresentado no APENDICE A, fazendo uma

comparag¢do da avaliagdo automatizada com a manual.



85

7. Resultados Finais

A mais relevante contribuicdo apresentada pelo trabalho realizado ¢ a definicdo das
taxonomias de privacidade e personalizagdo. Essas sdo constituidas de camadas, as quais
representam caracteristicas relevantes que devem ser analisadas nos mecanismos que
oferecem privacidade e personalizacdo aos usudrios.

Essas taxonomias foram impostas de modo que sejam utilizadas para medir a
privacidade dos usudrios e a disponibilizagdo de servigos personalizados, otimizando as
buscas e proporcionando maiores facilidades durante a navegagao dos usuarios na Internet.

Desenvolveu-se ainda neste trabalho um Estudo de Caso, apresentado no APENDICE
A, no qual as taxonomias podem ser aplicadas, de modo a verificar suas relevancias.

Para essa avaliagdo, as camadas foram descritas em itens que correspondem a
caracteristicas menos abstratas, pois apenas a utilizagdo das camadas tornaria a analise
subjetiva.

Com os resultados encontrados pelo Estudo de Caso, foi possivel observar que ndo
existia uma padronizacdo para as Politicas de Privacidade disponibilizadas pelos sites aos
usuarios. Dessa forma, tornou-se possivel o desenvolvimento de um padrdo de Politica de
Privacidade, o qual aborda as caracteristicas apresentadas pelas camadas das taxonomias, de
modo que nos sites possa ser seguido um padrdo para definicdo de suas politicas. Tal
padronizacio pode ser visualizada no APENDICE B.

Outra grande relevancia apresentada pela pesquisa ¢ o desenvolvimento de uma
ferramenta, chamada de “PrivPerson”, a qual, através do uso das taxonomias, retorna aos
usuarios o nivel de privacidade e personalizagdo oferecido pelos mecanismos, sendo esse
nivel um valor quantificado a partir dos pesos atribuidos as camadas.

Tendo os resultados encontrados para analise de sites na aplicagcdo do Estudo de Caso,
na avaliacdo manual, tornou-se possivel fazer uma comparagdo com os resultados obtidos
com a utilizagdo da “Privperson”, na avaliacdo automatizada. Essa comparacao ¢ apresentada
nas proximas secoes.

Para comprovar a validade da “PrivPerson” desenvolveu-se um questionario, o qual
foi aplicado a usuarios de forma a avaliar sua eficiéncia e usabilidade. Tais respostas ao
questionario, também apresentadas na proxima se¢do, seguiram uma metodologia centrada no
usuario, de forma a direcionar questdes que os usudrios podem responder facilmente apenas
pela percepcdao quando em interacdo com a “PrivPerson”, sendo tais questdes relevantes ao

dominio da pesquisa.
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Ainda como resultado desta pesquisa foi desenvolvido um site**, o qual permite que os
usudrios facam através da web a avaliagdao da “PrivPerson” respondendo ao questionario.

No site ¢ disponibilizado para download o arquivo executavel, e informagdes sobre a
“PrivPerson”, tais como seu objetivo e o propdsito de sua implementagdo. Os resultados do
questionario online sdo dispostos em um banco de dados, sendo o acesso restrito aos

administradores, com o objetivo de obter estatisticas sobre as respostas dos usuarios.
7.1. Aplicacédo do Questionario

Antes da aplicagdo do questionario aos participantes, procurou-se esclarecer todas as
davidas surgidas durante a utilizagdo da “PrivPerson”. Isso foi feito para que a explica¢do nao
interferisse nas respostas dadas pelos usudrios e os mesmos ndo se sentissem constrangidos,
estando proximos a pesquisadora responsavel, se achassem que deveriam registrar alguma
adverténcia em relagao a “PrivPerson”.

Na Tabela 9 apresenta-se o nimero total de respostas para cada uma das questdes

respondidas pelos 20 participantes selecionados.

Tabela 9. Respostas dos participantes ao questionario

Secoes Item Sim | Néo
1 — E importante poder navegar pela web sem ser | 19 1
a) Perguntas Gerais gjemglcrz?eov’;nte ter garantia de que seus dados ndo | 19 1
Referentes a Navegacao sero coletados?
na Web 3 — E agradavel poder utilizar servicos | 2() 0
personalizados?
4 — Vocé confia no que é descrito nas Politicas de | 5 15
Privacidade dos sites?
1 — E importante ter controle sobre a coleta de seus | 2() 0
b) Sobre a Coleta de gadcl)ési&epsosr?;stz ter conhecimento sobre o que é feito | 20 0
Dados Purante a com seus dados?
Navegacao pela Web 3 — E importante saber a quem seus dados pessoais | 2() 0
sdo passados?
1 — Traz clareza quanto ao nivel de privacidade | 2( 0
oferecida pelos mecanismos?
2 — Traz clareza quanto ao nivel de personalizacdo | 2() 0
disponibilizada pelos mecanismos?
3 — Oferece um ambiente amigavel? 20 0
. |4 — Apresenta informagBes relevantes sobre | 2( 0
¢) Perguntas Referentes a | privacidade e personalizacio?
Utilizacdo da Ferramenta | 5 — Apresenta informacSes de como utilizar a | 2( 0
“PrivPerson” “PrivPerson” e qual seu propdésito?
6 — A utilizacao da ferramenta foi satisfatéria? 20 0
7 — Existem itens que deveriam ser melhorados na 8 12
ferramenta?

* http://www.dc.ufscar.br/privperson




87

8 — A “PrivPerson” possibilitou que vocé, a partir de | 19 1
agora, preste mais atencdo na seguranca de suas
informacdes, tomando mais cuidado durante sua
navegacao pela web?

9 — A “PrivPerson” fez com que vocé valorize mais 0s | 18 2
servicos de personalizacdo que sao oferecidos pelos
mecanismos?

10 — A implementacdo da “PrivPerson” foi relevante | 18 2
para aumento de sua segurancga?

Justificativas

d) Espaco Destinado as
Justificativas

Durante o preenchimento do questionério pelos participantes, pode-se verificar clareza
e entendimento dos mesmos quanto as questdes disponibilizadas, tendo sido respondidas de
forma rapida e segura.

Dentre os 20 participantes selecionados para avaliar a “PrivPerson”, 25% desses
justificaram a escolha da op¢do para alguns dos itens. Essas justificativas apresentam-se como
caracteristicas positivas a “PrivPerson”, tendo apenas algumas dessas sido sugestdes de
melhoria da mesma. Tais justificativas sdo mostradas ao longo da descri¢ao dos resultados.

Em relacdo a navegacdo na web, item a, pode-se observar que 19 participantes, 95%,
acham relevante a navegacdo de forma anonima, tendo os mesmos ainda considerado que ¢
necessario ter garantia de que seus dados pessoais nao serdo coletados. No entanto, todos os
participantes desejam ter servigos personalizados.

Ainda verifica-se que os usudrios ndo conhecem ao certo a necessidade da coleta de
suas informagdes pessoais € a julga apenas como invasao de privacidade. Percebe-se que nao
¢ desejado pelos usudrios que os dados sejam coletados, mas eles desejam que sejam
oferecidos servicos de personalizagdo.

Apenas 25% dos usuarios confiam no que ¢ descrito nas Politicas de Privacidade dos
sites, o que implica dizer que os usuarios utilizam dos sites de maneira desconfortavel.

Em relagdo ao item b, coleta de dados durante a navegacao pela web, pode-se observar
que os 20 participantes consideraram importante ter controle sobre a coleta de seus dados
pessoais e ainda acharam necessario saber o que ¢ feito com os dados e a quem sdo passados.

Esses resultados mostram que os usudrios estdo preocupados com a seguranca de suas
informagdes, com a integridade e veracidade das mesmas, sendo que a possibilidade de
privacidade e seguranca dos dados pessoais € um assunto que ja encontra-se formado nas

mentes dos usuarios.
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Quanto ao item c, onde apresentam-se perguntas referentes a utilizagdo da
“PrivPerson”, as quais sao as de maior interesse neste estudo, pode-se verificar que sua
utilizagdo, desenvolvimento e eficiéncia mostrou-se relevante aos usuarios.

Observa-se que os usuarios entenderam o sentido da quantificacdo das camadas para
saber o nivel de privacidade e personalizac¢ao disponibilizado pelos mecanismos, pois todos os
participantes responderam que a “PrivPerson” traz clareza quanto ao nivel de privacidade e
personalizacdo oferecido. Todos os participantes também relatam que a mesma oferece um
ambiente amigavel.

Além das respostas positivas quanto ao item que trata da coleta de dados, pode-se
comprovar que os participantes estdo interessados nesse assunto, pois todos responderem que
a “PrivPerson” apresenta informacdes relevantes sobre privacidade e personalizagdo.

Comprova-se, dessa forma, que os participantes ndo apenas utilizaram-na com vistas a
responder o questiondrio, mas também navegaram por entre as funcionalidades
disponibilizadas pela “PrivPerson” e leram sobre as informacgdes referentes a privacidade e a
personalizacdo contempladas pela mesma.

Além das informagdes sobre os assuntos de privacidade e personalizagdo
disponibilizadas pela “PrivPerson”, essa também apresenta informagdes que servem de guias
aos usuarios. Isso pode ser comprovado através das 20 respostas positivas de que a
“PrivPerson” disponibiliza informacdes de como utiliza-la e referente ao seu proposito.

Baseados na aplicacdo, utilizagdo, relevancia e funcionalidade disponibilizada pela

“PrivPerson”, 100% dos usuarios consideraram sua utilizagao satisfatoria.
Dentre os participantes selecionados, 12 desses, 60%, consideraram que ndo existem itens a
serem melhorados na “PrivPerson”, no entanto, 40% opinam sobre possiveis melhorias,
justificando como: “Toda ferramenta pode ser melhorada.”; *““As defini¢Oes a respeito de
padrdes e protocolos (P3P, por exemplo) poderiam conter mais informagdes™. Nao sendo tais
justificativas um ponto fraco no desenvolvimento e eficiéncia da “PrivPerson”, mas apenas
melhorias que poderiam ser acopladas a ela, ja tendo essas sugestdes sido atendidas.

Todos os usudrios consideraram a “PrivPerson” como uma ferramenta de auxilio a
privacidade e personalizacdo oferecida. Dentre os participantes, 95% responderam que a
utilizacao da “PrivPerson” fez com que eles viessem a prestar mais aten¢do na seguranca de
suas informacdes, tomando mais cuidado durante a navegacao pela web.

Dos 20 participantes selecionados, 18 desses, 90%, consideraram que a “PrivPerson”
os instruiu quanto a importancia da personalizac¢do, fazendo com que os mesmos valorizem os

servicos personalizados que sdo oferecidos pelos mecanismos.
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Também 90% desses consideram o desenvolvimento da “PrivPerson” importante para
o auxilio a navegacdo na web, para o aumento de sua seguranca e para o conhecimento de
questdes que antes ndo eram levadas em consideragdo durante a interacdo com os sites.

Pode-se observar que os usudrios entenderam a relevancia em se utilizar sites que
especificam uma Politica de Privacidade clara e que disponibilizam técnicas de privacidade e
servicos de personalizagdo, de modo a trazer maior segurancga, conforto e simplicidade
durante sua navegagdo na web.

A aplicacdo desse questiondrio aos usudrios foi relevante, pois assim pode-se verificar
de forma pratica o quao importante a ferramenta desenvolvida ¢é, sendo possivel validar seu
desenvolvimento, o que nos traz maiores segurangas sobre a relevancia do trabalho

desenvolvido.

7.2. Comparacao da Avaliacdo Manual e Automatizada

A partir do Estudo de Caso, APENDICE A, obteve-se informagdes que possibilitaram
que a andlise feita nos sites de comércio eletronico, inicialmente manual, pudesse ser
comparada com uma analise automatizada feita a partir da “PrivPerson”.

Essa comparagdo, no resultado final, foi feita de modo a verificar a eficiéncia da
“PrivPerson” para a avaliacdo dos sites e ainda comprovar a utilizacdo das camadas das
taxonomias de privacidade e personalizagao.

Tal analise € possivel, pois para ambas as avaliacdes foram determinadas métricas
analogas de analise, verificando os sites pelo modo de largura. No entanto, ndo sdo iguais
devido a propria caracteristica da analise, onde através da avaliagdo manual pode-se ter uma
percepcao de quais links seguir, ndo sendo analisados links que ndo parecam ser relevantes.

Com a analise manual, além da demora em ter que analisar os sites, essa pode causar
insatisfacdo aos usudrios pois a busca pelo que se deseja pode tornar-se cansativa e
desmotivante, principalmente quando os sites ndo seguem um padrdo para defini¢do de suas
politicas, onde a maioria das informagdes encontram-se disponiveis.

Dessa forma, apresenta-se no APENDICE B uma padronizagdo para as Politicas de
Privacidade, de modo que essas sejam de facil localizagdo pelos usuarios nos sites e de facil
entendimento, abordando assuntos relevantes sobre a garantia de privacidade e oferta de
servigos personalizados aos usuarios.

Com a analise automatizada a satisfacdo do usudrio durante a navegacdo pelo site

tende a ser maior, pois esse tem a possibilidade de conhecer as praticas dos sites com maior
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precisao. Com essa analise, diminui-se o tempo de busca pelo conhecimento de algum tipo de
informacao disponibilizado ou nao pelos sites e ainda, torna-se possivel a analise de todas as
URL’s referenciadas pelos sites, o que ¢ invidvel na andlise manual para sites que contém
referéncia a muitos links.

Assim como as informagdes pessoais dos participantes da pesquisa foram mantidas em
sigilo, informagdes de identificagao dos sites também ndo sao disponibilizadas, de modo que
esta pesquisa nao represente marketing a nenhum deles, e sim, seja focada na comparacao da
avaliacdo manual e automatizada.

Nas tabelas a seguir s3o mostrados os resultados da analise manual e da automatizada,
sendo apresentando a porcentagem de sites, dentre os 33 sites selecionados para a amostra,
que contemplam as camadas das taxonomias de privacidade e personalizagao.

Na Tabela 10s3o apresentados os resultados da analise manual para a taxonomia de
privacidade, a qual consistiu em uma inspe¢do manual nos sites de comércio eletronico em
busca das camadas que esses contemplam, sendo os detalhes dessa disponibilizados no
APENDICE A. Também sdo apresentados os resultados da anélise automatizada para as
camadas da taxonomia de privacidade, feita com o uso da “PrivPerson”. Nessa andlise a
“PrivPerson” foi responsavel por verificar nas paginas dos sites se esses utilizavam as
camadas da taxonomia de privacidade, de forma automatizada, retornando ao usuario o nivel

de privacidade oferecido pelo site em analise.

Tabela 10. Resultado das andlises para a taxonomia de privacidade

NUamero Camada Analisada Resultado da Resultado da
da Analise Manual | Analise Manual
Camada
1 Leis de Protecao de Privacidade 0% 0%
2 Politicas de Privacidade 75,75% 81,81%
3 Certifica¢ao de Privacidade 48.48% 75,75%
4 Notificac¢ao 57,57% 84,84%
5 Controle 87,87% 81,81%
6 Mecanismos para Protegao de 90,90% 81,81%
Privacidade

Pode-se observar que, tanto na avaliagdo manual quanto na automatizada a Camada 1 -
Leis de Protecdo de Privacidade ndo foi contemplada por nenhum dos sites da amostra
selecionada. Isso se deu devido a amostra selecionada ser de um conjunto de sites de
comércio eletronico brasileiro e, como ja mencionado, no Brasil ndo existem leis especificas a
protecao de privacidade dos usuarios na web.

A Camada 2 - Politica de Privacidade teve um maior percentual de encontro na

avaliagdo automatizada, pois nessa sao analisados todos os links referenciados pelo site, sendo
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o link da Politica de Privacidade reconhecido durante essa analise. Ja na avaliagdo manual, a
busca por tais politicas torna-se cansativa devido aos sites ndo seguirem uma padronizacao
para sua defini¢do e disponibilizagdo, o que pode dificultar a localizacdo dessas pelos
usuarios.

O uso da Camada 3 - Certificagdo de Privacidade apresentou uma significativa
diferenca na avaliagdo manual com a automatizada, pois na avaliagdo manual foi encontrado
uma porcentagem menor de sites que utilizam certificacdo. Isso se da pois alguns sites nao
disponibilizam informag¢des aos usuarios de forma clara sobre o uso de entidades
certificadoras.

Através da avaliacdo manual, pode-se encontrar um nimero maior de sites que
apresentam a Camada 5 - Controle. Isso ocorre devido ao fato de que esse tipo de servigo
pode ser descrito nos sites das mais diversas formas, podendo ser reconhecidas pela percepcao
humana, ja que ndo existe uma padronizagdo para desenvolvimento dos sites. Dessa forma, a
“PrivPerson” pode ndo reconhecer todas as formas como essa funcionalidade ¢
disponibilizada.

A seguir sdo apresentadas as tabelas da avaliagdo manual e automatizada para a
ocorréncia da utilizacdo das camadas da taxonomia de personalizacdo. Na Tabela 11 ¢
mostrada a porcentagem de sites que apresentaram cada dessas camadas na avaliacdo manual

€ na automatizada.

Tabela 11. Resultado das andlises para a taxonomia de personalizacao

Namero Resultado da Resultado da
da Camada Analisada Analise Manual Analise
Camada Automatizada
1 Controle de Filtros 78,78% 81,81%

2 Coleta de Dados 96,96% 84,84%

3 Transferéncia de Dados 84,84% 78,78%

4 Utilizagdo de Intermediario 66,66% 60,60%

5 Armazenamento em Servidor 48.,48% 69,69%

6 Histoéricos 51,51% 78,78%

Uma das vantagens da avaliagdo automatizada ¢ sua dinamicidade, o custo de se fazer
novas medi¢des ao longo do tempo ¢ fixo, sendo o custo do desenvolvimento inicial diluido
nessas novas medicoes. Por outro lado, na avaliagdo manual, se houver a necessidade de se
fazer uma avalia¢dao mais atual, todo o intenso trabalho deve ser refeito.

Tanto os resultados da avaliacdo manual quanto da automatizada sdo validos em um
espaco de tempo consideravelmente pequeno, ja que os sites estdo em constantes

modificagdes. No entanto, julga-se mais relevante fazer a avaliacdo automatizada, onde o
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trabalho ¢ passado todo ao software de andlise, visto que na avaliagdo manual, feita pelo
usudrio, a analise ¢ demorada, cansativa e propensa a erros.

Deve-se considerar, no entanto, que como ja apresentado nas tabelas acima, algumas
das caracteristicas apresentadas pelas camadas das taxonomias de privacidade e
personalizacdo podem ndo ser encontradas com a mesma porcentagem que apresentada na
avaliacdo manual. Isso se da, pois existem muitas possibilidades de como as caracteristicas
que representam as camadas estdo sendo dispostas pelos sites, e podem ndo ter sido
fornecidos a “PrivPerson” todas as possibilidades para encontrar essas caracteristicas.

No entanto, o nio reconhecimento dessas caracteristicas através do uso da
“PrivPerson” ndo ocorre com freqiiéncia, ja que o crawler da mesma tem opgoes de palavras e
utiliza técnicas computacionais para o reconhecimento dessas, ocasionando na identificacao
das camadas das taxonomias.

Mesmo que na avaliagdo manual para algumas camadas tenha sido encontrada uma
porcentagem maior de ocorréncia dessas nos sites, tais resultados nao inviabilizam a
utilizagcdo da “PrivPerson” para a andlise automatizada, ja que essa pode ser abastecida com
informagdes pertinentes que auxiliem na avalia¢do dos sites e identificagdo das camadas.

Outras caracteristicas referentes as camadas que podem ndo ter sido encontradas
durante a avaliagdo automatizada e, no entanto foram encontradas na analise manual, ocorre
devido a funcionalidades que os sites empregam como requisitos para acesso, tendo os
usuarios que se cadastrarem para acessar algumas informagdes, sob a forma de login.

Através da avaliagdo manual podem-se observar algumas caracteristicas nao
encontradas na automatizada, pois foi possivel efetivar o cadastro no sites e constatar a
utilizacdo das camadas, apesar da demora na efetivacdo do cadastro e na busca por tais
caracteristicas.

Apesar de automatizar o acesso ¢ a busca as camadas das taxonomias, a “PrivPerson”
ndo tem a capacidade de realizar cadastros, pois esses sao dispostos de diferentes maneiras
pelos sites. Essa ¢ uma limitagdo apresentada pela “PrivPerson”, o que pode em vezes
prejudicar a avaliacdo dos sites quando esses utilizam da obrigacdo de cadastros para ter
acesso as informacgdes disponibilizadas.

Alguns sites ainda utilizam o bloqueio de cadastros automaticos por crawlers na web,
de modo a evitar que usudrios falsos, ou seja, clientes inexistentes acessem seus sites, sendo
necessario fazer autenticagdo de usudrio por meio de login e senha, para acessar algumas

paginas. Outros também disponibilizam ao usuario um cdédigo que deve ser informado durante



93

a efetivagdo do cadastro, de modo a trazer maior seguranca de que € um humano e nao robds
da web que estdo se cadastrando no site.

No entanto, pode-se observar nas tabelas, através da porcentagem atribuida as
camadas, que essas foram identificadas nos sites analisados durante a avaliagao automatizada.
Isso ocorre pois a maioria dos sites disponibilizam informacdes aos usudrios antes da
efetivacao de cadastros, com o objetivo de atrair os usuarios aos sites.

Tais informacgdes sdo na maioria das vezes disponibilizadas nas Politicas de
Privacidade dos sites. Devido a isso vé-se a importancia em desenvolvé-las de forma claras e
de facil acesso aos usuarios.

As figuras a seguir mostram, na forma de graficos, o nivel de privacidade e
personalizacdo tido como resultado pela utilizagdo das camadas pelos 33 sites para os dois
tipos de andlise. Na Figura 35 ¢ retratada a andlise manual, onde os sites foram avaliados de

acordo com a percep¢do humana.

Nivel de Privacidade e Personalizagdo - Analise Manual
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Figura 35. Nivel de privacidade e personaliza¢do — analise manual
Tal demonstragao foi feita de modo a melhor visualizar a diferenca encontrada em
cada uma das analises e demonstrar a situagao dos sites de comércio eletronico brasileiro.
Na Figura 36 ¢ apresentado o grafico para a andlise automatizada, a qual a avaliag@o

nos sites foi feita com o uso da “PrivPerson”.

Nivel de Privacidade e Personalizacao - Analise Automatizada
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Figura 36. Nivel de privacidade e personalizacéo — analise automatizada
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Observa-se que, de acordo com as taxonomias de privacidade e personalizagcdo, os
sites em geral t€ém apresentado de forma significativa as camadas, o que foi a base para a
determina¢do dos pesos. No entanto, a utilizacdo de algumas camadas ainda ndo encontra-se
tao satisfatoria, principalmente na analise manual.

Percebe-se com a comparagdo dos graficos que na andlise automatizada uma
quantidade maior de sites ndo pdde ser analisada. Isso se deu devido ao fato de que esses sdo
desenvolvidos utilizando javascrip, o que impossibilitou a analise. Também, como ja
mencionado, para alguns sites o nivel de privacidade e personalizacido apresentado na anélise
automatizada foi menor que na manual devido ao fato de alguns sites necessitarem de
cadastro para acesso as suas paginas.

No entanto, a “PrivPerson” encontrou alguns itens que ndo haviam sido observados
durante a andlise manual, apresentando dessa forma, a analise automatizada uma grande
otimizagdo na busca e na satisfagdo da pesquisa.

Comprova-se com mais essa representacdo a viabilidade e importancia da
“PrivPerson” e de todo o trabalho desenvolvido, j& que estdo todos os resultados ligados
intrinsecamente uns aos outros para validade dos demais, tendo sido utilizados em conjunto
para completar o trabalho como um todo.

No entanto, esses resultados foram disponibilizados principalmente de modo a
ressaltar a importancia na utilizagdo das camadas das taxonomias de privacidade e de
personalizacgdo, por essas serem a base da contribui¢ao apresentada pelo trabalho, pois a partir

delas pode-se desenvolver todo o trabalho.

7.3. Conclusodes e Trabalhos Futuros

O trabalho desenvolvido contribui de modo significativo para a area de privacidade e
personalizacdo, trazendo uma fonte de pesquisa, de experimentos realizados e resultados
obtidos, onde os usuarios e pesquisadores poderdo basear-se para o desenvolvimento de outras
propostas similares.

Neste trabalho, importantes decisdes de constru¢ao de projetos e implementacdes
foram tomadas e colocadas em pratica, tendo a “PrivPerson” como grande aliada ao tema em
questao.

As taxonomias apresentadas apresentaram uma relevante utilizagdo para garantia da
privacidade e oferta de servigos personalizados aos usudrios, e com a utilizagcdo dessas pela
“PrivPerson”, pode-se medir o nivel de privacidade e personalizacdo oferecido pelos

mecanismos analisados.
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Comprova-se através do estudo feito com os usuarios, o quao importante foi o
desenvolvimento da “PrivPerson” e, o quanto de beneficios ela oferece, mesmo que em uma
versdo inicial, a qual, no entanto, ja contempla e supre o trabalho de mestrado proposto.

Através do uso da “PrivPerson” pode-se aplicar de forma pratica a importancia da
privacidade e personalizacdo durante a interagdo dos usuarios com a web, quantificando o
nivel apresentado.

A “PrivPerson” ¢ open source, estando disponivel para testes e maiores contribui¢des
de funcionalidades no endereco http://www.dc.ufscar.br/privperson, com o termo de
consentimento livre e esclarecido e o questionario a ser respondido apds sua utilizagdo, com
vistas a medir seu funcionamento e importancia.

No entanto, deve ser observado que para sua utilizagdo deve-se seguir a licenga GPL
(General Public License) a ela atribuida. E permitida sua utilizagio, ou modificagdo se
necessario, sem que os autores percam o direito autoral e de forma que a ferramenta continue
estando aberta a comunidade de pesquisa e desenvolvimento.

Neste trabalho foram utilizadas threads para analise dos sites, no entanto, podem ser
utilizadas diferentes técnicas para facilitar e otimizar a avaliagdo desses. Essas novas
funcionalidades, acopladas a “PrivPerson” irdo otimizar os resultados tanto em integridade
das informacdes a serem analisadas quanto em velocidade de acessos e respostas aos usuarios.

Como trabalhos futuros pode-se citar um melhoramento nas funcionalidades atribuidas
a “PrivPerson”, de modo que as analises dos mecanismos sejam melhoradas. Algumas
sugestdes de trabalho futuros sao:

e Permitir que a “PrivPerson” utilize heuristicas proprias para se cadastrar em
sites e assim analisar paginas que demandem um acesso autenticado;

e Implementar um compilador javascript para que a “PrivPerson” seja capaz de
analisar sites em que os links estejam implementados em javascript;

e Permitir a atualizagdo dos arquivos XML através da web;

e A partir das paginas que o crawler faz download, aplicar técnicas de
recuperagdo de informagdo (modelo booleano, vetorial ou probabilistico) para otimizar as
buscas por palavras relevantes para a consulta da utilizacdo das camadas das taxonomias;

e Possibilitar que os usuarios guardem as URL’s ja analisadas em uma secao
Favoritos, possibilitando o acesso facil aos sites que retornarem um nivel de privacidade e

personalizacdo satisfatorio;
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e Propde-se ainda um melhoramento na interface da “PrivPerson” com vistas a
cada vez torné-la mais amigavel ao usuario, facilitando sua utilizagao;

e Ainda ¢ sugerido como trabalhos futuros o desenvolvimento da “PrivPerson”,
da parte de analise de sites, como um plug-in para os navegadores ou um tray, acoplados a
barra de atividades no ambiente de trabalho dos sistemas operacionais.

Tal pesquisa traz como beneficio a colaboragdo para o meio de académico,
contribuindo para um avango tecnolédgico, onde toda a comunidade de usudrios que utilizam a
web, assim como pesquisadores da area e area correlatas, poderdo se beneficiar com a
pesquisa.

Durante o desenvolvimento do trabalho de mestrado e posterior escrita da dissertagdo,
foi possivel obter a aprovacdo de artigos referentes as pesquisas desenvolvidas, validando

dessa forma o estudo apresentado.
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APENDICE A - Estudo de Caso - Inspecéo de Sites

Apresenta-se neste apéndice um Estudo de Caso em sites de comércio eletronico, que
tem como objetivo a analise desses através da inspecdo manual na busca por ocorréncias de
caracteristicas que os sites devem apresentar para garantir a privacidade e oferecer servicos de
personalizagdao aos usuarios.

Essas caracteristicas representam as camadas das taxonomias de privacidade e
personalizacdo, no entanto foram dispostas na forma de itens os quais sao menos abstratos,
sendo dessa forma possivel identifica-los nos sites através da inspecao manual.

Os resultados deste Estudo de Caso serviram como base para: i) verificar a utilizacao
das camadas da taxonomia de privacidade e personalizacdo através da inspecdo dos sites,
sendo esse o objetivo principal desse apéndice; ii) comparar a avaliagdo manual com a
automatizada, feita com o uso da “PrivPerson”; e conseqiientemente, iii) validar a eficiéncia
na utilizagdo da “PrivPerson”, j4 que essa otimiza a avaliagdo dos mecanismos.

De acordo com Yin (2005) sao empregados Estudos de Caso quando se quer investigar
e compreender em profundidade fendmenos sociais, através de abordagens empiricas e
holisticas de problemas contemporaneos.

Além disso, Estudos de Caso sdo especialmente pertinentes quando as perguntas de
pesquisa buscam a compreensdo de como se desenvolvem determinados processos, suas
causas e motivacoes (como e por qué) (YIN, 2005).

Seu objetivo ¢ compreender o evento em estudo € ao mesmo tempo desenvolver
teorias mais genéricas a respeito dos aspectos caracteristicos do fendmeno observado (FIDEL,
1993). A abordagem de Estudo de Caso ndo ¢ um método propriamente dito, mas uma
estratégia de pesquisa.

Segundo Hartley (1994), o Estudo de Caso consiste em uma investigagao detalhada de
uma ou mais organizagdes, ou grupos dentro de uma organizagdo, com vistas a prover uma
analise do contexto e dos processos envolvidos no fendmeno em estudo. O fendmeno ndo esta
isolado de seu contexto, ja que o interesse do pesquisador ¢ justamente essa relagdo entre o
fendmeno e seu contexto.

Para Trauth e O’Connor (1991) uma das principais caracteristicas do Estudo de Caso ¢
que a pesquisa ¢ dirigida aos estidgios de exploragdo, classificacdo e desenvolvimento de
hipdteses do processo de construcdo do conhecimento. Também relatam que, normalmente,

uma ou mais entidades (pessoa, grupo, organizagao) sao examinadas.
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Nielsen (2004) defende o uso de estudos qualitativos com a justificativa de que esses
sa0 menos frageis e com menor possibilidade de falhar em pontos fracos da metodologia
empregada.

Nesse contexto, entende-se que o método de pesquisa que sera utilizado neste trabalho
¢ o Estudo de Caso, utilizando-se métodos qualitativos embasados em observagao, marcacao e
tabulacao de dados.

Dessa forma, o delineamento do Estudo de Caso permite contemplar o cendrio de
desenvolvimento do comércio eletronico através do uso das taxonomias propostas e por
evidéncias, com a observagdo de aspectos relevantes, sobre quais questdes sdo importantes
para a avaliacdo da privacidade e personalizacao oferecida pelos sites.

Os resultados sao documentados e analisados visando constatar a utilizagao das
camadas das taxonomias de privacidade e personalizagdo, apresentadas no Capitulo 5. Os
resultados ainda servem de comparagdo com os obtidos por uma analise automatizada,
realizada através da ferramenta “PrivPerson” desenvolvida neste trabalho, os quais foram

descritos no Capitulo 6.

A.l. Levantamento de Dados

A questdao da privacidade ¢ uma das mais preocupantes no comércio eletronico. Os
sites, especificamente os de comércio eletrdnico que sdo os retratados neste trabalho,
diariamente coletam algum tipo de informagdo de seus usuarios, desde detalhes de navegagao
até informacodes pessoais.

Alguns desses sites ndo tém interesse em coletar tais informagdes, mas o fazem em
virtude da propria operagdo que lhes foi solicitada, utilizando os dados apenas para a
efetivagdo do negdcio. Muitos, contudo, vivem da exploracdo comercial dessas informagdes
coletadas, formando grandes e valiosos bancos de dados e de consumo (ROSA e FANHANI,
2004).

Do ponto de vista juridico, tanto a coleta ndo autorizada quanto a manipulagdo desses
dados de forma indevida, ndo permitindo que o usudrio tenha condi¢des confortaveis para
manipulagdo dessas informacdes, podem acarretar responsabilidades e danos para empresas
que exploram o comércio eletronico.

Os sites devem disponibilizar regras claras e caracteristicas relevantes utilizadas para
manter o usudrio mais seguro. Como por exemplo, Politicas de Privacidade, capacidade de

personalizagdo, permissdes para a manipulagdo dos dados coletados, consentimento prévio do
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usudrio, dentre outros itens que sejam capazes de analisar os sites através da inspe¢ao durante
a navegacao.

Pensando nisso, definiu-se um cendrio de estudo para andlise de sites referente as
caracteristicas disponibilizadas aos usuarios, sendo esses os sites de comércio eletronico
brasileiro com o ramo de atividade voltado ao varejo.

O varejo ¢ definido como sendo a venda em pequenas quantidades (FERREIRA,
1989), sendo o comércio onde as mercadorias sdo vendidas por unidades, exercido por
revendedores (os varejistas) que adquirem os bens dos produtores ou dos atacadistas.

A seguir ¢ apresentada a metodologia empregada para o estudo de avalia¢do dos sites,
definindo-se para isso algumas etapas a serem seguidas, de forma a conduzir a realizacao de
experimentos.

Objetivou-se conhecer informagdes precisas sobre os itens a serem analisados nos
sites, de forma que fossem uteis na comprovagao da eficacia da utilizacdo das taxonomias de
privacidade e personaliza¢dao. Dessa forma, com a verificagao da utilizacao desses itens pelos
sites, tornou-se possivel quantificar o nivel de privacidade e personalizacdo oferecido pelos
sites.

Essas informagdes sdo adquiridas através do conhecimento cientifico, que se da pela
investigacdo planejada, de acordo com normas guiadas por uma metodologia bem definida.
Dessa forma, busca-se compreender ou explicar a realidade pela pratica de um conjunto de

procedimentos técnicos e intelectuais denominados métodos cientificos (GIL, 2002).

A.2. Metodologia Utilizada

De acordo com Meira Jr., Murta e Resende (2000), comércio eletrdnico pode ser
definido como o conjunto de técnicas e tecnologias computacionais utilizadas para facilitar e
executar transagoes comerciais de bens e servigos fisicos ou virtuais.

A escolha pelos sites de comércio eletronico para o estudo deu-se ao fato de sua
caracteristica inerente de coleta de dados, devido a necessidade em identificar o consumidor e
prover personalizagdo ao mesmo. Essa coleta pode em vezes infringir a privacidade do
usuario, sendo esse cendrio um dos mais preocupantes durante a navegacao pela web.

Para tanto, utilizou-se uma metodologia composta por um conjunto de métodos e
macro-atividades complementares, de modo a ampliar o entendimento dos resultados na

formac¢ao do conhecimento.
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Tais métodos podem ser caracterizados como: i) indutivo, onde o conhecimento ¢
fundamentado na experiéncia e indugao para outros casos semelhantes e ii) dialético, baseado
na interpretacdo dindmica e totalizante da realidade, onde os fatos ndo podem ser
considerados fora de um contexto social, politico e economico (LAKATOS e MARCONI,
2001).

Sabido do extenso numero de sites existentes e da incapacidade humana de analisa-los,
viu-se necessario utilizar uma metodologia de amostragem para escolha de quais sites seriam
analisados individualmente.

A Figura 37 ilustra, de forma sintética as etapas gerais desta pesquisa, sendo que os
detalhes dessas etapas, constituidos do projeto e desenvolvimento do Estudo de Caso, sdo

apresentados nas proximas secgoes.

ETAPA g A Determinagio dos sites, dentro do cenario de

1 @ E-Commerce brasileiro, a serem analisados.
ETAPA @ Determinagao das caracteristicas a

2 S serem avaliadas.

=
M Avaliacio por inspacao para

ETAPA ) b5 y verificagdo da presenca das

3 T s caracteristicas relevantes.

Figura 37. llustracdo das etapas seguidas para o levantamento de dados

As etapas compreendem um levantamento de dados para fornecer auxilio na
identificacdo de caracteristicas relevantes a serem analisadas na avaliacdo dos sites, para a
classificagdo do nivel de privacidade e personalizacdo apresentado pelos mesmos.

Tais caracteristicas podem subsidiar na determinacdo de diretivas de privacidade e
personalizacdo, a partir da taxonomia ja proposta, podendo essas serem tomadas como chaves

para a analise em outros trabalhos.

Etapa 1 - Determinacao dos sites, dentro do cenario de e-commerce brasileiro, a
serem analisados.

Como ja mencionado, de acordo com métodos indutivos, ¢ invidvel a analise de todo o
conjunto do cenario de estudo apresentado. Para suprir essa dificuldade, fez-se uma

amostragem selecionando parcelas menores desse conjunto que representem o todo.
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Para a amostra de sites selecionados foram levados em consideracao alguns sites do
comércio eletronico brasileiro, apresentados por duas pesquisas feitas pela e-bit” e Info

26 . . e
. Cada elemento da amostra foi analisado com a utilizacdo de recursos de

Exame
visualizacdo presentes nos navegadores web.

A tarefa de observagao possibilitou a predi¢do de cada amostra em constituir-se de um
exemplo positivo ou negativo, em relagao a presenca de caracteristicas que seriam relevantes

a andlise e de avaliar a qualidade de seus conteudos na composi¢cdo do modelo.

Etapa 2 - Determinacao das caracteristicas a serem analisadas.

Apb6s a determinagdo da amostra, nesse passo foram realizadas as atividades
relacionadas a criagdo de modelos para determinagdo de quais caracteristicas serdo analisadas
em cada site, sendo essas apresentadas sob a forma de itens.

Para a determinagdo desses itens foram levadas em consideracdo as taxonomias de
privacidade e personalizagdo desenvolvidas, as quais subsidiaram o desenvolvimento de itens
que apresentam as caracteristicas que sao pertinentes aos sites apresentarem.

Tais itens foram dispostos em uma tabela, chamada Tabela Ocorréncia, de modo que
os sites possam ser analisados através da avaliagdo por inspecdo manual e entdo assinalado na
tabela caso o site apresente tal caracteristica, ou seja, apresente o item que caracteriza alguma

das camadas das taxonomias.

Etapa 3 - Avaliagdo por inspec¢do para verificacdo da presenca das caracteristicas
relevantes.

Esta etapa ¢ caracterizada pela realiza¢do da inspeg¢ao nos sites e posterior marcacao
na tabela. Se o site apresenta o item em questdo, esse ¢ assinalado, sendo também
disponibilizada uma consideracdo sobre a andlise. Os sites podem também ndo apresentar tais
itens ou até mesmo, os itens ndo serem aplicaveis, dependendo do contexto.

Ao final da analise dos sites ¢ apresentada uma tabela, retratando a porcentagem de
sites que contemplam as camadas da taxonomia de privacidade e personaliza¢dao, de modo que
ao final do trabalho pode-se ser feita a comparacdo com a analise automatizada, com a

utilizagdo da “PrivPerson”.

% http://www.ebit.com.br/ebit/html/index.asp
%8 http://info.abril.com.br - agosto de 2006
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A.3. Amostragem (Etapa 1)

Esta etapa envolveu a busca e a coleta de uma amostra do conjunto constituido pelo
dominio dos sites de comércio eletronico brasileiro, de modo a fazer observagdes nesses sobre
as caracteristicas apresentadas para verificagdo da utilizagdo das camadas das taxonomias de
privacidade e personalizagdo.

De acordo com Mattar (2001) a amostragem ¢ definida como sendo o processo de
colher amostras de uma populagdo, sendo a amostra um subconjunto da populacao total, que
inclui todos os objetos dos quais ou sobre os quais pode-se coletar informagdes para atender
0s objetivos da pesquisa.

A amostragem probabilistica, ou aleatdria, ¢ caracterizada pelo conhecimento da
probabilidade de que cada elemento da populagdo possa ser selecionado para compor a
amostra. Essa probabilidade pode ou nao ser igual para todos os elementos da populagao,
entretanto precisa ser diferente de zero (MATTAR, 2001). Esse tipo de amostragem ¢
subdividido em duas classificagdes menores, as quais sdo chamadas de amostragem
probabilistica simples e estratificada.

A amostragem probabilistica simples ¢ caracterizada pelo fato de que cada um dos
elementos da populacdo tem a probabilidade conhecida e idéntica a dos outros elementos,
podendo qualquer um deles ser selecionado para fazer parte da amostra (MATTAR, 2001).

Se essa fosse utilizada, todos os sites teriam a mesma chance de serem selecionados
para fazer parte da amostra. Como o nimero de sites ¢ extenso, e alguns desses podem nao
ser considerados de conhecimento para uma parcela representativa de usudrios que fazem
compras pela Internet, poderia resultar em uma amostra nao representativa.

Dessa forma, nesta pesquisa utilizou-se a amostragem probabilistica estratificada e foi
tomado como objeto da amostra sites de comércio eletronico brasileiro, os quais representam
de maneira adequada os demais sites. Assim, através da amostragem foi possivel pesquisar
apenas uma parte para inferir conhecimento sobre o todo, em vez de pesquisa-la
completamente, o que nesse caso seria inviavel devido ao grande numero de sites existentes.

Malhotra (2001) relata que o principal objetivo da amostragem probabilistica
estratificada ¢ aumentar a precisdo sem aumentar o custo. Por sua vez, Mattar (2001) diz que
se eleva a precisdo, a eficiéncia e a corre¢do da amostra, de modo que essa seja uma
amostragem significativa.

A seguir ¢ descrito como a selecdo dos sites foi feita. No entanto, informagdes

referentes a identificagdo desses, como nomes, imagens ¢ URLs nao foram disponibilizadas,
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devido ao fato de nao ser o objetivo do estudo o enfoque em quais sdo os sites da amostra e

sim, a relevancia da andlise e a contemplacao das camadas das taxonomias por esses.

A.3.1.Selecéo de Sites para Anélise

Por ser inviavel a anélise de todos os sites de comércio eletronico, alguns desses foram
selecionados para compor a amostra. Existem alguns sites de destaque no cenario de comércio
eletronico brasileiro, que certamente podem melhor representar os demais devido ao nimero
de usuarios que ja os utilizam e as funcionalidades aplicadas aos mesmos, em decorréncia do
nimero de acessos e das necessidades impostas pelos usuarios.

Em virtude disso, foi utilizada a amostragem probabilistica estratificada, que tem
como caracteristica a divisao da populagdao em estratos. Tais estratos podem ser definidos por:
1) ranking de acesso e ii) tipo de venda, como varejo e atacado.

Para se determinar o tamanho da amostra, varias questdes devem ser levadas em
consideracdo, como questdes estatisticas de representatividade e gerenciais.

Como apresentado por McDaniel e Gates (2003), a solugdo para a selecao ndo € o
tamanho da amostra em relagao ao tamanho da populacdo e sim se a amostra ¢ realmente
capaz de representar a populagdo.

Provas empiricas mostram que amostras pequenas, mas representativas, podem refletir
com bastante precisdo as caracteristicas da populacdo (MCDANIEL e GATES, 2003).

Como a amostragem escolhida ¢ a probabilistica estratificada, o primeiro passo apos a
determinag¢do do tamanho da amostra ¢ a divisdo em estratos que representam a populacao.
Dessa forma, foi delimitado um estrato dos sites de comércio eletronico mais utilizados pelos
usuarios, sendo esses referentes ao varejo.

Para se ter conhecimento de quais seriam os elementos a constituir os estratos,
utilizou-se pesquisas apresentadas pelos grupos: i) e-bit, onde sdo apresentados os 15 sites
mais avaliados pelos usuarios, estando esses intitulados como Diamante, Ouro e Prata (E-BIT,
20006) e i) Info Exame, onde sdo retratadas as empresas que dominaram os negdcios no pais
em 2005, sendo essas as maiores empresas de e-commerce no Brasil (REGGIANI, Ano 21).

Primeiramente ¢ feita uma avaliagdo nos sites apresentados na pesquisa da e-bit e
posteriormente nos sites apresentados pela pesquisa da Info Exame. Vale ressaltar que 4 dos
sites analisados foram referenciados nas duas pesquisas, no entanto, sendo esses apresentados
uma Unica vez nos resultados finais.

Para a preservacdo do anonimato das empresas foi considerado que o objetivo da

analise ¢ baseado na investigagdo de um cenario de comércio eletrnico e ndo em sites
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individuais, tendo como resultado uma porcentagem de quantos sites apresentam as camadas
das taxonomias.

Outra questdo considerada no dominio da pesquisa ¢ o descarte amostral inicial, sendo
esse representado por sites que ndo estdo ligados ao ramo de atividade varejo, mesmo que
esses sejam referenciados na lista dos mais acessados. Tal descarte foi feito de modo a manter
a proporcionalidade e a representatividade da amostra, sendo a amostragem constituida de 33
sites de comércio eletronico brasileiro.

Os procedimentos adotados para os experimentos realizados, em parcelas menores de
sites, sdo relativos ao planejamento e a execucdo do Estudo de Caso. Esses sdo descritos
através de uma analise sobre a comprovagao de quais questdes sao importantes observar para

avaliacdo dos sites, sendo essas questdes referentes as taxonomias.

A.4. Tabela Ocorréncia (Etapa 2)

Nesta secdo ¢ apresentada a marcacgdo na tabela dos itens encontrados nos sites. Para a
determinagdo de quais seriam os itens a serem considerados durante a inspe¢do nos sites,
procurou-se utilizar descrigdes que representassem as camadas das taxonomias, enfatizando as
caracteristicas que sao importantes serem apresentadas pelos sites.

Essas caracteristicas sdo relevantes para facilitar a interacdo dos usudrios com os sites,
garantir a seguranca oferecida e disponibilizar servicos de personalizagdo com qualidade.
Ainda s3o relevantes pois através delas tornou-se possivel identificar as camadas das
taxonomias nos sites analisados através da avaliacao manual.

De acordo com a metodologia proposta, com as taxonomias de privacidade e
personalizacdo ja apresentadas, foram identificados e enumerados 15 itens, os quais ocorrem
ou deveriam ocorrer com freqiiéncia nos sites.

Nesta analise ndao foi identificado como item a Camada 1 - Leis de Protecdo de
Privacidade da taxonomia de privacidade. Isso se deu devido a andlise ser feita em sites de
comeércio eletronico brasileiro e, como j4 apresentado na Segdo 2.4, no Brasil ndo existe uma
lei que defenda a privacidade do usudrio durante sua interagdo com a web.

As descrigdes dos itens, bem como, a informacgao de quais camadas esses representam

e uma consideragao descrevendo-os pode ser vista na
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Tabela 12. Cada item pode representar uma ou mais camadas, de acordo com a fungao

ao qual foi atribuido.

Tabela 12. Tabela Ocorréncia dos itens identificados

NUumero Camadas Item a ser Descri¢cdes sobre
Do Item Contempladas analisado O item

1 Camada de Estéa definida uma Politica de Desenvolver e disponibilizar diretivas
Privacidade: 2 Privacidade. com a Politica de Privacidade utilizada

pela empresa.

2 Camada de Utiliza Certificacé@o de Passar por certificacdo para garantir a
Privacidade: 3 Privacidade para garantia de seguranca na utilizagcdo do site.

seguranca dos dados
coletados e da politica de
privacidade definida.

3 Camada de Possui mecanismo de Oferece ao usuario acesso a diversas
Privacidade: 4 Notificagao. informacdes sobre os perigos providos

da navegacéo pela Internet.

4 Camada de Utiliza Formularios para coleta | O site disponibiliza formularios que
Personalizacéo: 2 de dados. devem ser preenchidos pelo usuério

durante sua navegagdo, para fins de
personalizag&o.

5 Camada de Armazena informagfes na Armazena informac¢des na maquina do
Personalizagéo: 3 magquina do usudrio (cookies). | usuario, como cookies, a fim de prover

personalizagéo.

6 Camada de Informa o usuario que esta Informa ao usuario que estd sendo
Privacidade: 4 armazenando informacdes em | armazenado cookies em sua maquina,

sua maquina (cookies). de forma que o0 mesmo possa se sentir
seguro.

7 Camada de Possui ambiente seguro Utiliza um ambiente seguro para
Privacidade: 6 HTTPS. transacdes, fazendo a encriptacdo de

dados, autenticacdo de servidor,
integridade de mensagem e
autenticacao de cliente.

8 Camada de Oferece personalizacdo ao Permite que o usuério seja diferenciado
Personalizagéo: 6 usuario. através de técnicas de personalizacao.

9 Camada de N&o envia cédigos maliciosos O site ndo utiliza processos maliciosos
Personalizagdo: 1 aos usuarios, seja no para a coleta de informagbes dos

momento de acesso ao site ou | usuarios, para ter permissdao sobre
por e-mail. informacdes.

10 Camada de N&o envia e-mails sem N&o envia e-mail de propagandas e
Personalizacdo: 1 autorizagé@o, com propagandas | promocdes do site, sem que 0 usudrio

e outros conteddos. autorize.

11 Camada de Possibilita que o usuario O site deve prover estruturas que

Privacidade: 5 remova seu e-mail das listas permitam ao usuério selecionar o aceite
de propagandas. ou ndo de seu e-mail nas listas de
propagandas.

12 Camada de Informa quais dados estédo Informa ao usuario quais de seus
Privacidade: 4 sendo gravados. dados estéo sendo gravados pelo site.
Camada de
Personalizagdo: 5

13 Camada de Permite que o usuario possa O site possibilita que o usuario exclua
Privacidade: 5 excluir seus dados pessoais. suas informacBes caso  julgue

necessario.

14 Camada de Permite que o usuario altere Deve ser possivel que o usuario tenha




113

Privacidade: 5 seus dados pessoais. acesso a seus dados pessoais e possa
altera-los.
15 Camada de N&o ha cruzamento de banco O site ndo deve repassar os dados
Privacidade: 6 de dados com repasse ou coletados na navegacéo dos usuérios a
C consulta de informacdes a terceiros, sem que 0 mesmo seja
amada_de " terceiros. informado.
Personalizacéo: 4

Para a inspecdo dos sites de comércio eletronico brasileiro, foi tomado como estudo a
Tabela Ocorréncia representando os itens apresentados para cada site analisados. No entanto,
os detalhes da execugdo desse estudo nao foram mostrados, sendo apenas, ao final do
capitulo, apresentada uma tabela contendo a porcentagem de sites que apresentam as
camadas, de acordo com a marcagao nessa tabela.

Os itens apresentados sdo algumas das caracteristicas que devem ser observadas pelos
projetistas de sites de comércio eletronico, de modo a aproxima-los as caracteristicas
relevantes a satisfacao do usuario.

A seguir, apresenta-se o0 modelo de marcag¢do na Tabela Ocorréncia quando o site esta
sendo avaliado, sendo a representacdo da ocorréncia ou ndo do item assinalada da seguinte
forma:

i) com v'se o item for apresentado pelo site;

i1) se estiver assinalado com ‘¢ o site ndo apresentar tal item, e,

iil) com ==, significa que o item ndo se aplica ao site. Como por exemplo, se ndo
houver coleta de dados, o item 14 ndo sera aplicado, pois trata de permitir que o usuario altere
seus dados e, dessa forma, ndo se aplica, pois se ndo ha coleta ndo ha dados a serem alterados.

Para cada site e para cada item avaliado, uma consideracdo ¢ apresentada, informando

o porqué da marcagdo, como pode ser visualizado na Tabela 13.

Tabela 13. Tabela de marcacgdo dos itens analisados para cada site

Nimero Item a ser analisado Encontrado Consideragdes
1 Descri¢do do Item 1 ‘/ O site apresenta o Iltem mencionado...
2 Descri¢éo do Item 2 5% ] N&o apresenta pois...
15 Descri¢éo do Item 15 . Nao se aplica pois ...

Como exemplo, pode-se observar que o item 1 encontra-se presente no site avaliado,
ao contrario do item 2, ausente nesse caso, e por fim, sobre o item 15, vé-se que esse ndo se
aplica a avaliacdo do site em questao.

Os detalhes da avaliagdo nos sites foram omitidos, devido a analise, exemplificagdo e
explicacao dos 33 sites serem extensas, sendo apenas mostrados, a seguir, de forma resumida,

os resultados finais para a avaliacdo dos sites da pesquisa da e-bit e da Info Exame.
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A.5. Avaliacédo por Inspecéo dos Sites (Etapa 3)

A inspec¢do dos sites, segue um caminho que inicia na verificagdo da sua estrutura
como um todo, antes de se analisar as partes de interesse separadamente, aplicando assim o
teste funcional como indicado em Pressman (2001) e Beizer (1990).

O teste funcional trata o software como uma caixa cujo conteudo ¢ desconhecido e s
¢ possivel visualizar o lado externo, podendo ser aplicados nos sites onde requisi¢cdes sao
feitas pelo navegador (lado externo) e processadas por um servidor onde o usudrio ndo tem
acesso ao funcionamento interno. O funcionamento interno das estruturas de dados que
compdem os sites, foram tratados como do tipo caixa preta, para cada necessidade de
interagdo verificou-se apenas a resposta do site.

Esse método tem como vantagem o custo reduzido de aplicagdo ja que foram
aplicados apenas em alguns sites, que sdo considerados poucos perto da populagdo existente,
mas nem por isso deixam de ter um valor significante.

Deve-se mencionar que quanto a verificagdo de Politica de Privacidade, considera-se
como tal o texto que informa sobre as regras de privacidade dos dados dos usuarios, nao
sendo necessario que esse esteja denominado como “Politica de Privacidade”, ja que ndo ¢
seguido um padrao.

A personalizacdo foi considerada como algo que diferenciasse o usudrio, seja com a
disponibilizagdo de seu nome, tela de boas vindas mesmo que num estado inicial da
personalizagdo, ou até mesmo, com a sugestdo de produtos adequados ao perfil do usuario,
sendo esse em um estado mais avancado de personalizagao (LOBATO e ZORZO, 2007a).

A vpartir da avaliagdo por inspecdo pdde-se observar algumas vantagens e
desvantagens/problemas apresentados pelos sites, sendo alguns desses merecedores de
destaque. A seguir sdo apresentadas as analises dos resultados encontrados na inspe¢ao dos 33

sites de comércio eletronico, area varejo.

A.5.1. Andlise dos Resultados dos Sites Apresentados pela e-bit

E possivel notar que mesmo que alguns itens nao estejam presentes em todos os sites,
na maioria dos casos os itens foram marcados como tendo ocorrido no site, v/, pois uma

parcela representativa dos sites avaliados apresenta esses itens.
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Isso indica que os itens realmente sao relevantes a analise de sites e que as camadas de

privacidade e personalizacao, utilizadas para embasamento a definicdo desses itens, sdao

caracteristicas importantes que um site de comércio eletronico deve apresentar.

A Tabela 14 mostra de forma resumida a identificagdo da ocorréncia dos itens

analisados nos 15 sites da amostra, apresentados pela pesquisa da e-bit, dando enfoque

principal na porcentagem do numero de sites que apresentam os itens.

Para um melhor entendimento ¢ mostrado o nlimero de sites que apresenta o item, que

ndo fazem uso de suas caracteristicas € o numero de sites em que o item ndo se aplica. Na

proxima coluna, ¢ apresentada apenas a porcentagem de sites que t€ém o item como uma de

suas caracteristicas.

Tabela 14. Tabela Resumo/Porcentagem de ocorréncia dos sites da e-bit

NUmero Numero de Porcentagem de
. sites sites que
do Iitem Analisado por Marcagéao apresentam o
Iltem. vV @ = item
1 Esta definida uma Politica de Privacidade. 13 2 0 86,6%
2 Utiliza Certificacdo de Privacidade para garantia
de seguranca dos dados coletados e da Politica 14 1 0 93,3%
de Privacidade definida.
3 Possui mecanismo de Notifica¢éo. 8 53,3%
4 Utiliza Formularios para coleta de dados. 15 100%
5 Armazena informagdes na maquina do usuario 15
(cookies). 100%
6 Informa o usuario que esta armazenando
informagfes em sua maquina (cookies). 8 7 0 53,3%
7 Possui ambiente seguro HTTPS. 15 100%
8 Oferece personalizagéo ao usuario. 8 53,3%
9 N&o envia codigos maliciosos aos usuarios, seja
no momento de acesso ao site ou por e-mail. 3 0 12 20%
10 N&o envia e-mails sem autoriza¢do, com 14 0 1
propagandas e outros conteddos. 93,3%
11 Possibilita que o usuario remova seu e-mail das 12 2 1 80%
listas de propagandas.
12 Informa quais dados estéo sendo gravados. 7 8 46,6%
13 Permite que o usuario possa excluir seus dados 14 6,6%
pessoais.
14 Permite que o usuario altere seus dados 13 1 1 86,6%
pessoais.
15 Nao ha cruzamento de banco de dados com
11 0 4 73,3%

repasse ou consulta de informag@es a terceiros.

De acordo com a Tabela 14 observa-se, no item 1, que 86,6% dos sites definem uma

Politica de Privacidade, informando sobre as medidas de seguranga que sao oferecidas e sobre

as regras impostas pelos sites.
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Essas abordam as obrigacoes e deveres dos sites e dos usuarios, como por exemplo o
usudrio se comprometer a disponibilizar informagdes verdadeiras e o site manté-las seguras,
de modo que ndo sejam passadas a terceiros. Apenas 2 dos sites avaliados ndo definem uma
Politica de Privacidade.

Para comprovar o cumprimento das diretivas declaradas na Politica de Privacidade e
para garantir a seriedade da empresa, utilizam-se certificados de seguranga, presentes em
93,3% dos sites avaliados e tendo a VeriSign como a entidade certificadora mais utilizada.

Algumas empresas também possuem o selo Internet Segura, o qual foi criado a partir
da unido das maiores empresas da Internet. Esse selo tem por objetivo mostrar ao usuario que
a empresa que o possui estd cumprindo com as obrigacdes impostas em sua politica de
privacidade.

A Figura 38 mostra uma certificacao digital com status expirado (Expired), o que pode
trazer aborrecimento ao usuario e até engano, pois no site ¢ mencionado que ““a seguranga do
XXX é certificado pela Verisign, no XXX suas compras com cartdo de crédito e débito em

conta corrente estdo sempre seguras’.

= hitps: [ digitabd. certgn, com, b fglobaldjcg-binfharydn, sxe w ﬂ Ir -

rvicos de
Gerrisior Cert?felcagéo Sigital

Se este for o Certficads Diptal que vocd procura, faca agora a revegacio, recuperag fio,
renovagfio cu configuracio de preferéncias do Ceruficade Dugital

Mamme

Status Expired

Walidade Sep. 13 2005 - Sep 13,2006

Classe Digital 1D Class 3 - VenSign Servar OnSile
Country = BR

State = Sao Paulo
Localily = Sao Pauta

Tituibar ¥
Lhiganiz ghop =
Organizational Unat = WELIKI
Cormmon Nama =
Miimano die Séria JcT02d04010d1924b1 bdeS21 6514308
Infprmagio da Autoridade Emissora 7535¢9cb47 a1 34pdE ad chpaboes 2040 =
i 3
& Conchida 5 W 1reemet

Figura 38. Assinatura de seguranca apresentada pelo site est4 com status expirado

Mesmo com a validade do selo expirada, a empresa continua com o certificado na
pagina inicial do site, o que traz ao usuario uma falsa sensagao de seguranga, ja que nem todos
tém a curiosidade de verificar a validade do mesmo, podendo sua privacidade estar sendo
colocado em risco. Também foi observado erro ao se clicar no certificado, o que pode tornar

para o usudrio uma navegagao frustrante e cheia de insegurangas.
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No item 3 pode-se observar que nem todas as empresas estdo preocupadas com a
tranqiiilidade do usudrio, com sua seguranca durante a navegagao e com o esclarecimento de
duvidas dos mesmos. Apenas 53,3% da amostra de sites analisados contam com mecanismo
de notificagdo, apresentado pela taxonomia de privacidade.

Tais mecanismos de notificagdo podem ser expostos na forma de janelas de aviso ou
texto, disponiveis no site ou especificados em sua Politica de Privacidade. Um exemplo de
notificacdo observada ¢ a informacdo ao usuario sobre a utilizacdo de e-mails falsos, com
propagandas enganosas, os quais utilizam o nome das empresas.

Sobre a medicao da utilizacdo dos artefatos de comércio eletronico, pode-se observar
que todos os sites utilizam a coleta das informagdes de forma explicita, através do uso de
formulérios, de modo a facilitar a navegacdo do usudrio e prover aos mesmos servigos de
personaliza¢do, como pode ser visualizado no item nimero 4.

Observa-se no item 5 que 100% dos sites armazenam informag¢des na maquina dos
usuarios, como cookies, por medidas de personalizagdo. No entanto, apenas 53,3% dos sites
avaliados informam aos usuarios sobre isso, sendo dessa forma armazenada informacoes sem
o consentimento do mesmo, como pode ser visto no item 6.

Os cookies contém uma identificagdo que permite ao site de comércio eletronico criar
um historico das atividades de seus usuarios, podendo os sites implementar os chamados
cartdes de fidelidade.

Por mais que os cookies ndo sejam mecanismos para invasdo de privacidade, deve-se
informar nas Politicas de Privacidade o porqué da utilizagdo desses, quais os beneficios para a
personalizacdo do usuario, se com seu uso a seguranga ¢ prejudicada e como exclui-los, caso
0 usudrio considere necessario.

Todos os sites utilizam ambiente seguro HTTPS para transagdes, item 7, seja a partir
da pagina inicial do site ou apenas na hora da efetivagdo da compra, fazendo a encriptacao de
dados, autenticacdo de servidor e cliente e garantia da integridade das informagdes. No
entanto, foi observado que em alguns sites ¢ emitida pelo navegador uma mensagem, sob a
forma de uma janela de aviso, informando ao usudrio que existe um problema no certificado
de seguranga do site. Ao clicar em “Exibir certificado” foi verificado que o certificado foi
emitido a um endereco diferente do endereco que o site esta utilizando.

Também foram observados que, no acesso as paginas através do HTTPS, existem
alguns elementos que ndo podem ser disponibilizados, mas continuam sendo referenciados.

4

Para tanto, ¢ exibida uma mensagem para o usudrio, em forma de uma janela de alerta,



118

informando-o do que estd acontecendo e deixando claro que existem alguns itens que nao sao
seguros, mesmo que esses nao causem dano algum.

O item 8 mostra que pouco mais da metade dos sites oferecem personalizagdo aos
usuarios, estando entre os 53,3%. Essa pode ser uma personalizagao inicial, apenas mostrando
o nome do usudrio, ou mais avancada, com sugestdes de produtos de acordo com o perfil do
usudario, dando um tratamento diferenciado a cada um. Com isso, ¢ proporcionada ao usuario
uma menor busca de suas necessidades e uma maior satisfacdo, sendo esse um dos grandes
pontos para aumento de vendas nos sites de e-commerce.

Por exemplo, foi observado que alguns sites ndo provéem nenhum tipo de
personalizacdo, disponibilizando apenas os produtos que estdo na sacola de compras dos
usuarios. No entanto, o simples acesso a sacola de compras ¢ considerado como requisito
funcional e ndo um tipo de personalizagao.

Uma personaliza¢do bem diferenciada e ja num estado mais elevado ¢ a apresentada
em apenas 1 site da amostra, onde os produtos sao oferecidos ao usuario de acordo com seu
perfil. Também sdo mostrados produtos j& visualizados pelo usudrio anteriormente e produtos
comprados por outras pessoas que tém o perfil semelhante ao do usuario em questao.

O item 9 mostra que apenas 20% dos sites avaliados se preocupam em deixar claro
que nao enviam codigos maliciosos aos seus usuarios, seja no momento do acesso ao site ou
através do envio de e-mail, e que os usuarios devem sempre estar atentos para o recebimento
de e-mail maliciosos que usam o nome da empresa para chamar aten¢ao do usudrio.

Para evitar que o usuario seja enganado, alguns dos sites especificam quais sdo os
enderecos de e-mails que realmente sdo utilizados pelas empresas, para que os usuarios
possam excluir qualquer outro e-mail que pareca suspeito.

Para 15 dos sites avaliados, apenas 3 dizem ndo enviar codigos maliciosos aos
usuarios. Em 12 foi definido que esta opgao nao ¢ aplicavel, pois esses ndo mencionam sobre
nenhum tipo de cédigo malicioso ao qual o usuario deva estar atento e, durante o tempo da
analise, ndo foi possivel observar nenhum acontecimento que venha a comprometé-los.

No item 10, foi verificado que 93,3% dos sites ndo enviam e-mails de propagandas,
promogdes e outros conteudos aos usudrios sem sua prévia autorizagdo. Para 1 site ndo foi
possivel analisar, pois nao existe um cadastro prévio mas apenas um cadastro para a
efetivagdo de compra, sem login e senha, estando esse enquadrado como ndo aplicavel.

Dentre os sites da amostra, 12 desses permitem que 0s usuarios removam seus e-mails

das listas de propagandas caso ndo queiram mais recebé-los, tendo atingido os 80%. Dois dos
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sites ndo permitem ¢ em 1 ¢ considerado ndo aplicdvel, pois ndo ha um cadastro de
recebimento de promogdes e anincios, como pode ser visualizado no item 11.

Para remover os e-mails dessas listas, alguns dos sites disponibilizam um endereco de
e-mail para que o usudrio possa enviar uma mensagem solicitando o cancelamento, outros
permitem que o usuario edite seu cadastro e faga isto.

No item nimero 12, observou-se que apenas 7 dos sites avaliados, 46,6%, informam
aos usudrios quais sdo os dados coletados durante sua navegagdo. Esse item ¢ de grande
importancia pois ¢ relevante ao usudrio saber quais de suas informagdes estdo sendo
coletadas, por motivos de garantia de privacidade, seguranga e¢ conseqlientemente, maior
confianca no site.

Um item pouco utilizado pelos sites ¢ o item 13, com 6,6% de ocorréncia, o qual
permite ao usudrio excluir seus dados pessoais coletados. Muitos dos sites avaliados ndo tém
interesse em disponibilizar tal op¢do, e nem esclarecem duvidas dos usudrios de como
proceder.

E relevante as empresas manterem os dados de seus usuarios, podendo utilizar essas
informagdes apenas por interesses proprios, como na geracdo de estatisticas sobre os itens
mais procurados e perfis de usuarios.

Apesar de nao haver a preocupacao quanto a exclusao dos dados, o item 14, o qual
trata da possibilidade do usudrio alterar seus dados, estd presente na maioria dos sites, 86,6%.
Em apenas em 1 site essa op¢ao ndo ¢ possivel e em outro nao ¢ aplicavel, pois ndo existe um
cadastro prévio e, conseqiientemente, ndo existe gerenciamento de conta.

Por fim, foi observado que 11 dos 15 sites avaliados disponibilizam informacdes,
garantindo que ndo ha cruzamento de banco de dados com repasse ou consulta de informagdes
a terceiros. Dessa forma, os sites buscam oferecer maior seguranca, pois as informagdes
gravadas s3o confidenciais e de uso apenas da propria empresa para medidas de estatisticas e
de personalizagdo, estando esse item presente com uma porcentagem de 73,3% nos sites
avaliados.

Apos a observagdo do numero de sites que apresentaram o uso dos itens, para alguns
itens a analise foi feita de forma diferente com o objetivo de identificar se os sites que
contemplam ou ndo os itens sdo sempre 0s mesmos.

Quanto ao item 1, pode-se verificar que apenas 2 dos sites ndo o apresentam e, no
entanto, esses mesmos sites apresentam o item 2, o qual seria interessante ser utilizado em

conjunto com o item 1.
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Pode-se observar que apenas 1 dos sites que declaram uma Politica de Privacidade nao
utiliza uma entidade certificando que tal politica esta sendo seguida.

Em relacdo ao item 3, foi constatado que 7 sites ndo possuem mecanismo de
notifica¢do, sendo que 6 desses nao apresentam o item 12, informando ao usudrio quais dados
estao sendo gravados.

Pode-se observar que todos os sites utilizam formularios para coleta de informagdes
dos usuarios, item 4 e, no entanto, 7 sites ndo oferecem personalizacao ao usudrio, item 8, ndo
sendo dessa forma justificada a coleta.

Outro item também apresentado em unanimidade ¢ o item 5, sendo feito por todos os
sites a pratica de armazenamento de cookies na maquina do usuario. No entanto, apenas 8
desses sites informam aos usuarios sobre o armazenamento, item 6.

Dos sites analisados, 14 desses dizem ndo enviar e-mails sem autoriza¢ao aos usuarios,
item 10. No entanto, 2 desses ndo possibilitam ao usuario remover o cadastro de seu e-mail
das listas, item 11. Isto implica dizer que dois dos sites que dizem nao enviar e-mails sem
autorizacdo, podem estar enviando, pois depois que o usudrio aceitou recebé-los pela primeira
vez ndo ¢ possivel voltarem atrds em suas escolhas.

Quanto ao item 13 e item 14 pode-se observar que apenas 1 site permite aos usuarios
excluirem seus dados e apenas um outro nao permite alterar. Os sites que ndo permitem
excluir os dados também ndo permitem alterar.

Com essa analise pode-se observar que a apresentacdo ou ndo dos itens pelos sites
ocorrem dentre todos os sites da amostra, ndo sendo, por exemplo, apenas alguns sites

especificos que ndo apresentam os itens.

A.5.2. Andlise dos Resultados dos Sites Apresentados pela Info

A avaliacdo para a andlise dos resultados dos 22 sites apresentados pela Info Exame
também foi feita baseada nas taxonomias de privacidade e personalizagdo proposta, assim
como apresentado na analise dos sites da e-bit.

Na Tabela 15 ¢ mostrado, de forma resumida, o nimero de itens apresentados ou nao
pelos sites, € o nimero de sites em que o item nao se aplica. Também ¢ apresentada a
porcentagem de sites que apresentaram os itens propostos para essa avaliacdo, marcados com

o simbolo v na Tabela Ocorréncia.

Tabela 15. Tabela Resumo/Porcentagem de ocorréncia dos sites da Info

Nimero NUumero de Porcentagem de
do ltem Analisado sites sites que
ltemn por Marcacao apresentam o
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v @ = item

1 Est4 definida uma Politica de Privacidade. 15 6 1 68,2%
2 Utiliza Certificacdo de Privacidade para garantia 14

de seguranca dos dados coletados e da Politica 31,8%

de Privacidade definida.
3 Possui mecanismo de Notificag&o. 5 16 22,7%
4 Utiliza Formularios para coleta de dados. 21 1 95,4%
5 Armazena informagdes na maquina do usuario 17 1

(cookies). 77,3%
6 Informa o usuario que esta armazenando 5 13 4

informacdes em sua maquina (cookies). 22,7%
7 Possui ambiente seguro HTTPS. 18 81,8%
8 Oferece personalizacéo ao usuario. 12 1 54,5%
9 Nao envia cédigos maliciosos aos usuérios, seja 2 20

no momento de acesso ao site ou por e-mail. 9,1%
10 N&o envia e-mails sem autoriza¢do, com 16 5 1

propagandas e outros conteldos. 72,7%
11 Possibilita que o usuario remova seu e-mail das 14 7 1 63,6%

listas de propagandas.
12 Informa quais dados estdo sendo gravados. 11 10 50%
13 Permite que o usuario possa excluir seus dados 4 17 18,2%

pessoais.
14 Permite que o usuario altere seus dados 18 2 2 81,8%

pessoais.
15 N&o h& cruzamento de banco de dados com 14 0 8

63,6%

repasse ou consulta de informac@es a terceiros.

Analisando a Tabela 15 vé-se que nem todos os sites estdo preocupados com a

declaracdo de uma Politica de Privacidade, onde sdo definidos quais sdo as diretivas impostas,

bem como, quais sdo as medidas adotadas pelos sites para fornecer seguranga e confianga ao

usuario. Este item foi apresentado por 68% dos sites.

Muitas vezes, as informagdes que os usudrios podem encontrar nos sites determinam

suas acdes na navegacdo e um dos pontos onde os sites podem conquistar os usudrios € no

esclarecimento de duvidas e fornecendo informagdes relevantes em suas politicas.

A Figura 39 mostra um exemplo de uma certificagdo dada ao site pela VeriSign

estando essa com o status revogado, mesmo estando o periodo de certificado valido, entre 07

de novembro de 2005 a 07 de novembro de 2006, sendo a data final o periodo em que tal

estudo foi realizado.
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www. = s .COM.BR is a -
{ VeriSign Secure Site
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® et
Figura 39. Exemplo de certificacio revogada para o site

Tal anulag¢ao nao foi mencionada no site e ainda assim o site continuou declarando em
sua Politica de Privacidade que a seguranga oferecida ¢ definida pela certificacdo da VeriSign:

“Nés da YYY entendemos sua preocupacdo com os dados fornecidos através de
compras pela Web e por este motivo temos em nosso site além da assinatura VeriSign
(empresa que emitiu nosso certificado de criptografia), nossa prépria politica, para que vocé
nao precise se preocupar e possa realizar suas compras com tranquilidade”™.

Foram também encontradas certificagdes com o status expirado, onde a certificacao
venceu em 26 de fevereiro de 2003 e até hoje nenhuma medida havia sido tomada, estando o
simbolo da Entidade Certificadora presente na pagina inicial do site.

Apenas 5 dos sites, 22%, apresentam mecanismos de notificacdo ao usuario sobre os
perigos decorrentes da utilizacdo da internet, medidas a serem tomadas para garantir maior
seguranga, dentre outras informagoes.

Ja no item 6, apenas 5 sites informam ao usudrio que estdo sendo armazenandas
informagdes em sua maquina, como por exemplo cookies. No entanto, como visto no item 5,
17 sites armazenam cookies na maquina do usuario, sendo que 12 desses armazenam
informagdes sem o consentimento do usuario.

Quanto a utilizacdo de ambiente seguro para a efetuagdo de transagdes, observou-se
que existem sites que nao utilizam o ambiente HTTPS nem no momento de acesso na parte da
compra, onde tal servico deveria ser oferecido de modo a trazer mais seguranga ao usudrio €
maior confidencialidade pela empresa.

Um dos itens mais criticos € o item 9 onde apenas 2 dos 22 sites da pesquisa abordam
assuntos referentes a codigos maliciosos, dizendo que nenhum tipo de arquivo executavel ¢

enviado ao usudrio pela empresa, seja no momento de acesso ao site ou por e-mail. Os demais
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sites nao apresentam informacdes aos usudrios. No entanto nada que pudesse comprometé-los
foi observado durante a fase de andlise, sendo esse item considerado nao aplicado a esses
sites.

Quanto ao item 13, 4 sites permitem que o usudario possa excluir seus dados, seja na
forma de informagdes de como o usuario deva proceder para efetuar tal a¢do, ou seja na
disponibiliza¢do de e-mails, ao qual o usudrio podera enviar um pedido de exclusdao de sua
conta cadastrada no site.

A seguir apresenta-se a analise enfatizando se os sites que apresentam ou nao
determinados itens estdo sendo os mesmos para todos os itens, como foi feito na analise dos
sites apresentados pela pesquisa da e-bit.

Sobre o item 1 em relagdo ao item 2, pode-se observar que 6 sites ndo oferecem
Politica de Privacidade, sendo que 5 desses também ndo utilizam certificacdo. No entanto,
ainda 9 outros sites, 0s quais apresentam uma politica, também ndo contam com uma entidade
certificadora que garanta o cumprimento das regras definidas em suas politicas.

Em relacdo ao item 3, 16 dos sites ndo apresentam mecanismos de notificagdo,
informando aos usudrios sobre os perigos decorrentes da navegacao pela web, sendo que 9
desses também ndo informam aos usuarios sobre quais de seus dados sdo coletados durante a
interagdao com o site, item 12.

O item 4 ¢ contemplado por 21 dos sites, os quais utilizam formularios para a coleta de
dados, estando apenas 12 desses disponibilizando servigos personalizados aos usuarios, sejam
esses servigos avangados e bem direcionados ou nao, item 8.

Sobre o item 5, 17 sites armazenam informagdes na maquina dos usuarios, sejam essas
para beneficio dos usudrios ou ndo. No entanto, apenas 5 desses informam aos usudrios sobre
esse armazenamento, item 6.

Dentre os 22 sites, 5 enviam e-mails sem a permissao dos usudrios, item 10, e esses
mesmos sites ainda ndo permitem que os usuarios removam seus e-mails das listas, item 11.
H4 ainda outros 2 sites que permitem alteracdo, ndo permitindo a exclusao.

Quanto ao item 14, 18 sites permitem aos usudrios alterarem suas informagdes
cadastradas. No entanto, apenas 4 desses permitem aos usudrios apagarem suas informagdes,

item 13, sendo que 14 desses ndo fornecem tal opgao.

A.6 Conclusodes
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Todos os itens analisados durante a avaliacdo foram baseados em caracteristicas que
poderiam de alguma forma aumentar a seguranca e a facilidade do usuario no acesso a
servigos, principalmente no acesso a sites. De maneira geral, a presenca desses itens pode
converter-se em ganho de um maior nimero de usuarios, que passam de visitantes a clientes e,
com 1sso, gerar maiores lucros para a empresa.

A partir deste estudo de avaliagdo por inspecao nos sites de comércio eletronico, foi
possivel validar o qudo importante foi a definicdo das taxonomias de privacidade e
personalizacdo compostas pelas camadas, ja que essas contemplam caracteristicas que sdo
disponibilizadas pelos sites.

Observa-se que muitos dos sites do comércio eletronico brasileiro cumprem com as
diretivas e apresentam caracteristicas de relevincia a navegagdo segura do usudrio. No
entanto, ¢ preciso haver uma maior conscientizacdo por parte das empresas sobre alguns
topicos que devem ser levados em consideracdo, pois a falta de informagdo pode causar
inseguranga no usuario, acarretando na desisténcia da navegagao.

E importante, por exemplo, que os usuarios possam ter controle sobre as informagdes
que foram coletadas, estando aptos a edita-las ou até apaga-las, caso julguem necessario.

No Capitulo 6 sdo apresentadas tabelas, dando énfase ao numero de sites que
apresentam as camadas das taxonomias de privacidade e personalizagdo, sendo mostrada a
porcentagem de sites da amostra que utilizam cada camada.

Através dessa pesquisa, também ¢ possivel ressaltar que algumas das empresas
abusam da confianca dos usudrios depositada nas entidades certificadoras, pois disponibilizam
nos sites a imagem dos selos de seguranga sem que a certificacao esteja correta. Ao verificar a
integridade da certificagdo atribuida aos sites, verificou-se que em alguns a certifica¢do esta
expirada, revogada ou a aprovagdo do selo ¢ para um endereco diferente do que o site esta
utilizando.

Um ponto positivo que se pdde observar quanto aos sites, ¢ que uma parcela
consideravel da populacdo amostral ndo envia e-mails sem autorizacdo aos usuarios, com
propagandas e outros conteudos, de forma a ndo causar aborrecimento quanto ao recebimento

de e-mails indesejaveis, preservando em parte a privacidade dos usuarios.
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A maioria dos sites avaliados, tanto na pesquisa apresentada pela e-bit quanto pela
Info, optaram pela certificagdo da VeriSign, no entanto podem ser observados outros tipos de
certificagdo, como a certificacdo da Thawte?’.

Apesar dos sites contemplarem as camadas da taxonomia de personalizagdo, apenas 1
site apresentou uma personalizacdo mais detalhada ao usuario, disponibilizando produtos de
acordo com seu perfil. No entanto, foram apresentados por alguns sites outros tipos de
personalizacdo, estando essas em um estado mais simples.

Dentre varios ganhos apresentados com essa pesquisa, um dos mais importantes ¢ que
pode-se verificar que as camadas de privacidade e personalizagdo sdo utilizadas pelos sites.

Dessa forma, comprova-se a importancia da existéncia dessas camadas e valida-se
suas arquiteturas sob a forma de taxonomias, de modo que sirvam como a base sobre a qual os
mecanismos podem apoiar-se para a definicdo e a oferta de seus servigos aos usudrios.
Conseqiientemente, essas taxonomias mostram-se suficientemente relevantes para a avaliacao
dos mecanismos de privacidade e personalizagdo disponiveis, principalmente em um cenario
de utilizacao em sites de comércio eletronico.

Com o desenvolvimento deste estudo pode-se ainda observar que os sites ndo seguem
um padrdo para a defini¢do e disponibilizagdo de suas Politicas de Privacidade, o que pode
prejudicar o entendimento dos usuarios sobre as regras seguidas pelos sites € em vezes,
impossibilitar o encontro dessas pelos usuarios e por ferramentas automatizadas.

Baseado neste estudo foi definida uma padronizagdo para a Politica de Privacidade
apresentada pelos sites. Tal padronizacdo contempla caracteristicas relevantes que devem ser
disponibilizadas nas politicas e as quais foram analisados neste estudo, sob a forma de itens

que representam as taxonomias. Tal padronizagdo é mostrada no APENDICE B.

7 http://www.thawte.com
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APENDICE B - Padrdes para Desenvolvimento de
Politicas de Privacidade

A partir de conclusdes tomadas apos a realizacdo do Estudo de Caso, foi possivel
observar que a maioria dos sites ndo define uma Politica de Privacidade com regras e deveres
claros aos usuarios ¢ quando as fazem, ndo seguem uma padronizagao.

Uma pesquisa publicada por Turow (2003) mostra alguns dados sobre a relagdo dos
usuarios com as Politicas de Privacidade, ressaltando a insatisfacdo, a falta de compreensao, e
a necessidade de informacao dos mesmos quanto as politicas disponibilizadas.

Ja um trabalho realizado por uma equipe de pesquisadores da North Carolina State
University identificou que dentre 40 Politicas de Privacidade examinadas, 12 requeriam para
seu entendimento um nivel de escolaridade superior e 7 requeriam o equivalente ao nivel de
pos-graduacao (ANNIE et al., 2004).

Com base nesses estudos, ressalta-se que tais politicas deveriam informar aos usuarios
sobre o que ¢ feito para garantia da privacidade dos mesmos e quais técnicas sao utilizadas
para prover personalizagdo. Também deveriam informar sobre a manipulacdo dos dados
coletados, utilizacdo de entidades certificadoras, armazenamento de informag¢des na maquina
do usuério, dentre outras questdes que abordam a privacidade, seguranca e personalizacao.

Preocupados com isso, € proposta uma padronizagdo para as Politicas de Privacidade a
serem disponibilizadas pelos sites, de modo a tentar aproxima-las ao entendimento do usuério
e englobar todos os pontos interessantes a serem ressaltados em uma politica escrita de
maneira objetiva e clara. Esses pontos, ou Padrdes foram criados de acordo com as
caracteristicas apresentadas pelas taxonomias, Capitulo 5, e as quais foram dispostas em itens
para a analise dos sites, APENDICE A.

Para a padronizagdo foram utilizados Padrdes (Patterns), que, de acordo com Borches
(2000), podem ser entendidos como uma forma de expressar conhecimento por meio de textos
e esbocos em um formato estruturado, cuja solugdo ¢ de sucesso ja que os mesmos podem ser
utilizados e aplicados a outros problemas, os quais ocorrem frequentemente em um
determinado contexto.

O interesse emergente em Padrdes representa um esforco tanto para organizar e
disseminar temas quanto para oferecer uma documentagdao de solucdes comprovadas para

problemas comuns.
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Os Padroes de Politica de Privacidade, desenvolvidos neste trabalho, abordam
principalmente assuntos referentes a seguranca, privacidade e coleta de dados dos usudrios.

Na apresentag¢do dos Padrdes foram omitidos os detalhes de seu desenvolvimento e da
explicagdo detalhada de cada um, seguidos dos exemplos apresentados. No entanto, todas
essas informagdes podem ser verificadas através do estudo apresentado por Lobato e Zorzo

(2007c¢).
B.1. Padrdes e suas Principais Caracteristicas

Os Padrdes sao utilizados em varias abordagens e definidos por diferentes autores em
suas respectivas areas de atuagdo, no entanto todas as definicdes mostram um principal
objetivo para os Padrdes: o seu reuso (LOBATO e ZORZO, 2007b).

Para que determinadas regras venham a ser um Padrdo, essas devem apresentar usos
conhecidos que comprovem sua eficacia na resolugdo do problema (OLIVEIRA, BALBY e
GIRARDI, 2004).

Dessa forma, o objetivo dos Padrdes ¢ apresentar um problema e propor a solucdo, o
contexto no qual o problema ocorre, restricdes que levam a diferentes consideragdes durante a
elaboragdo da solugdo e as conseqiliéncias de uso do Padrdao, documentando a esséncia da
solugdo, para que essa possa ser utilizada inimeras vezes em situagdes similares.

Utilizando-se Padrdes, neste caso, de Politica de Privacidade, h4 um ganho no
desenvolvimento das politicas dos sites, ja que as solugdes, defini¢des e diretivas ja
encontram-se desenvolvidas e comprovadas suas relevancias. Assim, esses poderao ser
seguidos, proporcionando um ganho no tempo de busca e entendimento por parte dos
usuarios, ja que esses saberdao onde tais politicas encontram-se e os assuntos estardo dispostos
de forma clara ao seu entendimento (LOBATO e ZORZO, 2007b).

Além disso, a comunicacdo entre desenvolvedores ¢ facilitada, pois, falando-se em
termos de Padrdes pode-se elevar o grau de abstracdo durante a discussao da solugdo (SILVA
et al., 2005).

Com a reutilizagdo dos Padrdes, melhora-se a qualidade das politicas desenvolvidas
pelos sites, ja que as solu¢des foram elaboradas em vista a um problema recorrente,
comprovadas e testadas, diminuindo os riscos de desenvolver Politicas de Privacidade que

ndo sejam claras e satisfatorias as necessidades dos usudrios.
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B.2. Metodologia para Formalizagcéo de Padroes

A partir dos passos seguidos no Estudo de Caso, foram observados que algumas
camadas das taxonomias de privacidade e personalizagdo nao tem sido encontradas em todos
os sites da amostra.

Baseado nessa observagdo, para a definicdo dos Padrdes foram utilizados algumas
dessas camadas de modo a definir uma Politica de Privacidade que apresente regras claras e
sensatas aos sites e atenda as necessidades dos usudrios.

O formato e estilo de escrita dos Padrdes foram baseados na “Linguagem de Padrdes
para escrita de Padrdes” de Meszaros e Doble (1996) , onde ¢ especificado que os Padrdes sao
mais faceis de compreender e aplicar quando alguns elementos estdo presentes no formato
utilizado, como:

e Nome (numeragio): permite uma referéncia rapida e comunica a idéia
principal do Padrdo. Pode-se utilizar uma numeragdo para facilitar a
localizagdao do mesmo;

e Contexto: descreve o problema encontrado para se ter a necessidade de
padronizagdo e a solugdo implantada;

e Problema: apresenta a problematica a qual o Padrao se aplica;

e Forcas: informa os aspectos que influenciam a utilizagao do Padrao;
e Solucédo: apresenta a mensagem para a solugdo do Problema;
e Consequéncias: aborda os resultados decorrentes da aplicacdo da solugéo;

e Usos Conhecidos: mostra exemplos bem reconhecidos da aplicagdo pratica do
Padrao.

Neste trabalho, além dos elementos base para a defini¢do dos Padrdes, também utilizou-
se o elemento Padroes Relacionados, o qual foi considerado importante para o entendimento
dos Padrdes formalizados. Esses devem ser nomes de outros Padrdes que tenham alguma
relacdo de contexto com os desenvolvidos.

Com a utilizacdo desses Padrdes a satisfacao dos usuarios, durante a navegagdo pela
web tende a ser maior, ja que terdo informagdes bem definidas nas Politicas de Privacidade

sobre os servicos oferecidos pelo site e sua seguranca.
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B.2.1.Diretivas para Embasamento aos Paddes

Para a defini¢do dos Padrdes, além da utilizacdo das taxonomias de privacidade e
personalizacdo e das caracteristicas observadas no Estudo de Caso, também foram
considerados alguns principios impostos por duas organizacdes.

Esses principios foram considerados de forma a definir um escopo de uma solugdo de
sucesso que deva ser seguido, facilitando o reuso para os demais projetistas, de maneira a
propor e efetivar tais Padroes.

Como ja mencionado na se¢do 2.4.2, existem organizagdes que destacam-se no cenario
internacional, as quais tem por objetivo regularizar a prote¢do de privacidade dos usuérios da
web, sendo algumas delas: Organization for Economic Co-operation and Development
(OECD) e da Federal Trade Commission (FTC).

Os principios estabelecidos pela OECD, tratam da prote¢dao de privacidade dos
usuarios, disponibilizando e retratando documentos especificos para a seguranga, ainda
especificam de que forma as informagdes pessoais dos usuarios devem ser protegidas, sendo
eles: Principio do Limite de Coleta; Principio da Qualidade dos Dados; Principio da
Especifica¢do de Objetivo; Principio da Limitagdo de Uso; Principio da Seguranga; Principio
da Transparéncia; Principio da Participagao Individual; Principio da Responsabilidade.

Pela FTC sao definidos alguns principios de Praticas Justas de Privacidade, os quais
sdao uma sintetizagcdo dos 8 principios apresentados pela OECD. Esses principios sdo baseados
e desenvolvidos sob uma legislacdo para as praticas recomendadas de privacidade que
protegem as informacdes pessoais de serem coletadas e mantidas pelo governo americano,
sendo eles: Notificagdo; Escolha; Acesso; Seguranca.

Dessa forma os principios abordados por essas organizagdes junto as camadas das
taxonomias de privacidade e personalizagdo, foram utilizados como medidas para a definicao
dos Padrdes de Politicas de Privacidade.

A seguir sdo apresentados os Padrdes definidos, seguidos dos objetivos de seu

desenvolvimento.

B.3. Colecéao de Padrdes Definidos

Nessa se¢do sdo apresentados os Padrdes definidos para Politica de Privacidade, no
entanto, os elementos que representam a descrigdo desses, incluindo os problemas

observados, a motiva¢do encontrada para sua defini¢do e os exemplos, foram omitidos.
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Os Padroes definidos sdo organizados hierarquicamente em uma colegdo, formando a
base para uma futura formalizagdo em Linguagem de Padrdes. Sdo apresentados agrupados
por niveis de abstragdo, do nivel 1 ao 4, e retratados através de nds, no modo por largura na
estrutura de arvore e analisados da esquerda para direita, seguindo a numeracao atribuida.

Cada n6 apresenta uma particularidade especial, sendo que apenas o conjunto desses
dao sentido aos Padrdes desenvolvidos. A partir da raiz, foi utilizada uma distancia de um no6

para a apresentacao dos Padrdes relacionados, como pode ser visualizado na Figura 40.

Nivel 1 1 — Definir uma
Politica de Privacidade
i 2 _ Utilizar a 3- Colggar link da

Nivel 2 definigao “Politica > Politica de

da pagina
Nivel 3| 4 - Contemplar 5 - Possuir 6 - Possuir 7 — Informar sobre 8 - Permitir

Assuntos sobre a Mecanismo Entidade a Finalidade da | | Remover E-mails
Privacidade de Notificagéo Certificadora Coleta de Dados de Listas

!

9 - Informar
sobre Alteracbes
na Politica

Nivel 4

Figura 40. Defini¢do dos Padrdes para Politica de Privacidade

E recomendado utilizar os Padrdes em conjunto, observando também o uso com outros
j4 desenvolvidos para a web, de forma a criar uma arquitetura de solucdes eficientes e

testadas, ja que os Padrdes representam a solugdo para um problema recorrente.

B.4. Conclusdes e Aplicacao dos Padrbes

Apos apresentar os Padrdes, os quais sdo a estrutura base para o desenvolvimento de
Politicas de Privacidade, ¢ possivel aplica-los observando os requisitos desejados para que tal
Politica seja disposta de forma clara, explicativa e com itens de interesse dos usuarios.

A seguir ¢ apresentada, como resultado final, uma aplicagao pratica de uma Politica de
Privacidade. Essa exemplificacdo foi desenvolvida de modo a ressaltar os requisitos desejados
e analisando e as informagdes que se deve disponibilizar para desenvolver e manter a Politica

de Privacidade mais aproximada a uma politica ideal.
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Tabela 16. Exemplo de Politica de Privacidade

Politica de Privacidade
Atualizada em 28/03/2007.

Sobre esta Politica de Privacidade
Esta Politica de Privacidade foi estabelecida para o “site Exemplo” com o objetivo de assegurar a
confianca e o sigilo das informacdes coletadas dos usuarios.

Sabemos o quanto é importante para vocé conhecer e estar seguro sobre a utilizagdo dos seus
dados pessoais. Por isso, nos preocupamos em esclarecer e divulgar nossa politica de utilizacdo
dessas informagdes. Assim, vocé podera entender melhor quais informagfes obtemos e como as
utilizamos.

Dados Coletados
Solicitamos informag¢des quando vocé:

® Se cadastra no site (para agilizacdo do processo de compra e para fins de
estatisticas);

Efetiva um pedido;
Responde uma pesquisa on line;

Participa de uma promocgéao;

® Cadastra-se em nosso boletim eletrénico (“mail list”).
De forma automatizada, os seguintes dados também séo coletados:

® Endereco IP;

® Data e horario do acesso;

® Tempo de leitura de cada pagina;
® Sequéncia de paginas visitadas;

Cadastro

N&o é necessario fornecer informacdes pessoais para navegar no site. Entretanto, para utilizar
alguns dos servicos, sera necessario identificar-se, fornecendo previamente alguns dados de
carater pessoal.

As informagdes serdo armazenadas em um servidor seguro, e ndo sdo compartilhadas com
terceiros.

Finalidade da Coleta

Inicialmente os dados coletados terao fins estatisticos. Para analisar, por exemplo, a quantidade de
usuarios que leram a Politica de Privacidade, as diferencas entre as preferéncias de privacidade dos
usuarios e a freqiiéncia de visita a cada pagina.

Os dados coletados serdo também analisados para obter algumas informac¢des sobre o perfil dos
usuarios que acessam o site, de modo a oferecer servigcos personalizados.

Ainda utilizamos as informagdes coletadas por motivos de fins estatisticos, para efetivacao da
compra, andamento das operacgdes e entrega de produtos.

Exclusao das Informacdes
O site possibilita que o usuério exclua e edite suas informacgfes cadastradas no site, caso julgue
necessario.

Seguranca

Todos os dados coletados sdo armazenados em servidores internos e seguros, em um banco de
dados reservado e com acesso restrito ao administrador deste site. Dessa forma, a manipulacédo
dos dados se da de maneira automatizada, ndo permitindo que pessoas nao autorizadas tenham
acesso aos mesmos.

Certificacdo
As praticas efetuadas pelo site seguem as diretivas definidas nessa politica e sdo certificadas por
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uma Entidade Certificadora, chamada XXX, a qual garante que a Politica de Privacidade esta sendo
seguida.

Confira o certificado de seguranca clicando aqui.

Ambiente para Transacdes
Utilizamos um ambiente seguro para transacfes, fazendo a encriptacdo de dados, autenticacdo de
servidor, integridade de mensagem e autenticacdo de cliente.

Tenha Cautela

E possivel que nossas paginas contenham hiperlinks que o levem a sites de terceiros.
Recomendamos a leitura da Politica de Privacidade desses sites, uma vez que ndo temos nenhuma
responsabilidade sobre os mesmos.

Algumas pessoas utilizam do nome de empresas de responsabilidade para enviar e-mails aos
usuarios e também podem ser enviados juntos a esses e-mails coddigos executaveis. No entanto,
em hipétese alguma, os aceite, pois tais e-mails e executaveis tem o intuito de coletar suas
informacgdes pessoais.

Esteja atento a esses e-mails, prestando atencdo no endereco do remetente, e, se possivel entre
em contato conosco avisando sobre o ocorrido.

Envio de E-mails
Este site ndo envia e-mail de propagandas e promog¢des do site sem a autorizagcdo do usuario.

O site prové estruturas que permitem ao usuario selecionar o aceite ou ndo de seu e-mail nas listas
de propagandas. Assim, vocé podera cancelar o envio de e-mails a qualquer momento.

Cookies

Cookies sdo pequenos arquivos de texto enviados ao seu computador e que sdo armazenados no
mesmo. Estes arquivos servem para reconhecer, acompanhar e armazenar a navegacédo do usuario
na Internet.

O uso de cookies possibilita ao site oferecer um servi¢co mais personalizado, de acordo com as
caracteristicas e interesses dos usuéarios, possibilitando, inclusive, a oferta de contetdo e
publicidade especificos para cada um.

Alteracdes nesta Politica

Para assegurar regras claras e precisas, podemos eventualmente alterar essa politica, e sendo
assim, recomendamos sua leitura periodicamente.

Qualquer alteragédo na Politica de Privacidade sera transcrita na mesma.

No inicio da Politica de Privacidade é indicada a data da ultima alteracdo, para facilitar ao usuario
saber quando houve modificagdes.

Consideracdes Finais
Em caso de alguma divergéncia sobre nossa Politica de Privacidade ou reclamacdes sobre os
servicos prestados, sinta-se livre para entrar em contato conosco:

Nome Fantasia da Empresa ou Site
Nome de registro no CNPJ da Empresa
Endereco fisico

Atendimento telefénico:
(OXXXX) XXXX.XXXX das XX:XXhs as XX:XXhs

Atendimento eletrénico:
http://www.empresa.com.br/antendimento
atendimento@empresa.com.br

Como ja mencionado, esse modelo de Politica de Privacidade foi desenvolvido

baseado nos Padrdes apresentados. Dessa forma o uso desses se torna vidvel durante a
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elaboragdo e construcao de Politicas de Privacidade que apresente caracteristicas relevantes
aos usuarios € que atendem as verdadeiras exigéncias que uma politica deve apresentar, sendo
essa uma politica de sucesso.

Tal modelo de politica pode ser utilizado de modo a trazer facilidades aos sites na
definicao de suas Politicas de Privacidade e principalmente, trazendo beneficios aos usuarios.
Assim, essas serdo definidas de maneira mais clara e objetiva, disponibilizada em uma
linguagem que o usudrio entenda, de modo a aumentar sua satisfacdo na interacdo com o site,
j& que o mesmo se sentira mais seguro. Ainda ¢ referenciada por um nome sugestivo, “Politica

de Privacidade” e de facil localizagao.
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APENDICE C - Arquitetura da “PrivPerson”

A modelagem da ferramenta “PrivPerson” foi documentada na linguagem de
modelagem Unified Modeling Language (UML).

A UML ¢ uma linguagem grafica para visualizagdo, especificagdo, construgdo e
documentacio de artefatos de sistemas de softwares. E utilizada também para modelagem de
negocio e outros sistemas que ndo sdo softwares, representando uma cole¢do das melhores
praticas de engenharia na modelagem de sistemas (OMG, 2006).

Como mencionado por Booch, Rumbaugh e Jacobson (2005) a UML proporciona uma
forma-padrdo para a preparagao de planos de arquitetura de projetos de sistemas. Essa inclui
aspectos conceituais tais como, processos de negocios e fungdes do sistema, além de itens
concretos como as classes escritas em linguagens de programacdo, esquemas de banco de
dados e componentes de software reutilizéveis.

A seguir sdo apresentados os diagramas utilizados para a documentacdo da ferramenta

desenvolvida, mostrando suas funcionalidades, atividades e detalhes de desenvolvimento.
C.1 Diagramas de Representatividade

Um diagrama de atividade ¢ essencialmente um fluxograma, sendo esse responsavel
por dar énfase as atividades que ocorrem ao longo do tempo, constituindo basicamente de um
nome e um contetido grafico que sdo a projecao em um modelo.

Na Figura 41 pode ser visualizado o diagrama de atividades, mostrando o fluxo de
controle de uma atividade para outra, quais foram os passos seguidos durante a tomada de

decisdes de qual caminho seguir para o desenvolvimento da “PrivPerson”.
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Figura 41. Diagrama de Atividades

Embora essa seja uma simplificacdo de todas as duvidas encontradas e decisdes
tomadas quanto ao desenvolvimento da “PrivPerson”, essa representagdo mostra de forma
sintética passos importantes e capta o percurso critico do fluxo de trabalho correspondente ao
que foi desenvolvido.

A seguir, na Figura 46 apresenta-se o Diagrama de Caso de Uso. Esse ilustra uma
visdo global da “PrivPerson”, apresentando um conjunto de opg¢des que podem ser

executadas, ou seja, os casos de uso, os atores e seus possiveis relacionamentos.
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Figura 42. Diagrama de Caso de Uso da “PrivPerson”

De acordo com Booch, Rumbaugh e Jacobson (2005) esse tipo de modelagem ¢
importante para a organizacdo dos comportamentos envolvidos em situagoes.

Nesse diagrama pode-se verificar a modelagem da visdao estatica do caso de uso da
“PrivPerson”. Essa visdo proporciona suporte principalmente para o comportamento de um
sistema, sendo esses 0s servigos externamente visiveis que a “PrivPerson” fornece no
contexto de seu ambiente.

Ao fazer a modelagem da visdo estatica de caso de uso de um sistema, pode-se aplicar
o diagrama de caso de uso em uma de duas maneiras: i) fazer a modelagem do contexto do
sistema, que foi a mostrada na Figura 42 e ii) fazer a modelagem dos requisitos de um
sistema, que envolve a especificacdo do que o sistema deverd fazer independente de como
devera fazé-lo, sem mostrar ligacao entre os autores e seus possiveis relacionamentos.

Uma proxima visualizagdo que ¢ considerada importante para o detalhamento das
funcionalidades da “PrivPerson”, ¢ composta de um Diagrama de Classes contendo os pacotes
principais de sua arquitetura, visualizado na Figura 37.

O Diagrama de Classes mostra um conjunto de classes, interfaces e colaboragdes com
seus relacionamentos. Sdo importantes ndo sO para a visualizacdo, a especificacdo e a
documentacdo de modelos estruturais, mas também para a construgdo de sistemas executaveis

(BOOCH, RUMBAUGH e JACOBSON, 2005).
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Figura 43. Diagrama de Classes da modelagem da “PrivPerson”, parte dos usuarios
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Nessa figura sdo apresentadas as principais classes criadas para o funcionamento da

“PrivPerson”, as quais abordam as funcionalidades relevantes e agdes desenvolvidas e

disponibilizadas para a utilizacao dos usuarios.
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No entanto, as agdes disponibilizadas pelos usudrios também podem ser efetuadas

pelos administradores, sendo dessa forma a Figura 43 constituinte de funcionalidades dos

administradores também.

A seguir, na Figura 44 ¢ mostrado outro Diagrama de Classes, contendo as classes que
foram desenvolvidas, especificamente para compor as agdes que os administradores podem

efetuar na “PrivPerson”.
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Figura 44. Diagrama de Classes da modelagem da “PrivPerson”, parte do admin
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Tais agdes sdao de uso exclusivo dos administradores por representar o gerenciamento
das ferramentas e cendarios de utilizagdo apresentados pela “PrivPerson”, podendo cadastra-
los, edita-los e exclui-los.

Os aspectos fisicos da “PrivPerson” sdo apresentados de forma sintética na Figura 45,
compondo do Diagrama de Deployment ou de Implantagdo, o qual demonstra a topologia da

“PrivPerson”, possibilitando a visualizagdo da distribuicao fisica de seus componentes.
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Figura 45. Diagrama de Deployment ou de Implantagéo

O Diagrama de Deployment ¢é constituido de componentes de software, nds, conexdes
entre nos, objetos fisicos e componentes que, juntos, compdem toda a arquitetura fisica da

“PrivPerson”.
Nesse diagrama podem ser vistos alguns detalhes de implementagdo, assim como os

relacionamentos das principais classes da “PrivPerson”, apesar de serem mostrados de forma

simplificada.
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Implementacgéo

Para a codificagdo das classes que constituem a solugdo descrita, ou seja, a

“PrivPerson”, utilizou-se a linguagem Java, devido a diversos motivos, tais como:

Compatibilidade da linguagem com o paradigma de programagdo orientada a
objetos;

Disponibilidade de ferramentas de edi¢do, compilacio e execugdes gratuitas;
Existéncia de padroes adequados para documentagdo do codigo (JavaDoc);
Portabilidade e reutilizagdo do codigo;

Disponibilidade de recursos para otimizacdo de operagdes e para chamadas de

programas executaveis externos, fornecidos com a API NetBeans.

Além de atributos, métodos e construtores pertinentes de todas as classes Java,

utilizou-se a abordagem de componentes beans para facilitar a implementagao.

Os beans podem ser definidos como sendo componentes de software que permitem a

geracdo de partes reutilizdveis, ou seja, uma vez criados, podem ser reusados sem

modificagdo de codigo pelas classes do pacote ao qual pertence. Os beans ainda apresentam

as seguintes caracteristicas:

Propriedades, que sdo atributos que podem ser configurados para mudar a
aparéncia ou o comportamento de um bean, como exemplo, botdo habilitado
ou nao;

Introspecgdo, capacidade de oferecer informagdes sobre si mesmo. O bean
possui estratégias para fornecer informagdes sobre seus métodos, propriedades
e eventos;

Comunicagdo por eventos, um modelo de comunicacdo entre objetos
alternativo a chamada de métodos;

Customizagao, as propriedades de um bean podem ser configuradas de forma
mais amigavel,

Persisténcia, as propriedades de um bean podem ser armazenadas de forma

persistente.

Esse modelo de componente pode ser definido como um conjunto de classes na forma

de pacotes Java, com o intuito de serem usados de uma maneira que permita isolar e

encapsular um conjunto de funcionalidades. Ao contrario de outras tecnologias Java, os beans

ndo precisam obrigatoriamente estender uma classe ou implementar uma interface

(JEVEAUX, 2004).
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As classes implementadas neste trabalho foram organizadas em um pacote chamado
privperson. Tal pacote contém classes Java e JavaBeans, e arquivos do tipo XML, os quais
sdo utilizados para persisténcia das informagdes.

As classes Java compoem a “PrivPerson” sobre as funcionalidades que essa apresenta,
como a cria¢do do crawler.

O JavaBeans foi utilizado para insercdo de informagdes, possibilitando abastecer a
“PrivPerson” com novas ferramentas, cendrios, camadas as quais esses contemplam, dentre
outras informagdes de analise, recuperando as informagdes para a resposta ao usuario.

Existem algumas classes que sdo de grande relevancia e merecem ser citadas, como as

mostradas na Tabela 17.

Tabela 17. Classes importantes na implementacéo

Nome da Classe Descricéo

PrivPerson.java Contém o menu e algumas das informagdes disponiveis na tela
inicial.

ConsultaTaxonomia.java | Contém métodos auxiliares para consultar as taxonomias
definidas e seus respectivos pesos.

XmlModelPersistence.java | Biblioteca de métodos para manipulagdo das informagdes
armazenadas nos arquivos do tipo XML.

AvaliarFerramenta.java Prové a avaliagdio das ferramentas de privacidade e
personalizacao.

AvaliarSites.java Prové a avaliagdo dos sites.

PrivPersonCrawler Responsavel pelo download das paginas, inspegdo e avaliagdo
dos sites.

AvaliarCenario.java Prové a avaliagdo dos cenarios de utilizagao.

Sobre.java Fornece informag¢des de utilizagdo e desenvolvimento da
“PrivPerson”.

GerenciarFerramentas.java | Classe restrita ao admin, responsavel pelo gerenciamento das
ferramentas na “PrivPerson”

GerenciarCenarios.java Classe restrita ao admin, responsavel pelo gerenciamento dos
cenarios de utilizagdo na “PrivPerson”.

Tais classes foram separadas de acordo com a funcdo atribuida a cada uma, de forma
que se pudesse ter um codigo mais facil de ser entendido, decorrendo de uma implementagao
facilitada e reutilizagao de codigo, se fosse necessaria a mesma funcionalidade para classes
diferentes.

Um exemplo de reutilizagdo de codigo foi feito na utilizacdo da classe
xmlIModelPersistence.java para a avaliacdo das ferramentas e cenarios de utilizagdo, a qual ¢
responsavel por gerenciar a manipulacdo dos arquivos XMLs para armazenamento e
recuperagdo das informagdes.

Na implementa¢do da “PrivPerson” também utilizou-se as classes, ou componentes

beans, como apresentados na Tabela 18.
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Tabela 18. Classes beans desenvolvidas

Nome das Classes Descricdo
Componentes

CamadaPesoPersonBean.java | Utilizado para manipulacdo das camadas da taxonomia de
personalizacdo e respectivos pesos.

CamadaPesoPrivBean.java Utilizado para manipulacdo das camadas da taxonomia de
privacidade e respectivos pesos.

DicaBean.java Cadastro e recuperagdo das dicas disponibilizadas na tela
inicial.

FerramentaBean.java Cadastro e recuperacdo das ferramentas de privacidade e
personalizacdo disponiveis pela “PrivPerson”.

CenarioBean.java Cadastro e recuperagdo dos cendrios disponiveis pela
“PrivPerson”.

Foram utilizados arquivos do tipo XML para a persisténcia de informagdes que sio
necessarias e relevantes a analise e aos resultados disponibilizados aos usuérios. Esse pode ser
considerado como um banco de dados, no entanto, no formato de um texto de conteudo
variavel, ao qual se aplica uma marcagao que segue regras gramaticais bem definidas.

Foram utilizados arquivos XMLs durante a implementacdo da “PrivPerson” para
facilitar a atribuicdo e recuperagdo de informacdes, através dos métodos de acesso do tipo get
e set.

Para atribui¢cdo e persisténcia das taxonomias de privacidade e personaliza¢dao e dos
pesos atribuidos as camadas, utilizou-se também um arquivo XML, separado para cada
taxonomia, de modo que se houver mudangas nio seja preciso modificar o cédigo fonte da
“PrivPerson”, ja que tais informagdes ndo estdo vinculadas ao codigo.

Uma funcionalidade importante apresentada pela “PrivPerson” ¢ a capacidade de
avaliag@o se o site utiliza cookies de forma automatizada. Isso pode ser feito através da analise

do cabegalho da pagina, podendo esse método ser visualizado na Figura 46.
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Elpublic woid readCookies (URL pagellrl, boolean printCookies, hoolean reset) throws I0Exceptiond
UELConnection urlConn = pagelrl.openConnection|) :
if (reset)
theCookies.clear () ;
int i=1; ftring hdrKey: String hdritring: String aCookie;
while [ (hdrEevy = urlComnn.getHeaderFieldEey(i)) '= null) |
if (hdrKey.equals("3et-Cookie™)) |
hdritring = urlConn.getHeaderField (i) ;
StringTokenizer 3t = new StringTokenizer (hdr3tring,” "):
while (=t.hasMoreTokens ()] |
String 5 = st.nextToken();
aCookie = s.substring (0, s.index0f(";:"));
int j = aCookie.indexOf("="):
if i3 !'= -1) {
if ('theCoockies.containsKey(aCookie.substrimg(0, J11) ¢
theCookies.put (aCookie.substying (0, ) ,aCockie.substrimg(i + 11]:
addMatch (pageUrl.toString ()] + " Nome do Cookie: " + aCookie.substrimgi0, ) 12
if (printCookies){
Systen. out.println(”Lendo Chawve: " 4+ aCookie.substring(0, j)):
Systen. out.printlni™ Walor: " + aCookie.substring(j + 1)):

urlCont = null;

Figura 46. Método de andlise da utilizagdo de cookies

Para acesso as paginas web de maneira automatizada, utilizou-se um crawler, o qual é
constituido de um moédulo da ferramenta chamado ““PrivPersonCrawler™.

Esse ¢ um robd de pesquisa web que faz analises nos sites disponiveis na Internet,
verificando o IP das URL’s informadas para analise e retornando a resposta da analise, caso a
URL informada pelo usudrio seja valida.

Para cada link encontrado nas paginas do site ¢ armazenado seu endereco em uma
tabela hash, possibilitando dessa forma que se mantenha um historico de quais links ainda
devem ser analisados. Dessa forma, todos os links referenciados pelo site, poderdo ser
avaliados, de forma a tornar a analise do crawler significativa e correta, evitando ainda
analise repetida dos links.

Na avaliacdo manual seria preciso verificar todas as URLs referenciadas pelo site e
ainda assim, comprovar, verificando na maquina do usuario se houve o armazenamento de
cookies. Ja na avaliagdo feita pela “PrivPerson” isso ¢ feito de forma automatizada, analisando
o cabecalho do protocolo HTTP de cada pagina, de maneira rapida, tranqiiila, segura e eficaz.

A “PrivPerson” ainda verifica algumas funcionalidades que podem ou ndo ser
oferecidas pelos sites, 0 que os usuarios leigos podem ndo saber como verificar e em muitas

vezes nem conhecem, como por exemplo se o site apresenta ambiente seguro HTTPs.
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Dessa forma a “PrivPerson” tenta reter o conhecimento de um especialista durante a
analise dos mecanismos de modo a instruir os usuarios em sua utilizacao.

A “PrivPerson” ainda faz tratamento de acentos nas palavras, tanto nas informagdes
submetidas pelos usudrios que a utilizam quanto nas informacdes recuperadas através dos
sites, sendo essas informagdes importante a andlise. Também sdo tratados os caracteres
especiais do HTML aos quais os acentos sdo atribuidos as palavras, de forma que a pesquisa
do crawler ndo seja prejudicada.

A “PrivPerson” foi desenvolvida com controle de possiveis erros dos usuarios. Caso o
usuario execute alguma acdo incorreta, a “PrivPerson” emitird uma exce¢do, sendo essa uma
notificacdo do que ocorreu, em forma de janelas de aviso, instruindo o usudrio no que deva
ser feito.

A Tabela 19 mostra algumas exce¢des implementadas na “PrivPerson” para evitar

erros que podem ser ocasionados pela ndo experiéncia dos usuarios com a mesma.

Tabela 19. Excec¢des implementadas

Nome da Excegéo Descrigao

IOException Excecdo de entrada e saida, no caso de problemas de gravagao e leitura
do arquivo de log e na requisi¢ao HTTP.

startUrlException Utilizada para verificar se a URL inicial, a qual o cralwer vai analisar,
¢ diferente de vazio e valida.

maxUrlException Se um numero méaximo invalido de URLSs for digitado.

logFileException Verifica se o caminho e nome do arquivo de log ¢ valido.

As excecdes também foram utilizadas para garantir que o administrador ndo erre na
utilizagdo da “PrivPerson”. Por exemplo, se ocorrer erro na gravagdo das ferramentas,
camadas, cenarios de utilizacdo, uma excecdo ¢ langcada sob a forma de mensagem de erro
informando o ocorrido.

Como a “PrivPerson” foi implementada utilizando uma linguagem multi-plataforma,
essa pode ser utilizada independente de ambiente operacional, possibilitando dessa forma, sua

utilizagdo por diferentes perfis de usudrios.
C.3. Ambiente para Desenvolvimento

Tendo decidido pela utilizagdo da linguagem Java para a implementacdo da
“PrivPerson” foi tomado como ambiente uma API que oferece suporte ao Java e disponibiliza

recursos visuais, de forma a facilitar a criacdo de interfaces amigaveis.
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Para isso utilizou-se a API NetBeans IDE 5.5 como ferramenta de desenvolvimento, o

compilador Java e o ambiente de execucdo presente no pacote de desenvolvimento Java

Development Kit (JDK) versao 1.5.0.09.

NetBeans IDE ¢ uma ferramenta robusta e livre, escrita em Java, a qual permite

desenvolvimento para diferentes aplicacdes. Foi desenvolvida pela Sun e pode ser encontrada

gratuitamente através do enderego http://www.netbeans.com.

O JDK contém uma série de ferramentas para desenvolvimento em Java, mais

ferramentas de compilacdo e depuradores (debuggers) necessarios para desenvolvimento,

podendo ser encontradas todas as versoes e pacotes do JDK em http://java.sun.com/jdk.

Existem outras caracteristicas, apresentadas pela NetBeans IDE 5.5, que foram consideradas

relevantes para a sua escolha como API de desenvolvimento, como:

Suporte compreensivo para constru¢do de modulos de plug-in IDE e ricas
aplicacdes clientes na plataforma NetBeans;

Construgdes GUI simplificadas e intuitivas usando o Project Matisse, o qual
permite maior facilidade para desenvolvimento da interface pois disponibiliza
um ambiente grafico;

Um extenso nimero de agdes ja disponiveis;

Virios realces no ambiente de edicdo, incluindo faixa de erro e sugestdes de
codigo Java, facilitando a implementacao e depuracdo do c6digo;

Conclusao de codigo mais rapida;

Possui apoio de CVS, sendo esse um mecanismo de configuracao de software,
permitindo que se tenha um sistema de controle de versao;

Depuragdo aumentada que ¢ integrado no Editor de Fonte (Source Editor);

O ambiente operacional utilizado para a codificacdo, compilagdo e testes da

“PrivPerson” foi composto por um microcomputador com processador AMD-Athlon(tm),

1.79 Ghz, com 512 MB de RAM, rodando em um ambiente computacional Microsoft

Windows XP Professional - Versdao 2002, Service Pack 2.
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. uma nova caminhada se inicia aqui.

Luanna Lopes Lobato



