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RESUMO

A pesquisa em redes de sensores é considerada uma das dreas que mais
apresenta desafios e com maior potencial para crescimento. Ao combinar a teoria e conceitos
da Ciéncia da Computagdo com a aplicabilidade da Engenharia Elétrica, as Redes de Sensores
e Atuadores Sem Fio (RSASF) apresentam uma enorme variedade de estudos de casos para o
desenvolvimento de aplicacdes que auxiliam na evolucdo da arquitetura, infraestrutura e dos

componentes em geral dessas redes.

Devido aos avangos tecnoldgicos resultantes dessas pesquisas cientificas, as
unidades de processamento tornaram-se exponencialmente mais poderosas, de menor
tamanho fisico e com menor custo financeiro, impulsionando a utilizacdo das RSASF e
tornando-as cada vez mais populares. Desse modo, é evidente o surgimento de aplicagdes que
utilizam ao menos algum dos conceitos e caracteristicas inerentes as RSASF como
infraestrutura para o desenvolvimento de sistemas nos mais variados dominios de aplicacio.
Atualmente, existem aplicagcdes dos conceitos das RSASF desde monitoramento ambiental até

utilizacdo em campo militar.

Um dos maiores problemas associados a RSASF estd na dificuldade do
desenvolvimento de aplicacdes para estas redes, derivados do fato da existéncia de grande
heterogeneidade de dispositivos e a falta de padronizacdo de codificagdo. Pesquisas recentes
tém demonstrado que modelos de programacdo orientados a servi¢cos podem contribuir para
melhorar a comunicagdo e interoperabilidade entre esses dispositivos heterogéneos. O
desenvolvimento de aplicagdes para estas redes prové vantagens competitivas com o uso de
Arquiteturas Orientadas a Servigcos (SOA — Service-oriented Architecture) ao desenvolver
aplicacdes em wuma arquitetura que suporta reusabilidade, manutencdo facilitada,
gerenciamento e estensibilidade. Dessa forma, este trabalho propde o uso de uma abordagem
orientada a servigos para o desenvolvimento e gerenciamento de aplicagdes com fins de

atuacdo e monitoramento que utilizam conceitos e caracteristicas das RSASF.

Palavras-chave: Redes de Sensores e Atuadores Sem Fio, Arquitetura Orientada a Servigos,
Vigilancia e Monitoramento Remotos, Arquitetura de Solugdes e Aplicagdes, Arcabougos de
desenvolvimento



ABSTRACT

Research in sensor networks is widely regarded both as one of the most
challenging and prospering area. Matching Computer Science concepts with Electrical
Engineer applicability, Wireless Sensor and Actors Networks (WSAN) can be used to develop
several case studies in manner to build applications which will be useful for evolving the

WSAN’s architecture, infra-structure and its components in general.

Due to technologies advances reached by these scientific researches, the
processing unities became exponentially more powerful with smaller size and lower cost,
enabling the widespread use of the WSAN and making this technology more popular. So, it is
clear that applications which depend on the WSAN'’s infrastructure to build system, in several
applications domains, have been emerging. Actually, there are applications ranging from

habitat monitoring to military purposes.

One of the major problems associated with WSAN is the difficulty of
developing software applications. Recent researches has shown that service oriented
programming models may contribute to improve communication and interoperability between
heterogeneous devices in pervasive spaces. Organizations seeking to develop WSAN
applications can obtain a competitive advantage by developing applications on an
architecture which supports reusability, maintainability and extendibility. Therefore, this
work proposes the use of a service oriented approach for the development and management of
applications specialized in remote area surveillance based on wireless and sensor networks

characteristics and concepts.

Keyworks: Wireless Sensor and Actor Networks, Service Oriented Architecture, Remote

Surveillance and Monitoring, Application and Solution Architectures, Frameworks.



SUMARIO

CAPITULO 1 - INTRODUCAO 1
1.1 Apresentacio 1
1.2 Objetivos 4
1.3 Motivac¢ao e Relevancia 9
1.4 Estrutura do Trabalho 10

CAPITULO 2 - FUNDAMENTACAO TEORICA 11
2.1 Visao Geral dos Principais Conceitos das RSASF 11
2.2 Componentes das Redes de Sensores Sem Fio 12

2.2.1 Os n0d0oS SENSOTES/ATUAAOTES ........cooueeeeaaiieeieeeeeeeee ettt ettt 13
2.2.2 OS NOAOS SOTVEAOUTOS ...ttt ettt ettt st 15
2.2.3 OS NOAOS GAIEWAYS ...vveeceveeeeeerieeeeeeeiteeseraestveesstaeestteesveesstsaesssaeesssaeessaesssnessnsns 16
2.3 Aplicacoes das Redes de Sensores Sem Fio 17
2.4 Atuacao e Monitoramento Predial utilizando os conceitos das RSASF ................. 24

CAPITULO 3 - ARCABOUCOS DE DESENVOLVIMENTO E PARADIGMAS

ARQUITETURAIS 27
3.1 Arcaboucos de Desenvolvimento (Frameworks) 27
3. 1.1 Plataforma (INET ..........coocooviiiiiiiiiiiiiieeiteetteeeteet ettt ettt st 28
3.1.2 PLATQFOTING JAVA ..o eete ettt estae s te e s tve e svae s stae e sasaeesvaesnnneeenens 29

3.2 Padroes Arquiteturais, Modelos de Referéncia e Arquiteturas de Referéncia...... 30
3.2.1 PAArGes ATGQUITETUTALS ........ccovveeeereeeeieeeesiveerereeesreesssseessseessseesssseesssesssssessssessssessnnes 31
3.2.2 Modelos de ReferénCi.........uuecccuueaveeeesieeierieeciieeesieescveesveessiveessnessesaeessraessnnessnnns 33
3.2.3 Arquiteturas de RefErEICIQ. .........c.coocuevvueiiiiniiiiiiiiitieeeeeete ettt 34

3.3 Visao Geral dos Conceitos de uma Arquitetura Orientada a Servicos.......cceeeeeenes 35
3.3.1 A evolugdo da Arquitetura Orientada @ SErVIgOS ..........cccoeceevceeeveevceenceieieneeneenn. 36

3.4 Arquitetura Orientada a Componentes de Negocio 38



3.5 Arquitetura Baseada em Padroes 38

3.5.1 Visao Geral do Microsoft WCF (Windows Communication Foundation)............... 39
3.5.1.1 Enderecamento HO WCF ...........ccccuiviuieeiiieeiieeesie e ectte et e ssieesieeessseesseesasaeans 41
3.5.1.2 CONITALOS WOF ..ottt ettt sttt et s 41
3.5.1.3 Hospedagem de Servigos WCE ..........coooouieeiiiiiiiieiiieeiie et esiee e seeeans 42
3.5. 1.4 BITAINGS ..ottt ettt et e st te e e stae e s ta e e s tbe e erabaesrtaeeenbaeesbaesrnreans 42
3.5.1.5 ENAPOINLS ..ottt ettt sttt ettt 43
3.5.1.6 CONfIabIlidAAe .............ooeccvvieeieeaiiiieiiieeiee ettt e e vee e e e s raessbaesarseans 43

3.5.2 O padrd@o MVP para Camada de APreSentagao ................ccoecueevveveenuienveneeneennn. 44

3.5.3 O padrdo Transfer ODJect (TO) .........cocuoueeiuirieeioiiniiiiiiieeseeeieesitese et 44

3.5.4 O padrdo Data Access Object (DAQO) ........coouevveeveinciiiiiiiiiiiieieeseene et 45

CAPITULO 4 - METODOLOGIA PARA CONSTRUCAO DA ARQUITETURA
ORIENTADA A SERVICOS 46
4.1 Metodologia para a construcao de arquiteturas orientadas a Servicos.........cceeeeeurees 46

4.2 Visao Geral do Estudo de Caso: Redes Sem Fio para Monitoracao e Atuacao..... 47

4.2.1 Etapa 1 : Caracterizagdo do DOMINIO .............ccceevoeevcuiiiiiniiiiiiieesecncee et 48

4.2.2 Etapa 2 : Defini¢do de um Modelo de Servicos Objetivo ..............cceeveeievvevecnnncnne. 50

4.2.3 Etapas 3 e 4: Especificacdo dos subsistemas e alocacdo dos servicos ................... 51

4.2.4 Etapas 5 e 6: Especificacdo dos componentes e mapeamento para a tecnologia de
MIAAIEWATE.........cceoeiiieiieee ettt st sttt st sttt 57

4.2.5.1. Servigos de Repositorio, Registro, Roteamento e Virtualizacdo de Servicos...60

CAPITULO 5 - PROPOSTA DE ARQUITETURA ORIENTADA A SERVICOS PARA

REDES DE SENSORES E ATUADORES SEM FIO 63
5.1 Arquitetura proposta para o Nodo Gateway 63
51T VISAO GOTAL ...ttt ettt ettt st et 64
5111 O AMDIENIE SOA .......ooveiiiiiiiiiiiiiieteste ettt 65
5.1.1.2 Camada de Apresentacd@o € COMURICACAO ...........c.ecueeecueereeeeeieeeesieeenieeeenieeans 67
5.1.1.3 Camada de Interface de ServiCos ...........coccuvemninsenseiniiniinieeseeneereeeeeeees 68

5.1.1.4 Camada de Operac@o € GErenCIiAMENLO ...........cccueeeeueeecvereieeeieieesieeenieeesneeeenns 70



5.1.2 OBJtivOS @ RESIFICOES ......eoeueereeiiiiaiieieeitietteieeeteet ettt et ettt et s 71

5.1.2.1 Objetivos da Arquitetura PrOPOSI.........c..ccccueeeeiueeeciveeereeerireesiveessseeesseesssneenns 71
5.1.2.2 RESIFICOES ..vveeeeeeeeeeeeeee et eeiee et e ettt e e e e e s abe e s tte e sataeesateeenateesabeeesseesnnsaesaseeanns 72
5.1.3 PAATrGes ATGQUITCTUTALS ........cccvveeeereeeeeeeeesieeesereeesireesssseessseesssessssseesssesssssessssessssessnnes 73
5.1.3.1 Arquitetura Orientadq @ SETVICOS .........cccueeeieiriueeeiieeeiieeeiiieesiteessieeenseesseeanns 73
5.1.3.2 Arquitetura Baseada em Padroes XML.............coccooueeeeiieccrieeiiieesieeercreescveenns 74
5.1.3.3 Andlise e Design Orientad0s @ SErVICOS ........ccoucuumveervemnieensienseiseeneeneeeieeaees 75
5.1.3.4 Arquitetura Baseada em “Software FACIOFIeS” ..........ccocemvervemnvinseersenneeennne 75
5.1.3.5 Arquitetura Baseada em Padroes de Projeto................ccoeeceeecoeienseeenieeeannanns 77
5.1.4 VISAO LOGUC. ..ottt ettt ettt sttt st et 77
5.1.4.1 VisG0 de CAMAAQAS .........c..ooveeeviiiiiiiiiiiiiiiiiiieiieseeeeste sttt 77
5.1.4.2 Camadas LOGicas: TeCNOIOGIAS ............cccueeecviriieieiiieeiiieeeieeseeeeesieeesveesieeans 79
CAPITULO 6 - ESTUDO DE CASO 88

6.1 Estudos de tecnologias para os nodos sensores/atuadores e nodos sorvedouros.... 88

6.1.1 Micro-controladores PIC ..............ccoooieiieioeiee ettt ettt 91
6.1.2 Microprocessadores RaADDIL .................cccocooovoeevouimiiiioiiiiiiiieieiet ettt 96
6.1.3 Modems de RAAIO FreQUieNCIQ.............ccuveeeveerereeeirieesiveeeceeesseeesiveesseesssesssssesesssees 99
6.1.4 Custo Financeiro dos COMPONENIES ...........cccuevvueeeeevoeiniiaiieseeeieeieeniae e eieeniaens 102

6.2 Aplicacoes de Interface com o Usuario 103
6.2.1 INLETFACE WED ......c..eoeiiiiiiiitetet ettt e 103
6.2.2 Interface Movel — Smartphone e celulares..................cooccovveveioviiveeninniaseannns 105
6.2.3Primitivas de COMUNICACAO .........cueeeeieeeeieeiieeeeeeeete ettt et et e e e a e es 106
CAPITULO 7 - RESULTADOS, DISCUSSOES E CONCLUSAO 109
7.1 Desempenho e escalabilidade de aplicacoes Web Services 109

7.2 Desempenho e escalabilidade dos servicos Multimidia Data Broker / Multimidia
Data Entry e Multimidia Data Service 113

7.2.1 Andlise da taxa de transferéncia vs lQtNCiA...........ccueevvuveeereeeseieeiiieeeieeeecreeeseneens 113

7.2.2 Andlise dos servigcos de recebimento/publicacdo e de codificagdo/decodificacdo de
VEACO ... e 115



7.3 Analise do nodo sorvedouro para difusao do stream de video

7.3.1 Capacidade de processamento do Nodo Sorvedouro

7.3.2 Capacidade do enlace de dados multimidia
7.4 Trabalhos Futuros

7.5 Conclusao

REFERENCIAS

120

123



LISTA DE ILUSTRACOES

Figura 1: Representacdo de uma possivel configuragdo de uma RSASF.......ccccoviiiiininnnnne 3
Figura 2: Visdo Funcional da Arquitetura Orientada a Servigos.......ccooeevueerieriieeseenieeie e 5
Figura 3: Uma Rede Sem Fio para atuagdo e monitoragdo de uma residéncia ...........cccceeeuen.e. 7
Figura 4: Interface Web para monitoramento T€IMOLO ..........ceeueeruierierieeriienieeieeseeeeieeeeeeeseeeaes 8
Figura 5: Componentes funcionais de um nodo sensor/atuador............cceceereeeieereenienieenienne 13
Figura 6: Micro-controlador representando a unidade de controle de um nodo sensor ........... 14
Figura 7: Médulo de comunicag@o por RF da Radiotronix [19], modelo Wi.232 DST-R....... 14
Figura 8: Figura 8: Médulo de comunicagdo por RF da Tato [20], modulo TX e RX separados
.................................................................................................................................................. 15
Figura 9: Figura 9: Microprocessador da familia Rabbit, Série 3000 .............c..cccceeveenucnuen. 16

Figura 10: Foto tirada de um bifalo usando um colar com hardware, antenas e bateria [27]..20
Figura 11: Localizagdo dos sensores dentro da retina [28] .......coccceveerieriienienicnneeneenieeiens 21

Figura 12: Tecnologias envolvidas num sistema de atuacdo, segurangca € monitoramento

patrimonial, adaptado de [34]....cccuue it 25
Figura 13: Framework .NET + Framework para 0 Nodo Gateway............cccccecceevceeveenucanuenns 29
Figura 14: Anatomia de UM SEIVICO ...cccueerueeriirieeniieniieeieeniteeiteeieesteestte st e sbeesieesteesbeesaeesreens 37

Figura 15: Arquitetura de Comunicacdo do WCF entre Application Domains (a) e entre

ProCeSSOS AIfETENLES (D) 1uueeeuieiiieiie ettt ettt ettt eee et et te et e et e b eessee e st esaeeeneeeeeens 40
Figura 16: Arquitetura de Comunica¢do do WCF entre computadores diferentes................... 41
Figura 17: Cadeia de Valor do DOMINIO ......cc.eecuiiiiiiiieieeieee ettt 49
Figura 18: Viséo funcional com o mapa de fluxo entre 0s Subsistemas............ccceeceeveereeenene 52

Figura 19: Diagrama de seqii€ncia para o fluxo de executar operagdo através do servico de
TOUBAIMCIITO ... ettt ettt ettt ettt ettt et et e bt s bt eatese e et e eb e et e bt e s e s et embeeb e embeeueenteensesbeenneseennes 54

Figura 20: Diagrama de seqiiéncia para o fluxo de executar operacdo sem o servico de
TOURAIMCIITO ... eueiteaieeate ettt ettt ettt et et et eaee s bt ea b e se e et e eb e et e bt e bt s et embeebeesbeestenaeentesneenneseennen 54



Figura 21: Diagrama de seqiiéncia para o fluxo de autenticacdo e autoriza¢do do usudrio no
SISEBITIA ... ettt ettt ettt sttt et ettt ea e bt ea e sb e ettt e e e bt eat e bt e st sae et bt et bt na et e e anenee 57

Figura 22: Principais componentes de infraestrutura do framework desenvolvido para o nodo
GATEWEAY ..ottt ettt ettt ettt e e ettt e ettt e e ettt e sttt e e ettt e e e et bt e e e tte e e e bt teeeeabbaeeeeabees 58

Figura 23: Visdo Funcional da Arquitetura Orientada a Servigos.........coeceereeeieencenienieeienns 65

Figura 24: Visao tecnoldgica da arquitetura SOA e o relacionamento entre os componentes. 74

Figura 25: Visao das camadas da arquitetura e seus relacionamentos ...........cc..cceeceeveenuernnenns 78
Figura 26: Visao detalhada das camadas da arquitetura........c...ceceeveerieniieneeniennieenienieeeeens 80
Figura 27: Representac@o do padrao de projeto MVC .........ccoiiiiiiiiiniiiiienieniceceecsee e 81
Figura 28: Design dos elementos da camada de acesso a dados ........c.cccecveerienierneenienicnnienn, 85
Figura 29: Interacdo entre elementos da camada de persiStencia..........ceecceereeeeeeseenieneeenienne 86
Figura 30: NOdO SENSOI SHIATT DUST .......cccueeiiiiiiiiiiiiiiiteeitcee ettt ettt st saeens 90

Figura 31: Plataforma Mica2, com o conector de expansdo, permitindo conectar um vetor de

SEILSOTES .. .veiutieatieitt et et ettt ettt s bt e ab et s ab e ab e e b b s aa s e b e sabe e ab s e b shb e eab s e saa e ea b e e sab s eab e aae e 91
Figura 32: Micro-controlador PIC 16F84a..........ccccoiiiiiiiiiiie et 96
Figura 33: Diagrama de blocos do microprocessador Rabbit 3000 ..............cccccceevceeeerecunanen. 97

Figura 34: (A) Microprocessador Rabbit 3700 com saida Ethernet; (B) Microprocessador
Rabbit 3000 com entrada USB .........cccooiiiiniiiiiiicecestce ettt 98

Figura 35: (A) Transceptor de 2.4 GHz; (B) Transceptor de 902-907.5 MHz; (C) Mdédulo
Receptor/Transmissor de 433 MHz; (D) Moddulo Receptor de 433 MHz; (E) Mddulo
TransmiSSOr de 433 MHZ .....c.vveiiiiiiieeceecee ettt ettt et e e e bae e s aae e e sareeeaenas 100

Figura 36: Protoboard para testes e construcdo de um nodo sensor e nodos sorvedouros.... 101

Figura 37: Interface Web. O video capturado pelas cAmeras de monitoragdo sdo decodificados
na estacdo do cliente, através da tecnologia Silverlight ............coccceiiiiiinniineniiniinnicneeee, 104

Figura 38: Aplicativo instalado em um simulador de smartphone, permitindo que o usudrio
interaja no ambiente de sua RSASF ... 106

Figura 39: Métricas de desempenho (TPS) da aplicagdo desenvolvida e hospedada com
tecnologia J2EE vs tecnologia NET .........cooiiiiiii e 111

Figura 40: Métricas de desempenho (TPS) da aplicagdo desenvolvida e hospedada com
tecnologia J2EE vs tecnologia INET .........coooiiiiiiiiiiiiieccee ettt 112



Figura 41: Consumo de CPU x Tempo para 1 fonte Figura 42: Consumo de CPU x Tempo

0L I 0] 1 L) USRS 116
Figura 43: Consumo de CPU x Tempo para 3 fontes Figura 44: Consumo de CPU x Tempo
PATA 4 FOMEES. ..ottt ettt e b e s bt st e bbb st e b e nbeeeaees 116
Figura 45: Consumo de CPU x Tempo para 18 fOntes.........cceceeiirrieeieeiienieeie e 116
Figura 46:Consumo de CPU x Tempo para 1 fonte Figura 47: Consumo de CPU x Tempo
0L I 0] 1 L) USRS 117
Figura 48: Consumo de CPU x Tempo para 3 fontes Figura 49: Consumo de CPU x Tempo
PATA 4 FOMNLES....uviieiiieeiie ettt te ettt ettt e ettt e ettt e sabe e e ateesateesabe e e nseeenneeesabbeantaeeenteeenseeesareas 117
Figura 50: Consumo de CPU x Tempo para 18 fOntes.........ccecuerieenienieniernieniensieeseeneeene 117

Figura 51: Consumo de CPU do nodo sorvedouro x Tempo (horas) .......c.ccceeeevveerieerneneennnen. 119



Tabela 1:

Tabela 2:

Tabela 3:

Tabela 4:

Tabela 5:

Tabela 6:

Tabela 7:

Tabela 8:

LISTA DE TABELAS

Casos de Uso para 0 dominio USUAFIO ........cceeeeeeiueesiieiieeeeee ettt 50
Casos de Uso para o dominio Nodo Gateway ..........c.coocceeeecuverecieeeiiieniieenieesieeanns 50
Casos de Uso para o dominio Rede Interna............ccecceeviieiieniiiiieiieie e 50
Valor financeiro de cada componente estudado..........ccocueeveeveeniiiiieenieiieeieeninenn 102
Primitivas para comunicagao entre a aplicagdo cliente e o nodo gateway............. 106
Primitivas para comunicag¢do entre a o0 Nodo Gateway e o Nodo Sorvedouro....... 107
Primitivas para comunicagao entre a 0 Nodo Gateway e o Nodo Sorvedouro....... 108
Aplicacgdes clientes, tecnologias e protocolos de comunicag@o envolvidos........... 111



CAPITULO 1 - INTRODUCAO

Neste capitulo, apresenta-se o escopo, objetivo, a motivacdo e relevincia e a
estrutura do trabalho da presente tese. A sec@o 1.1 contextualiza este trabalho. As secdes 1.2 e
1.3 introduzem os principais objetivos e a motivacgao e relevancia da tese. Finalmente, a se¢io

1.4 contém a estrutura deste manuscrito.

1.1 Apresentacio

O padrio IEEE 1471-2000 [1] define arquitetura como a organizacdo
fundamental de um sistema através de seus componentes, as relacdes entre eles e com o
ambiente, e os principios para guiar o projeto e a evolucdo de um sistema ao longo do tempo.
Neste sentido, um sistema € uma cole¢do de componentes organizados a fim de atender um

conjunto de fungdes especificas.

Modelos de referéncia, padrdes arquiteturais e arquiteturas de referéncia
representam decisdes de projeto iniciais e sdo aplicados para capturar componentes

arquiteturais, padrdes arquiteturais e estilos arquiteturais [2].

Este trabalho apresenta o desenvolvimento de uma arquitetura baseada no
modelo de referéncia OASIS para SOA [3]. Sdo detalhados os passos para a aplicacdo desta
metodologia de acordo com as defini¢des bdsicas de [4] e, para cada um destes passos, €
apresentado o resultado correspondente, sendo que ao final é apresentada uma proposta de
arquitetura para hospedar uma rede sem fio, baseada em conceitos e caracteristicas das Redes

de Sensores e Atuadores sem Fio (RSASF), com fins de atuagdo e monitoracao.

Sistemas baseados em Redes de Sensores e Atuadores sem Fio poderiam
beneficiar-se do uso de uma arquitetura orientada a servigos (SOA — Service-oriented
Architecture) que fornecesse um ambiente de execugdo genérico para as aplicacdes, provendo

uma abstragdo das funcionalidades de infraestrutura dessas redes. Entre outras fungdes, os



mecanismos € servicos provenientes dessa arquitetura poderiam decidir o melhor protocolo a
ser usado de acordo com os requisitos da aplicagdo, coordenar a operacdo dos sensores na
realizacdo do objetivo dessa aplicagdo, gerenciar o uso dos recursos da rede, controlar a
seguranga da rede, etc. Além disso, a fim de prover de forma eficiente a qualidade requerida
pelas aplicagdes, muitas vezes sdo necessdrios servicos para interagir com os niveis mais

baixos da pilha de protocolos dos sensores, ou mesmo com dispositivos de hardware.

As Redes de Sensores e Atuadores Sem Fio possuem caracteristicas
particulares que as diferem de redes de computadores tradicionais em vdrios aspectos,
apresentando, assim, desafios unicos. Primeiramente, de forma a tornar as redes de sensores
economicamente vidveis, os mecanismos sensores sdo limitados em suas capacidades de
consumo de energia, de computacdo, comunicacio e de armazenamento de dados. Segundo,
ao contrario de redes tradicionais, os nodos sensores podem estar distribuidos em dareas

acessiveis, apresentando o risco adicional de ataque fisico [5].

Com a miniaturizacdo dos componentes eletronicos e dos componentes de
hardware, paralelamente a evolu¢cdo da comunicacio sem fio, o desenvolvimento e o uso das
Redes de Sensores e Atuadores sem Fio vém crescendo, ja tendo aplicacdes praticas em
diferentes areas, tais como bioldgicas e médicas [6, 7], ambientais [8], agricultura, pecudria
[9], mineragdo [10], climaticas, quimicas, militares, seguranca [11], dentre outras [12]. Assim,
as RSASF tém sido viabilizadas pela riapida convergéncia e pelos avangos de quatro
tecnologias: microprocessadores, micro-controladores, comunica¢do sem fio e micro sistemas

eletromecanicos [13].

As RSASF sédo compostas, basicamente, por varios nodos de sensoriamento (o0s
nodos sensores, também chamados apenas de sensores), pelos nodos atores ou atuadores, que
sdo capazes de atuar no ambiente, por um ou mais pontos de concentracdo de informacgéo
(esses nodos especiais sdo chamados de sorvedouros), que possuem maior poder de
processamento e por um nodo gateway, cujo objetivo é fazer a interface dos dados recebidos
pelo(s) nodo(s) sorvedouro(s) com uma aplicacdo cliente final. Pensando isoladamente, o
trabalho de um nodo sensor é basicamente captar informagdes (através dos seus dispositivos
sensores), processar essas informagdes e transmiti-las [14]. J4 os nodos sorvedouros podem
ter comunicacdo com o mundo externo (Internet, por exemplo) através do nodo gateway, para
que o usudrio possa monitorar a rede de sensores remotamente. A figura 1 ilustra esta

configuragdo de RSASF.



Conexdo TGP

Internet

Conexdo HTTRI
HITPS, BMS, atc

Figura 1: Representacdo de uma possivel configura¢do de uma RSASF

Do ponto de vista cientifico, as RSASF apresentam uma grande variedade de
novos problemas ndo estudados ou ainda incipientes. No relatério do Workshop sobre
pesquisas fundamentais na 4rea de redes, patrocinado pela National Science Foundation
(NSF) [15], a pesquisa em redes de sensores foi considerada uma das seis dreas de grande
desafio de pesquisa. Outra drea relacionada foi a de teoria de redes de comunicagdo sem fio,
que engloba as RSASF. Redes de Sensores e Atuadores Sem Fio s@o um dos primeiros
exemplos no mundo real de computacdo “pervasiva”’, i.e., a nocdo de que dispositivos de
computagdo e sensoriamento pequenos, inteligentes e baratos irdo eventualmente permear o
ambiente. Esta no¢éo tem infiltrado os circulos da Tecnologia da Informacao por mais de uma
década [16]. Dentre esses problemas, podemos elencar a dificuldade no desenvolvimento de
aplicagOes para estas redes, derivados do fato da existéncia de grande heterogeneidade de
dispositivos e a falta de padronizagdo de codificacdo. Além disso, uma RSASF € um tipo de
sistema dependente da aplicagdo, ou seja, os pardmetros de configuracdo, operacdo,
gerenciamento e manuten¢do variam com os objetivos da aplicacdo. No entanto, as Redes de
Sensores e Atuadores Sem Fio devem ser flexiveis o suficiente para se adaptarem a variados
tipos de aplicacdes, tais como atua¢do e monitoramento de residéncias, hospitais, olarias,
industrias, etc. sem grandes alteragdes em sua arquitetura e infraestrutura. Em outras palavras,
a complexidade do ambiente deve ser abstraida.

Pesquisas recentes t€ém demonstrado que modelos de programacéo orientados a
servicos podem contribuir para melhorar a comunicagdo e interoperabilidade entre
dispositivos heterogéneos, como os utilizados em uma RSASF. O desenvolvimento de

aplicagdes para estas redes prové vantagens competitivas com o uso de SOA ao desenvolver



aplicacbes em uma arquitetura que suporta reusabilidade, manutencdo facilitada,

gerenciamento e estensibilidade.

Uma RSASF hospedada em uma arquitetura orientada a servicos possui como

beneficios principais:
a) gerenciamento dindmico, independente da aplicacdo;

b) a inclusio de novos nodos e novas funcionalidades e a facilidade de
desenvolver novas aplicagcdes para extrair as informacdes necessdrias da rede e

usé-las no contexto do sistema que estd sendo desenvolvido;
c) utilizagdo e reuso de componentes genéricos ou de infraestrutura.

Neste sentido, este trabalho almeja a proposi¢do de uma arquitetura orientada a
servicos para a construgdo de um sistema hédbil a automatizar e monitorar eventos
remotamente, utilizando os conceitos de Redes de Sensores e Atuadores Sem Fio, e que seja
modular, no sentido de que essa arquitetura proposta seja facilmente adaptavel a qualquer

ambiente ou cendrio da aplicacdo proposta.

Para melhor assimilar os conceitos e justificar os resultados, nesse trabalho
também propusemos a construgdo de um estudo de caso, o qual permitira também aplicar na
pritica estudos tedricos e ainda alavancar a pesquisa na busca por uma arquitetura e
infraestrutura que sejam capazes de atender aos pré-requisitos técnicos e financeiros que irdo

nortear esse estudo.

1.2 Objetivos

O objetivo central deste trabalho € propor uma arquitetura baseada em servicos
para aplicacdes de Redes Sem Fio que utilizam tecnologias de Redes de Sensores e Atuadores
Sem Fio, focando no contexto de sistemas utilizados para monitoramento remoto, atuacio e

seguran¢a patrimonial, embora essa arquitetura proposta necessite ser flexivel o suficiente



para ser migrada a outro dominio de aplicacdo sem grandes alteracdes. Essa Rede Sem Fio é
uma rede interna e privada, mas deve fornecer uma interface através de uma rede publica,
como a Internet, por exemplo, de forma a permitir que o usudrio possa acessa-la remotamente
através de dispositivos méveis (como Smartphones ou telefones celulares) ou fixos (uma
estacdo de trabalho, por exemplo), desde que estes dispositivos também estejam conectados
de alguma maneira 2 mesma rede publica. E necessdrio fornecer ao usudrio uma forma

amigavel, eficiente, estavel e segura de acessar sua rede.

Para um suporte adequado a este ambiente é importante que a infraestrutura do
nodo gateway seja complementada com alguns componentes para dar suporte ao modelo de

servigos. Esta infraestrutura oferece novas funcionalidades relacionadas a SOA.

Um diagrama preliminar com a vis@o funcional da arquitetura e seus

componentes € ilustrado na figura 2.

SOA: Visdo funcional dos componentes
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Figura 2: Visao Funcional da Arquitetura Orientada a Servigcos

Este ambiente contém os seguintes componentes principais:

e Um ESB (Enterprise Service Bus) que fornece o mecanismo de processamento
de mensagens e todo suporte para o transporte, roteamento, seguranga,
adaptadores e transformacao das mensagens de comunicagdo. Este componente



oferecerd o suporte necessirio para integracdo de aplicacdes em diferentes
plataformas ou através de diferentes protocolos;

e Um servico de registro e metadados (Servico de Registro) que é usado para
localizar as informacdes sobre os servigos publicados no ambiente;

e Um componente para publicacio e descoberta de servicos (Servico de
Repositorio) com suporte aos padrdes do mercado como, por exemplo, UDDI.
O UDDI ¢ um padrdo especifico para publicacio e pesquisa de servigos;

¢ Um mecanismo para orquestragcdo e automacgdo de processos de negécio (BPM
— Business Process Management). Por exemplo, orquestracdo de servicos ou
workflow;

e Um mecanismo (Business Rules Engine) de execucdo e gerenciamento de
regras de negdcio;

¢ Um mecanismo de gerenciamento de servico que permita controlar os varios
aspectos dos servigos;

e Um mecanismo de seguranga que permita controlar os varios aspectos de
seguranga dos servigos.

O ESB, embora isolado na camada de integracdo, ndo significa que seja
utilizado somente na comunicacdo com os componentes desta camada. Estd agrupado na
camada de integragdo devido ao papel que desempenha na arquitetura, porém também serd
usado para comunicagdo dos servicos e seus consumidores das outras camadas. Ideal para
cendrios onde os consumidores foram construidos com tecnologias diferentes ou demandam
alguma transformag@o de dados ou de protocolo.

O gerenciamento de identidade se refere a autenticagdo das identidades e o
gerenciamento dos seus atributos, tais como papéis e privilégios.

A seguranca diz respeito a autenticagdo, autorizacdo, integridade,
confidencialidade, auditoria e privacidade.

Assim, ao final deste trabalho de pesquisa, espera-se propor a definicao de uma
arquitetura e uma infraestrutura capazes de permitir que um usudrio consiga controlar e
monitorar o funcionamento de dispositivos eletro/eletronicos remotamente e que seja capaz de
coletar variados tipos de informacdes do ambiente local da sua rede privada, tais como
temperatura, presenca de determinado gds, detec¢do de movimento, deteccdo de fumaca,
deteccdo de abertura de uma janela ou porta, etc. Além de todos os pré-requisitos técnicos, a
solugdo proposta deverd apresentar custo financeiro menor do que outras solugdes ja

apresentadas ou comercializadas.

A figura 3 ilustra o ambiente utilizado no estudo de caso, uma Rede Sem Fio

para atuacdo e monitoragdo com fins de vigilancia patrimonial.
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Figura 3: Uma Rede Sem Fio para atuagdo e monitoracdo de uma residéncia

Neste sistema foi construida uma infraestrutura para permitir que um usudrio
interaja com sua rede interna sem fio (por exemplo, acendendo ou apagando uma luz, ligando
um dispositivo eletrénico, etc.) e receba eventos disparados por gatilhos pré-programados
(como por exemplo, deteccdo de intrusdo, abertura de uma janela ou porta, detec¢do de
fumaca ou gés, etc.) através de qualquer dispositivo mdvel ou PC conectado a Internet. Nesse
ambiente, o usudrio deve acessar o provedor de servigos, que faz o papel de nodo gateway, de
forma a ter acesso aos recursos de sua rede privada. Como o nodo gateway deve possuir
funcionalidades que exigem mais recursos computacionais, resolvemos criar uma célula

especial para aloca-lo, chamada de Provedor de Servigos.



Quando o usudrio acessar o Portal através de um navegador, ele terd que digitar
seu usudrio e senha cadastrados no sistema para se autenticar. Apds a autenticacdo, ocorrerd o
processo de autorizagdo, onde serdo verificados os servicos que esse usudrio tem a sua

disposi¢do, ou seja, os dispositivos que ele tem instalado em sua rede interna.

Apds o usudrio ser autenticado e autorizado e ter finalmente recebido seu
token, ele sera direcionado para a tela de controle, gerenciamento e monitoragdo de sua rede.
De acordo com os servigos que foram autorizados (as transacdes disponiveis para o usuario),
um menu dindmico serd gerado que o permitird realizar operacdes remotamente, através de

seu navegador.

Uma figura ilustrando um protétipo da tela apresentada ao usudrio, onde é
possivel monitorar remotamente um ambiente através de uma cimera de vigildncia com

movimentos nos eixos X e Y (movimentos pan e tilt), € mostrada a seguir:

2 sistema - Microsoft Internet Explorer =i
Fle Edt Vew Favortes Tools Help | &
Qosck - ) - [ &) | Psearch Sravarkes €[ (- 5 w] - [

Address @mp MocalhostNetDefendiCameral aspx EIEE | Links >
FAdobe - ¥ - & ]| search web #- | Dmal - @ryvahoo o cames ~ FPpersonals - oMusic - U Finance ~ [ signn [~

USUARIO: Jeferson Martn de Araujo - €Dvi 001-1
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=14 pormitrio 1
= e
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Figura 4: Interface Web para monitoramento remoto



1.3 Motivacao e Relevancia

No campo das RSASF, muitos assuntos tém sido abordados e indmeras
pesquisas tem sido realizadas na drea de seguranga, desempenho dos microprocessadores,
otimizagdo do consumo de energia e do alcance nas transmissdes, protocolos de roteamento,
tamanho dos nodos sensores, etc. No entanto, um dos maiores problemas e desafios das

RSASF - a dificuldade no desenvolvimento de aplicacdes - ainda persiste.

Pesquisas recentes mostram que modelos de programacdo orientada a servigos
podem contribuir para agilizar e facilitar a comunica¢do e interoperabilidade entre
dispositivos heterogéneos. Uma RSASF com arquitetura orientada a servigos permite aos

desenvolvedores rapidamente desenvolver aplicacdes compostas, reutilizacdo de servicos, etc.

Atuacdo e monitoragdo predial bem como seguranca patrimonial (wide-area
surveillance) sao importantes aplicacoes das RSASF com enorme potencial comercial. No
entanto, faz-se necessdrio um profundo estudo de tecnologias recentes do campo da Ciéncia
da Computagdo e da Engenharia Elétrica a fim de agregar valor a solucdo final através do

conhecimento adquirido com estas pesquisas.

No entanto, a utilizag@o de tecnologias das RSASF para atuacdo e monitoragio
de residéncias tem sido tratada como um assunto futuristico, j4 que a alta complexidade
tecnoldgica que a solug@o pode exigir implica em altissimos custos financeiros, restringindo,
assim o uso dessa tecnologia. Em vista disso, este estudo tem sido motivado pela
possibilidade de combinar infraestrutura e arquitetura de hardware e software a fim de se

obter uma solucdo de baixo custo.

O mercado desses servigos € promissor, pois este setor de interconexdo de
dispositivos eletrdnicos através de comunicacdo digital estd sendo cada vez mais necessario

devido aos beneficios oferecidos e relacionados a atuacdo, monitoracdo € sensoriamento

remotos (via Internet, por exemplo).
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1.4 Estrutura do Trabalho

Este trabalho consiste de sete capitulos, explicados seqiiencialmente em
seguida. Neste primeiro capitulo, “Introducdo”, apresentamos em linhas gerais o contexto do
problema e a drea de pesquisa que iremos trabalhar e em seguida listamos nossos principais
objetivos, a motivacgdo e relevancia do projeto. No segundo e terceiro capitulos, focamos em
apresentar e discorrer sobre a fundamentacdo tedrica essencial para o entendimento dos

capitulos subseqiientes.

Apds esta apresentacdo dos conceitos fundamentais, seguimos para o quarto
capitulo, com o objetivo de fazer um mapeamento e levantamento realista dos principais
servicos de uma RSASF e a metodologia para a constru¢do de uma arquitetura orientada a
servicos. Nesse mesmo capitulo também apresentamos o framework que foi desenvolvido
para prover servicos genéricos de infraestrutura. Considerando as etapas da metodologia
descrita no quarto capitulo e os estudos do segundo e terceiro capitulos, seguimos na
apresentacdo da arquitetura candidata no quinto capitulo, explicando e justificando todas as
atividades que foram desenvolvidas para a obtengdo desta arquitetura. Em seguida, um
detalhamento do desenvolvimento de uma aplicacdo pratica (estudo de caso) baseada em

conceitos de RSASF e no paradigma arquitetural SOA, é realizado no sexto capitulo.

Em seguida, o sétimo capitulo sintetiza os principais resultados, parciais e
finais, obtidos neste trabalho, tecendo uma explicagdo elucidativa sobre os mesmos e

apresentando, por fim, a conclusio sobre tudo o que foi abordado.
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CAPITULO 2 - FUNDAMENTACAO TEORICA

As Redes de Sensores e Atuadores Sem Fio constituem um dominio da
computagdo distribuida e tém sido alvo de grande interesse de pesquisa nos ultimos anos.
Uma RSASF ¢ um tipo de rede ad-hoc com uma série de caracteristicas e requisitos

peculiares. As proximas secdes fornecem conceitos basicos sobre RSASF.

2.1 Visao Geral dos Principais Conceitos das RSASF

Devido aos avangos tecnoldgicos na comunicacdo sem fio e na eletrdnica nos
ultimos anos, como o desenvolvimento de redes de telecomunica¢des com enlace sem fio de
baixo custo e alta largura de banda e do baixo consumo de energia pelos dispositivos
microeletrdnicos, as redes de sensores vém recebendo atencdo cada vez maior por parte da
comunidade cientifica e da sociedade em geral. Os nodos sensores dessas redes alcancaram
tamanhos bastante reduzidos e atualmente s@o capazes de capturar e processar dados e
comunicar com nodos vizinhos através de um canal de RF (rddio freqiiéncia), formando as
Redes de Sensores e Atuadores sem Fio, ou RSASF. Uma RSASF ¢ projetada para detectar
eventos ou fendmenos, coletar e processar dados, e transmitir essa informacdo coletada aos

usuarios interessados. As caracteristicas basicas de uma RSASF sdo:

- Mudancgas freqgiientes na topologia e Capacidade de auto-organizagdo:
Sensores numa RSASF podem ser perdidos devido a sua destruicdo fisica ou
falta de energia. Eles também podem ficar incomunicéveis devido a problemas
no canal de comunicag@o ou por decisdo de um algoritmo de gerenciamento da
rede. Este fato pode acontecer por diversas razdes como, por exemplo, para
economizar energia ou devido a presenga de outro sensor na mesma regido que
ja coleta o dado desejado. A situacdo contriria também pode acontecer:

sensores inativos se tornarem ativos ou novos Sensores passarem a fazer parte
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da rede. Em qualquer um dos casos é necessdrio haver mecanismos de auto-

organizagdo para que a rede continue a executar a sua fungdo [17].

- Limitacdo de energia, de memdria para processamento ou armazenamento,
de poder de transmissdo e de computacdo nos nodos sensores: os nodos
sensores sdo extremamente limitados em energia, memoéria e poder de
processamento. Qualquer estudo de arquitetura, de protocolo de rede, etc.

devem levar em consideracgdo estes fatores.

- Tarefas colaborativas, agregacdo dos dados coletados e grande quantidade
de nodos sensores na rede: algumas aplicagdes das RSASF podem exigir a
existéncia de até 100 mil sensores, como por exemplo, as aplicacdes
ambientais para monitoramento de florestas. Numa RSASF, os nodos sensores
devem executar alguma tarefa colaborativa, onde é importante detectar e
estimar eventos de interesse € ndo apenas prover mecanismos de comunicagao.
Devido as restricdes das RSASF, normalmente os dados sdo agregados para
reduzir o nimero de mensagens que precisam ser transmitidas por ela. Os
dados coletados sdo combinados e sumarizados ainda na rede, pelo nodo

sorvedouro, antes de serem enviados ao nodo gateway [17].

2.2 Componentes das Redes de Sensores Sem Fio

Os principais componentes das redes de sensores sdo os nodos sensores e
atuadores (geralmente micro-controladores com poder de processamento e memoria muito
limitados), nodos sorvedouros (microprocessadores), e porventura, nodos gateways para

comunica¢do com redes externas como, por exemplo, a Internet.
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2.2.1 Os nodos sensores/atuadores

Nodos sensores/atuadores sao dispositivos autdonomos equipados com
capacidades de sensoriamento, processamento, comunicacdo e de atuagdo no ambiente.
Quando estes nodos sdo dispostos em rede de comunica¢do sem fio, formam as Redes de
Sensores e Atuadores Sem Fio. Esses nodos coletam dados via seus sensores, processam
localmente ou coordenadamente e enviam as informag¢des para um ou mais sorvedouro [17].
Um nodo na rede tem uma tarefa especifica, de acordo com a especializagdo do seu sensor, tal
como telemetria, pressdo, temperatura, sensores de presenca, fumaca, etc. Cada sensor
normalmente cobre uma pequena drea, da ordem de 20 metros, aproximadamente, tendo como
caracteristicas serem bastante compactos. Um nodo sensor/atuador pode ser descrito de

acordo com o diagrama em blocos da figura 5.

Protocolo

Unidade Un:;ieade
Transdutora Radio
ou
Atuador
[ A/D Jmmp

Barramento de Dados

Figura 5: Componentes funcionais de um nodo sensor/atuador

Nos nodos sensores, os dados fluem unidirecionalmente da Unidade
Transdutora, passam por um conversor Analégico/Digital e chegam a Unidade Controladora.
O consumo de energia do Transdutor depende do modo de operagdo e do tipo de grandeza

medida.
A Unidade de Controle contém:

- CPU e memoria (a CPU costuma variar entre uma arquitetura de 8 a 16 bits
com clock variando entre 4 a 40 MHz e a memoéria geralmente varia entre

128Kbytes a 40 Mbytes, ambos possuindo baixo consumo de energia);

- Unidade Légica e Aritmética (ULA);
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- Opcionalmente, uma unidade de protocolo, para implementar as funcdes de

protocolo de rede.

A Unidade de Controle, no nodo sensor, geralmente é um micro-controlador. A
figura abaixo ilustra um micro-controlador da familia PIC 16F84a [18] com uma CPU,

memoria € ULA.

Figura 6: Micro-controlador representando a unidade de controle de um nodo sensor

O consumo da Unidade de Controle depende da velocidade do reldgio (quanto
menor a freqii€ncia menor o consumo) e do modo de operacdo. O consumo pode ser medido
pelo nimero de ciclos de relogio para diferentes tarefas como o processamento de sinais,

verificacdo de cddigo de erro, etc.

A Unidade de Réddio prové o protocolo MAC, que gerencia a transmissao de
dados pelo link sem fio. As figuras a seguir ilustram duas unidades de rddio que podem ser

utilizadas para prover comunicag¢do sem fio a um nodo sensor:
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Figura 8: Figura 8: Médulo de comunicag@o por RF da Tato [20], modulo TX e RX separados

Para RSASF, uma fonte de energia continua e disponivel no ambiente é de
grande importancia. Os nodos sensores sdo alimentados por uma fonte de energia geralmente
bastante limitada. Em muitas aplica¢des, os sensores s@o colocados em areas remotas, nio
permitindo o fécil acesso a esses elementos para manutengdo. Neste cendrio, o tempo de vida
de um sensor depende da quantidade de energia disponivel. Aplicacdes, protocolos, e
algoritmos para RSASF devem ser escolhidos criteriosamente, ndo tendo como parametros
apenas sua eficiéncia, funcionalidades e capacidade, mas também a quantidade de energia
consumida. Assim, o projeto de qualquer solucdo para esse tipo de rede deve também levar

em consideracdo o consumo, o modelo de energia e 0 mapa de energia da rede.

O modelo de energia representa os recursos fisicos de um sensor, que
consomem energia e interagem com um modelo de funcdes. O modelo pode ser visto como
um provedor de energia para elementos consumidores, que depende de uma bateria que tem

uma capacidade finita de energia armazenada.

Existem diferentes tecnologias de fabricacdo para essas baterias, referindo-se
ao consumo de energia. A escolha da bateria a ser utilizada nos nodos sensores deve
considerar algumas caracteristicas como volume, condi¢des de temperatura e capacidade

inicial.

2.2.2 Os nodos sorvedouros

Sado nodos especiais, geralmente microprocessadores, que captam os pacotes
dos diversos nodos sensores, encapsulam os dados coletados e enviam a um servidor gateway.
O enlace de dados entre o gateway e o nodo sorvedouro possui maior largura de banda do que
enlace do sorvedouro com os nodos sensores, podendo até mesmo utilizar-se de um meio

fisico como fibra 6ptica ou cabeamento estruturado.
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Os nodos sorvedouros fazem o processamento das informagdes coletadas em
funcdo da aplicacdo. Os dados coletados poderdo estar sujeitos a compressdo, correlacao,
criptografia, assinatura digital, etc. Outro processamento importante diz respeito aos gatilhos
que definem os estimulos para a coleta dos dados. Por exemplo, os nodos sensores de
temperatura podem ter seu processamento estimulado em funcdo de uma variagdo ou ao
rompimento dos limites estabelecidos ou através de um gatilho disparado por um comando

vindo do servidor gateway.

A figura 9 ilustra um microprocessador, fabricado pela Rabbit Semiconductors
[21], candidato ao papel de nodo sorvedouro em uma RSASF, com uma saida Ethernet, ttil para

ser utilizada na comunicacao com o servidor gateway.

Figura 9: Figura 9: Microprocessador da familia Rabbit, Série 3000

2.2.3 Os nodos gateways

Sdo equipamentos que fazem a interface dos dados recebidos pelo nodo
sorvedouro com uma aplicacdo cliente final. O gateway pode disponibilizar as informacdes
coletadas de diversas formas, como por exemplo, através de um servidor de paginas Web,
através de uma arquitetura cliente/servidor utilizando um socket TCP ou até mesmo através de

uma interface WebService [22].

Assim, as interacdes entre as aplicagdes disponibilizadas aos usudrios e a
RSASF siao feitas através do nodo gateway. Esse nodo deve fornecer um arcabougo ou
framework capaz de fornecer as interfaces para o desenvolvimento das aplicacdes a serem
utilizadas pelos usudrios e as APIs (Application Programming Interface) de programacio de

baixo nivel para comunicag¢do com o nodo sorvedouro [23].
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2.3 Aplicacoes das Redes de Sensores Sem Fio

O recente desenvolvimento de microprocessadores e micro-controladores de
alto desempenho e os avangos nos dispositivos sensores t€ém estimulado o interesse no
desenvolvimento de “sensores inteligentes” — sensores de grandezas fisicas, quimicas ou
bioldgicas combinados com circuitos integrados. Nao € rara a utilizacdo de vdrios tipos de
sensores combinados em um tdnico chip, com o circuito integrado desse chip controlando

todos estes sensores.

As aplicagdes das RSASF sdo inimeras e descrever todas as suas utilizacdes é
uma tarefa impossivel de ser realizada. Entretanto, alguns dominios de aplicacdo podem servir
de exemplo e ajudar a justificar o crescente interesse nesse tipo de tecnologia. Alguns desses

dominios de aplicacdo sdo discutidos nas secdes seguintes.

2.3.1 Mineracdo

Monitoragdo em minas de carvdo no subsolo ¢ uma importante aplicacdo das
RSASF com potencial comercial. A utilizagdo de cabeamento para conectar os nodos sensores
a um servidor de processamento dos dados coletados requer uma extensa instalacio de cabos,
0 que se acaba tornando complexo devido as pobres condi¢des de trabalho no subsolo e ao
alto custo de manutencdo deste cabeamento. Além do mais, a comunicagdo via cabo torna o
sistema menos escaldvel, na medida em que o tinel cresce e demanda a instalagdo de novos
pontos sensores e, conseqiientemente, mais cabeamento. Nesse caso, um sistema de
comunicacdo sem fio agrega a vantagem de instalages e ajustes mais flexiveis. Devido a

inerente interferéncia na comunicagdo causada pela convivéncia com mdquinas mineradoras,
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torna-se impossivel manter um canal de comunicagdo sem fio diretamente entre os nodos
sensores € o servidor, tornando indispensdvel o desenvolvimento de um protocolo de
roteamento alternativo. A natureza instidvel das construcdes geoldgicas em minas de carvao
torna os tlneis propensos a alteracdes estruturais, sendo que essa instabilidade pode resultar
em acidentes fatais causados pelos desmoronamentos. Dessa forma, € essencial a instalagdo
de uma RSASF de forma a permitir que os nodos sensores detectem uma drea com principio
de desmoronamento e comuniquem ao nodo sorvedouro tal ocorréncia. Em vista destes
cendrios, Li et. al [24] projetaram um sistema de sensores chamado SASA (Structure-Aware
Self Adaptative) que visa enderecar dois pontos cruciais na monitoracdo do subsolo de minas
de carvao: 1) habilidade de rapidamente detectar o desmoronamento de uma 4rea (através de
um algoritmo de detec¢do de buracos nas superficies internas dos tlneis) e reportar ao nodo
sorvedouro tal ocorréncia; e 2) habilidade de manter a integridade do sistema mesmo quando
a estrutura da rede de sensores é alterada, detectando e re-configurando nodos sensores
inativos. O sistema SASA pode fornecer outras fungdes tais como deteccdo de gds e dgua e
monitoracdo da densidade de oxigénio. No estudo de Li, foi construido um protétipo com 27
motes Mica2 [25] usando o TinyOS para ser instalado na mina de carvao D.L. (uma das minas
de carvdo mais automatizadas, mantendo o segundo lugar em produ¢do mundial), usada como
um estudo de caso. Os experimentos mostraram que o SASA conseguiu detectar e indicar a
formacdo de buracos na superficie onde 80% desses buracos estavam localizados dentro de no
maximo 1 metro de sua posicdo real e 99% estava a menos de 2 metros. Baseado nos dados
coletados experimentalmente, Li realizou simulacdes para predizer o desempenho, a

escalabilidade e estabilidade do SASA.

2.3.2 Monitoragdo ambiental

Mainwaring et. al [26] apresenta um estudo detalhado sobre utilizacdo de
RSASF para monitoragdo ambiental. Nesse estudo, os autores apresentam um conjunto de
requisitos, restricdes e diretrizes que servem como base para definir a arquitetura de muitas

aplicagdes neste dominio. O estudo descreve também os componentes basicos para uma rede
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de sensores neste dominio de aplicacdo — os sensores e as plataformas de hardware, as
caracteristicas da rede de comunicacdo, a interconexdo dos nodos e a flexibilidade e
habilidade para gerenciamento dos dados. As redes de sensores representam um avango
significativo sob os métodos tradicionais de monitoracdo, considerados invasivos. Os sensores
podem ser instalados antes de um periodo caracteristico (por exemplo, no caso de animais,
antes do periodo de acasalamento) ou enquanto as plantas estdo dormentes ou o solo
congelado (no caso de estudos botdnicos), de modo a ndo causar distdrbios no ambiente. Os
sensores também podem ser instalados em locais inseguros para estudos de campos

repetitivos.

2.3.3 Agropecudria

As RSASF podem também ser utilizadas na agropecudria a fim de se obter um
rastreamento e controle autdbnomo de animais. Por exemplo, Wark et. al [27] estudou o uso de
uma RSASF na pecudria com o objetivo de prevenir brigas entre bifalos em fazendas de
procriacdo. Esta é uma aplicagcdo importante na pecudria, na medida em que brigas de animais
de grande porte em época de procriagdo podem resultar em grandes perdas financeiras para os
produtores. Para evitar tais brigas, o estudo de Wark propés um sistema que é capaz de
determinar a localizacdo em tempo real dos bufalos e aplicar um estimulo elétrico apropriado
quando um bufalo se aproximar de outro ou entdo se aproximar de um cercado reprodutivo
que ndo seja o dele. A figura 10 ilustra um bifalo usando um colar com um atuador e antenas
para comunicacdo com a rede, de forma a separd-los territorialmente, sem intervencao

humana, em cercados reprodutivos.
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Figura 10: Foto tirada de um biifalo usando um colar com hardware, antenas e bateria [27]

2.3.4 Médica

Embora a técnica de utilizacdo de sensores na medicina seja relativamente
nova, o nimero de propostas de aplicacdes interessantes € grande e tem aumentado. A fim de
evidenciar o potencial de utilizagdo das RSASF na biomedicina e alavancar a pesquisa nessa
area, Schwiebert et. al [28] levantou algumas possiveis aplicagdes, as quais serdo brevemente

descritas a seguir:

2.3.4.1 Retina Artificial

Nesta secdo, apresentamos uma prétese de retina desenvolvida com o projeto
Smart Sensors and Integrated Microsystems (SSIM) da Wayne State University e o Kresge
Eye Institute. Um dos objetivos deste projeto € construir uma retina artificial que permita
deficientes visuais (sem visdo alguma ou com visdo limitada) passarem a possuir
“determinado nivel de visdo”. Dessa forma, foi projetado um microchip com um circuito
integrado e um vetor de micro sensores. Uma versdo desse dispositivo implantado em um

olho humano pode ser observada na figura 11.
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Figura 11: Localizacdo dos sensores dentro da retina [28]

Como ilustrado na figura 11, o lado frontal da retina estd em contato com o
vetor de micro sensores. As transmissdes dentro do olho fluem da seguinte forma: o lado
traseiro da retina € estimulado eletricamente (pela protese artificial) pelo chip. Estes sinais
elétricos sdo convertidos em sinais quimicos pela ganglia basal e outros tecidos e sdo entio
transmitidos ao cérebro pelo nervo 6tico A transmissdo dos sinais a partir dos sensores
implantados no olho ocorre de forma similar, mas no sentido oposto. Os sinais neurolégicos
do ganglia sdo capturados pelos micros sensores e o sinal e a intensidade relativa sdo
transmitidos para fora do chip. O propdsito desse fluxo reverso dos dados € para determinar o
mapeamento entre a imagem de entrada e os sinais neuroldgicos resultantes que nos
permitirdo enxergar aquela imagem. Ndo € vidvel realizar o processamento interno deste
mapeamento usando os recursos computacionais limitados do chip implantado. Sendo assim,
€ necessario estabelecer uma forma de comunicacdo sem fio entre o chip e um dispositivo

externo.

2.3.4.2 Monitores do Nivel de Glicose

Nodos sensores com carater biomédico podem ser implantados em pacientes e
transmitir o nivel de glicose no sangue a um dispositivo externo através de uma comunicacio

sem fio. Esta técnica, menos invasiva, permite que o paciente verifique o nivel de glicose no
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sangue com maior freqiiéncia durante o dia e ainda com maior precisdo, permitindo ao
paciente tomar agdes corretivas com maior antecedéncia do que através dos métodos normais

de verificac@o do nivel de glicose.

2.3.4.3 Monitores de orgdos

Infelizmente, mais do que um terco dos coracdes e figados disponiveis para
transplantes sdo descartados devido a pequena janela de tempo que um 6rgao pode sobreviver
antes de ser transplantado. Evidentemente, a possibilidade de um melhor entendimento das
condi¢cdes do Orgdo evitaria tal desperdicio. Alguns pesquisadores estdo estudando a
possibilidade de incluir sensores nos 6rgaos para monitorar os niveis de determinados gases
nesses Orgaos, tais como oxigénio, metano, diéxido de carbono, etc. a fim de se determinar a

viabilidade do transplante.

2.3.4.4 Detectores de Cancer

Nodos sensores de cardter biomédico podem ter um papel fundamental na
detecgio do cincer em fase inicial, aumentando sobremaneira a possibilidade de cura. E
sabido que células cancerigenas expelem 6xido nitrico, que afeta o fluxo de sangue na regido
em volta do tumor. Sensores com capacidades de detectar estas alteracdes no fluxo do sangue
podem ser posicionados em locais suspeitos. Dessa forma, qualquer anomalia pode ser notada

com maior antecedéncia.

2.3.5 Seguranca
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Cameras de monitoramento estdo sendo cada vez mais utilizadas, e vém
permeando ambientes publicos e privados, para aumentar a seguranca publica ou monitorar
trafego de veiculos e pedestres, no esforco de coibir e prevenir atos criminosos. O Eletronic
Privacy Information Center [29] estima que cerca de 1.5 milhdo dessas cameras estejam
instaladas no Reino Unido e 2 milhdes nos Estados Unidos [30]. Esses sistemas de seguranca
sdo de propriedade de empresas publicas ou privadas e se beneficiam dos avancos
tecnoldgicos e das sofisticagdes dos sistemas computacionais enquanto o custo de instalacio e

manuten¢do vem decrescendo exponencialmente.

No litoral sul do Estado de Sao Paulo, cidades como Praia Grande, Guaruja e
Santos foram as pioneiras a adotarem esse servico de seguranca permanente. Os locais para
instalacdo dessas cdmeras foram selecionados de acordo com a incidéncia da criminalidade.

De acordo com dados da Policia Militar, apds a instalacdo das cameras e do
sistema de monitoramento digital, houve uma reduc¢éo de cerca de 30% nos crimes registrados
nos locais de abrangéncia da monitoracdo dessas cameras. A capital do Estado de Sao Paulo,
uma das metropoles mais populosas do mundo, também estd investindo no monitoramento
para seguranga publica e patrimonial. Até o final de 2007 a cidade de Sdo Paulo possuia 99
cameras com capacidade de movimentar-se 360° em torno do seu eixo, instaladas de

maneira que seja monitorado o maior nimero de ruas possivel [31].

Balancear a necessidade de seguranca, conforto e eficiéncia
disponibilizados por esses mecanismos de vigilancia com a necessidade de privacidade
¢ um grande desafio. Um estudo interessante que garante o direito a individuos de
proibir a divulgacdo de videos contendo suas imagens vem sendo desenvolvido por J.
Brassil [76]. Nesse estudo, o autor desenvolveu o sistema Cloak, que € capaz de
aumentar a privacidade dos cidaddos sem necessidade de alterar os sistemas digitais de
vigilancia existentes atualmente. Outro projeto relativo a privacidade versus vigilancia
€ o NYC Surveillance Camera Project [32], que possui uma compilacdo das cimeras
instaladas em Manhattan e fornece um mapa com o local de instalacdo e informacdes
detalhadas sobre as finalidades de cada cimara, tais como monitoragdo de transito,

pedestres, segurancga, etc.
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2.3.6 Militar

Interesse militar em redes de sensores e atuadores sem fio € motivado pelos
muitos problemas que podem ser resolvidos com seguranca e eficicia usando sensores. Por
exemplo, uma RSASF poderia ser instalada em um campo de batalha para rastrear
movimentos de tropas. Sensores embutidos em pequenos robds poderiam conduzir a detec¢do
de minas. Ainda com fins militares, uma RSASF poderia ser utilizada para detectar o uso de
armas quimicas ou bioldgicas e, via comunicacdo sem fio, reportar a presenca destas armas

para a protecdo de tropas.

2.4 Atuacao e Monitoramento Predial utilizando os conceitos das RSASF

Atuacdo e Monitoramento Predial representam uma classe de aplicagdes dos
conceitos de Redes de Sensores e Atuadores sem Fio com enorme potencial de beneficios

para a comunidade cientifica e a sociedade em geral.

Nos dltimos anos as crescentes preocupagdes com seguranca, custos e impactos
ambientais levaram empresas e pessoas a buscarem solugdes alternativas e inovadoras
proporcionando um significativo avanco no campo da monitoracdo/atuacido predial e
residencial e despertando o interesse das pessoas.

Por outro lado, 0 aumento de escala, a reducao de custos, o desenvolvimento da
computacdo pessoal e da Internet, trouxeram ao cotidiano das pessoas e empresas
funcionalidades que antes s eram vistas em filmes, tais como cameras acessadas e
controladas por dispositivos conectados a Internet, acionamento remoto de aparelhos (luzes,
irrigacdo, seguranga, alarmes, cameras, portas e aparelhos eletronicos em geral). Essa
capacidade de suportar interacdes remotas € um aspecto essencial para a monitoragdo e

seguranca patrimonial.
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Uma dos grandes desafios na atuacdo e monitoramento predial estd no carater
interdisciplinar, envolvendo varios conceitos de ci€ncias como Arquitetura, Engenharia,
Ciéncia da Computacdo [33]. Além disso, deve existir um determinado grau de flexibilidade
na arquitetura da solugcdo de forma a permitir um rdpido e eficiente desenvolvimento das
aplicacdes e a integracdo de diferentes equipamentos e dispositivos eletronicos. A figura 12

ilustra os setores que essa arquitetura e infraestrutura devem considerar.
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Figura 12: Tecnologias envolvidas num sistema de atuagdo, seguranca e monitoramento patrimonial, adaptado de
[34]

O setor mais importante € o setor de controle, responsavel pelo gerenciamento
dos atuadores, dispositivos de controle e sensores. Neste setor encontram-se os nodos
sensores, nodos sorvedouros e o nodo gateway. O setor de infraestrutura é o responsavel por
interconectar os nodos da Rede Sem Fio. Por fim, temos o setor multimidia, responsavel pela
captura de informagdes de audio e video, pela forma de codificagdio do stream com
determinada qualidade de servico assegurada e pela interface de apresentacdo dos dados ao

usudario, entre outros.
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Todas estas motivagdes evidenciam o crescimento da demanda pelos usudrios e
o conseqiiente crescimento de investimentos em pesquisas por centros académicos de

exceléncia e por grandes corporacdes.
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CAPITULO 3 - ARCABOUCOS DE DESENVOLVIMENTO E
PARADIGMAS ARQUITETURAIS

Neste capitulo sdo abordados os conceitos bdsicos sobre frameworks de
desenvolvimento e apresentados os dois principais frameworks disponiveis para o
desenvolvimento de aplicagdes. Em seguida, sdo apresentados os conceitos de “Padrdes
Arquiteturais”, “Modelos de Referéncia” e “Arquiteturas de Referéncia” que irdo nortear o

restante deste trabalho.

3.1 Arcaboucos de Desenvolvimento (Frameworks)

Definem-se arcaboucos de desenvolvimento ou frameworks como um conjunto
de classes-base (esqueleto) sobre o qual um sistema € construido. Silva [35] define
frameworks como um conjunto de estrutura de classes que constituem implementacdes
incompletas que quando estendidas, permitem produzir diferentes artefatos de um sistema.
Larman [36] define frameworks como um sistema extensivel para um conjunto de sistemas
relacionados. Também ¢ possivel ser classificado como um conjunto coeso de classes que
colaboram para fornecer servicos para o niicleo invariante de um sistema 16gico. E composto
de classes abstratas, concretas e prové um modelo de interagdo ou colaboragdo entre as

instancias de classes definidas pelo framework.

Assim, um framework é uma cole¢@o de classes, interfaces e padrdes dedicados
a resolver uma classe de problemas através de uma arquitetura flexivel. A diferenca de um
framework e uma biblioteca de classes estd no fato de que na biblioteca as classes sdo tnicas e
independentes das outras. J4 no framework as dependéncias entre as classes estdo embutidas
em si. No framework, o conjunto de classes deve ser flexivel e extensivel (ou seja, o

framework deve conter funcionalidades abstratas que poderdo ser implementadas).
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Atualmente, os dois frameworks ou plataformas para desenvolvimento mais
amplamente utilizados s@o o Framework .NET e o Framework Java. Uma breve introdugdo a

essas duas plataformas de desenvolvimento serd feita em seguida.

3.1.1 Plataforma .NET

O termo Framework .NET [37] foi o nome dado a virios componentes e servicos que
foram combinados para criar um rico ambiente de desenvolvimento. Ele inclui uma grande
quantidade de classes (mais de seis mil) que fornecem a maioria das funcionalidades
anteriormente existentes na APl (Application Programming Interface) do Microsoft
Windows. Além disso, o Framework .NET possui o Common Language Runtime(CLR), que é
o responsavel por executar o cddigo da plataforma .NET. As aplicagdes desenvolvidas
utilizando linguagens .NET sdo compiladas para a Microsoft Intermediate Language (MSIL)
através da IDE de desenvolvimento. Em seguida, ela € convertida pelo CLRem cddigo nativo
quando é executada pela primeira vez. O resultado final é o beneficio do desempenho de um

codigo totalmente compilado, e ndo de um que seja interpretado no tempo de execucao.

Todas as linguagens que tém suporte do CLR usam o mesmo tipo de dados.
Isso significa que é muito mais facil para duas (ou mais) linguagens inter-operarem,
permitindo ao desenvolvedor escolher a linguagem de programagdo que melhor se aplica ao

dominio da aplicagédo que estd sendo desenvolvida.

Em resumo, o Framework .NET possui muitos recursos que o torna simples e

produtivo, permitindo o desenvolvimento rdpido de aplicacdes. Estes recursos incluem:
- integragdo de linguagens;
- neutralidade de plataforma;
- rica biblioteca de classes e servigos;

- gerenciamento automadtico de memoria (garbage collection), etc.
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Neste trabalho de pesquisa, iremos utilizar o Framework .NET para a
construgdo dos servicos no nodo gateway. Assim, pretendemos construir uma interface Web e
Web Service de forma a permitir que o usudrio possa interagir de forma simples, eficiente e
flexivel (através de um PC, Smartphone, PDA ou telefone celular) com sua rede interna e

privada através de uma rede ptiblica como a Internet.

Para alcancgar esse objetivo iremos estender as funcionalidades do Framework
.NETe criar um novo framework, que utiliza os componentes do Framework .NET, mas
agrega novas funcionalidades especificas para o dominio de aplicacdo em questdo, tais como
componentes para interagir com o nodo sorvedouro, componente para captura e codificacio

de video, componentes para autenticacao e autorizacio do usudrio, etc.

Atualmente existem inimeros frameworks para interacdo entre as aplicacdes
disponiveis aos usudrios finais e as redes de sensores [38]. Este trabalho visa também

contribuir para a comunidade cientifica propondo um novo framework nesse nivel.

A figura 13 ilustra o diagrama de blocos do Framework .NET e o local onde

nosso framework a ser desenvolvido se encaixa.

Framework para

Figura 13: Framework .NET + Framework para o Nodo Gateway

3.1.2 Plataforma Java
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A plataforma Java € constituida de vérias edi¢des, tais como a Java 2 Standard
Edition (J2SE), a Java 2 Enterprise Edition (J2EE) , a Java 2 Micro Edition (J2ME), etc.
Cada uma destas edi¢des foi criada para atender a uma 4rea especifica do amplo campo da

Computagdo. Abaixo, segue uma breve descri¢do de cada uma dessas edigdes:

- Java 2 Platform, Enterprise Edition: voltada para arquiteturas corporativas,
que necessitam atender seus clientes, fornecedores e funciondrios através de
uma arquitetura de solugdes servidoras escalaveis. O padriao J2EE é definido
através de um conjunto de especificacdes relacionado; dentre estas
especificacdes as principais sdo a EJB (Enterprise Java Beans), a especificacao

Servlet e a especificacao JSP (Java Server Pages).

- Java 2 Platform, Standard Edition: voltada para o desenvolvimento de

aplicativos desktop, para serem executadas em computadores clientes.

- Java 2 Platform, Micro Edition: projetado para atender as necessidades de
desenvolver aplicagdes voltadas a dispositivos méveis, portéteis, que possuam
limitacdes computacionais tais como memdria, processamento, conectividade e

diferentes sistemas operacionais.

Neste trabalho iremos utilizar o J2ME [39] para o desenvolvimento das
aplicagdes que serdo distribuidas em dispositivos tais como telefones celulares dos usudrios.
O desenvolvimento de aplicagdes para estes tipos de dispositivos é de fundamental
importancia, pois permitird que os usudrios interajam com sua rede privada a partir de

dispositivos portdteis com acesso a Internet, independente de sua localizacao.

3.2 Padroes Arquiteturais, Modelos de Referéncia e Arquiteturas de Referéncia

Entre os esbogos de diagramas que s@o considerados os pontos iniciais e

embrides de uma arquitetura, até o estagio com todas as informacdes relativas ao sistema
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levantadas, existem alguns passos intermedidrios de extrema importancia. Cada um desses
passos representa o resultado de um conjunto de decisdes arquiteturais e as amarragdes dessas
escolhas e s@o muito tteis por si s6. Em seguida sdo discutidos trés dos passos intermedidrios

mais importantes.

3.2.1 Padrées Arquiteturais

Um padrdo arquitetural é uma descricdo de um elemento e seus tipos de
relacdes juntamente com um conjunto de restrigdes em relacdo a como esse elemento deve ser
utilizado. Um padrado pode ser pensado como um conjunto de restricdes em uma arquitetura —
nos tipos de elementos e nos padrdes de interagdo — sendo que estas restricdes definem um
conjunto ou familia de arquiteturas que as satisfazem. Segundo Buschmann [40], um padrio
descreve uma solugdo para um problema que ocorre com freqiiéncia durante o
desenvolvimento de software, podendo ser considerado como um par “problema-solucdo”.
Assim, pode-se pensar num padrdo arquitetural como uma forma de identificar a esséncia de
uma solucdo e tornd-la suficientemente genérica para ser utilizada em problemas similares. O
padrdo funcionaria como um elo entre o problema e a solugdo. Os padrdes arquiteturais
seriam o nivel mais alto de abstragcdo de padrdes para um projeto de sistema [40] sendo que a
escolha do padrdo arquitetural geralmente é o primeiro passo importante do arquiteto na
projecdo de um sistema. Por exemplo, um padrio arquitetural bastante comum é o padrio
cliente-servidor. Cliente e servidor sdo dois tipos de elementos, e sua coordenacdo € descrita
em termos do protocolo que o servidor utiliza para se comunicar com os clientes. O uso do
termo “‘cliente-servidor” implica somente que multiplos clientes existem, ndo sdo
propriamente identificados e ndo hd discussdo sobre qual funcionalidade foi atribuida aos
clientes e ao servidor. Inumerdveis arquiteturas diferentes podem seguir o padrdo cliente-
servidor sob o ponto de vista dessa descricdo informal. Portanto, um padrdo arquitetural néo é
uma arquitetura, mas ele exprime uma imagem util do sistema, impondo restricdes na

arquitetura e, de fato, no sistema.
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Um dos aspectos mais tuteis nos padrdes estd no fato deles demonstrarem
atributos de qualidade conhecidos. Isto justifica o fato dos arquitetos optarem por um padrio
em particular e ndo um padrio aleatério. Alguns padrdes representam solucdes conhecidas
para problemas de desempenho, outros enderecam melhor problemas de seguranca e outros

tém sido utilizados com sucesso para sistemas de alta-disponibilidade.

O custo de construgdo, evolucdo e manutengdo de uma aplicacio é fortemente

influenciado pelas seguintes varidveis:

a) disponibilidade de pessoas qualificadas nas tecnologias e arquitetura da

aplicacio, e;

b) oferta de produtos, solu¢des e ferramentas que auxiliem no desenvolvimento

da aplicacao, em todo seu ciclo de vida.

Uma arquitetura estruturada ao redor de um conjunto de padrdes arquiteturais e
utilizando uma série de blocos de aplicacdo potencializam o entendimento da solugdo e,
conseqiientemente, sua evolugdo por outros pesquisadores. Ao encapsular esses blocos de
aplicagdo em componentes especificos temos uma melhor op¢do de evolugdo, ndo ficando

susceptivel a mudancas bruscas de padroes.

Embora um padrio defina uma solugdo para um dominio de problema
especifico, normalmente os sistemas estdo envolvidos com diversos problemas de
dominios diferentes, tornando impraticdvel a projecdo de um sistema complexo baseando-
se apenas em um Unico padrido arquitetural. O conjunto de diferentes requisitos faz com
que os sistemas sejam projetados seguindo diversos padrdes a fim de atingir o objetivo

desse sistema.

Mesmo sistemas projetados seguindo a idéia de varios padrdes arquiteturais,
ndo ha como garantir a qualidade da solugdo, pois a composi¢do de uma nova arquitetura
exige competéncia e estudo aprofundado para que se tenha a eficdcia necessdria a que se
propde. Além disso, mesmo arquiteturas consolidadas como a arquitetura de Web Services,

podem apresentar falhas de concepgao.

O termo “estilo arquitetural” também tem sido largamente utilizado para

descrever 0s mesmos conceitos.
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3.2.2 Modelos de Referéncia

Um modelo de referéncia é uma divis@o de funcionalidade juntamente com um
fluxo de dados entre as pecas. Um modelo de referéncia é um padréo de decomposicdo de um
problema conhecido em partes que, cooperativamente, resolvem este problema. Resultando de
experiéncias praticas, modelos de referéncia sdo caracteristicas dos dominios de maturidade e
descrevem em termos gerais como as partes se inter-relacionam para alcancar seu proposito

coletivo [41].

Alguns modelos de referéncia acabam sendo padronizados por Comités de
padronizacdes, os quais formalizam a decomposi¢do de um problema conhecido. Um exemplo
de modelo de referéncia bem consolidado é o modelo OSI da ISO [42]. Esse modelo define
uma decomposi¢do em camadas do problema de comunicagd@o entre sistemas em um ambiente
de rede. Outro modelo mais recente, mas bastante consolidado é o modelo de referéncia para
Arquiteturas Orientadas a Servicos, da OASIS [43]. Organizagdes como BEA, IBM e
Microsoft utilizam este modelo de referéncia como base para propor suas proprias

Arquiteturas de Referéncia.

O uso de um modelo de referéncia € como um atalho para o planejamento de
uma arquitetura de software, o qual permite que a elaboracdo de uma nova arquitetura nio
tenha que se preocupar com os elementos funcionais do dominio em questdo, na medida em
que estes elementos ja foram identificados. Por exemplo, em uma arquitetura SOA o elemento
responsavel por prover conectividade entre diferentes tecnologias € o ESB (Enterprise Service
Bus). Os elementos comuns de uma arquitetura SOA foram estudados e serdo apresentados
detalhadamente no Capitulo 5 desta tese, onde apresentamos uma Arquitetura Concreta para
sistemas baseados em conceitos de Redes de Sensores e Atuadores Sem Fio, com foco para

sistemas de atuacdo, monitoracdo e vigilancia patrimonial.
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3.2.3 Arquiteturas de Referéncia

Uma arquitetura de referéncia ¢ um modelo de referéncia mapeado em
elementos de software (que cooperativamente implementam a funcionalidade definida no
modelo de referéncia) e os fluxos de dados entre eles. Considerando que um modelo de
referéncia divide a funcionalidade, uma arquitetura de referéncia é o mapeamento dessa
funcionalidade em uma decomposi¢do do sistema [41]. O mapeamento pode ser, mas nao
necessariamente, um para um. Um elemento de software pode implementar parte de uma

func¢do ou muitas delas.

Uma Arquitetura de Referéncia constitui um conjunto de boas priticas e
recomendacdes de arquitetura de sistema que visa padronizar o desenvolvimento e evolucio
de aplicacdes. Geralmente, uma Arquitetura de Referéncia apresenta um conjunto de

definicdes arquiteturais independente de tecnologia e plataforma.
Uma Arquitetura de Referéncia tem como objetivos alavancar principalmente:
a) melhor custo beneficio financeiro na constru¢do de novas funcionalidades nas
aplicagdes, tornando-as mais modulares e flexiveis;
b) minimizacdo dos custos de manutengdo das aplicacoes;

c) constru¢do de aplicagdes “Future proof’: mais faceis e com menos custo

financeiro de serem evoluidas;

d) alinhamento aos padrdes .

Podem existir diversas arquiteturas de referéncia para um mesmo modelo. Isso
ocorre porque hd muitas maneiras de se transpor um modelo de referéncia em uma arquitetura
de referéncia e, além disso, alguns modelos de referéncia sao tdo genéricos que podem ser
aplicados em dominios de problemas diferentes. Pelo mesmo motivo, podem existir diferentes

arquiteturas de software para uma arquitetura de software.
Atualmente, os trés pilares de uma Arquitetura de Referéncia sao:
- Arquitetura Orientada a Servicos (SOA, Service Oriented Architecture);

- Arquitetura orientada a componentes, e
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- Arquitetura baseada em padrdes.

3.3 Visao Geral dos Conceitos de uma Arquitetura Orientada a Servicos

O acr6nimo “SOA” vem se tornando cada dia mais conhecido e contraditério.
Duas pessoas poderiam definir SOA de maneira diferente e at€é mesmo de forma contraditoria.
Alguns poderiam descrever SOA como uma infraestrutura de Tecnologia da Informagdo para
alavancar negdcio enquanto outros poderiam visualizar em SOA oportunidades para aumentar
a eficiéncia de TI. O desafio de definir SOA tem se tornado tdo importante que varios
consdrcios de fornecedores de software e organizacdes de padronizacdo vém lancando

iniciativas para tentar responder a questao “O que € SOA?”.

Para o propésito deste trabalho, definiremos SOA como uma abordagem
arquitetural onde um sistema € decomposto em partes menores (componentes ou Servicos
autdénomos) que fornecem determinadas funcionalidades ao expor um nimero de servigos [44]
e encoraja o reuso desses componentes. Esses servicos devem possuir baixo acoplamento e
devem ser inter-operdveis entre si, podendo ser facilmente compartilhados dentro e/ou fora da

organizagao.

Os conceitos arquiteturais relacionados a SOA ndo sdo novos — muitos deles
evoluiram de idéias e experi€ncias associadas a arquiteturas e desenvolvimento de sistemas
distribuidos baseados em tecnologias disponiveis anteriormente. Muitos dos conceitos
associados a SOA tais como servigos, descoberta e late-binding foram associados 8 CORBA e
DCOM. Da mesma forma, muitos principios de projeto de servicos ja foram propagados pelo
Paradigma de Orientagdo a Objetos (POO), como,por exemplo, a defini¢do de interfaces, o

baixo acoplamento, o encapsulamento e isolamento do cliente dos detalhes da implementagao.

Diferentemente dessas iniciativas anteriores, a promessa chave de SOA ¢é
alavancar processos de negdcio através de padrdes abertos de interoperabilidade, tal como
Web Services, por exemplo. SOA prevé integragcdo no inicio da fase de planejamento de um

sistema, ou seja, a solucdo final pode ser vista como uma composicio de servicos
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desenvolvidos em diferentes linguagens de programacdo, hospedados em plataformas

diferentes com variados modelos de seguranca e processos de negdcio.

Em uma arquitetura SOA, os servigos devem ser combinados para implementar

processos de negdcio. As principais caracteristica dos servigos sdo [43]:

a) interface bem definida, exposta para todos os clientes que necessitam do

servigo (portal Web, aplicacdes internas, etc);
b) mecanismo de invocagdo do servigo, através da sua interface;

c¢) encapsulamento da implementacio do servico e desacoplamento desta

implementagdo e seus clientes.

A Arquitetura Orientada a Servigos, no entanto, impulsiona estas boas préticas
para um patamar superior, o da Arquitetura da aplicacdo. A implementacdo da abordagem
proposta por este paradigma em todos os niveis de uma RSASF torna possivel o rapido

desenvolvimento e os testes de novas aplicacdes.

3.3.1 A evolucdo da Arquitetura Orientada a Servicos

Orientacdo a Servicos é a evolugdo natural dos modelos de desenvolvimento
atuais. Na década de 80, viu-se surgir o modelo orientado a componentes; na década de 90
surgiu entdo o modelo de desenvolvimento orientado a componentes; agora temos o modelo
orientado a servicos. Esse modelo mantém os beneficios do modelo de desenvolvimento
orientado a componentes, mas hd uma mudancga significativa no paradigma: ao invés da
chamada remota de métodos em componentes utiliza-se a passagem de mensagens entre 0s
servicos. Os schemas descrevem ndo somente a estrutura das mensagens como também os
contratos, os quais definem padrdes para trocas de mensagens e politicas que definem a
semantica dos servigos. Esta mudanca promove a interoperabilidade, na medida em que as
mensagens podem ser enviadas de um servico a outro sem levar em consideragdo como a

implementacdo do servigo trata estas mensagens. A figura 14 ilustra um servigo enviando e
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recendo mensagens, as quais devem seguir os schemase 0s contratos.

(J Mensag.“ens h%‘% Semvico

Politica Schema e
Contrato

Figura 14: Anatomia de um servico

Dessa forma, no contexto deste trabalho, uma mensagem pode ser enviada a
partir de uma aplicacdo instalada em um dispositivo mével (um smartphone, por exemplo)
para o nodo gateway de uma RSASF e este por sua vez pode enderecar a mensagem para um
nodo sorvedouro. Este dltimo interpreta a mensagem e a encaminha para um servigo
hospedado no nodo sensor ou atuador de destino da mensagem. Diferentes arquiteturas de
hardware foram envolvidas no processo de comunicagdo do dispositivo mdvel até o nodo
sensor/atuador. Além dessa interoperabilidade entre dispositivos heterogéneos, a
implementagdo de qualquer um dos servicos pode ser alterada sem que o cliente desse servigo
necessite alterar a forma como se comunica com o servigco modificado, desde que ndo ocorra

quebra no contrato (conceitos de integracdo fracamente acoplada e resisténcia a mudancgas).

Embora muitas implementagdes freqiientemente utilizem padrdes pré-
estabalecidos como Web Services, orientagcdo a servicos € independente de tecnologia. Assim,
orientacdo a servicos ¢ um conjunto de principios arquiteturais expressados de forma
independente de qualquer produto, assim como os conceitos de desenvolvimento, tais como

polimorfismo e encapsulamento sdo independentes da linguagem de programacao.

A unidade fundamental de uma arquitetura orientada a servigos é o servigo.
Um servico é um programa que pode interagir por meio de trocas de mensagens bem
definidas. Servicos devem ser projetados para oferecer tanto disponibilidade como
estabilidade. Um dos maiores beneficios de SOA € permitir agilidade no desenvolvimento de
novas aplicacdes ou sistemas, a partir da infraestrutura ja existente ou construindo aplica¢des
compostas a partir do reuso de outros servigos — uma organizagdo com processos de negdcio
implementados em uma infraestrutura fracamente acoplada é muito mais aberta a mudancas
do que uma organizacdo restrita por aplicagdes monoliticas que requerem semanas para

implementar uma pequena mudanga de software.

Em uma arquitetura SOA, os servigos e suas respectivas interfaces devem
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permanecer estdveis, permitindo-se apenas que sejam re-configurados ou re-agregados para

atender a uma necessidade de negécio.

3.4 Arquitetura Orientada a Componentes de Negocio

Os servigos disponibilizados sdo construidos e categorizados em fungdo dos
dominios de negdcio aos quais eles se aplicam: os Componentes de Negdcio do barramento

de servicos.

Esta agregacdo dos servicos em Componentes de Negdcio visa principalmente
definir as fronteiras dos dominios de negdcio: vdrios servigos que cooperam entre si no

processo de negdcio.

A organizacdo dos elementos estruturais da arquitetura em componentes de
negoécio também facilita a documentacdo e publicacdo dos servicos disponiveis, através de
solucdes de gerenciamento de ativos digitais (governanca de servicos), alavancando a

reutilizacdo destes componentes.

3.5 Arquitetura Baseada em Padroes

O custo de construgdo, evolugdo e manutencdo de uma aplicacdo é fortemente
influenciado pelas seguintes varidveis:

a) disponibilidade de pessoas qualificadas nas tecnologias e arquitetura da

aplicagdo;

b) oferta de produtos, solu¢des e ferramentas que auxiliem no desenvolvimento

da aplicacdo, em todo seu ciclo de vida.
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Uma arquitetura estruturada ao redor de um conjunto de padrdes arquiteturais e
utilizando uma série de blocos de aplicagdo potencializam o entendimento da solugdo e,
conseqiientemente, sua evolucdo por outros pesquisadores. Ao encapsular esses blocos de
aplicacdo em componentes especificos temos uma melhor opcdo de evolugdo, ndo ficando

susceptivel a mudangas bruscas de padrdes.

Um padrio arquitetural descreve onde ele pode ser aplicado e se é possivel sua
aplicag¢do considerando outras restricdes de projeto, as conseqiiéncias e os custos do seu uso
[45]. Também fornece dicas de implementacdo e exemplos. A solucdo € um arranjo de objetos
e classes que solucionam o problema, sendo entdo adaptada e implementada para resolver

uma questdo num contexto em particular.

3.5.1 Visdo Geral do Microsoft WCF (Windows Communication Foundation)

O Windows Communication Foundation € um conjunto de ferramentas para o
desenvolvimento de software (SDK — Software Development Kit) que permite desenvolver
servigos para a plataforma Windows. WCF prové um ambiente de execucio para os servigos,
permitindo expor tipos do CLR (Common Language Runtime) como servicos. O WCF ¢ a
implementa¢do da Microsoft de um conjunto de padrdes que definem interacdes entre
servigos, conversdes de tipos e mensagens e gerenciamento de vérios protocolos de
comunicac¢do. Devido a isso, WCF prové interoperabilidade entre servicos além de prover
funcionalidades tais como seguranca, chamadas assincronas, gerenciamento de transacdes,

confiabilidade, gerenciamento da instancia do servigo, etc.

No WCF, todas as mensagens trocadas entre o cliente e o servico sao
mensagens SOAP. No entanto, as mensagens sdo independentes do protocolo de transporte —
diferentemente de Web Services, os servicos WCF podem se comunicar através de inimeros

protocolos e ndo somente através do protocolo HTTP.

Devido ao fato de um servico nao possuir sua implementacdo divulgada aos

seus clientes, um servico WCF geralmente expde metadados que descrevem as
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funcionalidades disponiveis e as possiveis formas de comunicagdo com o servico. Esses
metadados sdo publicados de uma forma pré-definida e independente de tecnologia, tal como
a forma WSDL sob HTTP-GET ou algum outro padrdo para troca de metadados. Assim, um
cliente nao-WCF pode importar os metadados para o seu ambiente como tipos nativos. De
forma similar, um cliente WCF pode importar os metadados de um servico ndo-WCF e

consumi-los como interfaces e classes nativas do CLR.

Com o WCF o cliente nunca interage com o servigo diretamente, mas sempre
através de um proxy, que encaminha a chamada ao servigo. Os proxies expde as mesmas
operacdes que os servicos mais alguns métodos de gerenciamento do proxy. Em uma mesma
mdquina, o cliente pode consumir o servico no mesmo dominio de aplicacdo, entre dominios
de aplicagdo diferentes no mesmo processo ou entdo entre processos diferentes. A arquitetura
dessa comunicag@o ¢ ilustrada na figura 15. Entre computadores diferentes, o cliente pode
interagir com o servico através da rede local ou através da Internet, conforme ilustrado na

figura 16.

Processo A Processo B

Application Domain 1

/ Proxy |_O*_| Cliente ‘
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Figura 15: Arquitetura de Comunicagdo do WCF entre Application Domains (a) e entre processos diferentes (b)
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Figura 16: Arquitetura de Comunicagdo do WCF entre computadores diferentes

3.5.1.1 Enderecamento no WCF

No WCF todo servigo € associado a um tunico endereco. O endereco fornece
dois elementos importantes: a localizagdo do servico e o protocolo de transporte utilizado para
se comunicar com o servico. O elemento de localiza¢do do servigo € composto pelo nome do
servidor ou do dominio onde estd hospedado o servigo, uma porta de comunicagdo e uma URI
(Universal Resource Identifier, que pode ser um string que identifica um servigo tnico). Os
protocolos suportados pelo WCF sao: HTTP, TCP, Peer Network, MSMQ (Microsoft
Message Queue) e IPC (comunicacio inter-processo através de named pipe). Dessa forma, um

endereco de um servigo sempre terd o seguinte formato:
[endereco base]/[URI]

[endereco base] = [protocolo de transporte]://[méquina ou dominio]:[porta]

3.5.1.2 Contratos WCF

No WCEF os servigos sdo expostos através de contratos. O contrato € uma forma
padronizada, independente de plataforma, e descreve a funcionalidade do servico. WCF

define quatro tipos de contratos:

a) contratos de servicos: descrevem quais operacdes o cliente pode realizar no
Servico;

b) contratos de dados: definem quais os tipos de dados podem ser passados entre o
cliente e o servico;

c) contratos de falha: definem quais erros sdo levantados pelo servico e como esse

Servigco gerencia tais erros e os propaga ao cliente;
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d) contratos de Mensagem: permitem que os servi¢os interajam diretamente com
mensagens. Contratos de mensagens podem ser tipados ou nio tipados e sdo uteis
em casos de interoperabilidade e quando existe um formato de mensagem que

deve ser obedecido.

3.5.1.3 Hospedagem de servicos WCF

Todo servico WCF deve ser hospedado em um processo Windows chamado
processo hospedeiro. Um tnico processo hospedeiro pode hospedar intimeros servigos e o

mesmo servigo pode ser hospedado em varios processos hospedeiros.

3.5.1.4 Bindings

Dado um servigo, existem inimeros aspectos de comunicacdo e padrdes de
comunicacdo possiveis: mensagens podem ser sincronas (na forma request/reply) ou
assincronas (fire-and-forget); mensagens podem ser bi-direcionais, podem ser entregues
imediatamente ou armazenadas em mecanismos de fila; as filas podem ter suas mensagens
persistidas em disco ou apenas na memoria. Existem vérios protocolos de comunicagdo para
as mensagens, tais como HTTP (ou HTTPS), TCP, P2P, IPC ou MSMQ. Existem algumas
opcdes de codificagdo: pode-se escolher por plain-text para permitir interoperabilidade entre
plataformas diferentes, codifica¢@o bindria para aumentar o desempenho ou MTOM (Message
Transport Optimization Mechanism) para o caso de grandes cargas pagas (payloads). Existem
também algumas opg¢des para seguranca de mensagens: pode-se optar por ndo protegé-las,
fornecer seguranca somente no nivel de transporte, fornecer seguranca e privacidade no nivel
da mensagem e, evidentemente, existem indmeras formas de autenticar/autorizar os clientes.
O servigo pode ter a necessidade de inter-operar com outros servi¢os ou clientes que sdo
compativeis apenas com o protocolo de Web Services, ou ter a necessidade de se comunicar

com servigcos que utilizam os beneficios do WS-*, tais como WS-Security, etc.
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3.5.1.5 Endpoints

Todo servico WCEF ¢ associado a uma terna de elementos. O primeiro elemento
€ o endereco que define onde o servigo estd localizado, o segundo € o binding que define a(s)
forma(s) de se comunicar com o servigco e, por ultimo, o contrato, que define qual a
funcionalidade do servigo. Esta tupla que governa o servigo € muitas vezes referenciada como
o “ABC” do servigo. O padrdo WCF formaliza este relacionamento na forma de um endpoint.

Assim, um endpoint é a fusdo do endereco, do contrato e do bindingdo servigo.

Todo servico WCF deve expor no minimo um endpointe cada endpointpossui
exatamente um unico contrato. Todos o0s endpoints de um servico possuem O mesmo
endereco, e um tnico servico pode expor varios endpoints. Esses endpoints podem utilizar o
mesmo ou diferentes bindings e podem expor um unico ou diferentes contratos. Ndo ha

nenhum relacionamento entre os diferentes endpointsque um servico pode expor.

3.5.1.6 Confiabilidade

O WCF e outras tecnologias orientadas a servigos fazem distingdo entre
confiabilidade de transporte e confiabilidade de mensagem. Confiabilidade de transporte (tal
como aquela fornecida por protocolos de comunicagdo orientados a conexdo, como o TCP)
oferece garantia de entrega ponto-a-ponto na camada de rede assim como garante a ordem de

envio/recebimento dos pacotes.

Ja confiabilidade de mensagem, como o préprio nome sugere, trata da
confiabilidade na camada/nivel da mensagem independentemente de quantos pacotes sio
necessarios para entregar essa mensagem. Confiabilidade de mensagem fornece garantia de
entrega e da ordenacdo das mensagens, fim a fim, independente de quantos foram os
intermedidrios envolvidos e de quantos foram os saltos necessarios para entregar a mensagem
do cliente para o servigo. Confiabilidade de mensagem € um padrdo de comunicacio baseado

em mensagem confidvel e que mantém sessdo no nivel de transporte. Esse padréo reenvia a
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mensagem em caso de falha na camada de transporte; ele automaticamente controla o fluxo de

dados, congestionamento, etc.

3.5.2 O padrdo MVP para Camada de Apresentacdo

O padrao Model View Presenter, ou MVP, € suportado por meio da utilizagdo
do Web Client Software Factory (WCSF) [46]. O MVP ¢é implementado pelo WCSF através

do padrdes View, Presenter e Application Controller.

O MVP ¢ derivado do MVC [47] e tem o objetivo de suportar o modelo de
aplicagdo do MVC e com foco na utilizagdo de um observador dos trés componentes do
MVC. Ao invés de um controller, o padrdo tem um presenter, mas a idéia permanece a
mesma: o view apresenta os dados, o model armazena os dados e o presenter coordena a

aplicagdo.

O presenter difere do controller porque tem mais poder de processamento, €
tem o propdsito de interpretar os eventos e executar qualquer légica necessdria para maped-los
aos comandos que manipulam com o modelo (model), além de assumir as responsabilidades

da aplicacdo sem um componente intermedidrio.

O padrdo Application Controller define a criacio de um objeto padrdo para
controle e centralizacdo do fluxo das paginas e a ldgica de navegacdo. O view interage com
este objeto para executar o fluxo da pagina e a l6gica de navegagdo da tela. Para isso, mantém
e gerencia o estado entre as execugdes do usudrio. Também pode interagir com o model para

executar agdes de negocio e definir o fluxo da aplicacdo baseado no estado do modelo.

Com a utilizagdo do WCSF € possivel isolar a logica da camada de
apresentacio e executar testes unitdrios sem utilizar a interface grafica, melhorando a

modularidade e manutenibilidade da aplicacio.

3.5.3 O padrdo Transfer Object (TO)
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O padrao de projeto Transfer Object, ou objeto de transferéncia, € usado para
mapear os objetos para conceitos do dominio do negdcio. Estes objetos podem ser utilizados
em todas as camadas, pois ndo contém légica de negdcio, somente dados que representam os

atributos do conceito que fazem referéncia.

Em uma aplicacio distribuida, estes objetos sdo serializdveis e diminuem o
trafego de rede, pois minimizam o ndmero de round-trips que devem ser realizados entre o
servidor Web e o servidor de aplicacdes, problema muito comum quando se utiliza DataSets
ou outros objetos complexos. Desta forma, a utilizagdo deste padrdo visa também aumentar o

desempenho da aplicacao final.

Tanto a camada de servigos quanto a camada de negdcio podem obter estes
objetos a partir de objetos DAO e retornd-los para a camada de apresentacio ou de
orquestragdo. O caminho inverso também é possivel, ou seja, um Transfer Object pode ser
passado para as camadas de servigo, orquestracdo ou negdcio, executam alguma logica de

negocio sobre ele ou utilizam um objeto DAQO para persistir os dados do objeto.

3.5.4 O padrdo Data Access Object (DAO)

Os objetos que implementam este padrdo sdo responsaveis pela persisténcia e
recuperacdo das entidades de negdcio. Abstraem e encapsulam todo acesso a fonte de dados,
deixando transparente para camada de servigos como os dados sdo obtidos e armazenados em
meio persistente, independente de sua origem (banco de dados, arquivos XML, sistemas
legados, etc.). Sendo assim, isola a légica de acesso aos dados e os detalhes da conexdo,
facilitando sua manutencéo, pois caso se necessite mudar a fonte de dados, isto ndo afetard as

outras camadas da aplicacdo. Esta € a maior vantagem da utilizacdo deste padrao.

A criacdo de uma instancia de um tipo que implementa este padrdo € feita
através de um objeto que implementa o padrido Factory (ou fabrica). O padrio factory permite
que a camada de acesso a dados seja desacoplada das camadas que fazem acesso a ela,

minimizando o impacto no cédigo cliente.
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CAPITULO 4 - METODOLOGIA PARA CONSTRUCAO DA
ARQUITETURA ORIENTADA A SERVICOS

Este capitulo tem o objetivo de fazer um mapeamento e levantamento realista
dos principais servicos de uma RSASF e a metodologia para a constru¢do de uma arquitetura
orientada a servicos. Nesse mesmo capitulo também apresentamos o framework que foi

desenvolvido para prover servicos genéricos de infraestrutura para a RSASF.

4.1 Metodologia para a construcio de arquiteturas orientadas a servicos

Neste trabalho, a metodologia apresentada em [48] serd utilizada para a
constru¢cdo de uma descri¢cdo arquitetural e o detalhamento da integracdo do usudrio final com
sua Rede Sem Fio. Os objetivos principais de cada etapa desta metodologia sdo apresentados

em seguida.

- Etapa 1: Caracterizagdo do Dominio:

Decompor o dominio do problema em cadeia de valor, considerando as dreas
funcionais. Decompor cada drea funcional em processos e sub-processos de negdcio.
Identificar os casos de uso de negdcio, que sdo candidatos a servigos, pois oferecem

uma visdo das funcionalidades de negdcio.

- Etapa 2: Criacdo de um Modelo de Servigos Objetivo:

Validar quao completa foi a identificacdo dos servigos feita anteriormente.
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- Etapa 3: Andlise dos Sub-Sistemas:

Refinar os casos de uso de negdcio em casos de uso de sistema, tornando-os capazes
de suportar os processos de negdcios. Analisar o fluxo do processo de cada subsistema
para identificar os candidatos a componentes de negécio. Utilizar os requisitos nao-
funcionais para encontrar os componentes tecnolégicos. Identificar as funcionalidades

necessarias para cada componente de negdcio.

- Etapa 4: Alocacgéo de Servicos:

Os servigos, previamente identificados, devem ser alocados de forma a corresponder
aos objetivos do negécio. Definir em que componente o servigo serd implementado e

gerenciado.

- Etapa 5: Identificagdo dos Componentes:

Especificar cada componente de infraestrutura basica ou de negdcio que estd no
escopo do projeto, apresentando suas regras, servicos, atributos (elementos de dados),
dependéncias com outros componentes e pontos varidveis (regras, requisitos e

workflow configuraveis).

- Etapa 6: Mapeamento para tecnologia de Middleware:

Definir os mecanismos para implementacdo dos componentes e servicos. Exemplos de
Middleware orientados a objeto e servicos disponiveis atualmente: COM+, Corba,

Java RMI, .NET Remoting, WCF, EJB (Enterprise Java Beans), etc.

4.2 Visao Geral do Estudo de Caso: Redes Sem Fio para Monitoracao e Atuacao
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Nesta secdo, consideramos as etapas da metodologia descrita na se¢do anterior
para apresentar uma descri¢@o arquitetural de um sistema construido a partir dos principios de
uma Rede de Sensores e Atuadores sem Fio para permitir que um usudrio interaja com sua
Rede sem Fio (por exemplo, acendendo ou apagando uma luz, ligando um dispositivo
eletronico, etc.) e receba eventos disparados por gatilhos pré-programados (como por
exemplo, deteccdo de intrusdo, abertura de uma janela ou porta, detec¢do de fumaga ou gis,
etc.) através de qualquer dispositivo mével ou PC conectado a Internet. Nesse ambiente, o
usudrio deve acessar o provedor de servicos, que faz o papel de nodo gateway da RSASF, de
forma a ter acesso aos recursos de sua rede privada. Como o nodo gateway deve possuir
funcionalidades que exigem mais recursos computacionais, resolvemos criar uma célula

especial para aloci-lo, chamada de provedor de servigos.

O Estudo de Caso serd abordado detalhadamente no Capitulo 6. Entretanto,
faz-se necessdario uma breve descricdo neste momento para que possamos aplicar a
metodologia descrita em [48] a fim de elaborar a descricdo arquitetural baseada em algum
dominio de aplicacdo. De todo modo, a arquitetura que serd apresentada deve ser flexivel

suficiente para atender outros dominios de aplicagdo das RSASF.

4.2.1 Etapa 1 : Caracterizagcdo do Dominio

No estudo de caso deste trabalho foi projetado um sistema baseado nos
conceitos de Redes de Sensores e Atuadores Sem Fio para prover atuacio, monitoramento e
seguranga patrimonial. Através desse sistema um usudrio pode interagir remotamente, através
de uma interface amigavel, com dispositivos de hardware complexos. Esta interagdo permite
que o usudrio do sistema capture dados do ambiente onde estd instalada a RSASF
(temperatura ou umidade do ambiente, por exemplo), capture em tempo real stream de video
(através das cameras de monitoragdo ou vigilancia), seja notificado (por e-mail, SMS, etc) da
ocorréncia de algum evento (detec¢do de intrusdo, presenca de determinado gds ou fumaca no

perimetro monitorado, por exemplo) e atue modificando o estado de algum dispositivo (por
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exemplo, acendendo ou apagando uma lampada elétrica, ligando ou desligando um sistema de
irrigacdo, controlando a temperatura do ambiente, etc). Como na maioria das vezes o usudrio
do sistema pode encontrar-se em transito e precisa acessar o sistema remotamente, devem ser
disponibilizadas algumas maneiras/interfaces de acesso, como por exemplo, através de um

smartphone ou celular.

Como um sistema de RSASF envolve dispositivos complexos e heterogéneos,
o desenvolvimento de aplicagdes se torna extremamente complexo, pois requer dos
desenvolvedores conhecimentos de diferentes linguagens de programacgdo, diferentes
plataformas e arquiteturas de hardware, etc. e geralmente todo o sistema desenvolvido é
exclusivo a um dnico dominio de aplicacdo. Essas questdes tornam o processo de

desenvolvimento de novas aplicacdes para RSASF lento e pouco produtivo.

Visando atenuar esses problemas, nesse estudo de caso segregamos o nodo
gateway em uma célula especial, chamada de “Provedor de Servicos”. Neste nodo especial,
foi criada uma infraestrutura de componentes basicos hospedados como servicos e que foram
projetados para atender todo e qualquer dominio de aplicagdes para as RSASF (como
componentes de seguranga, log/auditoria, caché, sessdo, etc) permitindo a reutilizacio desses

Servigos.

z

O nodo gateway € o intermedidrio entre o usudrio final e os dispositivos
sensores e atuadores, sendo o responsavel por fazer a conversdo dos protocolos utilizados e
por fazer o roteamento da comunicagdo entre o usudrio final e a rede interna (onde estdo

instalados o nodo sorvedouro e 0s nodos sensores e atuadores).

O dominio do problema pode ser decomposto em cadeia de valor, processo de
negocio e casos de uso. A cadeia de valor, constituida de um conjunto de dreas funcionais é

apresentada na figura 17.

Usuario Nodo Gateway Rede Interna

Figura 17: Cadeia de Valor do Dominio

Os dominios Usudrio, Nodo Gateway e Rede Interna, podem ser descritos

pelos casos de uso de negdcio apresentados nas Tabelas 1, 2 e 3.



UC100:
UCl102:
UC103:
UC104:
UC105:

Usuadrio
Autenticar no Sistema
Consultar dados na Rede Interna
Modificar estado de dispositivos na Rede Interna
Assinar Publicagdo de Stream de Video
Configurar o Sistema

Tabela 1: Casos de Uso para o dominio Usudrio

UCO001:
UCo002:
UC003:
UC004:
UCO005:

Nodo Gateway / Provedor de Servigos
Autenticar Usuario
Rotear dados entre Usuério e a Rede Interna
Rotear dados entre a Rede Interna e o Usudrio
Converter protocolos
Notificar usuario de evento na Rede Interna

Tabela 2: Casos de Uso para o dominio Nodo Gateway

UC201:
UC202:
UC203:
UC204:
UC205:
UC206:

Rede Interna
Rotear dados entre o Provedor de Servicos e os nodos sensores/atuadores
Rotear dados entre os nodos sensores/atuadores e o Provedor de Servicos
Converter protocolos
Atuar no ambiente
Capturar dados do ambiente
Notificar Usudrio

Tabela 3: Casos de Uso para o dominio Rede Interna

4.2.2 Etapa 2 : Definicdo de um Modelo de Servigos Objetivo

O modelo de servigos objetivo para esse sistema deve:
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a) fornecer flexibilidade ao usudrio nas formas de acessar o sistema: Aplicacdo

Desktop, Aplicacio Web, Aplicacdo em Smartphones, Aplicagdao em celulares. O

conjunto de funcionalidades disponiveis ao usuario decresce da primeira forma de

acessar o sistema para ultima, em decorréncia do poder computacional do

hospedeiro do aplicativo cliente e das caracteristicas das tecnologias envolvidas

em cada tipo de aplicacio;

b) fornecer informagdes on-line atualizadas;



c)

d)
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fornecer possibilidade de reutilizacdo e composicdo dos servigos bdsicos de
infraestrutura instalados no Provedor de Servicos/nodo gateway, de forma que o
novos sistemas, em diferentes dominios de aplicacdo, possam ser desenvolvidos

com menores custos e investimentos financeiros;

fornecer ao desenvolvedor de servicos de negdcio (servigos que estdo diretamente
relacionados ao dominio da aplicagdo) abstracdo da complexidade para integracdo
com os componentes da Rede Interna, como por exemplo, o nodo sorvedouro e os

nodos sensores e atuadores.

4.2.3 Etapas 3 e 4: Especificacdo dos subsistemas e alocacdo dos servigos

De forma a atender o modelo de servigos objetivo da secdo 4.1.3, devemos ter

alguns subsistemas fundamentais. Uma breve descri¢do desses subsistemas serd explanada em

seguida. Para melhor compreensdo do relacionamento e da importincia de cada subsistema,

apresentamos na figura 18 um diagrama que mostra o mapeamento de fluxo e a visdo

funcional.
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Figura 18: Visdo funcional com o mapa de fluxo entre os subsistemas

O usudrio pode acessar o sistema através de trés interfaces: aplicacio web;
aplicacdo instalada em dispositivos mdveis, como um Smartphone, PDA ou celular; ou

através de uma aplicacdo desktop, instalada em um computador pessoal.

No primeiro caso, o usudrio acessa o sistema através de aplicacdes Web, na
forma resquest/reply, utilizando o protocolo HTTP ou HTTPS. Neste caso, toda a
comunicacgdo entre o nodo gatewaye o usudrio ocorre através do protocolo HTTP ou MMS,
incluindo a difusdo de dados multimidia. O sinal multimidia é convertido em video e/ou som
por um componente ActiveX instalado no navegador do usudrio ou através da tecnologia
Silverlight, que serd apresentada no sexto capitulo (Estudo de Caso). Apenas na pagina em
que o usudrio envia seu login e senha para o sistema, € utilizado o protocolo HTTPS para

proteger os dados enviados.
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Nos segundos e terceiros casos, 0 usudrio acessa o sistema através de Web
Services, utilizando o protocolo HTTP para enviar comandos aos nodos atuadores, requisitar
informacdes dos nodos sensores ou gerenciar o status de cada nodo. Para receber os dados
multimidia, o cliente acessa o servico Multimidia Data Broker (MDB), utilizando os

protocolos HTTP, MMS ou TCP.

Ja o nodo sorvedouro se comunica com o nodo gateway através de um socket
TCP para transmitir informagdes requisitadas pelo usudrio e capturadas pelos nodos sensores,
para receber comandos que deverdo ser transmitidos aos nodos atuadores e para receber dados
de gerenciamento de status dos nodos sensores/atuadores. O nodo sorvedouro envia os dados
multimidia, capturados pelos nodos sensores (cameras de vigilancia/monitoramento), para o

servico Multimidia Data Entry (MDE) através do protocolo TCP.

O nodo sorvedouro se comunica também com um servidor de FTP, hospedado
no nodo gateway, para enviar arquivos de imagem, capturados pelas cameras de
vigilancia/monitoramento a partir do disparo de algum evento determinado pelo usudrio

(deteccao de movimento na regido monitorada, por exemplo).

A forma de comunicacio entre usudrio final e o nodo gateway pode ocorrer de
duas formas: Intermediada ou Direta. Na conexdo Intermediada o consumidor do servigo
requisita ponto de acesso ao servico final para o subsistema RouterService A, que obtém o
mesmo através de consulta ao subsistema Service Registry. O ponto de acesso exposto ao
Usudrio Final é provido pelo Router Service A, que mapeia este ponto de acesso com o0 ponto
de acesso real do servico presente internamente, conforme ilustrado pela figura 19. J4 na
forma de conex@o Direta, o ponto de acesso exposto ao Usudrio Final € o real, possibilitando

assim a conexao direta com o servico. A figura 20 ilustra este tipo de conexao.
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Dentro do nodo gateway, o primeiro subsistema, chamado de Service Router A,
€ responsavel por intermediar a comunicagdo entre o usuario final e o nodo gateway para a
maioria dos demais subsistemas. Esse subsistema deve fazer a conversdo dos protocolos
HTTP e HTTPS utilizados pelo Usudrio Final para acessar os Web Services hospedados no
nodo gateway, para o protocolo TCP utilizado na comunica¢do com os servicos internos deste
nodo. Intercepta as mensagens trocadas entre o usudrio final e os provedores de servigos (com
exce¢do da comunicacdo do usudrio final com o subsistema Multimidia Data Broker),

abstraindo assim os servigos dos seus pontos reais de acesso.

Ja o subsistema Service Router B € utilizado na comunicag@o entre 0s servicos
de negdcio e o nodo sorvedouro. Tanto a comunicag@o dos servigos de negdcio com o Service

Router B e deste com o nodo sorvedouro sdo realizadas através de um socket TCP.

O subsistema Multimida Data Broker é responsiavel por difundir o sinal
multimidia (como o stream de video das cameras instaladas na Rede Interna) para o usudrio
final. Esse sinal pode ser difundido através de varios protocolos, como por exemplo, HTTP e
MMS, dependendo do dispositivo e da aplicagdo cliente que o usudrio estd utilizando para
monitorar o ambiente da Rede Interna. O subsistema Multimidia Data Entry (MDE) € o ponto
de entrada no nodo gateway para o fluxo multimidia coletado pelas cAmeras na Rede Interna e
empacotado no nodo sorvedouro. O MDE apenas recebe o fluxo através do protocolo TCP e
encaminha para o subsistema Multimidia Data Service, que por sua vez codifica o fluxo

recebido para um determinado padrao multimidia.

O subsistema Service Catalogé o responsdvel por armazenar os metadados do

servico. Em sua implementag@o, consiste de trés servigos:
- Um banco de dados no SQL Server 2005;
- Um servico WCF de fachada que prove acesso aos metadados;

- Um servico Windows chamado “Microsoft MSE Repository Service”, que € o
hospedeiro do servico de fachada acima.  Esse  subsistema mantém as
informagdes necessdrias para o consumo dos servigos e para aplicagdo das

politicas para este consumo.
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O subsistema Service Host é responsdvel por hospedar os componentes e
servicos de negdcio especificos do dominio de aplicacdo, como por exemplo, os servigos

GetData Service, SetData Service e o SendCommand Service.

Ja o Infra Service Host hospeda os componentes de infraestrutura, que sao
comuns para todos os dominios de aplicagcdo. O Infra Service Host hospeda os componentes
do arcabouco que foi desenvolvido para o nodo gateway e que serd apresentado na se¢do 4.1.5

deste capitulo.

Para divulgar a ocorréncia de determinado evento capturado na Rede Interna e
de interesse do usudrio foi concebido o subsistema Notification Service. Ele recebe do nodo
sorvedouro o sinal de que determinado evento ocorreu e verifica na base de dados qual a
forma que o usudrio deseja ser notificado para a ocorréncia desse evento. Neste trabalho,

foram identificadas duas formas de envio de notificacido: por e-mail ou por SMS.

O subsistema Security Service ¢ o modulo responsavel por prover autenticaco
e autorizagcdo do usudrio aos servigcos disponibilizados. Ele intercepta todas as chamadas e
verifica se o usudrio estd autenticado, se o foken de autorizacdo é valido e se o usudrio esta
autorizado a realizar a operagdo requisitada. O diagrama de seqiiéncia para o Security Service
¢ ilustrado na figura a seguir. Para o caso das aplicagdes web, o token é armazenado em um

cookie de sessdo do navegador e o processo de autenticagdo e autorizagdo ¢ ilustrado no

diagrama de seqiiéncia da figura 21.
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4.2.4 Etapas 5 e 6: Especificacdo dos componentes e mapeamento para a tecnologia de

Middleware

Nesta etapa, tdo importante quanto definir os componentes de negocio é

identificar os componentes que sdo de uso comum em todos os dominios de aplicagdo de uma

RSASF. O diagrama da figura 22 ilustra os componentes que foram projetados e

desenvolvidos para constituir o arcabou¢o do nodo gateway. Os componentes foram

segregados de acordo com suas funcionalidades: mecanismos de infraestrutura bésica, de

seguran¢a e mecanismos de suporte para as camadas 16gicas de Apresentacdo, Servigos e de

Persisténcia.
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Arcabouco do Modo Gateway
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Figura 22: Principais componentes de infraestrutura do framework desenvolvido para o nodo gateway

Uma breve descri¢ao de cada componente levantado € feito na seqii€ncia.

- Mecanismo de Configuracdo: O mecanismo de configuracdo foi criado para manter
toda configuracido das aplicagcdes centralizada em um tnico repositdrio, trazendo
vantagens de manutengdo e rastreabilidade. O mecanismo de configuragao foi definido
utilizando os seguintes principios: o repositorio deve ser unico e centralizado; os
dados devem ser mantidos no mecanismo de caché para agilizar a consulta. Para a
execugdo desse mecanismo temos um componente baseado no Application Block [49]
de configuracdo disponibilizado pela Microsoft. A interface do componente com o
desenvolvedor se da através da classe estatica ConfigurationManager.Através dela é
possivel recuperar informagdes que estdo presentes na base de dados. Cada aplicacao
terd a configuracdo dos préprios componentes de infraestrutura (como log, sessdo,
acesso a dados, etc.), mais as configuragdes préprias do negdcio. O mecanismo se
utiliza do mesmo conceito do .NET Framework para configuragdo (equivalente ao que
seria feito na configuracdo padrdao em arquivo). Cria-se uma secdo nova (um XML)
com os dados da forma desejada. A partir desse XML deve-se criar um objeto para
armazenar os dados. Em seguida cria-se uma classe Handler que sabe interpretar o

XML e popular o objeto de dados. A configuracdo do componente de configuracio é
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bastante flexivel. Ela é baseada na configuracdo do Application Block, modificado

para ficar na base de dados.

- Mecanismo de Log: O mecanismo de log foi desenvolvido para permitir a
identificacdo de erros de forma mais rdpida e precisa durante a execugdo de
determinado servigo ou aplicacdo. O mecanismo permite identificar se o erro é do
servigo, se € um erro de negdcio previsto no caso de uso ou se ocorreu devido a algum

outro problema nao previsto.

- Mecanismo de Caché: O mecanismo de caché foi desenvolvido para permitir o
armazenamento de objetos de uso constante em memoria para melhorar o desempenho
da aplicacao.

- Mecanismo de Excec¢do: O objetivo do mecanismo de exce¢do € identificar e gravar
os erros ocorridos durante a execug¢do de qualquer tipo de operacio em um
determinado servico. O mecanismo de exce¢do tem dependéncia do mecanismo de log

para realizar a publicac@o das excegdes.

- Mecanismo de Seguranca: O mecanismo de seguranca, quando trata do aspecto de
autenticacdo, visa garantir que quando um usudrio tente entrar em uma aplicagdo, a
permissdo de acesso e a autenticidade da origem do login seja verificada. Determina
quem estd acessando a aplicacdo. Quando se trata do aspecto de autorizagdo, o
mecanismo visa garantir que um usudrio ndo acesse informagdes ou execute operacoes
confidenciais a ele, ou seja, determina o que o usudrio pode acessar. O mecanismo de
seguranga realiza a validacdo do usudrio no banco de dados de Controle de Acesso,
cria o token de autenticacdo, retorna a lista de transagdes as quais o usudrio estd
autorizado e as propriedades do usudrio. Na autenticagcdo, os dados do usudrio sdo
recuperados e se tornam acessiveis a aplicacdo. Esses dados podem ser recuperados no

contexto da aplicacdo no objeto Principal.

- Mecanismo de Sessdo: O Framework .NET possui trés modos de controle de secdo

para aplicacdes Web: inProc, outProc utilizando base de dados SQL e outProc
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utilizando o servico StateServer do préprio Framework .NET. Para casos em que
nenhum dos trés mecanismos atende aos requisitos dos sistemas, foi criado um
mecanismo préprio, tendo como requisitos aplicacdes distribuidas com balanceamento
de carga, em que a camada de apresentacdo ndo pode acessar diretamente a base de

dados. O mecanismo de sessdo tem dependéncia com o mecanismo de configuragao.

- Mecanismo de Envio de e-mail: Com esse componente é possivel realizar o envio de
mensagens de e-mail através de um servidor SMTP sendo sua configuragdo realizada

por servigo.

4.2.5.1. Servigcos de Repositorio, Registro, Roteamento e Virtualizacdo de Servicos

O primeiro requisito de uma Arquitetura Orientada a Servigos bem projetada é
permitir que os servicos internos que compde um sistema sejam potencialmente reutilizaveis e
que possam ser acessados externamente. Isto reduz o tempo e esforco para criar novas
aplicagdes ou estabelecer novos processos, jd que € necessdrio menos cddigo. Virtualizacdo
de Servicos é uma abordagem para disponibilizar e gerenciar servicos bdsicos de
infraestrutura que provéem funcionalidades comuns a todos os outros servicos. Assim, 0s
desenvolvedores podem focar em construir novas funcionalidades, as quais podem ser

plugadas nesse barramento de infraestrutura.

Outro desafio que uma Arquitetura Orientada a Servicos deve enderecar € a
gerencia de mudancas, através do versionamento de servicos. A medida que um servigo é
desenvolvido, ele tende a sofrer alteracdes. Os servigos estdo sujeitos a dois tipos de
alteracdes: alteracdes na sua interface a alteragdes na sua implementagdo. O desafio estd em
prover uma maneira de acomodar as evolugdes dos servigos € a0 mesmo tempo minimizar os

efeitos das mudancas para os consumidores deste servigo.

Prover seguranca do sistema de acordo com as politicas de seguranca
previamente definidas também é outro grande desafio para uma arquitetura SOA. Por

exemplo, em um cendrio tipico de SOA, podem-se ter inimeros clientes de servigos e varios
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Web Services, cada um desses com politicas de seguranca diferentes. Se cada servigo for
desenvolvido independentemente, por aplicacdo, os desenvolvedores necessariamente
deveriam se preocupar ndo somente com a légica do servico como também nas complexas
formas para garantir a seguranca, resultando em uma redundancia enorme de cdédigo de
infraestrutura basica (nesse caso, seguranca) que ficam passiveis de alteragdes caso a politica

de seguranca se modifique.

A utilizacdo da tecnologia MSE (Managed Services Engine), da Microsoft, é
uma Otima abordagem para o estabelecimento de uma Arquitetura Orientada a Servigos,
utilizando virtualizagdo de servicos. O MSE foi construido sob o WCF (Windows
Communication Foundation) e a plataforma Microsoft Windows, permitindo o
desenvolvimento e a disponibilizacdo de servicos de forma simples e rapida, com suporte a
versionamento, abstracdo, gerenciamento, roteamento e aplicagdo de politicas de seguranca
aos servicos. O MSE é um componente intermedidrio que expde as funcionalidades dos
componentes através da virtualizagdo de servicos, provendo uma arquitetura confidvel e

flexivel para a construgdo de uma infraestrutura SOA.

O principal objetivo do MSE é fornecer um ambiente configurdvel em tempo
de execugdo e prover tempos de resposta otimizados para processar as requisi¢des aos
servicos. Ao separar a légica do servico de seu comportamento, o MSE permite definir as
condi¢des de “como” os servicos s@o utilizados e “onde” eles sdo processados, fornecendo
uma solugdo flexivel e dindmica, baseada em uma arquitetura fracamente acoplada com uma
topologia coordenada e flexivel, na medida em que pode ser configurada para atender aos
requisitos de diferentes aplicagdes, com diferentes requisitos de negdcio, nos mais variados

dominios de aplicagao.

Como visto no capitulo trés, um servico ¢ uma entidade dindmica que serve
como fachada a frente de uma ou mais implementagdes. A arquitetura do MSE define essa
entidade através de um servigo virtual representado por um contrato e constituido de vérios

componentes:
- Endpoints;
- Mensagens;

- Politicas;
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- Contexto;
- Implementagao.

A implementacdo do MSE disponibilizada pela Microsoft contém alguns
componentes e ferramentas desenvolvidas no Framework NET. Os dois principais

componentes do MSE sdo o Service Catalog e o MSE Runtime.

O Service Catalogé o responsdvel por armazenar os metadados do servico. Em

sua implementacdo, consiste de trés servigos:
- Um banco de dados no SQL Server 2005;
- Um servico WCF de fachada que prove acesso aos metadados;

- Um servico Windows chamado “Microsoft MSE Repository Service”, que € o

hospedeiro do servigo de fachada acima.

O servigo MSE Runtimeé o coracdo do sistema; € ele quem prove o mecanismo
de virtualizagdo de servico e em sua implementacdo fisica é composto de apenas um unico

moédulo, um servico Windows chamado “Microsoft MSE Runtime”.
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CAPITULO 5 - PROPOSTA DE ARQUITETURA ORIENTADA A
SERVICOS PARA REDES DE SENSORES E ATUADORES SEM FIO

Os dois principais pontos fortes da arquitetura orientada a servigos estdo na
capacidade da tecnologia alinhar negécios com TI e dar flexibilidade, ou adaptabilidade, aos
negocios. Porém, estes pontos ndo resultam automaticamente através da utilizacdo de SOA, e
s6 sdo obtidos através da definicdo da arquitetura de forma cuidadosa. Neste quinto capitulo, a
arquitetura proposta é apresentada através de um conjunto de visdes que juntas visam cobrir
os principais aspectos técnicos relativos ao desenvolvimento e implantacdo do sistema em
questdo. O objetivo € capturar e formalizar as principais decisdes tomadas com relacdo a

arquitetura do sistema.

5.1 Arquitetura proposta para o Nodo Gateway

Neste trabalho, dentre os componentes de uma Rede de Sensores e Atuadores
sem Fio, o componente que mais se destaca é o nodo gateway. E através desse nodo especial
que o usudrio final consegue acessar remotamente os servi¢cos de sua rede privada, seja
capturando dados de um sensor, gerenciando o status de um dispositivo ou interferindo no
ambiente através dos nodos atuadores. Dessa forma, o nodo gateway deve fornecer servicos

tanto para os usudrios como para o nodo sorvedouro, instalado na rede interna.

Esses servicos devem ser instalados e configurados em uma infraestrutura e
arquitetura que permita aos desenvolvedores de aplicagdes para RSASF rapidamente construir
novos sistemas, reaproveitando os componentes e servicos que ja existem, reaproveitando a
infraestrutura e focando apenas nos componentes de negécio que o dominio da aplicacdo
possa exigir. Além disso, o desenvolvimento de servicos para o nodo gateway ¢ muito menos
complexo do que desenvolver servicos para os nodos sensores, sendo que estes ultimos

requerem conhecimentos de linguagens de programagdo de baixo nivel (geralmente assembly
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e C) e conhecimento especifico da plataforma de hardware, sendo necessdrio trabalhar com
codigo altamente especializado para realizar uma determinada tarefa, como por exemplo,
desenvolver rotina para controlar os servos-motores através de modulacdio PWM, capturar o
stream de video de uma camera e transferi-lo para o nodo sorvedouro através de um enlace

sem fio, etc.

A arquitetura proposta para o nodo gateway neste trabalho foi alcangada
através de estudos de diversos padrdes arquiteturais, padrdoes de mercado, levantamento
bibliografico de pesquisas relacionadas a area de Redes de Sensores e Atuadores sem Fio,
Domética, Arquiteturas Corporativas, Metodologias, Processos de Desenvolvimento, etc. Nas
proximas secdes, serd feito o detalhamento das diversas visdes que definem a arquitetura
projetada para o nodo gateway, documentando de forma elucidativa as tecnologias

envolvidas, o relacionamento entre camadas, etc.

5.1.1 Visao Geral

Esta secdo tem por objetivo descrever a visdo funcional da arquitetura
orientada a servicos proposta para construcdo do nodo gateway. Para entendimento dos
tépicos a seguir neste trabalho, faz-se necessdria apresentacdo da Visdo Funcional da
arquitetura, cujo objetivo € identificar os principais elementos do modelo e, também, o papel

desempenhado por cada um (ilustrado pela Figura 23).

Esta visdo também serve de base para explicar as tecnologias envolvidas na
montagem de um ambiente SOA. A visdo também leva em consideracdo alguns elementos
existentes no ambiente de sistemas da rede interna do usudrio, como os nodos sensores €

atuadores.
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SOA: Viséo funcional dos compoenentes
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Figura 23: Visdo Funcional da Arquitetura Orientada a Servigos

5.1.1.1 O Ambiente SOA

Para um suporte adequado a este ambiente € importante que a infraestrutura
seja complementada com alguns componentes para dar suporte ao modelo de servigos. Esta
infraestrutura oferece novas funcionalidades relacionadas a SOA e, pode ou ndo, interagir

com a infraestrutura de aplicacdo existente. Este ambiente contém os seguintes componentes:

- Um ESB que fornece o mecanismo de processamento de mensagens e todo o
suporte para o transporte, roteamento, seguranga, adaptadores e transformagao.
Este componente oferecerda o suporte necessdrio para integracdo entre
aplicacdes em diferentes plataformas ou através de diferentes protocolos. Este
¢ o componente que interconecta os usudrios finais, os quais podem utilizar
aplicacdes clientes instaladas em dispositivos mdveis ou em um PC, ou um
navegador Web para interagir com a RSASF, através de protocolos como

HTTP ou TCP. E através do ESB que o nodo sorvedouro se comunica com o
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nodo gateway, enviando as solicitacdes dos usudrios, informando a notificacao
de algum evento capturado pelos nodos sensores, enviando aos nodos

atuadores os comandos emitidos pelos usudrios, etc.

- Um servigo de registro e metadados (Service Registry) que € usado para
localizar as informagdes sobre os servicos publicados no ambiente. Por
exemplo, antes de consumir um novo servico, tanto o analista de negdcio
quanto os desenvolvedores devem consultar se ja existe algum servico que
ofereca o comportamento desejado, garantindo o re-uso e agilidade no processo

de desenvolvimento.

- Um componente para publicacdo e descoberta de servigo (Service Repository)
com suporte aos padrdes do mercado, como por exemplo, UDDI (Universal
Description, Discovery and Integration) [51]. O UDDI é um padrio especifico

para publicacdo e descoberta de servigos.

- Um mecanismo (Business Rules Engine) de execucdo e gerenciamento de

regras de negdocio.

- Um mecanismo de gerenciamento de servico (Service Management) que

permita controlar os varios aspectos dos servigos.

- Um mecanismo de seguranga (Security Service) que permita controlar os

vérios aspectos de seguranca dos servigos.

Os componentes listados acima sdo usados, principalmente, em tempo de
execucdo, com excecdo do componente de publicacdo e descoberta de servigos que também

pode ser usado durante o desenvolvimento das aplicagdes.

Os componentes do modelo funcional, na sua maioria, usam o registro de

servigos como repositdrio central para registrar e localizar todos os servicos e seus metadados.

O ESB, embora isolado na camada de integracdo, ndo significa que seja
utilizado somente na comunicacdo com os componentes desta camada. Estd agrupado na
camada de integracdo devido ao papel que desempenha na arquitetura, porém também sera

usado para comunicagdo dos servigos e seus consumidores das outras camadas. Ideal para
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cendrios onde os consumidores foram construidos com tecnologias diferentes ou demandam

alguma transformag@o de dados ou de protocolo.

No que diz respeito ao gerenciamento, este pode ser quebrado no nivel de
negocio e no nivel de sistema. Para o nivel de negdcio, temos a Monitoragdo das atividades de
negocio (BAM - Business Activity Monitoring). Para o nivel de sistemas, temos: desempenho,
ciclo de vida do servigo, configuracdo e mudanca, controle de utiliza¢do e gerenciamento dos

ativos.

O gerenciamento de identidade se refere a autenticagdo das identidades e o
gerenciamento dos seus atributos, tais como papéis e privilégios. Como SOA permite um
ambiente de maior colaboragdo entre organizacdes independentes, o gerenciamento de

identidades é de extrema importancia.

A seguranga diz respeito a autenticacdo, autorizagdo, integridade,

confidencialidade, auditoria e privacidade.

5.1.1.2 Camada de Apresentagdo e Comunicagdo

Os usudrios podem acessar os sistemas da RSASF através de diferentes canais.
Por exemplo, os usudrios podem acessar o nodo gatewayatravés de sualntranet, caso estejam
conectados na mesma rede privada ou através da Internet, para acessarem a RSASF
remotamente. Cabe lembrar que nem sempre sdo os usudrios que interagem com 0s sistemas
corporativos, podendo também ser outra aplicacdo que utiliza os servigos disponiveis para

troca de informagdes, atuando como consumidores desses servicos.

Na figura 23, esta camada representa as varias formas de usudrios e outros
sistemas interagirem com as aplicacdes ou servigos corporativos. Como por exemplo, portais,

aplicagdes web, aplicagdes desktop ou aplicagdes para dispositivos moéveis.
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5.1.1.3 Camada de Interface de Servicos

Na figura 23, esta camada tem o propdsito de expor como servico as
funcionalidades e processos de negécio. Tais servigos devem ser independentes da camada de
aplicacdo que eles abstraem, do ESB e da infraestrutura. Por exemplo, seja um servico
“SendCommand” desenvolvido para enviar comandos aos nodos atuadores da RSASF. Se a
aplicagdo de envio de comandos aos nodos atuadores for substituida por outra, o servigo
deverd produzir o mesmo resultado. Os consumidores dos servicos de negécio sdo
independentes dos detalhes de implementagdo, ou seja, s@o fracamente acoplados dos
produtores. Esta camada contém processos de negécio que sdo formados por outros servigos

de negocio.

A construcdo dos objetos e classes que suportardo os servicos faz uso do “Nodo
Gateway Framework”, o qual representa os componentes existentes e encapsulam

funcionalidades basicas e comuns a todos os servigos e aplicacgoes.

As tecnologias utilizadas para construgdo desta camada devem oferecer suporte
para definicdo e montagem dos processos de negdcio, controle de acesso e seguranca,
execucdo de processos com suporte a transacdo, € comunicacdo através de protocolos

padronizados.
Os servigos dessa camada podem ser classificados em:

- Servicos de Negocio: modularizam uma funcionalidade de negécio que é
independente da aplicacdo que encapsula e estd alinhado com os principais

processos de negdcio que uma RSASF deve prover.

- Servicos de componente (aplicacdo): sdo blocos de servicos que podem ser
invocados diretamente, mas foram construidos com a intencdo de servir como
partes para composicdo de servicos de negdcio que sdo montados de acordo

com uma funcionalidade de negdcio de alto nivel.

- Servico de dados: oferecem uma visdo unificada das vérias fontes de dados

do nodo gateway, objetivando a abstracdo de recursos 16gicos ou fisicos.
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- Servicos de infraestrutura: ndo estdo no nivel de negécio e podem ser
utilizados entre as vérias unidades de negdcio, ou seja, ndo oferecem valor ao

negocio diretamente.

Os servicos de componente sdo aplicagdes expostas como servigos de
funcionalidade de negoécio. Normalmente, estes servicos alavancam as aplicacdes que
encapsulam e sdo desenvolvidos a partir de uma ou mais funcionalidades da aplicacdo. As
tecnologias para construir esta camada devem oferecer suporte para controle de acesso e

seguranga, comunicacdo sincrona e assincrona, transacoes e adaptadores.

Servico de aplicacdo, servico de integracdo e servico utilitdrio sdo tipos

especializados de servigo de componente que possuem as seguintes caracteristicas:

- Mecanismo para integragdo entre aplicacdes customizadas, de terceiros ou
aplicagOes legadas;

- Normalmente, nio sdo centrados em negdcio, e sim em integracdes ponto a
ponto, tais como transformacao, tradugéo e evento;

- Pouca abstracdo de negécio e sdo projetados e desenvolvidos para uma
solucgdo especifica ou que tenha valor direto ou indireto para o negdcio ao invés
de uma funcionalidade de negdcio de alto nivel. Realizam operagdes simples e

nao dependem de outros servigos.

Os servicos de dados sdo expostos para realizacdo de operacdes de incluir,
alterar, excluir e consultar informagdes de negdcio, ou seja, entidades do modelo de negdcio.
Abstraem o repositorio de dados e as complexidades de conexdo para os consumidores destes
servicos. As tecnologias para construir esta camada devem oferecer suporte para controle de
acesso e seguranca, comunicagdo sincrona e assincrona e transagdes. Tem por objetivo

abstrair recursos de dados 16gicos e fisicos e possuem as seguintes caracteristicas:

- Abstraem as operagdes para incluir, alterar, excluir e consultar, e as
instru¢des SQL equivalentes;

- Abstraem os recursos e fontes de dados através de interfaces;

- Abstraem a forma como os dados sdo persistidos;

- Garantem o modelo conceitual e a integridade dos dados.
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Por ultimo, os servigcos de infraestrutura sdo usados para automatizar as tarefas
de provisionamento de recursos para habilitacio de um ambiente computacional

compartilhado e virtualizado. Estes servigos possuem as seguintes caracteristicas:

- Valor de negdécio indireto;
- Ndo contém légica de negdcio;
- Provisdo de recursos e ambientes;

- Encapsula detalhes da plataforma.

Reutilizam servigos de infraestrutura que limitam a necessidade de redundéancia
de identidade e funcdes de seguranga. Implementam servigos centralizados que eliminam
redundancia de diretdrio, reduz a complexidade de desenvolvimento e reduz o custo de

operagao.

5.1.1.4 Camada de Operacdo e Gerenciamento

Esta camada disponibiliza a funcionalidade que monitora e gerencia os servicos
através de todas as camadas descritas anteriormente. Consiste de uma infraestrutura de
descoberta de servicos que garante que os consumidores encontrem os detalhes, incluindo a

localizagc@o de novos servicos e servigos atualizados.

A infraestrutura de seguranca gerencia autenticacdo, controle de acesso e

seguranc¢a dos dados para todas as camadas no modelo SOA.

O gerenciamento dos processos de negdcio controla e gerencia o estado dos

processos, transagdes de longa duracdo, correlacdo, entre outros.

O monitoramento e funcionamento do servico s@o criticos para garantir os

niveis de servigo.

As tecnologias usadas para construir esta camada devem oferecer suporte para
definir, rastrear, gerenciar e monitorar os objetivos dos niveis de operacdo para todos os
servigos, gerenciamento de processos de negécio (BPM) e capacidade para monitorar eventos

de processo em tempo quase real, também chamado de Near Time.
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5.1.2 Objetivos e Restricoes

5.1.2.1 Objetivos da Arquitetura Proposta

A arquitetura proposta neste documento tem como principais objetivos:
flexibilidade, reusabilidade, disponibilidade, padronizacdo de interfaces e modelo de dados,

seguranca, agilidade e foco no dominio de aplicacdo, composabilidade e interoperabilidade.

A flexibilidade é obtida através da utilizacdo de mecanismos de regras de
negocio e automacgio de processos usando workflows que consomem servicos. Desta forma é
possivel fazer mudangas de forma rdpida e com menor esforco, garantido um ambiente de TI
capaz de se adequar a dindmica e agilidade dos negdcios. A utilizacdo de um mecanismo de
regras de negdcio permite que uma aplicacdo seja alterada sem a necessidade de passar por
um ciclo de desenvolvimento, dando flexibilidade e agilidade para atender as mudangas do

negocio.

A reusabilidade permite que os recursos existentes de TI sejam encapsulados e
modernizados através do encapsulamento por servi¢os, e que novas funcionalidades sejam
disponibilizadas através da composicdo de servicos existentes. Outras aplicacdes podem
reutilizar estes servicos sem se preocupar com os detalhes de construcdo e complexidade de
acesso dos recursos por trds de cada servico, além de reduzir o tempo de entrega de novas

funcionalidades.

Visto que os servigos suportam protocolos padronizados e baseados em XML,
por meio da solugdo de gerenciamento e monitoramento do ambiente SOA, e com

infraestrutura de hardware adequada, € possivel garantir um ambiente de alta disponibilidade.

A padronizacdo das interfaces dos servigos e do modelo de dados reduz o custo
de desenvolvimento de novas funcionalidades em ambientes de software heterogéneos e com
dados incompativeis. Os consumidores dos servigos ndo se preocupam com os detalhes de
construcdo dos servigos € nem com o modelo de dados. Quando os dados disponibilizados

pelo servigco ndo sdo compativeis por um dos consumidores, o mecanismo de ESB oferece os
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recursos necessarios para resolver os problemas de integracdo e troca de mensagens entre

aplica¢des distintas.

A composabilidade permite que novos servigos sejam construidos a partir de
servigos existentes. Fornece mais agilidade para entrega ou alteracdo de uma funcionalidade e
reduz a complexidade do ambiente de desenvolvimento. Sempre que for preciso desenvolver
uma nova funcionalidade, faz-se uma consulta ao repositorio de servigos para validar se ja
existe algum servico que pode ser reaproveitado e, caso ndo exista, serd desenvolvido um
novo servico. A composabilidade também pode ser obtida através da automacgdo de processos
usando workflows que consomem os servicos de negécio. Se houver alguma alteracdo no

negocio que impacte o processo, somente o workflow sera ajustado.

A interoperabilidade é obtida através da utilizagdo de XML e Web Services,
bem como dos padroes XML existentes, tais como WSDL (Web Service Description
Language), UDDI, XML Schema, SOAP (Simple Object Access Protocol) e WS-*, e que sdo
suportados por grande parte das linguagens de programacdo e plataformas de

desenvolvimento.

5.1.2.2 Restrigoes

A arquitetura propde a modelagem de processos de negdcio através da
tecnologia Windows Workflow Foundation[52], do Framework .NET 3.5 (WF). O WF utiliza
o padrao XAML (Extensible Application Markup Language) [53], que € a linguagem utilizada
pelo Framework .NET 3.5 para descri¢do de interface grifica. Este mesmo padrdo também é
utilizado para descricdo de workflows para WF, o que nio tem suporte direto para o padrio

BPEL (Business Process Execution Language) [54].

Como o BPEL é um dos principais padrdes do mercado, € importante que a
arquitetura tenha algum suporte para este padrdo. A falta de suporte do WF ao padrdao BPEL ¢é
um problema apresentado por vdrios usudrios da tecnologia e para atender esta demanda, a
Microsoft liberou um adicional chamado BPEL for Windows Workflow Foundation. Este

adicional possui atividades para BPEL e uma ferramenta para importar e exportar de XAML
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para BPEL, e vice versa. A versdo suporta o padrdo BPEL 1.1 e o padrao WS-BPEL (Web

Services Business Process Execution Language) 2.0 [54].

Os servicos serdo definidos, desenvolvidos e executados com o WCF, que
também depende da plataforma Windows para ser executado. A dependéncia para executar os
servicos na plataforma Windows ndo afeta os consumidores dos servicos em outras

plataformas, até porque o WCF suporta os principais padroes XML do mercado.

5.1.3 Padrées Arquiteturais

Esta sec@o apresenta os padrdes arquiteturais, tecnoldgicos e de infraestrutura
que s@o propostas na arquitetura do nodo gateway.

5.1.3.1 Arquitetura Orientada a Servigos

A arquitetura tem como padrdo a orientacdo a servicos e segue alguns

principios bdsicos, entre os quais se destacam:

- As funcionalidades de negdcio sdo descritas, disponibilizadas e usadas como
Servicos;

- Os servigos sdo independentes da implementacio;

- Os servigos podem ser combinamos para criagdo de novos servigos;

- Os servigos sdo descritos usando metadados;

- A descricdo do servigo tem que ser significativa para os seus consumidores;

- A interacdo com os servigos € fracamente acoplada;

- Os servigos sdo publicados e descobertos num repositdrio, ou diretério, de
Servigos;

- Os servicos sdo invocados através de protocolos padronizados.
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A Figura 24 ilustra uma visao tecnoldgica e o relacionamento dos componentes
apresentados na visao funcional da arquitetura mostrada na secdo 5.1.1 - Visdo Geral. A visdo
técnica mostra quais tecnologias foram sugeridas para desempenhar as funcdes dos elementos

essenciais da arquitetura, conforme a secdo 5.1.1.1 - O ambiente SOA.
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Figura 24: Visdo tecnoldgica da arquitetura SOA e o relacionamento entre os componentes

5.1.3.2 Arquitetura Baseada em Padroes XML

Para garantir a interoperabilidade com plataformas e tecnologias distintas, a

arquitetura adota tecnologias que suportam os principais padroes para XML e Web Services.

Como a arquitetura é predominada pela tecnologia Microsoft, pode-se concluir
que a mesma suporta o padrio WS-Basic Profile 1.0 (BP) [55] do WS-I (Web Services
Interoperability Organization) [56], visto que o padrdo € suportado pela plataforma .NET. O
WS-I € um consércio formado pelos principais fornecedores de tecnologia (tais como,
Microsoft, BEA, SAP, IBM) e tem por objetivo fornecer orientagdes de interoperabilidade
para as principais especificagdes de Web Services para mensagens, descricdo de servigos,

publicacdo e descoberta de servicos. O WS-BP 1.0 suporta o XML (Extensible Markup



75

Language) 1.0 [57], SOAP (Simple Object Access Protocol) 1.1[58], WSDL (Web Services
Description Language) 1.1[59], HTTP 1.1[60], XML Schema 1.0[61], e UDDI
2.03[62]/2.04[63].

5.1.3.3 Andlise e Design Orientados a Servigos

A andlise e design dos servicos levam em consideragdo principios da
orientacdo a servigos, tais como autonomia e reusabilidade. Além disso, a identificacdo dos
servicos € feita com foco nos processos de negdcio seguindo um modelo top-down,
permitindo que os recursos de TI sejam utilizados da melhor forma possivel e que agreguem

valor ao negécio.

O modelo top-down assume que cada processo de negdcio, ou fun¢do de negécio, é
um candidato a servico. Depois de identificados os servigos candidatos, um conjunto de
passos bem definidos é executado de forma a garantir que todos os detalhes dos servigos
sejam capturados, modelados e projetados para garantir um ambiente favordvel ao reuso e

composi¢ao.

5.1.3.4 Arquitetura Baseada em “Software Factories”

O desenvolvimento baseado em Software Factories, ou fabrica de software,
soluciona um dos principais problemas do ambiente de desenvolvimento, onde aplicacdes sao
desenvolvidas e implantadas sem tirar proveito do conhecimento obtido com os artefatos
produzidos na construg@o de outras aplica¢des similares. Algumas abordagens — treinamento,
documentacio e frameworks — sdo usadas para solucionar este problema, porém niao permitem
que o conhecimento seja aproveitado de forma eficiente e, também, sdo candidatos a erros de

falha no processo.
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O uso de fébricas de software soluciona este problema através da utilizagdo de

priticas para desenvolvimento de um tipo especifico de aplicacdo dentro de um pacote

integrado de guias de facil adocdo pelo time do projeto. O desenvolvimento de aplicagdes

utilizando uma fabrica de softwareadequada proporciona vérios beneficios:

- Consisténcia. Permite construir vdrias instancias de um determinado software
de linha de producdo (que compartilha caracteristicas e arquitetura), fazendo
com que seja facil a obtencdo de consisténcia. Também simplifica a
governanga e diminui os custos de manutengao e treinamento.

- Qualidade. Facilita o aprendizado dos desenvolvedores e a implementacao de
préticas ja testadas. Sendo assim, evita a perda de tempo com codificagdao
desnecessaria e faz com que o desenvolvedor mantenha o foco nas
funcionalidades especificas da aplicagao.

- Produtividade. Padroniza e automatiza as atividades no desenvolvimento da
aplicagdo, através da: reutilizag¢do de artefatos (arquitetura, frameworks, blocos
de aplicacdo); fornece guias contextualizados e automatizados; e geracdo de
codigo a partir de modelos que representam abstragdes dos mecanismos e

elementos da aplicacao.

A fébrica de software descreve uma colecdo completa de recursos que podem

ser usados para desenvolver aplicativos com uma tecnologia especifica. Por exemplo, cada

fabrica contém:

ambiente de

- Blocos e bibliotecas de aplicativos;

- Pacotes de receitas e guias como plug-ins que funcionam integrados a
ferramenta de desenvolvimento;

-Templates para desenvolvimento dos componentes da aplicagéo;

- Implementacéo de referéncia (aplicacdo de exemplo que mostra como utilizar
a fabrica) ; e

- Toépicos instrutivos.

A utilizagdo destas fdbricas garante produtividade e padronizagdo para o

desenvolvimento de software. Como trabalham de forma integrada com a

ferramenta de desenvolvimento, o desenvolver terd todo suporte necessario para executar suas
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atividades de forma rdpida e com qualidade conforme os padrdes de desenvolvimento
elencados. Além disso, também oferecem mecanismos que permitem que sejam customizadas

de acordo com a necessidade.

As fabricas de softwares que foram estudadas e que serdo adotadas como
padrdo da arquitetura proposta neste trabalho sdo:Web Client Software Factory (WCSF), Web
Service Software Factory(WSSF)[64],Smart Client Software Factory (SCSF)[65] e Mobile
Client Software Factory (MCSF)[66].

5.1.3.5 Arquitetura Baseada em Padroes de Projeto

A arquitetura proposta baseia-se nos principais padrdes de projeto para
construgdo dos componentes nas suas respectivas camadas. Entre os padrdes utilizados,
destacam-se: Model View Presenter, Data Access Object, Transfer Object eService

LocatorFactory, apresentados no capitulo 3.

5.1.4 Visdo Logica

Esta secdo apresenta a visdo logica da arquitetura proposta. Esta visdo prové
uma perspectiva estrutural do sistema, apresentando como este se divide em camadas, os

principais elementos de design destas camadas, suas interfaces e relacionamentos.

5.1.4.1 Visao de Camadas

Esta secdo descreve como o sistema estd dividido em camadas, mostrando
quais sdo elas, suas dependéncias e como se comunicam. A Figura 25 ilustra as camadas

l6gicas da arquitetura e seus relacionamentos.
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Figura 25: Visdo das camadas da arquitetura e seus relacionamentos

Cada camada desempenha um papel especifico na arquitetura e, com base na

figura 25, possuem as seguintes responsabilidades:

- Camada de Apresentacao - é responsavel por disponibilizar a interface grafica
por onde os usudrios interagem com os sistemas. Oferece os recursos
necessarios para construcdo e controle da interface grafica. Pode interagir
diretamente com a camada de orquestracdo ou com a camada de servigos, além
das entidades de negdcio, ou objetos de transferéncia (transfer objects) da
camada de objeto de negdcio.

- Camada de Processo de Negécio - € responsavel pela automacdo dos
processos de negdcios através de workflows. Os processos automatizados nesta
camada podem fazer uso direto da camada de negdcio ou da camada de acesso
a dados.

- Camada de interface de servico - € responsavel por disponibilizar a interface,
o contrato e a implementacdo dos servigos, seja servico de negdcio, de
componente ou de dados. A descri¢do do servico € formada pelo contrato, pela
interface, pelos tipos de dados e tipos das mensagens, e pelo préprio servico.
Esta camada pode ser consumida diretamente pela camada de apresentacdo ou
pela camada de processo de negdcio. Pode se comunicar diretamente com as
camadas de dados ou negécio.

- Camada de negécio - é responsdvel por disponibilizar os objetos que
encapsulam a logica de negécio e os objetos que mapeiam os conceitos do

dominio do negdcio. Esta camada ndo faz acesso direto ao banco de dados e
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depende da camada de acesso a dados para qualquer comunicag¢do com o banco
de dados.

- Camada de acesso a dados - € responsdvel por encapsular a logica para
persisténcia e recuperacio das entidades de negdcio, abstraindo o mecanismo
de persisténcia. Os objetos desta camada implementam o padrdo de projeto
DAO (Data Access Object).

- Camada de integracdo - é responsavel pelos processos de integracdo entre
sistemas, através de mecanismo de mensagens. Oferece um modelo
desacoplado de integracdo e permite que diferentes sistemas conversem

independente de protocolo ou formato de dados.

5.1.4.2 Camadas Logicas: Tecnologias

Esta secdo tem por objetivo descrever os principais elementos de projeto das
camadas da arquitetura, bem como uma visdo geral das tecnologias utilizadas para sua

construcao.

A figura 26 ilustra os principais componentes de design das camadas e como se
relacionam. A figura separa os objetos de transferéncia em mais uma camada com o objetivo
de ressaltar a importancia destes objetos e ilustra que eles podem ser referenciados em

qualquer camada.
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Figura 26: Visdo detalhada das camadas da arquitetura

A camada de apresentacdo disponibiliza a interface grafica do usudrio através
de componentes que determinam a fronteira do sistema. Permite abstrair a complexidade
envolvida na interacdo com o usudrio e a representacdo interna do sistema, além de gerenciar
os elementos graficos independente das regras de negécio da solugédo. A interface grafica da
aplicagdo € implementada com a tecnologia ASP.NET usando o Web Client Software Factory
(WCSF).

A camada de apresentacio poderd acessar qualquer uma das camadas
inferiores, com excecdo da camada de dados, que ndo pode ser acessada diretamente. E
importante que a mesma acesse somente as camadas de orquestracdo, servicos ou negocio.
O mecanismo utilizado para suportar a construcdo de aplicagdes modularizadas
e com total isolamento da logica da interface e fluxo das pdginas € baseado no padriao de

projeto Model-View-Presenter (MVP), formado por trés elementos basicos: Model (modelo),
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View (visdo) e Presenter (apresentador), padrao suportado pelo Web Client Software Factory.

A figura 27 ilustra os principais componentes do padrdo e os seus relacionamentos.

Figura 27: Representagdo do padrdo de projeto MVC

O Model é o dado sobre o qual a interface do usudrio ird operar. Representa um
objeto do dominio e o objetivo é de que estes objetos ndo tenham conhecimento da interface
do usudrio. E puramente um objeto do dominio e em momento algum serd usado pela

interface.

O View tem a responsabilidade de mostrar o contetido de um model. E esperado
que o model notifique o view sobre prossiveis mudangas nos seus dados, suportado pelo
padrio de projeto Observer. E possivel que mais de uma visio seja conectada a um tnico
model. O view espera manipular os eventos da interface gerados pelo sistema operacional. Por
exemplo, os dados de uma tela sdo tratados no evento do botdo dentro do view, que em

seguida repassa a chamada para um método de um presenter.

Enquanto que a responsabilidade do view € mostrar o modelo de dados, € o
presenter que governa como o modelo pode ser manipulado e alterado pela interface do
usudrio. Ele estd no niicleo dos comportamentos de uma aplicacdo, e a maioria do cédigo, que
trata como a interface do usudrio trabalha, estd dentro dele. A principal diferenca é que o
presenter é diretamente ligado a sua visdo, onde os dois colaboram para prover a interface

grifica de um modelo em particular.

A camada de processo de negdcio representa os artefatos de software criados
para automatizacdo de workflows. Estes workflows sdo classes de software que herdam de
classes bdsicas do Framework NET 3.5, e que t€m seus fluxos modelados através de

componentes (atividades) que desempenham um passo especifico do processo. A arquitetura
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propde que estas classes também sejam consumidoras dos servigos de negdcio. Assim, o
processo de automacdo de uma determinada tarefa na RSASF deverd ser executado pelos

workflows definidos.

Uma caracteristica importante de uma arquitetura SOA € minimizar as
dependéncias que cada servigo tem dentro do seu préprio processo de negdcio. Servigos que
contém regras de negécio demandam que as regras sejam aplicadas em tempo de execucio.
Isto limita a capacidade do servigo de ser utilizado fora do ambiente que demande estas
regras. Da mesma forma, servigos que atuam como controladores e embutem a logica que

compde outros servicos podem gerar dependéncia da estrutura de composigao.

A introducdo de uma camada de controle acima de uma camada de servicos
permite estabelecer uma localizag@o central para regras de negécio e logica de composicio

relacionada a seqii€ncia em que as atividades sdo executadas.

A camada de processos de negdcio € projetada especificamente para este
propésito, introduzindo o conceito de “Servico de Processo”. O servigo de processo € capaz
de compor outros servigos para realizar um processo de negécio de acordo com um workflow

pré-definido.

Esta camada € suportada pelo Workflow Foundation e WF Rules Engine para
descri¢do de workflows e execucdo de regras de negocio, respectivamente. Por padrdo, a

linguagem de descri¢do de workflows do WF é o XAML.

O mecanismo padrdo para execucdo e controle de workflows € o Windows
SharePoint Services 3.0, visto que dispde dos recursos necessdrios para publicagio,
instanciacdo, execucdo, persisténcia e gerenciamento dos workflows. Além de oferecer um

modelo de objetos que permite que estas funcionalidades sejam acessadas via programacao.

A camada de servigos de interface introduz servicos projetados para representar
a légica de negécio, também chamado de Servicos de Negodcio. Sao responsiveis por
expressar a logica de negdcio através da orientacdo a servigos e de trazer a representacdo do

modelo de negdcio corporativo para o mundo dos Web Services.

Esta camada pode ser dividida logicamente em duas partes: Service Contract,
definicdo do contrato do servigo (tipos de dados, tipos de mensagens, operagdes, esquemas
XML), independente de tecnologia; e Service Implementation, implementacio do servico com

uma tecnologia especifica.
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Os servicos sdo modelados como interfaces que declaram as operagdes
disponibilizadas pelo servigo. A classe do servigo representa a implementacéo da interface, e
contém a légica de processamento de cada operacdo do servico. Neste trabalho, tanto a
definicdo da interface quanto a implementacdo do servi¢o sdo realizados com a tecnologia

Framework NET 3.5.

A comunicag@o com o servico ¢ feita através do seu Proxy, que nada mais é
que uma classe que abstrai os detalhes de comunicacdo com o servi¢o, fazendo com que a
execucdo das operacdes do servico seja feita da mesma forma que a chamada de um método
qualquer de uma classe. A vantagem da utilizacdo do Visual Studio .NET 2005 como
ferramenta para construcdo dos servicos € que o mesmo oferece recursos para geracao
automdtica do codigo do proxy. Para isso, s6 precisa que seja informado o endereco do

arquivo de descri¢@o do servigo, o arquivo WSDL.

A l6gica de negécio implementada por um servigo pode estar numa classe de
negocio especifica ou dentro da propria classe do servico. A vantagem de colocé-la fora da
classe que implementa o servico € que a mesma pode se reutilizada em outra aplicacdo, por
exemplo. De qualquer forma, o fato de colocar a l6gica de negécio dentro do préprio servico
ndo impede que o mesmo seja reutilizado, pelo contrério, pois a idéia é que este servico seja

consumido por qualquer aplicacdo que necessite desta légica de negdcio.

Outro ponto importante da utilizacdo do Framework .NET 3.5 para camada de
servicos estd no suporte as principais extensdes Web Services (WS-*), tais como WS-
Transaction, WS-Security, WS-Policy, entre outros. Entdo, pode-se dizer que os servigos
terdo suporte a controle transacional distribuido, seguranca declarativa, e distribuicdo da
l6gica de negdcio (servicos distribuidos), bastando configurd-los de acordo com a

necessidade.

Antes da codificacdo dos servicos, € importante que seja construido o diagrama
do modelo de servicos. Este diagrama permite que os servigos sejam descritos sem se
preocupar com os detalhes da tecnologia utilizada para implementacdo. Ap6s a modelagem do
servigco, configuram-se os detalhes da tecnologia de implementacdo e, em seguida, é gerado o
codigo contendo todas as interfaces, mensagens, tipos de dados, tipos de falhas, entre outros.
A légica da classe que implementa o servico deve ser implementada em outra classe que
herda da classe gerada pelo WSSF. Isto permite que o cddigo seja re-gerado sem que seja

perdida a codificacdo feita anteriormente.
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O Windows Communication Foundation oferece todo mecanismo necessério
para o design e codificacdo do contrato dos servigos, bem como dos tipos de dados e tipos de
mensagens. Além disso, permite que o servico seja hospedado por qualquer aplicacdo .NET.
Quando um servico em WCF € executado, os clientes podem consumi-lo através da geragcdo

de uma classe Proxy.

Um servico WCF ¢ projetado de forma independente do canal de comunicagdo
e do formato das mensagens, visto que s@o detalhes que podem ser especificados via XML no

arquivo de configuracéo da aplicacdo que o hospeda.

Na figura 26, por exemplo, o contrato do servico (IClienteService) faz
referéncia as classes ClienteRequest ¢ ClienteResponse, ambas decoradas com o atributo
MessageContract. Estes atributos sao especificos do WCF e permitem customizar como serd
o corpo da mensagem SOAP de entrada e de saida para as operacdes deste servico. As classes,
por sua vez, fazem referéncia a classe Cliente que também estd decorada com outro atributo
do WCEF, o DataContract. Este atributo indica que uma classe é um tipo de dado utilizado por
um servigo, seja como parametro de uma operacdo ou como campo de uma mensagem. A
utilizacdo dos atributos WCF para decorar as classes ¢ uma forma de especificar como serd o
arquivo WSDL do servico, ou seja, a descri¢ao dos tipos de dados, dos tipos de mensagem e

das operacoes.

Além dos tipos e operagdes, a descricdo do servico deve especificar, entre
outras informagdes, qual o canal de comunicacdo do servico e o endereco onde serd
executado. Outros detalhes do contrato do servico sdo descritos através do arquivo de

configuragdo da aplicagcdo que hospeda o servico, seja uma aplicagdio Windows ou ASP.NET.

A camada de acesso a dados € responsdvel pela persisténcia e recuperacio das
entidades de negdcio. Os objetos desta camada suportam o padrdo de projeto DAO. Abstrai e
encapsula o acesso a fonte de dados, deixando transparente a camada de servigcos como 0s
dados sdo obtidos e armazenados em meio persistente, independente de sua origem (banco de

dados, arquivos XML, sistemas legados etc.).

A principal vantagem de utilizar este padrdo é que toda légica de acesso aos
dados fica isolada, facilitando sua manuten¢do, pois caso seja necessdrio mudar a fonte de

dados ndo impactaré as outras camadas da aplicagdo.
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A instanciacdo de um objeto DAO € feita através de uma fébrica que desacopla
as camadas e permite que sejam alteradas sem impactar o cédigo do cliente. A figura 26
ilustra o relacionamento entre as classes da camada de persisténcia e entidades (TO's), e

afigura 28ilustrauma das formas de ligacdo entre a camada de servicos e a camada de dados.

Data Access Layer winterfaces
Serializable
1
«DAOn « TransferObjects
ClienteDAC ClienteTO
iFo:lcham’c;sX!ﬂL [ClienteDAOXmI ClienteDAOSq| FonteDadosS0L

Figura 28: Design dos elementos da camada de acesso a dados

Para um determinado mecanismo de persisténcia de dados e para cada entidade
persistente da aplicacdo, trés classes sdo criadas e colaboram entre si. No diagrama de
seqiiéncia da figura 29, onde € representada uma entidade genérica (Entidade), estas classes

sdo: Entidade, EntidadeDao e EntidadeDaolmpl.

Outras implementacdes do DAO também podem ser criadas para outras fontes
de dados. Por exemplo, no diagrama, a classe EntidadeDaoXmllmpl estende o DAO para
obter os dados de arquivos XML. Utilizando um exemplo concreto, se em um sistema &
necessdrio a obtencdo dos dados da entidade Usudrio, deve-se criar as classes Usudrio,

UsudrioDao e UsudrioDaolmpl.
As responsabilidades das classes desta camada so as seguintes:

- EntidadeDao - Classe abstrata que define os métodos de persisténcia
utilizados pela camada de servigos. Podem ser definidos métodos para criag@o,
atualizac@o, remog¢do ou obtencdo de dados. Estes métodos sempre recebem ou
retornam Transfer Objects correspondentes a entidade.

- EntidadeDaolmpl - Estende a classe abstrata, implementando os métodos de
persisténcia definidos, para uma determinada tecnologia de persisténcia

(RDBMS como padrao).
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Por fim, a camada de integrag@o € responsével pelos processos que demandam

interac@o entre sistemas, através de mecanismo de mensagens usando o ESB (Enterprise

Service Bus). Oferece um modelo desacoplado de integracdo e permite que diferentes sistemas

conversem independente de protocolo ou formato de dados.

Os servicos desta camada também consomem os servigos disponibilizados na

camada de interface de servigo. A camada de interface de servigos pode fazer uso dos servicos

desta camada para automatizar um processo de negdcio, por exemplo. A figura 26 ilustra estes

servicos numa camada separada para enfatizar que os mesmos serdo suportados pelo ESB,

sendo mais uma opcao de integracdo para a plataforma do nodo gateway. Estes servicos

normalmente t€ém as seguintes caracteristicas:

- Expdem funcionalidades dentro de um contexto de processamento especifico;

- Sdo desenhados com base em recursos disponiveis dentro de uma dada

plataforma;

- Sdo genéricos e reutilizaveis;

- Podem ser usados para integragdo ponto a ponto com outras aplicagdes;

- Podem ser formados pela composi¢@o de servigos desenvolvidos “em casa” e

servigos de terceiros, comprados ou alugados.



87

Esta camada permite construir servicos compostos, servicos formados a partir
de outros servigos, e também oferece os recursos necessarios para adequar uma mensagem

antes de invocar um servigo externo (ou interno), seja por diferenca de protocolo, formato da

mensagem ou formato de arquivo.
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CAPITULO 6 - ESTUDO DE CASO

Atuacdo e Monitoramento Predial representam uma classe das aplicacdes de
Redes de Sensores e Atuadores Sem Fio com enorme potencial de beneficios para a
comunidade cientifica e a sociedade em geral. A fim de propor uma arquitetura e
infraestrutura de hardware para os nodos sensores/atuadores e para o nodo sorvedouro, foram
realizados estudos detalhados das principais arquiteturas de hardware — tipos de sensores,
micro-controladores, modulos de comunicacdo sem fio, tipos de bateria para alimentacio,
servomecanismos, etc. — a ser adotada para o dominio de aplicacio de monitoramento,
atuacdo e seguranca patrimonial. Para validar e consolidar os estudos efetuados, foi
desenvolvido um Estudo de Caso cujo objetivo foi projetar um sistema baseado nas
caracteristicas de Redes de Sensores e Atuadores Sem Fio para prover atuacio,
monitoramento e segurancga patrimonial. Por meio desse sistema um usudrio podera interagir
remotamente, através de uma interface amigavel, com dispositivos de hardware complexos,
como nodos sensores e atuadores. Esta interacdo permite que o usudrio do sistema capture
dados do ambiente onde esté instalada a Rede Sem Fio (temperatura, umidade do ambiente,
etc), capture em tempo real stream de video (através das cAmeras de monitoragdo/vigilancia),
seja notificado (por e-mail, SMS, etc) da ocorréncia de algum evento (deteccdo de intrusao,
presenca de determinado gids ou fumaca no periodo monitorado, etc) e atue modificando o
estado de algum dispositivo (por exemplo, acendendo ou apagando uma ladmpada elétrica,
ligando ou desligando um sistema de irrigag@o, controlando a temperatura do ambiente, etc).
Como na maioria das vezes o usudrio do sistema pode encontrar-se em trinsito e precisa
acessar o sistema remotamente, devem ser disponibilizados interfaces de acesso, como por

exemplo, através de um smartphone ou celular.
P

6.1 Estudos de tecnologias para os nodos sensores/atuadores e nodos sorvedouros
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A arquitetura para a implementacio de uma RSASF exige que diferentes
plataformas de nodos sejam investigados, devido a discrepancia de especializagdes e
requisitos que a utilizacdo de uma RSASF para determinado dominio de aplicacdo pode
exigir. Por exemplo, para monitoracdo e controle de uma residéncia, seriam necessarios varios
tipos de plataformas, como nodos sensores com pouco poder de processamento € pouca
largura de banda para comunicagdo para deteccdo de movimento, deteccdo da abertura de uma
janela ou porta, etc. No entanto, em alguns casos, faz-se necessdria a utilizacdo de nodos
sensores com maior poder de processamento € com maiores taxas de transmissdo, como
aqueles casos onde € necessdrio capturar video (dados multimidia). Também podemos
levantar diferencas em relacdo ao consumo de energia, seja pelo micro-controlador ou pela
unidade de sensoriamento, que implicardo em plataformas diferentes. J4 para os nodos
sorvedouros, o alto poder de processamento (comparado ao que € exigido nos nodos sensores)
e opgOes de diferentes formas de comunicagdo de alta largura de banda com o nodo gateway
sdo pré-requisitos. As varidveis, nesse caso, passam a ser quantidade de memoria disponivel e

custo financeiro, entre outras.

Devido aos recentes avangos na arquitetura de hardware, hoje se tem
disponivel uma quantidade enorme de opcdes com finalidades que irdo ao encontro das
necessidades especificas de cada nodo. Por exemplo, a utilizacio de uma RSASF para
monitorar ou rastrear produtos ou ativos, pode utilizar dispositivos Smart Dust [67], que sdo
sensores que possuem dimensdes extremamente reduzidas, mas que podem detectar grandezas
fisicas tais como luz e vibracdes. Devido aos recentes avangos na microeletronica e nas
técnicas de fabricacdo de chips, estes “motes” eventualmente podem possuir o tamanho de um
grdo de areia e ainda possuir diversas capacidades de sensoriamento, capacidade de
computagdo e tecnologias de comunicag@o sem fio bidirecional. Esses motes podem capturar
grandes quantidades de informagdes, processa-las e transmiti-las a outros motes localizados a
distancias de até 300 metros via comunicagdo sem fio [68]. A figura 30 ilustra um nodo

sensor SmartDust, evidenciando seu reduzido tamanho fisico.

<
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Figura 30: Nodo sensor Smart Dust

As possibilidades da utilizac@o desses motes em aplicagdes sdo intimeras (indo
além do rastreamento de objetos), podendo também rastrear pacientes dentro de um hospital
ou detectar defeitos em equipamentos eletrdnicos através da vibragdo excessiva de

equipamentos industriais.

No entanto, a utilizacdo dos motes para a utilizagdo e comercializagdo em
grande escala ainda estd longe de acontecer, pois depende de pesquisas para reducdo do
consumo de energia e melhorias nos protocolos de roteamento. Instituicdes como
Universidade da Califérnia, Berkeley e Los Angeles, MIT, etc. trabalham em conjunto para
ainda resolver esses problemas remanescentes. Atualmente, nodos sensores Smart Dust
possuem também capacidade de comunicagdo Otica, tornando-os ainda menores (com

dimensdes aproximadas de 1,5 mm’® e massa total de 5 mg).

Um exemplo de hardware da plataforma Smart Dust é o Spec, desenvolvida
pela Universidade da Califérnia, Berkeley. Esse nodo foi projetado para ser de baixissimo
custo e operar com baixo consumo de energia, possuindo dimensdes da ordem de 2.5 mm x
2.5 mm com unidade de processamento, memodria RAM e capacidade de transmissdo de dados

(embora a curtas distancias).

Voltado para aplicacdes onde a flexibilidade é pré-requisito ou é muito
importante, o Mica2 [69], também desenvolvido pela Universidade da Califérnia, Berkeley,
inclui uma interface que permite conectar um conjunto de sensores e possui grande nimero de
pinos de E/S e opcdes de expansdo. Devido a essas caracteristicas, o Mica2 é uma opgao
adequada para qualquer aplicacdo onde custo e dimensdes ndo sejam absolutamente criticos.

A figura 31 ilustra um dispositivo MicaZ2.
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Figura 31: Plataforma Mica2, com o conector de expansdo, permitindo conectar um vetor de sensores

O Mica2 é capaz de receber mensagens de nodos sensores como o Spec,
embutidos em ativos de relativo alto valor financeiro (produtos eletronicos, por exemplo)
passiveis de serem roubados. A memodria e o poder de processamento do Mica2 tornam esse
nodo capaz de rastrear dezenas de nodos Spec. No entanto, o Mica2 ndo é capaz de processar

dados multimidia, como video e som.

Para aplicacdes que precisam de mais recursos computacionais, tais como
poder de processamento, memoéria RAM, comunicagdo, etc. a Intel Research disponibiliza
algumas plataformas de hardware. A primeira delas é a iMote [70], capaz de processar dados
multimidia, possui memoéria auxiliar Flash e transmissdes que podem chegar a até S00Kbps. A
ultima versdo desta plataforma, a iMote2 [71], possui processador baseado na arquitetura PXA
271 XScale com clock de 416MHz, memoria de 256 kB SRAM, 32 MB de memoria Flash e
32 MB de SRAM. J4 a segunda plataforma de hardware da Intel para nodos de RSASF ¢ a
plataforma Stargate [72]que inclui um microprocessador também baseado na arquitetura X-
scale com clock de 400MHz, 32 megabytes de memoria RAM, interface de E/S universal para
conexdo com dispositivos através de interfaces serial, USB, Ethernet, Bluetooth, etc. A
plataforma Stargate é capaz de conectar diretamente com dispositivos baseados na plataforma
Mica2 e iMote e interligar a rede formada por esses dispositivos a uma rede padrdo como

Ethernet, 802.11 e WANs (Wide-Area Network).

Para este trabalho, decidimos propor uma arquitetura de hardware diferente
para os nodos sensores/atuadores e para os nodos sorvedouros. Essa arquitetura proposta foi
norteada, principalmente, pelo fator financeiro. Para propor esta arquitetura, foram realizados
inimeros estudos de variados tipos de micro-controladores, microprocessadores, radio
modems, transceptores, etc. A arquitetura proposta serd apresentada nas proximas secdes

deste capitulo.

6.1.1 Micro-controladores PIC
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A Microhip é uma empresa precursora no uso de tecnologia RISC (Reduced
Instruction Set Computer) em micro-controladores. Diferente da arquitetura de von-Neumann
(CISC - Complex Instruction Set Computer), a estrutura RISC é baseada em barramentos
independentes para dados e para programa com tamanho diferenciados. Por exemplo, no
PIC16C55 o barramento de dados é de 8 bits, enquanto o de programa é de 14 bits, o que
significa que uma instrugdo estd “empacotada” em uma Unica palavra de programa (no caso
do PIC16C55 de 14 bits) e, além de conter o opcode (instrugdo), contém também os

operandos (dados para execugdo da instrucéo).

A Microchip oferece familias de microcontroladores de 8 bits no barramento

de dados que podem ser adaptados a uma gama de projetos. Dentre elas pode-se destacar:
- PIC12CXXX: linha compacta;
- PIC16C5X/PIC16C55X: linha-base;
- PIC16CXX: linha intermediaria;
- PIC17CXX/PIC18CXX: topo de linha.

Todas as familias oferecem diversas opcdes de memoria de programa: OTP
(One Time Programmable) e EPROM (Erasable and Programmable Only Memory — utilizada
para desenvolvimento). Além disso, apresentam opc¢des de baixa tensdo e intimeros tipos de
circuito osciladores, assim como vérias opcdes de encapsulamento. Alguns componentes
estdo disponiveis em memoria somente de leitura (ROM mascaradas) e memoria apenas de

leitura programavel e eletricamente apagiavel (EPROM/FLASH reprogramaveis).

Deve-se ressaltar que os micro-controladores da série PIC estdo disponiveis em
uma ampla gama de modelos para melhor se adaptarem as exigéncias de projetos especificos,

diferenciando-se pelo numero de linhas de E/S e pelo contetido do dispositivo.

O alto desempenho da familia de micro-controladores PIC pode ser atribuido

as seguintes caracteristicas de arquitetura RISC:
- mapa de registradores versatil;
- todas as instrucdes com palavras simples;

- palavra de instrugéo longa;
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- arquitetura de instrucdes em “pipeline”;
- instrucdes de apenas um ciclo de maquina;
- conjunto de instru¢des reduzido;
- conjunto de instru¢des ortogonal (simétrico).

O micro-controlador PIC 16F84a apresenta arquitetura do tipo Harvard,
enquanto grande parte dos outros micro-controladores apresenta arquitetura von-Neumann. A
diferenca encontra-se na maneira como os dados s@o passados. Na arquitetura de von-
Neumann € utilizado um unico barramento (bus) interno, geralmente de 8 bits por onde
passam as instrugdes e os dados. Ja na arquitetura Harvard, existem dois barramentos: o
barramento de dados (€ sempre de 8 bits) e o barramento de instrucdes (€ de 14 bits para o
PIC 16F84a). Isso € ttil, pois, enquanto uma instrucao estd sendo executada, outra ja pode ser
buscada na memodria, tornando o processamento muito mais rdpido. Além disso, como o
barramento de instrugdes do PIC 16F84a é maior que 8 bits, a instrucio ja inclui o endereco
do(s) operando(s) e o endereco de memoria onde ela vai operar. Assim, apenas uma posi¢ao
de memoria € utilizada por instru¢do, otimizando o uso da memdria de programa. Este
diferencial no tamanho do barramento de instru¢des do PIC 16F84a deve-se a utilizacdo da
tecnologia RISC. Assim, o PIC 16F84a possui até 35 instru¢des (o nimero correto varia de
acordo com o micro-controlador), menos que os micro-controladores convencionais que
incorporam tecnologia CISC e que chegam a possuir mais de 100 instrug¢des. Por ter essa
caracteristica, o PIC 16F84a facilita e dinamiza o aprendizado, porém é necessdrio saber que
este conjunto minimo de funcdes, em muitos casos, ndo atende completamente as
necessidades do projeto. Assim, todas as fungdes ndo implementadas nos circuitos internos do

micro-controlador devem ser implementadas pelo desenvolvedor.

As caracteristicas bdsicas (gerais, de periféricos e elétricas) do micro-

controlador PIC 16F84a sio:

- Micro-controlador de 18 pinos, com encapsulamento pléstico tipo DIP (Dual

In Line Package ou Empacotamento em Duas Linhas);

- Quatro interrup¢des disponiveis (de TMRO, externa, por mudanca de estado e

de final de escrita na EEPROM);
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- Memdria de programagdo EEPROM FLASH, a qual permite a gravacdo do

programa diversas vezes na mesma pastilha;

- Memoria de dados RAM (Random Access Memory ou Memdéria de Acesso
Aleatério) interna de 68 bytes, juntamente com uma memoria de dados

EEPROM (ndo-volitil) interna de 64 bytes;

- Barramento de instru¢des com 14 bits de largura e um conjunto de apenas 35
instrugdes (todas as instrugdes com um ciclo de maquina, exceto para desvios

que levam dois ciclos de maquina);

- Barramento de dados de 8 bits;

- 16 registradores de fungdes especiais de hardware;

- Pilha (stack) de 13 bits com oito niveis de profundidade;

- Velocidade de operacdo de até 20 MHz de clock;

- Enderecamento nos modos direto, indireto e relativo para instrucdes e dados;

- Programa gravado em EEPROM, com até 1.000.000 de ciclos de apagamento

e escrita, com reten¢do garantida por mais de 40 anos;
- 13 pinos de entrada e saida individualmente configurados;

- temporizador de 8 bits programdvel (TMRO) e contador com pré-divisor de 8

bits programavel;
- Power-On-Reset (POR);

- Temporizador WathDog Timer (WDT) com oscilador préprio para operagdes

seguras;
- Sistema de protegdo de c6digo programavel na EEPROM;
- modo Sleep para diminui¢do do consumo de energia;

- opcdes de oscilador seleciondvel (RS — oscilador RC de baixo custo, XT —
cristal de quartzo padrdo, HS — cristal de quartzo de alta velocidade e LP —

cristal de quartzo de baixa freqiiéncia (reducdo de consumo);
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- programacao serial “in-circuif” (por meio de dois pinos);
- 4 bytes de identificagdo (ID) programaveis pelo usudrio;
- temperatura de trabalho entre -50°C e + 125°C;
- temperatura de armazenamento entre — 65°C a + 150°C;
- tensdo de trabalho entre +2,0 e +6,0 Vcc;
- tensdo méaxima no pino Vdd (em relacdo ao Vss) entre -0,3Vcc e +7,5Vcc;

- tensdo maxima no pino /MCLR (em relacdo ao Vss) entre -0,3 Vcc e +

14Vcc;

- tensdo méaxima nos demais pinos (em relacdo ao Vss) entre -0,6Vce e (Vdd

+0,6) Vcc;

- dissipag¢do médxima de poténcia igual a 800 mW;

- corrente maxima de saida no pino Vss igual a 150 mA;

- corrente médxima de entrada no pino Vdd igual a 100 mA;

- corrente maxima de entrada de um pino (quando em Vss) igual a 24 mA;
- corrente médxima de saida de um pino (quando em Vdd) igual a 20 mA;

- corrente maxima de entrada do PORTA igual a 80 mA;

- corrente maxima de saida do PORTA igual a 50 mA;

- corrente maxima de entrada do PORTB igual a 150 mA;

- corrente maxima de saida do PORTB igual a 100 mA.

A figura 32 ilustra um micro-controlador PIC 16F84a, que serd utilizado nos

nodos sensores e atuadores neste trabalho.
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Figura 32: Micro-controlador PIC 16F84a

Uma das maiores vantagens do micro-controlador PIC16F84a € o seu baixo
custo. Outro beneficio, que chama bastante atencdo dos desenvolvedores, é a simplicidade do
conjunto de instrugdes. Além do mais, esse micro-controlador tem uma aplicabilidade muito
ampla, podendo controlar desde sistemas de alarme residencial até sistemas de controle de

producdo em escala industrial.

Como desvantagens, este micro-controlador possui uma capacidade de
memoria muito limitada, cujo uso em grandes aplicacdes necessita de acesso a dispositivos de
memoria externa; ndo possui a comunicagao serial implementada em hardware, o que obriga o
desenvolvedor a projetar o controle de comunicacdo serial, assim como possui um nimero

muito pequeno de portas E/S.

Entendem-se que os micro-controladores PIC 16F84a sdo adequados para
constituirem a plataforma de hardware dos nodos sensores e atuadores. Os micro-
controladores da série PIC foram escolhidos principalmente por ser um micro-controlador
bastante utilizado e conhecido, de baixo custo e consumo de energia, possuir uma 6tima IDE
de desenvolvimento gratuita e por possuir muita documentacdo na Internet. O micro-
controlador PIC 16F84a ¢ um dispositivo computacional adequado para a experimentacio e o
desenvolvimento de pequenos e médios projetos, devido aos baixos custo e consumo,
pequeno tamanho fisico, facilidades de programacido e manuseio, além de flexibilidade. Estas
sdo algumas das exigéncias de fundamental importincia na concepgdo e na implementacio de
projetos de sistemas micro-controlados. Logo, para as aplicagdes propostas neste trabalho, a
escolha de um micro-controlador PIC levou em consideracio a melhor relacdo
custo/beneficio, baixo custo de hardware e pequena ocupacio de espago fisico. Com base
nestas exigéncias, optou-se pelo micro-controlador PIC 16F84a pelo fato de ele pertencer a
uma classe de micro-controladores de 8 bits, possuir uma arquitetura RISC genérica, ter uma

boa relacdo custo/beneficio e ter dimensdes reduzidas.

6.1.2 Microprocessadores Rabbit
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Os microprocessadores Rabbit da série 3000 e 3700 foram baseados em
arquitetura do antigo Z180 e com um nivel de integragdo baseados nos modernos
microprocessadores, resultando no diagrama de bloco da figura 33.
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Figura 33: Diagrama de blocos do microprocessador Rabbit 3000

Os microprocessadores Rabbit 3000 e Rabbit 3700 sdo baseado em uma CPU
com clock de 29.4 MHz e 22.1 MHz, respectivamente, portas de entrada e saida com vdrias
funcdes secunddrias, reldgio de tempo real, watchdog, bateria de backup e eletrOnica
integrada para gerenciamento de memoria flash, EPROM e RAM, ou seja, é um

microprocessador que foi projeto pensando-se em automacao.

Todo o projeto de hardware levou em consideracdo principalmente em se ter a
linguagem de programacdo C ANSI, por isto, se utiliza de um XPC, stackpointer em xmem

facilmente administrado por c6digo C e instrucdes mistas 16/8 bits.
Com este planejamento obteve-se as seguintes vantagens:
- Arquitetura glueless facilitando circuitos de hardware;
- 6 portas seriais sincronas ou assincronas;
- Precisdo na geracao de pulsos;
- Baixo nivel de emissao de ruidos (espectrum epeader);

- Vérios niveis de interrupg¢ao;
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- Funcionamento em baixa freqiiéncia (32KHz) ou alta velocidade (até 29.4

MHz);

- Processa até 50000 linhas de cédigo C;

- Compativel com cédigo Z80 / Z180 (90%);

- Gerencia cédigos diretamente até 1 Mbit;

- Até 54 pinos de E/S, todos com fungdes secunddrias;
- Até 11 timers programaveis;

- Relégio de tempo real incorporado no chip;

- Watchdog incorporado;

- Suporta IRDA, 12C, SPI;

- Excelente calculo em ponto flutuante.

A figura 34 ilustra os dois modelos de microprocessadores Rabbit utilizados no

Estudo de Caso.

Figura 34: (A) Microprocessador Rabbit 3700 com saida Ethernet; (B) Microprocessador Rabbit 3000 com
entrada USB

O microprocessador Rabbit 3700 € ideal para constituir o nodo sorvedouro. A
sua interface padrao Ethernet possibilita que este nodo se conecte com dispositivos roteadores

que utilizam tecnologia xDSL, Cable Modem, etc para interconectar a Internet.
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Ja o microprocessador Rabbit 3000 é adequado para constituir os nodos
sensores equipados com cameras de vigilancia/monitoramento, sendo que sua interface USB
2.0 permite conectar cameras CMOS, amplamente encontradas no mercado, por baixo custo

financeiro.

Dessa forma, neste trabalho propusemos a utilizacdo dos micro-controladores
PIC 16F84a para constituir os nodos sensores e atuadores, com exce¢do dos nodos de
vigilancia/monitoramento, que serdo equipados com microprocessadores Rabbit 3700 e
cameras CMOS. J4 para os nodos sorvedouros propusemos a utilizacdo dos

microprocessadores Rabbit 3000.

6.1.3 Modems de Rddio Fregiiéncia

A fim de se encontrar o modem de radio freqii€éncia com melhor custo
beneficio para a comunicacdo entre o nodo sorvedouro e os nodos sensores/atuadores, foram
estudados quatro tipos de dispositivos. A figura 35 ilustra os dispositivos que foram estudados
e em seguida apresentamos as caracteristicas de cada um. No final da secfo, apresentaremos
as justificativas para a escolha dos dispositivos que irdo compor a arquitetura de hardware

proposta neste trabalho.
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Figura 35: (A) Transceptor de 2.4 GHz; (B) Transceptor de 902-907.5 MHz; (C) Médulo Receptor/Transmissor
de 433 MHz; (D) Médulo Receptor de 433 MHz; (E) Médulo Transmissor de 433 MHz

A seguir, faremos uma breve descricdo dos dispositivos que irdo prover a
infraestrutura de enlace sem fio entre os nodos sensores/atuadores e o nodo sorvedouro que
foram pesquisados e estudados neste trabalho.

(A) Transceptor Laipac TRW-2.4G: Freqii€éncia de 2.4 GHz e Modulagio
GFSK. Taxas de transferéncia de 1 Mbps a 150m e 250 Kbps a 280m. Permite
transmissao full-duplex, incluindo codificacdo, decodificacdo e buffer de dados.
(B) Transceptor Radiotronix Wi.232: O transceptor pode operar em dois
modos, baixo consumo € DTS. No modo de baixo consumo, a saida do
transmissor opera em 0 dBm e a maxima taxa de transmissdo € de 38.4 Kbit/s.
No modo DTS, a saida do transmissor € de + 12dBm e a taxa maxima de
transmiss@o de dados é de 152.34 Kbit/s. Os dados transmitidos sdo validados
através de CRC-16 internamente e codificados usando um algoritmo
proprietdrio. Miultiplos médulos podem operar no mesmo canal devido ao seu

protocolo CSMA/CA.

(C) Transceptor On Shine TRXA-433: Freqiiéncia de 433 MHz e Modulacio
ASK. Taxa de transferéncia de 4800bps a 150m.

(D) e (E) Mddulos Receptor e Transmissor Linx : Freqiiéncia de 433 MHz,
com taxas de transferéncias de 2400bps até 19200bps, com alcance de até
150m. Possui modo de economia de bateria (Power Down)

Os dispositivos que apresentaram melhor custo beneficio no contexto da
aplica¢do que foi desenvolvida neste trabalho foram o Transceptor Laipac TWR-2.4GHz -
utilizados para transmissdo dos dados multimidia capturados pelas cameras CMOS,
empacotados no microprocessador Rabbit 3000 e transmitidos ao nodo sensor (Rabbit 3700) -
e os modulos Receptor e Transmissor Linx, utilizados para comunica¢do através do enlace

sem fio entre os nodos sensores/atuadores e o nodo sorvedouro.

A figura 36 ilustra a montagem de um nodo sensor capaz de detectar intrusio
em determinada drea e comunicar tal ocorréncia ao nodo sorvedouro através de comunicacdo

por radio freqii€ncia. Neste protétipo temos, dentre outros componentes, um nodo sensor, com
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sua unidade controladora (um micro-controlador PIC16F84a), um dispositivo sensor de
presenca, bateria de alimentacdo e médulos TX e RX para estabelecer o canal de comunicacdo
sem fio. Na mesma ilustracdo também apresentamos um protdtipo de um nodo sorvedouro,
com um microprocessador Rabbit Série 3700, capaz de coletar dados dos diversos nodos
sensores, processa-los e envid-los a um nodo gateway através de um socker TCP, utilizando

tecnologia Ethernet e PPPoE.

Figura 36: Protoboard para testes e constru¢ao de um nodo sensor e nodos sorvedouros

Os itens magados na figuram referem-se a:
1) Modulo de comunicagao por RF TX - (Transmissor);
2) Moddulo de comunicacao por RF RX — (Receptor);

3) Transceptor de comunicacao por RF UHF, padrao 802.11b — WiFi. Este foi
excluido dos testes devido a seu custo financeiro muito maior em relagio

aos demais dispositivos;
4) Microprocessador Rabbit Série 3700, representando o nodo sorvedouro;

5) Microprocessador Rabbit Série 3000 candidato a nodo sensor com cdmera

de vigilancia/monitoramento;
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6) Circuito integrado do sensor de presenga;
7) Bateria para alimentag@o;

8) Micro-controlador PIC 16F84a candidato a unidade controladora do nodo

Se€nsor.

6.1.4 Custo Financeiro dos Componentes

A tabela 3 consolida o valor de cada componente de hardware estudado para o
desenvolvimento dos nodos sensores e atuadores e do nodo sorvedouro.

Componente Valor — US$
Micro-controlador PIC 16F84a 6,00
Microprocessador Rabbit 3000 25,00
Microprocessador Rabbit 3700 20,00
Transceptor Laipac TRW-2.4G 15,00
Transceptor Radiotronix Wi.232 60,00
Transceptor On Shine TRXA-433 5,00
Modulos Receptor e Transmissor Linx 5,00 (cada)

Tabela 4: Valor financeiro de cada componente estudado
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6.2 Aplicacoes de Interface com o Usuario

Através das aplicagdes desenvolvidas nesse Estudo de Caso, um usudrio podera
interagir remotamente, através de vdrios tipos de interfaces amigdveis, com dispositivos de
hardware complexos, como nodos sensores e atuadores. Esta interacdo permite que o usudrio
do sistema capture dados do ambiente onde estd instalada a Rede Sem Fio (temperatura,
umidade do ambiente, etc), capture em tempo real stream de video (através das cameras de
monitoragdo/vigilancia equipadas com servo-motores que permitem movimentos pan e tilt),
seja notificado (por e-mail, SMS, etc) da ocorréncia de algum evento (deteccdo de intrusao,
presenca de determinado gids ou fumaca no periodo monitorado, etc) e atue modificando o
estado de algum dispositivo (por exemplo, acendendo ou apagando uma ldmpada elétrica,
ligando ou desligando um sistema de irrigagc@o, controlando a temperatura do ambiente, etc).
Como na maioria das vezes o usudrio do sistema pode encontrar-se em transito e precisa
acessar o sistema remotamente, devem ser disponibilizados diferentes tipos de interfaces de

acesso, como por exemplo, através de um smartphone ou celular, além da interface Web.

6.2.1 Interface Web

A interface Web foi desenvolvida com tecnologia ASP.NET/C#. Para acessar o
sistema o usudrio deve fornecer seu login e senha e se autenticar no sistema. O servigo de
seguranc¢a desenvolvido verifica a validade das informagdes e retorna uma lista das transacoes
que o usudrio tem acesso. O componente de Menu Dindmico processa essa lista retornada e

constréi o0 menu com as operagdes que o usudrio tem direito de acesso.

Através da interface Web o usuério pode consultar informacdes coletadas pelos
nodos sensores. Nesse estudo de caso, foram implementados sensores de temperatura do
ambiente, de umidade do ar, deteccio de intrusdo e sensor de fumaca. Foram implementados

também atuadores que podem interagir no ambiente, como por exemplo, ligando ou
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desligando um dispositivo, tal como uma lampada. Por fim, foi desenvolvido um sistema para
monitoracdo remota do ambiente, através de cameras remoto-controladas através de servo-

motores que permitem a rota¢do no eixo “X” e “Y” (movimentos pan e tilt).

Os videos capturados pelas cameras de monitoracdo sdo decodificados na
estacdo do usudrio, através da tecnologia Silverlight [73]. A figura 37 ilustra a interface Web e
a pagina onde o usudrio pode controlar remotamente a camera instalada na sua rede interna e

monitorar o ambiente.

A Sistema - Microsoft Internet Explorer
Ele Edt  Visw Favortss Tooks  Help
@Ba O - \ﬂ @ 'b /,_7 Search ¢ Favorites {22 =

address [&] L

USUARIO: Jeferson Martn de Araujo - ED.; 001-1

= 1+ [TResidencia
= @ [F5ala
Bl
~[ETemperatura
= g (GDormitonio
BlCameras
~BLampada
BUmidade

| €] Done: 0T T [ N3 tocalintranet

Figura 37: Interface Web. O video capturado pelas cameras de monitoracio sdo decodificados na estacdo do

cliente, através da tecnologia Silverlight

A tecnologia Silverlighté independente da plataforma do sistema operacional

do cliente e compativel com os navegadores Web padrdes do mercado.
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6.2.2 Interface Movel — Smartphone e celulares

Os usudrios que se encontrarem em mobilidade e/ou ndo possuem acesso a um
computador podem acessar o sistema e interagir com a sua rede interna através de
Smartphones e telefones celulares. As aplicacdes instaladas nestes dispositivos comunicam-se

com o nodo gateway através dos Web Services hospedados nesse nodo.

A aplicagdo instalada nos Smartphones habilitam os usudrios a capturar
informacdes dos nodos sensores, enviar comandos para os nodos atuadores e monitorar
préximo de tempo real (o atraso do video dependerd do tipo e da qualidade da conexdo com a
Internet) o ambiente onde estd instalada a infraestrutura da sua rede interna, através das
cameras de monitoramento (as quais podem também ser remoto controladas pela aplicagdo).
Ja a aplicacdo instalada nos telefones celulares permite apenas que os usudrios recebam
informagdes coletadas pela sua RSASF e enviem comandos aos nodos atuadores. Devido as
restricdes do hardware e do software dos dispositivos hospedeiros € impraticavel o envio e
decodificacdo de stream de video. No entanto, os usudrios destes dispositivos podem capturar

snapshots através das cdmeras de monitoramento.

E através destes dispositivos que os usudrio sdo notificados da ocorréncia de
determinado evento em uma regido monitorada pelos nodos sensores, como por exemplo, a
deteccdo de intrusdo ou de fumaca. A notificacio ocorre através do envio de mensagens SMS,
disparadas pelo Notification Service, apresentado no quarto capitulo. A notificacdo também

poderd ocorrer através de envio de e-mail, de acordo com a preferéncia do usuério.

As aplicagdes para os Smartphones foram desenvolvidas no Microsoft .NET
Compact Edition3.5 e sdo compativeis com os sistemas operacionais Pocket PC e Windows
Mobile. Ja as aplicacdes para telefones celulares foram desenvolvidas com o framework JME
(Java Micro Edition) e podem ser instaladas e executadas a partir de qualquer dispositivo

celular que possua a maquina virtual Java.

A figura 38 ilustra um simulador de smartphone, com sistema operacional
Pocket PC 2003, com o aplicativo cliente atuando no ambiente da RSASF, através do envio

de comandos para ligar/desligar uma lampada.
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Figura 38: Aplicativo instalado em um simulador de smartphone, permitindo que o usudrio interaja no ambiente

de sua RSASF
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6.2.3 Primitivas de Comunica¢do

Neste estudo de caso desenvolvemos alguns servigos de negdcio para validar a
viabilidade da arquitetura proposta e as tecnologias envolvidas. As primitivas abaixo foram
utilizadas como interface para permitir a comunicagdo entre os dominios Usudrio e o Nodo
Gateway, entre o Nodo Gateway e o Nodo Sorvedouro e deste com os nodos

sensores/atuadores. As tabelas 4, 5 e 6 consolidam as primitivas utilizadas para prover estas

comunicacoes.
Comunicacio Método Pardmetros
Usuario->Nodo Gateway getData IDSinkNode, IDNode, GUID
Usudrio->Nodo Gateway setStatus IDSinkNode, IDNode, StatusData, GUID
Usudrio->Nodo Gateway sendCommand | IDSinkNode, IDNode, CommandData, GUID

Tabela 5: Primitivas para comunicacdo entre a aplicagao cliente e o nodo gateway
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Para se comunicar com o nodo gateway, a aplicacdo cliente sempre enviard o
GUID (Globally Unique Identifier) que é um identificador retornado ao usudrio sempre que
este se autentica no sistema. Ao chamar um método remoto no nodo gateway, o sistema de
seguranga verifica se o GUID € valido (se ndo expirou, por exemplo), identifica o usudrio e
checa se ele tem autorizacdo para executar o comando. Os campos IDSinkNode e IDNode sao
utilizados para identificar o nodo sorvedouro e os nodos sensores/atuadores dentro da RSASF.
Nao ha necessidade destes campos representarem um identificador global tnico, ja que essa
identificacdo ¢é vélida apenas na RSASF que o usudrio tem acesso. O comando getData €
utilizado pela aplicacdo cliente para capturar informagdes dos nodos sensores. O comando
setStatus é utilizado para gerenciar a unidade de sensoriamento dos nodos sensores, ligando
ou desligando esta unidade. Por ultimo, o comando sendCommand é utilizado para enviar
comandos aos nodos atuadores, como por exemplo, para rotacionar a cidmera de vigilancia no

eixo “X” ou “Y”.

Comunicagdo Método Pardmetros

Nodo Gateway->Nodo | getData IDSinkNode, IDNode
Sorvedouro

Nodo Gateway->Nodo | setStatus IDSinkNode, IDNode, StatusData
Sorvedouro

Nodo Gateway->Nodo | sendCommand IDSinkNode, IDNode, CommandData

Sorvedouro

Nodo Sorvedouro- | sendNotification | IDSinkNode, IDNode, Information
>Nodo Gateway

Tabela 6: Primitivas para comunicacio entre a 0 Nodo Gateway e o Nodo Sorvedouro

O nodo gateway utiliza as primitivas setStatuse sendCommand para enviar
comandos aos nodos sensores/atuadores e a primitiva getData para coletar informagdes de
sensoriamento. J4 o nodo sorvedouro envia notificagdes de eventos (capturados pelos nodos
sensores) para o nodo gateway através da primitiva sendNotification, que contém a
identificacdo do nodo sensor que capturou o evento (IDNode), a identificacdo do préprio nodo

sorvedouro (IDSinkNode)e a informacado sobre o evento detectado (Information).
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Ja a comunicagdo entre o nodo sorvedouro e os nodos sensores/atuadores é

efetuada através das primitivas da tabela 6.

Comunicacio Comando Pardmetros

Nodo Sorvedouro- | getData IDSinkNode, IDNode
>Nodo Sensor/Atuador

Nodo Sorvedouro- | setStatus IDSinkNode, IDNode, StatusData
>Nodo Sensor/Atuador

Nodo Sorvedouro- | sendCommand IDSinkNode, IDNode, CommandData
>Nodo Sensor/Atuador

Nodo Sensor/Atuador - | sendNotification | IDSinkNode, IDNode, Information

>Nodo Sorvedouro

Tabela 7: Primitivas para comunicacio entre a 0 Nodo Gateway e o Nodo Sorvedouro
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CAPITULO 7 - RESULTADOS, DISCUSSOES E CONCLUSAO

Diante da estruturagdo deste trabalho em uma jornada que combinou uma
mirfade de testes de validagdo, estudos dos conceitos de RSASF, estudos dos conceitos e
tecnologias SOA e os conseqilentes resultados parciais obtidos, apresentados nos quatro
primeiro capitulos, na proposi¢do de uma arquitetura orientada a servicos para RSASF do
capitulo 5 e no estudo de caso do capitulo 6, este capitulo final apresenta uma compilacio dos
resultados mais relevantes, o impacto em desempenho causado pela utilizagdo de protocolos
como HTTP e SOAP e da laténcia causada pela inclusdo das camadas de virtualizagdo de

servigos, roteamento, ESB, etc inerentes dos mecanismos SOA.

7.1 Desempenho e escalabilidade de aplicacoes Web Services

De forma a permitir que aplicagdes clientes desenvolvidas com linguagens de
programacdo diferentes e hospedadas em dispositivos com arquitetura de hardware e software
diferentes possam acessar o mesmo ponto de publicacdo de um determinado servigco, optamos
por desenvolver estes servigos através de uma tecnologia que seja capaz de balancear os
beneficios de interoperabilidade entre plataformas diferentes sem agregar tamanha laténcia

que impacte na interacdo homem-maquina.

Atualmente, a tecnologia de comunicacdo inter-processo que melhor atende
essa necessidade € a implementacio de Web Services. Nesse modelo de programacio,
geralmente € utilizado o protocolo SOAP para troca de informagdes e a linguagem WSDL ¢é
usada para descrever a interface desses servicos. Em tal infraestrutura, os Web Services
podem ser acessados diretamente pelas aplicacdes clientes e podem ser combinados,

formando uma aplicagdo composta.
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A peca central na arquitetura Web Services € a linguagem XML, a qual permite
a codificacdo de dados bindrios em um documento de texto. O protocolo SOAP é baseado na
linguagem XML e é constituido de trés elementos [74]: Envelope, Header e Body. O
Envelope € o elemento raiz de uma mensagem, contendo um campo opcional, o Header, e um
campo obrigatério, o Body. O elemento Header oferece uma estrutura flexivel para
especificar requisitos adicionais no nivel da aplicacdo. Por exemplo, o elemento Header pode
prover um mecanismo para gerenciamento de transagdes e autenticacdo/autorizacdo. J4 no
elemento Body estd contido o payload, ou seja, as informacdes efetivas de interesse da
aplicagdo. Os servicos e operacdes providas sdo descritos na linguagem WSDL, que € baseada
em XML Schema, provendo os elementos basicos para que uma aplicacdo cliente interaja com
um Web Service, tais como localizagdo do servico e especificacio do mecanismo de
transporte utilizado para troca de mensagens. A arquitetura de Web Services é independente
do protocolo de transporte, podendo utilizar protocolos tais como HTTP, SMTP, FTP, dentre

outros.

Enquanto o protocolo SOAP néo especifica qual o mecanismo de transporte
deve ser utilizado na troca das mensagens entre o cliente e o provedor do servico, a grande
maioria das implementagdes SOAP que emulam o comportamento de RPC (Remote

Procedure Call) através do par request/replyutilizam o protocolo HTTP.

As implementa¢des do protocolo SOAP diferem entre si, principalmente no
que diz respeito a facilidade de uso e ao desempenho. Atualmente, as duas principais
tecnologias que implementam o padrio SOAP permitindo o desenvolvimento e hospedagem
de aplicacdes orientadas a servigos através de Web Services sio o .NET e o J2EE. Neste
trabalho, foram desenvolvidas e disponibilizadas algumas interfaces para o usudrio acessar o
sistema, sendo que a maioria delas utiliza tecnologia Web Services. A tabela 7 consolida os
tipos de interfaces disponibilizadas aos usudrios do sistema, a tecnologia que dé suporte para a
execucdo dessa interface no dispositivo hospedeiro, a tecnologia envolvida para essa
aplicagdo cliente se comunicar com o0 nodo gafewaye o protocolo de comunicacio utilizado

nessa comunicagdo é apresentada a seguir.

Interfaces Grdficas Plataforma Tecnologia Protocolo / Formatagdo

Aplica¢des Desktop .NET Web Services TCP / Formato Bindrio
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Aplicacdes Web Independente Aplicacdo Web | HTTP

Aplicacdes Moveis J2ME Web Services HTTP / Formato SOAP

Telefone Celular

Aplicacdes Moveis .NET Web Services HTTP / Formato SOAP

Smartphones e PDA’s

Tabela 8: Aplicacdes clientes, tecnologias e protocolos de comunicagdo envolvidos

Como podemos observar, a maioria das aplicagdes clientes se comunicam com
os servicos através de Web Services. Dessa forma, é importante que o provedor do servigo
seja desenvolvido utilizando uma tecnologia que melhor implemente o padrio SOAP em
termos de escalabilidade e desempenho. Para isso, torna-se fundamental comparar o
desempenho dos servigos implementados e hospedados com tecnologia .NET vs. tecnologia

J2EE.

Assim, foram realizados dois testes. No primeiro teste, os Web Services e os
servicos de negdcio foram implementados e hospedados usando tecnologia .NET. No segundo
teste, foi utilizada tecnologia J2EE para implementar os Web Services e os servicos de
negocio e o IBM Web Sphere 6.1 para hospeda-los. Na tecnologia .NET, os Web Services
comunicam-se com os servicos de negocio através do WCF. Por outro lado, na tecnologia
J2EE, os Web Services comunicam com os servigos internos através de Java RMI [75]. Nos

dois testes foram executados o métodos remoto sendCommand, introduzido no Capitulo 6.

O grifico da figura 39 ilustra os resultados obtidos para a execugdo do
experimento, que executou o método sendCommand iterativamente durante um periodo de 20

minutos, utilizando tecnologia .NET e tecnologia J2EE.
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=] 1104
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Figura 39: Métricas de desempenho (TPS) da aplicacdo desenvolvida e hospedada com tecnologia J2EE vs

tecnologia .NET
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Nestes experimentos, foi utilizada a forma de Conexao Direta (apresentada no
quarto capitulo) sem utilizar a infraestrutura SOA, tais como os servicos de ESB
(virtualizagdo, roteamento, transformacdo de mensagem, verificacio do contexto de
seguranca), de localizacio dos servigos através do Service Registry, etc. Pode-se notar que o
desempenho da tecnologia .NET foi superior ao desempenho da tecnologia J2EE. A
tecnologia .NET apresentou uma média de 18 TPS (Transa¢des Por Segundo) enquanto que a
aplicac@o desenvolvida e hospedada com tecnologia J2EE apresentou média de 13 TPS. Os
resultados apresentados nessa secao justificam a escolha pela tecnologia .NET na proposicio

da arquitetura orientada a servicos.

As métricas de desempenho apresentadas na figura 39 representam os
experimentos efetuados utilizando “Conex@o Direta”. No entanto, na proposicdo da
arquitetura SOA, a forma comum de se acessar um servi¢o de negdcio, tal como o servigo que
prove o método sendCommand, ¢é através da Conexdo Intermediada (utilizando os
mecanismos suplementares da arquitetura SOA). Dessa forma, faz-se necessdrio levantar as
métricas de desempenho desse método através da Conexao Intermediada a fim de quantificar
a sobrecarga adicionada em decorréncia da inclusdo dos mecanismos SOA. A figura 40
apresenta as evidéncias de desempenho para o mesmo experimento efetuado com a tecnologia

.NET, alterando apenas a forma de conexdo, que agora é Intermediada.
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Figura 40: Métricas de desempenho (TPS) da aplicacdo desenvolvida e hospedada com tecnologia J2EE vs

tecnologia .NET

Utilizando a conex@o Intermediada a média foi de 10 TPS, uma sobrecarga de

55.55%, em média.
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Para efetuar os experimentos foi utilizada a ferramenta LoadRunner[77], da
Mercury/HP. Essa ferramenta foi configurada para enviar requisi¢des ao nodo gatewayaté que
o servidor atinja 100% de utilizacdo dos seus processadores. Os resultados gerados foram

consolidados no Excel para gerar os graficos com as métricas de desempenho.

7.2 Desempenho e escalabilidade dos servicos Multimidia Data Broker / Multimidia Data
Entry e Multimidia Data Service

Dentre os servigos de negdcio, 0 que mais consome recurso computacional de
CPU ¢ o servico Multimidia Data Service. Como apresentado no Capitulo 4, este servigo é
responsavel por codificar o streamde dados (enviado pelo Nodo Sorvedouro ao Multimidia
Data Entrye destepara o Multimidia Data Service) em um formato padrdo que possa ser
decodificado pelos clientes. De forma a garantir a qualidade do video, deve-se balancear a
taxa de transferéncia de bits, ou bit rate, com a largura de banda disponivel entre o nodo
sorvedouro e o nodo gateway e deste com os clientes, supondo que a conexdo entre cada um
destes dominios ocorre através de uma rede piblica como a Internet. Outro ponto importante a
ser analisado em relagcdo ao Multimidia Data Service € o planejamento de capacidade, ou seja,

quantos stream de videos (advindos de diferentes fontes) esse servico € capaz de atender

(codificar) hospedado em um servidor com uma determinada configuracao de hardware.

Essas duas anélises serdo exploradas em seguida.

7.2.1 Andlise da taxa de transferéncia vs laténcia

Para sistemas de vigilancia e seguranca patrimonial é comum ajustar a

codificacdo do video para uma taxa de transferéncia de 259 Kbps ou 102 Kbps, com taxa de
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quadros por segundo (frame rate, ou frames per second) igual a 0.5 fps. Para a primeira taxa,
conseguem-se quadros com tamanho de 320 x 240. J4 para a segunda taxa, o tamanho dos

quadros diminui para 192 x 144.

Foram realizados dois experimentos — um experimento utilizando a taxa de
transferéncia de 259 Kbps e o outro, 102 Kbps - a fim de dimensionar a laténcia para
recebimento dos quadros. Nos dois experimentos, o link de comunica¢do do nodo sorvedouro
com o nodo gateway e deste para a aplicacdo que decodifica o video foi de 512 Kbps. O
procedimento do teste foi bem simples. Em uma RSASF foram hospedados dois nodos: um
nodo sensor para capturar video do ambiente e um nodo atuador responsavel por ligar e
desligar uma lampada. A partir de uma interface Web, pdde-se observar o video capturado e

interagir com o ambiente ligando e desligando a ldmpada.

Primeiramente, foi coletado qual o tempo que o comando emitido pela
aplicagdo Web consumiu para ser efetivamente executado, ou seja, quanto tempo o simples
comando de ligar/desligar a 1dmpada necessita para chegar ao nodo atuador e este efetuar a
operacdo. Foram executadas 20 iteracdes deste mesmo comando e a média obtida foi de 375

ms.

Assim, no primeiro experimento, utilizando uma taxa de transferéncia de 102
Kbps para o video, foi enviado o comando de ligar a lampada. O evento foi observado no
video ap6s 4,543 s, em média (foram executadas 20 iteragdes). Subtraindo o tempo necessario
para o comando chegar ao nodo atuador e este efetivamente acender a lampada, temos uma

média de 4,168 s. Este é o tempo médio de laténcia, ou o tempo de atraso.

No segundo experimento, variou-se apenas a taxa de transferéncia, configurada para 259

Kbps. Com esta taxa, o tempo médio de laténcia observado foi de 17,322 s.

Portanto, pode-se concluir que a taxa de transferéncia é um fator de extrema
importancia e deve ser configurado criteriosamente, baseado nos pré-requisitos exigidos pelo

dominio da aplicacdo.
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7.2.2 Andlise dos servicos de recebimento/publicacdo e de codificacdo/decodificacdo de
video

Os servigos Multimidia Data Entry e Data Broker (responsdveis por receber e
difundir o stream de video, respectivamente) juntamente com o servico Multimidia Data
Service sdo os servicos desenvolvidos para o nodo gateway que mais demandam recurso
computacional de CPU. Assim, faz-se necessirio o estudo e planejamento de capacidade
destes servigcos de modo que a demanda ndo ultrapasse os recursos disponiveis, interferindo

no comportamento do sistema como um todo e degradando a qualidade do servico em si.

Para o servico Multimidia Data Service, a fim de identificar o consumo de
recursos demandado por esse servico em relacdo ao nimero de fontes difundido stream de
video foram realizados alguns experimentos. O objetivo principal destes experimentos foi de
verificar quantas fontes de video simultineas os servicos podem processar, baseado em uma

configuragdo de hardware.

Desse modo, o servico Multimidia Data Service foi hospedado exclusivamente
em um servidor, com 4GB de memoéria RAM e 1 processador Intel Pentium IV Core2 Quad (4
nucleos). Os experimentos foram feitos, consecutivamente, com uma, duas, trés, quatro e 18
fontes de video. As figuras 41, 42, 43, 44 e 45 apresentam os dados capturados e consolidados
através do utilitirio Performance Monitor do Windows. O tempo de duracdo de cada

experimento foi de 20 minutos.
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Figura 45: Consumo de CPU x Tempo para 18 fontes

A partir da anélise dos dados de consumo de CPU capturados, pode-se concluir
que o servico Multimidia Data Service pode processar com seguranca um maximo de 18
streams de video simultaneamente. Para aumentar o nimero de fontes de dados multimidia,
devem-se adicionar novos servidores (escalamento horizontal) de forma a balancear as
requisi¢des ou aumentar os recursos computacionais, adicionando processadores (escalamento

vertical) a configuracdo de hardware na qual os experimentos foram realizados.

Casos em que sdo utilizados mais do que 10 fontes de dados, recomenda-se que
o servico Multimida Data Service seja hospedado em um servidor exclusivo, para nao

interferir nos demais servigos e prejudicar o sistema como um todo.
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Ja os servicos Multimidia Data Entry e Multimidia Data Broker foram
hospedados em um servidor com 4GB de memodria RAM e 1 processador Intel Pentium 1V
Core2 Duo (2 nicleos) para a realizagdo dos experimentos que visdo obter o consumo de CPU
para difundir um ndmero variavel de fontes de dados simultaneamente a um unico usudrio. Os
experimentos, executados no periodo de 20 minutos, foram realizados com uma, duas, trés,
quatro e 18 fontes de video. As figuras 46, 47, 48, 49 e 50 apresentam os dados capturados e

consolidados através do utilitario Performance Monitor do Windows.
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Figura 50: Consumo de CPU x Tempo para 18 fontes

Como podemos observar, os servicos de Multimidia Data Entry e Data Broker

requerem menos processamento do que o servico Multimidia Data Service. Assim, para até 18
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fontes de fluxo multimidia, podemos considerar a abordagem de instalar este servico de

negdcio juntamente com os servicos de infraestrutura genéricos da RSASF.

7.3 Analise do nodo sorvedouro para difusao do stream de video

O nodo sorvedouro possui trés interfaces para comunicagdo com outros
dispositivos. Uma interface € utilizada para comunica¢do com o nodo gatewayatravés da pilha
de protocolos TCP/IP. As outras duas interfaces, as quais provém dois links de comunicagdo
sem fio, s@o utilizadas para comunicacdo com os nodos sensores e atuadores. Decidiu-se
estabelecer dois links de comunicacgao entre os nodos sensores/atuadores e o nodo sorvedouro,
sendo um link exclusivo — tipicamente com baixa largura de banda (2.4 Kbps) - para enviar
informacdes relativas a comandos aos nodos atuadores e receber informacdes dos nodos
sensores € o outro link exclusivo para recebimento do fluxo multimidia, capturado pelas
cameras de vigilancia/monitoramento, empacotado e transmitido ao nodo sorvedouro pelos
nodos sensores. Esta ultima interface geralmente possui largura de banda de até 1 Mbps.
Dessa forma, € de extrema importancia analisar a quantidade maxima de fontes de video que a

interface suporta sem gerar muito atraso na transmissdo do fluxo.

Outro fator importante e que deve ser analisado € a capacidade de
processamento do nodo sorvedouro. O microprocessador utilizado neste nodo possui uma
CPU com clock de 22.1 MHz, que € um fator limitante para determinar o nimero maximo de

pacotes que o nodo sorvedouro pode receber e transmitir ao nodo gateway.

Dessa forma, € necessario realizar experimentos a fim de levantar a capacidade
de processamento do nodo sorvedouro e a capacidade do enlace sem fio utilizado para
transmissdo dos dados multimidia. As préximas secdes apresentam os resultados obtidos a

partir dos experimentos.



119

7.3.1 Capacidade de processamento do Nodo Sorvedouro

O nodo sorvedouro possui um microprocessador da familia Rabbit 3700 com
clock de processamento de 22.1 MHz, apresentando, assim, recursos computacionais bastante
limitados e que impactam diretamente na quantidade de nodos sensores que podem conectar-
se ao mesmo nodo sorvedouro. Como a operacao de transmissdo de dados multimidia é a que
mais consome processamento do nodo sorvedouro, realizamos alguns experimentos com o
objetivo de planejar a capacidade deste nodo. Para verificar o comportamento da CPU do
microprocessador na medida em que a carga aumenta (ou seja, novas fontes de video sdo
adicionadas) foi utilizada a aplicacdo RabbitWeb que disponibiliza dashboards com
informagdes tteis sobre o consumo de CPU do microprocessador. O grafico da figura 51
ilustra o consumo de CPU no decorrer de 3 horas. A cada 30 minutos foi incluida uma nova
fonte de dados multimidia, que iniciou o trabalho de captura de video e de transmissdo do

fluxo coletado para o Nodo Sorvedouro.

300 |
250
200
150 " 5fontes
100 -
50 » 4 fontes
0 " 3fontes
-
8 3 8 E; 2 fontes
S =] S S
= =2 o @ 1fonte

Figura 51: Consumo de CPU do nodo sorvedouro x Tempo (horas)

7.3.2 Capacidade do enlace de dados multimidia

O enlace de dados entre o nodo sorvedouro e os nodos com cadmera de
vigilancia/monitoramento que foi proposto para utilizacdo no sistema possui capacidade

maxima de 1 Mbps. Portanto, além da capacidade de processamento da CPU do nodo
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sorvedouro, esse canal de transmissdo € outro fator limitante da quantidade de cameras que
podem se comunicar com um Unico nodo sorvedouro. Foi realizado um experimento para
medir o consumo de banda consumido por uma fonte e para determinar a capacidade do link
em decorréncia do numero de fontes de video. Nesse experimento, foi verificado que a largura
de banda média necessdria para transmitir um stream de video, configurado com uma taxa de
transferéncia de 102 Kbps, pelo enlace sem fio entre o nodo sensor € o nodo sorvedouro é de
160 Kbps, utilizando o transceiver apresentado no sexto capitulo, exclusivo para o envio de

dados multimidia.

7.4 Trabalhos Futuros

Uma possibilidade de projeto futuro estd relacionado ao desenvolvimento de
Web Services no padrao DPWS (Devices Profile for Web Services) [78] para o hardware dos
microprocessadores Rabbit utilizados no nodo sorvedouro. O framework DPWS permite
incluir funcionalidades SOA (tais como descoberta de servigos) e estende a capacidade dos
Web Services através do padrao WS-* em dispositivos com recursos computacionais

limitados.

7.5 Conclusao

A tecnologia das Redes de Sensores e Atuadores Sem Fio vem evoluindo
exponencialmente nos dltimos anos, fazendo com que o nimero de pesquisas cientificas
cresca em ritmo acelerado. O interesse nessa drea deve-se ao fato dos inimeros desafios ainda

incipientes e da enorme oportunidade de aplicacdes priticas em campos e dreas diversos.



121

Por outro lado, é fato que a interagdo humana com a tecnologia também
cresceu nas dltimas décadas e € evidente a importincia da tecnologia da informagdo na vida
cotidiana das pessoas. Com o desenvolvimento de novas tecnologias e a evolucdo dos
sistemas atuais, aplicagdes que antes eram tidas como futuristicas passardo a estar disponiveis
e ao alcance dos cidaddos. Uma dessas aplicacdes € a utilizagdo de uma RSASF para atuacio,

monitoramento e seguranga patrimonial.

Nesse trabalho, propusemo-nos a estudar os componentes de uma RSASF,
comparando as plataformas, arquiteturas e infraestruturas existentes a fim de propor uma
arquitetura orientada a servigos para hospedar uma Rede Sem Fio que possa prover servicos
no contexto de atuac@o e monitoramento com fins de vigilancia patrimonial e que, a0 mesmo
tempo, seja flexivel suficiente para atender outros dominios de aplicacdo, como
monitoramento ambiental, seguranga publica, rastreamento e controle autdbnomo de animais,
etc. Como foi visto, o desenvolvimento de aplicacdes para RSASF pode obter vantagens
quando estas aplicacdes sdo hospedadas em uma arquitetura SOA, com suporte a

reusabilidade, manutenibilidade e estensibilidade.

Para alcangar este resultado, a compara¢do com o que ji existe de mais
moderno atualmente € fundamental. Para isso, fizemos um levantamento bibliografico
minucioso sobre o estado da arte no campo das RSASF e suas aplicagdes e propusemos uma
metodologia criteriosa para avangar no sentido de obter um sistema que seja mais vidvel
economicamente, mas ao mesmo tempo atendendo aos pré-requisitos que uma aplicagcdo de
atuacdo e monitoramento para seguranga patrimonial exige, tais como desempenho,

estabilidade, alta disponibilidade, etc.

As principais contribuicdes do sistema proposto podem ser sintetizadas sob
dois aspectos. Do ponto de vista de projeto, a proposta oferece um paradigma orientado a
servigcos para a arquitetura de Redes Sem Fio de Monitoracdo e Atuacdo, baseada na area de
Web Services, fornecendo todos os beneficios de flexibilidade e interoperabilidade inerentes a
essa abordagem. Do ponto de vista de um sistema de middleware, a proposta procura
incorporar todas as caracteristicas e funcionalidades necessdrias, tanto para as aplicacdes
clientes como para os desenvolvedores dessas aplica¢des, livrando-os da tarefa de lidar com
decisdes de infraestrutura e assim facilitando o desenvolvimento de novos servigos e novas

aplicagcdes em outros dominios de aplicagdo. Este trabalho também contribuiu para a
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comunidade cientifica propondo um novo framework com componentes genéricos de

infraestrutura para o nodo gateway.
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