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RESUMO

As Redes de sensores sem Fio (RSSFs) e Redes de Sensores Sem Fio Moveis
(RSSFMs) estdo sendo cada vez mais utilizadas por diferentes aplicag6es, tais como:
monitoramento de animais, monitoramento de sinais vitais, monitoramento ambiental,
vigilancia e protecao de infraestruturas criticas, vazamento de gas, dentre inimeras
outras. Algumas dessas aplicagGes ja fazem uso de ndés sensores moveis. Devido aos
recursos restritos dos nés sensores, principalmente em relacdo ao consumo energético,
o desenvolvimento de solucbes baseadas em RSSF e RSSFM torna-se limitado. O uso
de nds sensores maveis, que tipicamente tém mais recursos computacionais, de energia
e de comunicacdo, pode ajudar a reduzir o consumo de energia dos nds fixos,
aumentando o tempo de vida da rede. Redes que utilizam nds sensores (fixos e moveis)
com diferentes tipos de hardware sao denominadas Redes de Sensores Sem Fio Mével
Heterogénea. Neste trabalho é apresentado o RAHMON (Routing Algorithm for
Heterogeneous Mobile Networks), que faz uso da técnica de agregacédo de dados para
reduzir o trafego de transmissfes na rede, da hierarquizagdo de nos (clustering), da
utilizacdo de nos sensores (fixos e moveis) e de um sink em alta velocidade. No
RAHMoN, a rede é configurada utilizando flooding e flooding reverse para coletar a
posicdo dos nds sensores fixos e formar uma matriz de adjacéncia. Essa matriz auxilia
na construcdo de rotas durante a entrega dos dados para o sink e sera armazenada nos
nés sensores moveis. Resultados de avaliagdo mostram que a nossa solugao consegue
garantir uma alta taxa de entrega de pacotes, diminuir a laténcia e reduzir o atraso de
entrega dos pacotes. A solugéo foi comparada com o WHISPER, presente na literatura e

também voltado a entrega de dados para o né sink em alta velocidade.

Palavras-chave : Redes de Sensores Sem Fio, Redes de Sensores Sem Fio Mdéveis, Roteamento,

Modelos de Mobilidade, Agregacéo de dados, clusterizacdo, sink movel.



ABSTRACT

The Wireless Sensor Networks (WSNs) and Mobile Wireless Sensor Networks (MW SNS)
are being increasingly used by different applications, such as monitoring of animals,
monitoring of vital signs, environmental monitoring, surveillance and protection of critical
infrastructure, leaking gas, among many others. Some of these applications are already
making use of mobile sensor nodes, such as underwater monitoring, precision
agriculture, among many others. Due to restricted resources of sensor nodes, especially
in relation to energy consumption, the development for solutions based on WSN and
MWSN becomes limited. The use of mobile sensor nodes, which typically has more
computational resources, power and communication, can help to reduce the energy
consumption of fixed nodes, increasing the lifetime of the network. Networks that use
mobile sensor nodes (fixed and mobile) with different types of hardware are called
Wireless Sensor Networks Heterogeneous Mobile. This paper presents the RAHMoN
(Routing Algorithm for Heterogeneous Mobile Networks), which makes use of data
aggregation technique to reduce the traffic transmissions on the network, hierarchy of
nodes (clustering), and use of sensor nodes (fixed and mobile) that collaborate to deliver
data to a sink node at high speed. In RAHMoON, the network is configured using the
techniques of inundation (flooding) and inundation reverse (reverse flooding) to collect
the fixed position of sensor nodes and form an adjacency matrix. This matrix helps to
build routes for data delivery to the sink and is stored in the mobile sensor nodes. Results
show that our solution can guarantee a high packages delivery rate, low latency and
reduce the delay of packet delivery. The solution was compared with the WHISPER,
present in the literature and also focused on the delivery of data to sink node at high

speed.

Keywords : Wireless Sensor Networks, Mobile Wireless Sensor Networks, Routing, Mobility Models,

Data aggregation, clustering, mobile sink.
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Capitulo 1

INTRODUCAO

As redes de sensores sem fio (RSSFs) estdo sendo e deverdo ser cada
vez mais utilizadas em decorréncia principalmente dos avancos da tecnologia
dos sistemas micro-eletro-mecéanicos (MEMS). Os sensores desenvolvidos
estdo cada vez menores, com melhor custo beneficio e poder de
processamento maior, porém, ainda com problema de restricdo de energia
(YICK; MUKHERJEE; GHOSAL, 2008).

As redes de sensores sdo compostas por ndés sensores, também
conhecidos como “sensores inteligentes”, compostos por modulos de
sensoriamento, processamento e de comunicacao, que trocam informacao por
meio de comunicacdo sem fio (AKYILDIZ et al., 2002)(YICK; MUKHERJEE;
GHOSAL, 2008). Na estrutura dos sensores, ha um moédulo de comunicacéo
acoplado e pode haver varios tipos de sensores, tais como: magnéticos,
térmicos, acusticos, entre outros (YICK; MUKHERJEE; GHOSAL, 2008).

Sensores inteligentes sdo implantados num ambiente, formando assim o
cenario das redes de sensores sem fio e coletam dados do ambiente onde
foram inseridos e em seguida encaminham esses dados para um no
sorvedouro que € denominado sink. O no sink tem uma capacidade
computacional superior aos demais nos e tipicamente é responsavel por
processar as informacfOes (dados coletados) fornecidas pelos nds sensores,
disponibiliza-las para observadores externos e disseminar as informacdes de
controle para a rede.

As Redes de Sensores Sem Fio (RSSFs) séao projetadas visando uma
otimizacao dos recursos disponiveis (energia, raio de comunicacao, largura de

banda, armazenamento e processamento) de forma que seja possivel
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maximizar o tempo de vida desses nos, pois seus recursos sao limitados. De
acordo com (YICK; MUKHERJEE; GHOSAL, 2008), para atingir o propoésito de
tirar o maximo de proveito do n6 sensor, 0s projetos de RSSFs sdo baseados
no ambiente a ser monitorado, o que é fundamental para se determinar o
tamanho, a topologia da rede e ainda a forma de deposicdo. O monitoramento
eficiente do ambiente € de extrema importancia para o desenvolvimento de um
projeto para uma aplicagdo de RSSF, especialmente quando ha possibilidade
de ocorrer situacdes de risco a vida e/ou ao patriménio (AKYILDIZ et al., 2002).

Para que o monitoramento do ambiente por meio de RSSF seja
executado de forma eficiente, € necessario utilizar protocolos especificos e
adequados, visando garantir e manter os requisitos funcionais e nao funcionais
da aplicagdo, por exemplo, seguranca, confiabilidade, eficiéncia das
informacgdes (dados coletados) transmitidas na rede e garantir também um
maior tempo de vida util dos nés sensores e da RSSF como um todo.

Ao desenvolvermos solugbes para uma RSSF, temos que levar em
consideracdo que o consumo de energia deve ser eficiente para que seja
possivel garantir que o tempo de vida da rede seja adequado as necessidades
da aplicacdo (AKYILDIZ et al., 2002).

Para executar o monitoramento da regido de interesse, seja essa regiao
de pequena ou de grande dimensado, 0s nds sensores sdo implantados no
ambiente. Esses nds sensores podem ser estaticos ou méveis, podendo estar
acoplados a robds, VANTs', quadricépteros, animais, pessoas, entre outros, e
pode ser necessaria uma alta densidade de nos, dependendo do tamanho da
area que se deseja monitorar.

De acordo com (SHIH et al., 2001), em alguns casos a densidade de nés
pode chegar em 20 nds por metro quadrado e devido a proximidade dos nos
sensores, pode ocorrer o fato dos ndés sensores coletarem informacdes
redundantes, analogas ou semelhantes. O problema de redundancia ocorre em
uma mesma regido, devido os nés estarem espacialmente correlacionados, ou

seja, implantados na mesma regido em que ocorreu um evento.

LVANTS: Veiculos Aéreos Nao Tripulados.
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A utilizacdo de nos sensores que possuem mobilidade pode auxiliar na
coleta de dados, otimizando a entrega dos mesmos para um no sink e ainda
evitando um problema conhecido nas redes de sensores como energy-hole?.
Os noés proximos do sink se esgotam energeticamente mais rapido que os
demais nés, ja que antes dos pacotes de dados chegarem ao sink, a grande
maioria vai passar por seus vizinhos (ndés que estdo proximos ao sink),
causando um gasto de energia muito maior nesses nos do que nos demais que
compdem a rede.

A mobilidade estd cada vez mais presente em aplicacbes de RSSF.

Algumas aplicacdes que integram RSSF e nés moveis, incluem:

* Monitoramento subaquético: € formada uma RSSF sob o oceano
para detectar restos de acidentes de avibes para fins de
recuperacdo e identificacdo. Nessa aplicagdo sao usados
parcialmente ndés sensores moveis e veiculos submarinos
autbhomos nao tripulados (AUV) (AKYILDIZ; POMPILI;
MELODIA, 2005);

* Rede de apoio a esquadréo de robds: pequenos nés moveis sédo
depositados no ambiente e responsaveis por coordenar a rede
para realizagdo de tarefas comuns, tais como: troca de
informacdes entre robds e transmissdo dos dados coletados para
uma base remota através da rede (KANTOR et al., 2003)
(KOTAY et al., 2005);

* Rede de coleta de informagdo de localizacdo de pessoas/
equipamentos: os noés coletam os dados e funcionam como
objetos de controle, podem ser utilizados para coletarem
informacdes de um hospital, itens em armazém, entre outros
(BROOKS; RAMANATHAN; SAYEED, 2003);

2 . . ~ . .
Energy-hole: Problema causado nos nés que estdo proximos ao né sink em redes compostas por
sink fixo, que consome mais energia do que os demais nos, pois todo o trafego de dados passa por

eles (nds préximo ao sink).
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O desenvolvimento crescente dos sistemas embarcados, como os robds
(terrestres, aéreos e aquaticos), quando integrados as aplicacGes de redes de
sensores sem fio, pode auxiliar diferentes classes de aplicagbes, tais como:
monitoramento ambiental, salvamento e prevencdo de catastrofes
(desmoronamento de terras, enchentes, entre outras). As redes de sensores
sem fio moveis (RSSFMs) visam a combinar as solucdes, por exemplo, de
roteamento, de localizagdo, entre outras. E os rob6s mdveis proporcionam uma
vasta area para o0s pesquisadores, podendo ser analisadas aplicacdes
integradoras, avaliacdo de algoritmos, analise de modelos de mobilidade, entre
outras areas de pesquisa.

Neste trabalho € apresentada uma solucdo de roteamento para redes
heterogéneas. As redes heterogéneas séo consideradas neste trabalho como
sendo redes compostas por diferentes tipos de nés sensores, com capacidades
e caracteristicas diferentes, tais como mobilidade, maior capacidade de
processamento, comunicagdo e energia. O foco deste trabalho é desenvolver
uma solucdo de roteamento que suporte aplicagbes integradoras geradas no
Instituto Nacional de Ciéncia e Tecnologia em Sistemas Embarcados Criticos
(INCT-SEC).

A solucdo suporta em uma mesma rede nds sensores fixos e moéveis
com diferentes graus de mobilidade (de veiculos autbnomos terrestres a
veiculos autbnomos aéreos), faz uso da técnica de agregacdo de dados,
visando reduzir o trafego de dados na rede, utiliza ndés sensores moéveis

terrestres e um no sink em alta velocidade, representando um VANT.

1.1 Motivacao

As RSSFs apresentam limitacdes dos recursos disponiveis em seus nos
sensores em termos de capacidade energética, processamento e comunicacao.
Sendo assim, desenvolver projetos/solucdes voltados para as RSSFs conseguindo
otimizar o maximo possivel desses recursos limitados e ainda garantindo uma

entrega confiavel dos dados é um grande desafio. Ainda mais se a rede possuir
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mobilidade, pois os n6s mdveis, diferentemente dos nds estaticos, a cada momento
estardo em uma localizacédo diferente, o que dificulta ainda mais, por exemplo, o
desenvolvimento de solugdes de roteamento.

Pesquisas voltadas para as redes de sensores sem fio utilizando nés moéveis
tém sido apresentadas frequentemente. Muitas utilizam somente um né moével, e
normalmente esse no € o sink, o responsavel por percorrer toda a rede e recolher 0os
dados coletados pelos nos sensores estaticos. Outras ja utilizam os n6s méveis para
coletar as informacgcdes do ambiente e encaminha-las ao noé sink, que por sua vez &
fixo. Analisando as diversas solucdes encontradas na literatura e também devido a
necessidade de aplicacdes que utilizam veiculos do INCT-SEC para agricultura de
precisdo, monitoramento ambiental, seguranga, entre outras, surgiu o interesse em
pesquisar sobre redes de sensores sem fio méveis heterogéneas, fazendo uso da
mobilidade dos nos sensores méveis e considerando o sink como n6 mavel. O intuito
€ aumentar a taxa de entrega dos dados coletados, reduzir o consumo de energia
entre 0s nés sensores fixos, diminuir a quantidade de saltos para entregar os dados
coletados e ainda entregar os dados com menor laténcia.

Os pontos que motivaram o desenvolvimento deste trabalho foram a utilizagao
dos nés sensores moveis auxiliando na coleta e roteamento dos dados e a utilizacao

de um nod sink mével em alta velocidade.

1.2 Objetivos

O presente trabalho tem como objetivo principal desenvolver uma solucao de
roteamento utilizando nds sensores fixos e mébveis com diferentes graus de
mobilidade para coletar os dados, entregando-os a um nd sink movel de modo a
atender as necessidades de aplicacdes do INCT-SEC. A aplicacdo da qual a solucéo
proposta neste trabalho faz parte tem como objetivo principal monitorar uma
infraestrutura critica. Onde os nds sensores serdo depositados no ambiente interno e
externo a fim de coletar informacdes do ambiente monitorado e entrega-los para um

no sink, o qual sera um VANT em alta velocidade.
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Dessa forma, o objetivo é desenvolver uma solucédo de roteamento, utilizando
técnicas de clusterizacéo, agregacao de dados e n0s méveis em ambiente composto
por diferentes tipos de nos sensores. A solugdo visa garantir uma entrega de dados
confiavel, diminuir o consumo de energia dos nés fixos, aumentando o tempo de
vida da rede e entregar os dados para um sink moével em um tempo mais preciso
(proximo a sua ocorréncia).

Os obijetivos especificos incluem:

* Avaliacédo da solucéo proposta por meio das seguintes métricas:

Escalabilidade;
Taxa de Entrega de pacotes;

Atraso do pacote;

O O O O

NUmero médio de saltos;

« Comparacado da solugdo proposta desenvolvida com a eficiente solucdo
WHISPER FOLLOW (OLIVEIRA; BARRETO; FONTAO, 2010);

1.3 Organizacao do Trabalho

O trabalho esta organizado da seguinte maneira:

O Capitulo 2 descreve os fundamentos de Redes de Sensores Sem Fio e de
Redes de Sensores Sem Fio Moveis.

O Capitulo 3 apresenta os modelos de mobilidade mais utilizados para
representar 0s movimentos de pessoas, animais, robds, etc em ambientes de
simulagéo, incluindo os modelos que foram utilizados em nossa solugao.

No Capitulo 4 sdo descritos protocolos de roteamento para Redes de
Sensores Sem Fio e também para Redes de Sensores Sem Fio Moéveis.

O Capitulo 5 apresenta a solucdo de roteamento proposta para Redes de
Sensores Sem Fio Méveis Heterogéneas, descrevendo a metodologia de pesquisa

utilizada, a forma de avaliacao da solucao e por fim, os resultados obtidos.
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No Capitulo 6 sdo apresentadas as conclusdes obtidas e as perspectivas de

trabalhos futuros.



Capitulo 2

REDES DE SENSORES SEM FIO E
REDES DE SENSORES MOVEIS

O presente capitulo aborda fundamentos das Redes de Sensores Sem Fio
(RSSFs) e das Redes de Sensores Sem Fio Moveis (RSSFMs), mostrando ao final
as principais caracteristicas que as diferenciam.

O capitulo tem como objetivo descrever as fundamentacdes tedricas das
Redes de Sensores Sem Fio (RSSFs) e das Redes de Sensores Sem Fio Moveis,
seus componentes, suas caracteristicas, suas restricbes, os ambientes de operacéo
e suas aplicacbes. Também descreve como é composta a arquitetura de uma
determinada RSSF e como a mesma pode ser classificada.

As redes de sensores sem fio (RSSFs) sdo compostas por uma grande
quantidade de pequenos dispositivos auténomos distribuidos, denominados nos
sensores, capazes de coletar dados de seu entorno (MERGEN; ZHAO; TONG,
2006).

Os noés sensores sdo capazes de armazenar dados em pequena quantidade,
possuem processamento e comunicacdo sem fio com restricdo energética (bateria)
que sao utilizados para formar redes. Eles sdo nds capazes de se comunicar
utilizando tecnologias sem fio, como Wi-fi, Bluetooth, ZigBee, entre outras.

Noés sensores sao dispositivos de baixa poténcia que podem ser equipados
com um ou mais sensores, processador, memoria, modulo de comunicacdo e um
atuador sem fio. Existem diferentes tipos de sensores, tais como quimicos, térmicos,
bioldgicos, Gticos e magnéticos, que podem ser associados ao né para monitorar
alguma caracteristica do ambiente, como: temperatura, som, vibragdo, pressao e

movimentos em diferentes localizacbes e condicdes fisicas ou ambientais (YICK;
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MUKHERJEE; GHOSAL, 2008). A figura 2.1 ilustra alguns tipos de sensores para
redes de sensores.

A implantagdo dos noOs sensores normalmente acontece dentro ou muito
proximo ao fendbmeno/evento, algumas vezes em ambientes de dificil acesso. Por
esse motivo, é implantado um radio de comunicacdo sem fio para que possa ser
estabelecida a transmissdo dos dados coletados no ambiente para uma estacéo
base chamada de né sink® ou sorvedouro (YICK; MUKHERJEE; GHOSAL, 2008).

Cada né pode possuir diferentes tipos de sensores acoplados, podendo ser
utilizado em diversas aplicacdes, dentre as quais podemos citar: monitoramento
ambiental, equipamentos, comunicacfes, rastreamento de pessoas, protecdo de
pontos sensiveis guardados pelo exército, aplicagdes criticas, salvamento de vidas,
preservagao de patrimonios e muitas outras informacoes, dependendo do ambiente

onde sao depositados e dos requisitos necessarios a aplicacao.

sensor de umidade sensor de temperatura  sensor magnético

P,
sensor de deteccao acelerdmetro sensor de radiacio
de gas

sensor de menitoramento Sensor de pressao sensor de deteccao
cardiaco de audio

Figura 2.1- Tipos de sensores

3a: - , . . Lo .
Sink: E um né sensor que possui maior poder de processamento e memoéria, sendo responsavel pela
recepcao dos dados coletados e pelo envio deles para a estacdo base.
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O hardware com o qual 0s nés sensores sao construidos esta sendo cada vez
mais aprimorado para gerar um melhor custo beneficio, porém, ainda apresenta
limitacbes computacionais como memadria, processamento, comunicacdo e energia
(AKYILDIZ et al., 2002). Geralmente esses sensores sao utilizados no
monitoramento de informacdes em ambientes hostis, indspitos* e de dificil acesso,
como florestas, vulcoes, rios e oceanos.

A evolucdo da comunicacdo sem fio permite monitoramentos remotos (Pinto,
2004). Com essa evolucdo, setores industriais e logisticos podem monitorar
remotamente caminhdes durante o trajeto, através dos sensores de rastreamento.
Outro exemplo é a utilizacdo da comunicacdo sem fio no setor bioquimico para
prevenir vazamentos e outros problemas, evitando assim possiveis acidentes. Na
area militar, a comunicagcdo sem fio € utilizada a fim de auxiliar na realizagdo de
salvamentos, monitoramento de grandes areas militares para execucdo de
manobras e rastreamento (YICK; MUKHERJEE; GHOSAL, 2008). Areas com
potencial de utilizacdo das RSSFs incluem:

e Saude: monitoramento de doencas contagiosas; interface para deficientes;
monitoracdo de pacientes cardiacos; diagndstico de distarbios em hospitais;
monitorar e localizar pacientes e médicos nos hospitais (ENDLER, 2006). A
biomedicina utiliza as RSSFs nos monitoramentos com intuito de melhorar a

qualidade de vida das pessoas (BRI et al., 2009).

* Aplicagdes militares: monitoramento de tropas; reconhecimento de terrenos;
deteccdo de alvos; detecgdo de ataques bioldgicos, quimicos e nucleares;
protecdo de pontos criticos (ENDLER, 2006).

 Meio Ambiente: rastrear o movimento de pequenos animais; monitorar as
condicbes ambientais que podem afetar colheitas e plantios (por exemplo:
geadas, deteccdo de componentes quimicos ou biolégicos e irrigacdo);
mapear a biocomplexidade ambiental; estudo da poluicAo e muitas outras

aplicacoes.

4In(')spitos: Improprio para ser habitado.
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» Infraestrutura/equipamentos: monitorar e identificar possiveis falhas em
estruturas (por exemplo: pontes e prédios); monitorar maquinas e
equipamentos (como: motores e dutos de gas), diagndsticos sobre o

funcionamento e condicbes de maquinas.

* Aplicacbes Comerciais: automacdo de vendas e processos industriais;
manutencdo de inventario; monitorar o controle do processo de qualidade de
produtos; deteccdo e vigilancia (por exemplo: de veiculos e de

estabelecimentos).

2.1 Componentes do né sensor

Uma RSSF é formada por um conjunto de dispositivos autbnomos,
denominados nos sensores. Os principais componentes de um nd sensor sao:
unidade de transmisséo e recepc¢ao, unidade de energia, unidade de sensoriamento
e unidade de processamento. Porém, dependendo da necessidade de utilizacdo do
né sensor e da aplicacdo do mesmo, ele também pode possuir unidades adicionais
como: unidade de movimentacéo, unidade geradora de energia externa e ainda uma
unidade de localizacédo (AKYILDIZ et al., 2002).

A figura 2.2 ilustra tais unidades presentes nos nds sensores. Todos esses
componentes necessitam ter um pequeno diametro para que possam ser alocados
dentro do nd. E muito importante que eles trabalhem consumindo o minimo possivel
de energia, sendo indispensavel para a rede operar autonomamente e se adaptar

facilmente a diferentes ambientes.
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Figura 2.2— Componentes do né sensor sem fio (Villa s, 2007)

O no6 sensor possui uma unidade de computacdo onde é executado o
software, também chamado de componente l6gico. Os fabricantes de nds sensores
tendem a projeta-los cada vez mais com pequenas dimensdes. Como resultado,
essa reducao de tamanho acaba impondo limitacbes nos recursos dos nds, como
capacidade da fonte de energia, processador e transceptor. Apesar dos nos
sensores possuirem individualmente pouca capacidade computacional e de energia,
um esforco colaborativo entre os mesmos permite a realizacdo de uma tarefa maior
(Ruiz, 2003). Uma RSSF também pode ser composta de dispositivos atuadores que
permitem ao sistema controlar parametros do ambiente monitorado. Outras unidades
podem ser incorporadas ao né sensor dependendo da aplicacdo e do interesse para
qual o no sera utilizado.

A unidade de sensoriamento € composta pelas subunidades transdutores e
conversores A/D. Os dados analégicos coletados do ambiente sdo convertidos em
informacgdes digitais e enviados para a unidade de processamento. Esta, por sua
vez, esta associada a uma pequena unidade de armazenamento responsavel pelas
informacdes sentidas na unidade de sensoriamento ou recebidas pela unidade de

7

transmissdo e recepc¢do. A unidade de processamento é responsavel pelos
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procedimentos, que ao serem executados, fazem os sensores trabalharem de forma
colaborativa entre si a fim de realizar a tarefa de sensoriamento. A unidade de
energia é composta por células de energia e bateria, caso seja necessario, também
pode ser acoplada a uma unidade de geracdo de energia. As unidades de
transmissdo e recepcdo sdo responsaveis pela comunicacdo na camada fisica da
rede.

A unidade de localizagcdo é muito importante para a maioria das aplicagdes, ja
gue grande parte das técnicas de roteamento conhecidas requer dados sobre
localizacdo. Sendo assim, € comum que um né sensor tenha uma unidade de
localizacdo. Normalmente, todas as unidades que comp8em o nd sensor devem
formar um dispositivo cujo tamanho seja igual ou inferior a uma caixa de fésforos,
podendo chegar ao tamanho de uma moeda ou que ocupe aproximadamente um
centimetro cubico. Além do tamanho, ha outros requisitos para os nés sensores:
consumir o minimo de energia possivel, baixo custo de producdo, autonomia e

adaptacdo ao ambiente.

Figura 2.3— Deposicao dos nos através de um VANT
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2.2 Funcionamento Basico

O funcionamento das RSSFs consiste a principio na deposicdo dos nés
sensores, que podem ser lancados por um avido, helicoptero ou VANT (Veiculo
Aéreo Nao Tripulado), como ilustra a Figura 2.3 ou na deposi¢cdo dos mesmos um a
um na area de interesse, como ilustra a Figura 2.4. Apés a deposicdo dos nés
sensores no ambiente, temos a descoberta de rotas, na qual os nds estabelecem as
rotas que serdao usadas para a transmissao de dados. Em seguida o n6 sink propaga
as tarefas de sensoriamento (pacotes de consulta) na rede e aguarda as respostas.

Quando um evento de interesse é detectado, os nés coletam a informacéo e
apos algum processamento, enviam o0s dados ao no sink pelo caminho definido no
protocolo de roteamento, que é o responsavel por descobrir rotas e garantir a
entrega dos dados até o sink. A figura 2.5 ilustra o funcionamento béasico das
RSSFs.

Devido as constantes mudancas de topologias provocadas na rede seja pela
mobilidade dos nds sensores ou por falhas dos noés, € necessaria uma manutencao
peribdica da rota a ser usada. Pelo fato de tipicamente o nd sink possuir
caracteristicas especiais, ele é responsavel por coletar/receber as informacdes dos

nos sensores.

Figura 2.4— Deposicao manual (CROFT et al., 2008)
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2.3 Caracteristicas das RSSF

Um projeto de redes de sensores sem fio deve levar em consideragao e tentar
superar os desafios encontrados nesse tipo de rede, que sdo: agregacao de dados;
baixo consumo de energia; tolerancia a falhas; limitagbes de hardware; mudancas de
topologias da rede; meios de transmissao; expansibilidade; ambiente de operacéao.
Geralmente esses requisitos sdo abordados separadamente nos diversos trabalhos
sobre redes existentes na literatura. As caracteristicas e requisitos derivam das
limitacGes tecnoldgicas dos dispositivos e das restricbes das aplicacdes.

A seguir sdo apresentados os fatores (caracteristicas e requisitos) que tém
impacto direto na arquitetura e nas decisées de um projeto de uma RSSF (AKYILDIZ
et al.,, 2002) (RUIZ; NOGUEIRA; LOUREIRO, 2004). Os projetos de redes de
sensores sem fio séo diferentes dos projetos de redes tradicionais pelo fato de que

cada aplicacédo tem seu proprio projeto (orientado a aplicacéo).
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Figura 2.5— Funcionamento basico da RSSF
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2.3.1 Desafios e Limitacbes

As redes de sensores sem fio compartiham muitas semelhangas com
sistemas distribuidos, porém estdo sujeitas a uma variedade de desafios e
restricbes. Essas restricdes podem causar impacto direto no projeto de uma RSSF,
estimulando o desenvolvimento de protocolos e algoritmos que diferem de outros
sistemas distribuidos.

Esta secéo descreve as principais restricoes de uma RSSF.

2.3.2 Consumo de Energia

A principal restricdo atualmente associada com o projeto de rede de sensores
€ 0 consumo energeético, ja que 0s nOs sensores operam com quantidade de energia
limitada. Os nos sensores normalmente sédo alimentados através de baterias, que
devem ser substituidas ou recarregadas (utilizando a energia solar, por exemplo)
quando esgotadas. Em algumas aplicacbes € impossivel ou inviavel fazer a
substituicdo da bateria. Neste contexto, 0os ndos sensores sao simplesmente
descartados quando sua fonte de energia esta esgotada (WALTENEGUS, 2010).

O nod sensor deve ser capaz de conseguir operar até que seu tempo de
missdo termine ou até que sua bateria possa ser substituida. O tempo da missao
depende muito do tipo de aplicagdo. Por exemplo, para monitorarem movimentos
glaciais que possam operar por Vvarios anos, enquanto um sensor em um cenario de
batalha pode ser necessario apenas para algumas horas ou dias. Esta exigéncia
permeia todos os aspectos do nd sensor e projetos de redes. Por exemplo: as
escolhas feitas na camada fisica de um no6 sensor afetam o consumo de energia de
todo o dispositivo e o projeto de protocolos de nivel superior (SHIH et al., 2001).

Dessa forma, as capacidades de sensoriamento: processamento e
comunicacdo do no6 sensor sao limitados pela disponibilidade de energia (AKYILDIZ
et al., 2002). Devido ao tamanho reduzido do n6 sensor, ndo se tem a possibilidade
de utilizar uma bateria grande, o que poderia aumentar o tempo de vida util do no.
Assim, a energia fica limitada e por esse motivo o consumo de energia em RSSF é

algo tao primordial.
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Obviamente, o tempo de vida do sensor na rede é determinado pelo tempo de
vida da bateria, ou seja, protocolos e algoritmos para RSSF tém que ser sensiveis
ao consumo de energia. Em algumas aplicagfes, principalmente as que monitoram
ambientes hostis, pode ocorrer problema de perda de comunicagéo quando o tempo
da bateria acabar, pois sera muito dificil obter o acesso ao n6 para que possa ser
efetuada a troca dessa bateria. Em (AKYILDIZ et al., 2002) os autores descrevem

trés modulos de consumo gque 0s sensores seguem:

e Sensoriamento: ao sentir/sensoriar uma ocorréncia de evento na area de

cobertura;

* Processamento: ao executar qualquer tipo de informagéo;

¢ Comunicagcdo: ao comunicar-se com outros nos (transmissdo e/ou

recebimento de qualquer tipo de informacao);

A tarefa de um né sensor pode ser dividida em trés categorias:
sensoriamento, processamento de dados e comunicacdo. O mobdulo de
sensoriamento de um noé € a unidade responsavel por detectar eventos no ambiente
e converté-los para sinais digitais.

Segundo BOUKERCHE e NIKOLETSEAS (2004), o consumo de energia de
um modulo de sensoriamento varia de acordo com a natureza da aplicacdo. Caso
ocorra mau funcionamento ou falha de alguns nds, isto podera causar mudancas na
topologia e, consequentemente, a necessidade de reorganizacdo de rotas para a
entrega dos dados.

A importancia da conservagdo de energia induz os pesquisadores ao
desenvolvimento de protocolos e algoritmos cientes de energia para redes de
sensores. Dentre os trés modulos, a comunicacéo para transmitir as informacdes € o

gue mais consome energia em um né sensor, como mostrado na Figura 2.6.
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Figura 2.6— Consumo de energia do moédulo deumnés  ensor (BOUKERCHE;
WASHINGTON; LINUS, 2003).

Nas comunicag¢des de curta distancia, a quantidade de energia que se gasta
para transmissao e recep¢do € quase a mesma que se gasta em uma transmissao
de longa distancia. Os componentes do circuito de transceiver consomem energia
valiosa do sistema, em especial o PLL (Phase Locked Loop). A0 mencionarmos o
gasto médio de energia, normalmente ndo se leva em conta o gasto no inicio da
transmissdo em que o PLL esta ativo e o consumo de energia € bem maior. Como
em uma rede de sensores sem fio o tamanho dos pacotes de dados é tipicamente
pequeno, o consumo inicial passa a dominar sobre o consumo total do sistema de
transmissdo. Assim, esse gasto também deve ser levado em consideracao, pois €
quando o PLL esta ativo, mas ndo esta ocorrendo o envio da informacgéo que seria a
coluna “IDLE”, que estda sendo ilustrada na Figura 2.6 (BOUKERCHE;
WASHINGTON; LINUS, 2003).

Nas RSSFs, otimizar o consumo de energia € uma tarefa bastante complexa,
pois nao se limita a diminuir o consumo de um uUnico nG sensor, mas também a
prolongar o tempo de vida da rede como um todo. Para alcancar esse objetivo, é
necessario que um minucioso controle de dissipacao de energia seja incorporado em
todos os estdgios do projeto e operacdo de uma RSSF. O sistema deve ainda ser
capaz de fazer avaliacbes dinamicas entre o consumo de energia, nivel de
desempenho e fidelidade operacional (RAGHUNATHAN et al., 2002). Na maioria das
vezes, 0 consumo de energia é o fator fundamental do projeto de redes de sensores
sem fio. Devido as fontes de energia serem escassas € muitas vezes nao

substituiveis, sempre que possivel devem ser utilizados métodos para economizar
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energia em redes de sensores sem fio. Por esse motivo, muitas pesquisas séo
voltadas para os algoritmos responsaveis pela transmissédo e escoamento de dados
na rede a fim de melhora-los. A criacdo de novos algoritmos de roteamento com
maior eficiéncia em relacdo a utilizacdo de energia até o desligamento dos moédulos
de comunicacdo dos nds em determinados momentos também tem sido uma éarea

muito pesquisada.

2.3.3 Tolerancia a Falhas

Em RSSF € de suma importancia que os sistemas de monitoramento, sejam
eles de ambientes fisicos ou de infraestruturas criticas, oferecam alta confiabilidade
sobre os dados que sdo gerados. Com o emprego de uma RSSF em ambientes
potencialmente hostis, como uma aplicacdo critica, elevam-se muito as chances de
falhas em algum ponto da observacédo. As severas restricbes de consumo de energia
tornam as técnicas tradicionais baseadas na redundancia dos componentes dos noés
sensores inadequadas (FENG; KOUSHANFAR; POTKONJAK, 2002).

A tarefa global da rede de sensores € fornecer informagdes sobre o ambiente
monitorado. Tolerancia a falhas ou confiabilidade da rede € a habilidade de manter
as funcionalidades da rede sem qualquer interrupcdo devido as falhas dos nos
(SHIH et al., 2001). Protocolos e algoritmos devem ser implementados para alcancar
0s niveis de tolerancia a falhas requisitadas pelas aplicac6es das redes de sensores
(AKYILDIZ et al., 2002).

Em RSSF as falhas s@o possiveis e aceitaveis, mas a rede deve saber lidar
com elas de maneira automatica e natural. Os nds sensores podem falhar por
diversos motivos: falta de energia, tornar-se inoperante pela falta de visibilidade para
outro no da rede, em funcdo do ambiente onde o nd sensor esta localizado, ou até
mesmo, por algum dano fisico. Devido as RSSFs serem compostas de varios nés
sensores distribuidos no ambiente que estad sendo monitorado ou sensoriado, a falha
de alguns nés ndo deve atrapalhar o funcionamento do resto da rede. Isto é
conhecido como tolerancia a falhas (SHEN; CHAVALIT; JAIKAEOCHAIPORN,
2001).
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A tolerancia a falhas garante que um sistema esta disponivel para uso sem
qualquer interrupcdo na presenca das mesmas. Assim, ser tolerante a essas
possiveis falhas aumenta a disponibilidade e consequentemente confiabilidade do
sistema. A abordagem mais popular para tolerancia a falhas € o roteamento
multipath. Esse roteamento trabalha com multiplos caminhos entre os nés de origem
até o sink, determinando um aumento de consumo e geracdo de trafego. O
roteamento multipath oferece beneficios adicionais de balanceamento de carga e
agregacédo (ALWAN; AGARWAL, 2009).

Nas RSSFs existem diferentes niveis de tolerancia a falhas, o que possibilita
o desenvolvimento de algoritmos e protocolos de controle da rede especifico e
adequados para cada situacao (AKYILDIZ et al., 2002), ou seja, se uma rede de
sensores esta sendo utilizada em um ambiente no qual ocorre pouca interferéncia, o
protocolo pode ser mais simples. Ja uma rede de sensores implantada em um
ambiente doméstico pode possuir um nivel de tolerancia a falhas menor do que uma
aplicacdo de alto risco, por exemplo: o monitoramento de um wvulcédo e

monitoramento de um ambiente quimico.

2.3.4 Agregacao de Dados

Um problema encontrado nas RSSFs é a redundancia de dados. A agregacao
de dados €& uma técnica que reduz o custo de comunicagdo e aumenta a
confiabilidade na transmissdo de dados. Na agregacdo, os dados sao coletados de
varios sensores e, ap0s serem combinados sdo transmitidos até o sink (estagéo
base). As técnicas de agregacdo normalmente utilizam fun¢cdes mateméticas, como
média, mediana, valor minimo e/ou valor maximo, com intuito de diminuir o trafego
de pacotes na rede. O método de agregacado de dados geralmente € usado quando
a rede utiliza-se da formacao de clusters para auxiliar na coleta ou na entrega dos
dados coletados (YICK; MUKHERJEE; GHOSAL, 2008).

Um cluster trabalha com a eleicdo de um n6 que fica responsavel por enviar
as informacgdes agregadas até o sink. Esse né pode ou nao ter um maior poder de
processamento. Quando se trabalha com cluster visa-se diminuir o consumo de

energia, concentrando a comunicacdo somente em um no.
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2.3.5 Ambiente de Operacao

7

O ambiente de operacdo € o local que se deseja observar ou monitorar
utilizando as RSSFs. De acordo com (AKYILDIZ et al.,, 2002), os nés sensores
devem funcionar sob as mais diversas condi¢cfes: calor ou frio extremo, sob alta
pressdo no fundo de um oceano e em diferentes tipos de ambientes.

A lista a seguir mostra alguns dos diversos locais onde os nds sensores sao

comumente utilizados:

» Interior de grandes maquinarios;
* Fundo de oceano;

* Dentro de ciclone;

e Superficie de oceano durante um tornado;
» Campo contaminado;

e Campo de batalha;

» Chao de casas ou fabricas;

* Acoplados a animais;

» Acoplados a veiculos;

e Préximo a um vulcéo;

* Acoplados a pele humana,;

e Acoplados a robés;

» Acoplados a avides (VANT), etc.

A deposicdo desses nds sensores pode ser feita aleatoriamente no ambiente
ou eles podem ser fixados préximos e até mesmo dentro do local a ser monitorado.
Uma RSSF possui a caracteristica de ser autbnoma. Dependendo da aplicacéo, as
RSSFs podem ser utilizadas em areas geograficamente extensas e/ou remotas. A
deposicao dos nos sensores tipicamente é feita em locais estratégicos para facilitar o
monitoramento e é a técnica mais utilizada. A regido coberta pelos nés sensores
(raio de alcance) € chamada area de cobertura.

Os ambientes a serem monitorados podem variar desde um terreno regular

até um terreno totalmente irregular e pouco acessivel, por exemplo: um vulcdo ou
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uma floresta. Em caso de terreno pouco acessivel, a deposi¢cdo dos nés pode ser
feita através de helicopteros, avides e até mesmo de VANT. Nos ambientes hostis e
de dificil acesso, normalmente os ndés sensores sdo descartaveis, pois ndo ha
possibilidade de trocar a bateria desses nds. Em ambientes de facil acesso,
dependendo da aplicacéo, pode ser efetuada a troca de bateria do n6 sensor ou até

mesmo a troca de outro componente, caso seja necessario.

2.3.6 Escalabilidade

Uma RSSF normalmente € composta por uma enorme quantidade de nos
sensores, podendo ser centenas, milhares ou milhdes deles, dependendo da
aplicacdo. KARL E WILLIG (2007) consideram a escalabilidade um requisito
indispensavel para a RSSF. A rede ndo pode perder desempenho ou interromper
seu funcionamento (entrega de dados ou comunicacdo) quando um nd sensor for
adicionado ou excluido dela. O protocolo ou algoritmo desenvolvido deve prever que
a rede pode trabalhar com alta densidade de sensores e precisa estar ciente quanto
a escalabilidade.

2.3.7 Classificacéo das RSSF

A classificacdo das Redes de Sensores Sem Fio depende do objetivo e da
area de aplicacdo das mesmas. As aplicacdbes sado influenciadas pelas
caracteristicas citadas nas secdes anteriores. Segundo (RUIZ et al., 2004), as
RSSFs podem ser classificadas segundo a configuracdo, o sensoriamento, o tipo de
comunicacao e o tipo de processamento.

As RSSFs podem ser classificadas das seguintes formas:

Tabela 2.1- Classificacdo das Redes de Sensores sem  Fio.

Quanto a Configuracéao

Heterogénea: RSSF composta por nés com hardware
Composigao diferentes;

Homogénea : RSSF composta por ndés com hardware iguais;




Capitulo 2 - Redes de sensores sem fio e redes de sensores moveis

39

Organizacao

Hierarquica : RSSF onde o0s nds estdo organizados em
grupos (cluster). Cada grupo possui um lider (cluster-head);

Plana: RSSF onde 0s nds néo estdo organizados em grupos;

Estacionaria : RSSF onde todos os nds permanecem no

mesmo local onde foram depositados durante o tempo de

Mobilidade vida da rede;
Mével: RSSF onde os nés podem se movimentar e se
deslocar do local onde foram depositados;
Balanceada: RSSF que possui uma concentracdo e
distribuicdo de nds considerada ideal, segundo objetivo da

Densidade rede:
Densa: RSSF que possui alta concentracdo de nés por
unidade de éarea;
Esparsa: RSSF que possui uma baixa concentracdo de nos
por unidade de area;
Irregular : RSSF que tem uma distribuicdo ndo uniforme dos
nds na area monitorada;

Distribuicéo
Regular: RSSF que tem uma distribuicdo uniforme de nds
sobre a area monitorada,;

Quanto ao Sensoriamento
Periddica : Os nos sensores coletam os dados da area
monitorada em intervalos regulares;
Continua: Os nés sensores coletam os dados
continuamente;
Coleta

Reativa: Os nos sensores coletam os dados quando ocorrem
eventos de interesse ou quando solicitado pelo observador;
Em tempo real: Os nés sensores coletam a maior

guantidade de dados possivel no menor intervalo de tempo;

Quanto a Comunicacéo

Disseminacao

Programada : Os nos sensores transmitem as informacdes

em intervalos regulares;




Capitulo 2 - Redes de sensores sem fio e redes de sensores moveis 40

Continua: Os nos sensores transmitem o0s dados
continuamente;

Sob demanda: Os ndOs sensores transmitem os dados
gquando ha ocorréncia de eventos ou consulta do né

observador;

Simétrica : Todas as conexdes existentes entre 0s nos
. sensores, com excecao do sink, ttm o mesmo alcance;

Conexao o . ]
Assimétrica : As conexdes entre oS nos sensores comuns

tém alcance diferente;

Simplex : Os nGs sensores possuem transceptor que permite
apenas transmisséo da informagao;

o Half-duplex: Os nés sensores possuem transceptor que
Transmissao ) N _ _
permite transmitir ou receber em um determinado instante;

Full-duplex: Os nds sensores possuem transceptor que

permite transmitir ou receber dados ao mesmo tempo;

2.3.8 Topologia

Uma RSSF utiliza de centenas a milhares de nds sensores, dependendo da
sua aplicacdo. A deposicdo desses nos sensores pode ser feita através de
helicopteros, avides, VANT ou simplesmente depositados no ambiente onde se
deseja monitorar. Devido ao grande numero de nés sensores utilizados por uma
RSSF, o gerenciamento da topologia é um grande desafio. Por outro lado, as
mudancas de topologia de uma RSSF sdo comuns durante uma aplicacao, seja por
motivo de falhas em alguns nés ou até mesmo pela movimentagéo (correnteza do rio
ou robds) dos nds sensores.

De acordo com (YICK; MUKHERJEE; GHOSAL, 2008), o ambiente de
interesse da aplicacdo onde serdo depositados, os nés sensores tém um papel
muito importante na formacao da topologia da rede. Nas aplicagdes que trabalham
com sensores moveis (robés), as topologias mudam frequentemente, mudando

assim, a rota de comunicacdo com o sink. Essas aplicagbes possuem um alto grau
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de complexidade para o desenvolvimento de algoritmos de roteamento. Outros

motivos que podem fazer com que a topologia da rede mude séo:

» Alta densidade de nés na regido de interesse: uma parte dos sensores pode
ser desligada e a outra parte continua ligada monitorando o ambiente para

manter o funcionamento da rede;

» Falha em um n6 sensor por: falta de energia, interferéncia na comunicacao ou

defeito interno do no;

* Quando as informacdes sao enviadas em espacos de tempo longos. O sensor
pode mudar seu status para o modo sleep para economizar energia e

aumentar seu tempo de vida util.

RSSFs que trabalham somente com nos estaticos também podem ter suas
topologias bem dinamicas devido aos motivos citados anteriormente, por exemplo,
em casos de falhas de nds sensores. Os algoritmos desenvolvidos precisam de
cuidado no caso de um noé que esteja na rota de comunicacdo até o sink falhar e
entdo mudar a rota para o n0 mais proximo. Essa técnica € abordada na secédo de
tolerancia a falhas.

Segundo (YICK; MUKHERJEE; GHOSAL, 2008), podemos encontrar duas
principais topologias: estrela e mesh. A topologia estrela consiste na comunicacao
direta dos sensores com o sink, limitando o tamanho da area de comunicagédo. A
topologia mesh consiste ha comunicacdo entre rotas criadas por nés sensores até o
sink. Ainda ha protocolos que trabalham com a topologia de arvore, onde os nos se
comunicam com o mais proximo até a informacéo chegar ao sink. No caso de algum
no sensor intermediario falhar, novas rotas podem ser criadas. Assim, a

comunicacédo até o sink é garantida.



Capitulo 2 - Redes de sensores sem fio e redes de sensores méveis 42

2.4 Arquitetura de comunicacdo em RSSF

Nesta secdo discutiremos caracteristicas, funcionalidades e objetivos de cada
camada da arquitetura de comunicacdo em RSSF. A figura 2.7 ilustra a camada OSI
e a pilha de protocolos de RSFF. As RSSFs possuem um modelo diferente das
redes tradicionais que trabalham com o padréo OSI.

Aplicacao
Apresentacao

Sessao Aplicacdo
Transpore

Rede Rede

Fis

a) Modelo OSI b) Modelo RSSF

Figura 2.7— Pilha de protocolos OSI e RSSF

As RSSFs possuem um modelo de pilha de protocolo que trabalha com cinco
camadas: Camada Fisica (MAC), Camada de Enlace, Camada de Rede, Camada de
Transporte e a Camada da Aplicacdo. Para que uma aplicacdo de RSSF seja
eficiente, tenha vida prolongada e tenha sucesso no envio das informacgdes para o
sink, em alguns casos € necessario fazer um cross-layer (cruzamento das funcdes
entre as camadas), eliminando caracteristica que € a total abstracdo entre as
camadas da rede (YICK; MUKHERJEE; GHOSAL, 2008).

Quando uma aplicacédo utiliza a rede ela nao interage diretamente com o
hardware e sim com o software do protocolo. A no¢cédo de protocolos em camadas

fornece um conceito basico para o entendimento de como um conjunto complexo de
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protocolos podem trabalhar juntos com o hardware para prover um sistema de
comunicacao eficiente (VILLAS, 2007).

A pilha de protocolos da RSSF caracteriza-se através do esfor¢co colaborativo
dos elementos da rede (n6s sensores) em conjunto com a disponibilidade de energia
de cada nO sensor para que seja possivel o estabelecimento de novas rotas,
aplicacdo de técnicas como agregacdo de dados, entre outras. A comunicacao
ocorre com a utilizacdo de meios sem fio, por exemplo: Wi-fi, Bluetooth, ZigBee,

entre outros.

2.4.1 Camada Fisica

A camada fisica estéa relacionada diretamente com a parte fisica do né sensor
(hardware). Ela é responsavel pela selecdo e geracdo da frequéncia portadora,
deteccdo de sinal, modulacdo e encriptacdo de dados. A principal funcao é fazer
modulacdo e demodulacdo do sinal digital, transformando as ondas de radio
recebidas em dados digitais. Os transceivers realizam essa funcdo ao enviar e
receber qualquer informacéo (AKYILDIZ; VURAN, 2010).

A frequéncia mais utilizada para manter a comunicagao entre 0s n0s sensores
€ a 2.4GHz, utilizada nos padrdes IEEE 802.11, 802.15.4 e Bluetooth. O fato de a
frequéncia néo ser licenciada gera um problema, pois outros dispositivos e aparelhos
sem fio trabalham com a mesma frequéncia. Assim, dependendo do ambiente,
poderdo ocorrer problemas por interferéncia.

A camada fisica pode influenciar no raio de comunicacdo de uma RSSF, pois
se ela trabalhar com baixo consumo de energia, terd& uma poténcia menor na
transmissdo e consequentemente, terd uma transmissdo de curto alcance. A
transmissdo de curto alcance diminui a complexidade de implementacdo e reduz
custos. No modelo OSI, o protocolo MAC (Medium Access Control) é considerado
parte da camada de enlace, mas em RSSF essa camada determina o tempo certo
que o n6 sensor dever fazer acesso ao meio e tentar se comunicar (KARL; WILLING,
2007).
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2.4.2 Camada de Enlace

7

O objetivo da camada de enlace € assegurar que em uma rede de
comunicacgdo existam conexdes confiaveis. I1sso é possivel através da detecgdo de
quadros de dados, multiplexacdo de dados, controle de erros e acesso ao meio. O
acesso ao meio (MAC) é o ponto mais critico para diversas aplicacdes de RSSF.

O protocolo de controle de acesso ao meio para a RSSF deve atender dois
objetivos. O primeiro é criar uma infraestrutura de rede com 0s nds sensores
depositados no ambiente e estabelecer enlaces de comunicacdo para a
transferéncia de dados. Assim se forma a infraestrutura basica para a comunicacao
sem fio, n6 a nd, e oferece a habilidade de auto-organizacdo para a RSSF
(AKYILDIZ et al., 2002). O segundo é compartilhar os recursos de comunicacao
entre 0s nés sensores com eficiéncia (WU et al., 2000).

O protocolo MAC é fundamental na operacdo da rede, pois sua funcédo €&
evitar colisbes durante a transmissdo. Existem diversos protocolos MAC disponiveis
para as RSSFs, mas eles possuem restricbes quando aplicados. Alguns protocolos
MAC conhecidos sdo: TDMA e o CDMA. O protocolo TDMA (Time Division Multiple
Access) exige uma elevada taxa de transmissdo e coordenacdo entre os nés. O
protocolo CDMA (Code Division Multiple Access) e os baseados em contencéo da
especificacdo IEEE 802.11, requerem que 0s nds escutem o canal para receber um
possivel trafego, provocando um elevado gasto de energia. Tais aspectos implicam
em modificacbes ou desenvolvimento de novos protocolos MAC especificos para a
RSSF (AKYILDIZ et al., 2002).

2.4.3 Camada de Rede

Na Camada de rede, os protocolos sdo responsaveis pelo roteamento dos
dados desde os nés sensores da origem do evento até o sink, uma vez que 0s nos
sensores de uma rede estao espalhados na area a ser monitorada e trabalham em
conjunto para entregar os dados coletados.

Os protocolos da camada de rede, diferentes dos tradicionais que buscam

diminuir o retardo fim a fim ou aumentar a vazao, visam a estabelecer rotas que
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possam economizar energia a fim de aumentar o tempo de vida da rede e em alguns
casos, sacrificam outras métricas de desempenho. Na camada de rede, tratar das
mudancas de topologia, da escalabilidade e da interface com outras redes sao
alguns dos requisitos esperados. Muitas pesquisas de RSSF estdo concentradas na
camada de rede (BOUKERCHE;  WASHINGTON; LINUS, 2003)
(INTANAGONWIWAT et al., 2003).

No desenvolvimento de um protocolo da camada de rede é necessario se
atentar a alguns principios bésicos para desenvolver um protocolo de roteamento
(YICK; MUKHERJEE; GHOSAL, 2008).

Alguns desses principios séo:

» Eficiéncia energética: baixo consumo de energia na rede;

» Confiabilidade: garantir a entrega dos dados até o sink;

» Criagado de rotas: utilizando os sensores com maior nivel de energia;

» Escalabilidade: manter o funcionamento da rede quando se adiciona ou

exclui um no sensor;

O protocolo de roteamento precisa gerenciar a comunicagdo entre 0s
sensores usando o minimo possivel de energia, sendo tolerante a falhas e
apresentando prerrogativas de seguranca. Os protocolos de roteamento de RSSF
diferem dos protocolos das redes tradicionais. Por exemplo, o IP (Internet Protocol)
ndo funciona em RSSF, pois 0s nds sensores ndo possuem endereco IP e também
por serem redes centralizadas em dados. A técnica de agregacdo de dados é
utilizada para solucionar esse problema (KARL; WILLIG, 2007).

2.4.4 Camada de Transporte

Essa camada é responsavel por garantir a comunicacao fim a fim entre os nos
de origem e destino na RSSF. A camada de transporte € necessaria quando a
aplicacdo necessita ser acessada pela Internet ou por outras redes externas
(AKYILDIZ et al., 2002).
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Na RSSF, a camada de transporte deve suportar multiplas aplicacdes, ser
tolerante quanto a perda de pacotes devido as falhas na comunicacdo, o que é
comum acontecer na comunicacdo sem fio, devido ao congestionamento e a colisao
de pacotes. Ao desenvolver um protocolo para a camada de transporte, deve-se ter
o cuidado de abstrair ao maximo para que ele funcione estavelmente com qualquer
aplicacao (KARL; WILLIG, 2007).

Os protocolos fim a fim nas RSSFs sao diferentes do protocolo TCP, séo
baseados em enderecamento global, pois se baseiam em atributos para indicar os
destinatarios dos pacotes. Além disso, fatores como, consumo de energia e
roteamento centrado em dados (data-centric) exigem um tratamento diferente na
camada de transporte de uma RSSF.

O funcionamento do controle de congestionamento se da pela seguinte forma:
quando é detectada a colisdo de pacotes, um mecanismo de controle informa aos
nos responsaveis por congestionar o trafego na rede para diminuir a taxa de
transferéncia a fim de evitar maiores danos e ajudar a ndo causar preenchimento
total do buffer, que também resulta na perda de pacotes. Dependendo do interesse

da aplicacédo, o controle pode ser detectado fim a fim ou a cada salto dado na rede.

2.4.5 Camada de Aplicacéao

Essa camada é a responsavel por fazer a interface entre o protocolo de
comunicacdo e o aplicativo que solicitou ou recebera a informacéo através da rede.
Existem diversas aplicacfes definidas e propostas para a RSSF, sendo cada vez
mais desenvolvidas especificamente para atender a aplicacéo.

Na literatura (TILAK; ABU-GHAZALEH; HEINZELMAN, 2002) (HEIDMANN;
SILVA; STRIN, 2003), destaca-se a importancia da participacdo da aplicacdo no
processo de comunicacdo em RSSF. Muitas aplicacbes desenvolvidas fazem
otimiza¢bes especificas visando reduzir o nimero de transmissdes a fim de diminuir
0 consumo total de energia na rede.

Segundo (AKYILDIZ et al., 2002), pesquisas em RSSF para a camada de

aplicacdo ainda sao pouco exploradas e sugere trés possiveis protocolos de
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aplicacoes de apoio: o de gerenciamento de sensores (SMP); o de aviso de dados e

designacéao de tarefas (TADAP); o de consultas e disseminacéo de dados (SQDDP).

2.4.6 Cross-layer

Cross-layer € uma técnica de interagdo entre as camadas de protocolo. Essa
funcdo descaracteriza a abstracdo absoluta entre os protocolos no modelo de
camadas. A técnica de cross-layer pode trazer grandes beneficios para a RSSF, pois
interage com o0s protocolos como se ndo houvesse camadas individuais. Por
exemplo, quando um pacote € enviado da camada de aplicacdo e trafega pelas
demais camadas, este sera encapsulado e as informacdes adicionais podem ser
incorporadas em seu cabecalho.

Quando o pacote contendo todos os cabecalhos chegar ao destino, cada
camada vai desencapsular, interpretar e retirar o seu cabecalho. Todos esses
encapsulamentos causam overhead e isso é prejudicial para a RSSF. Quando se
executa o cross-layer € necessario deixar algumas "formalidades” de lado. Porém,
com essa técnica, € possivel economizar processamento, banda de comunicacao,
armazenamento e principalmente energia, pois ndo se consome energia enviando e
recebendo cabecalhos grandes e desnecessarios (YICK; MUKHERJEE; GHOSAL,
2008).

2.5 Métricas para avaliacdo da qualidade do monitor amento

Algumas métricas sao utilizadas para avaliar de forma geral o desempenho e

a performance da rede durante sua existéncia, conforme apresenta a tabela 2.2.

Tabela 2.2— Métricas para a qualidade do protocolo.

Camadas e servicos Métricas Qualidade de Monitorame  nto

Roteamento e Consulta - Escalabilidade

. . - Precisao no rastreamento
Agregacao e Fuséo de Dados
- Atraso no rastreamento
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- Consumo de Energia do n6

- Controle de pacote (overhead)

- Algoritmo de escalabilidade
Modelo de mobilidade de alvo - Consumo de energia do n6
- Adaptabilidade

- Precisao no roteamento
Modelo de localiza¢éo ou colocacdo do | - Consumo de energia do no

no - Cobertura da regiao

- Controle de pacote (overhead)

- Precisao no rastreamento
Algoritmo de localizag&o - Consumo de energia do n6
- Controle de pacote (overhead)

- Algoritmo de escalabilidade
- Precisdo no Rastreamento

Algoritmo de escalonamento - Cobertura da regiao

- Consumo de energia do n6

- Controle de pacote (overhead)

- Algoritmo de escalabilidade
Protocolos MAC - Consumo de energia do né
- Controle de pacote (overhead)

2.6 Aplicacbes em Redes de Sensores sem Fio

Nessa secdo sera abordado um pouco mais sobre as areas e algumas
aplicacdes nas quais as redes de sensores sem fio estdo sendo utilizadas. Segundo
(SOHRABY; MINOLI; ZNATI, 2007), as redes de sensores tém sido utilizadas em
diferentes contextos de aplicagdes, tais como: sistemas de deteccdo de ameacas

nucleares (radiacédo), biomédicas, deteccao de intrusos e monitoramento sismico.
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O foco tem se voltado também para aplicagdes quimicas e biologicas,
aplicacoes de seguranca nacional, aplicacdes militares, aplicacdes de controle de
trafego, fiscalizacdo do transito, vigilancia por video, aplicagBes industriais, de
producdo, de automacado, de controle de processos, gerenciamento de estoque,
robdtica, aplicacbes meteorolégicas, monitoramento ambiental e vigilancia de
fronteiras nacionais (CHONG; KUMAR; MEMBER, 2003).

A seguir algumas aplicagdes que podem utilizar as redes de sensores sem fio:

» Aplicacdes na area Militar: seguranca de pontos criticos; monitoramento de
forcas inimigas; monitoramento de forcas amigéveis e equipamentos;
vigilancia no campo de batalha; deteccdo de ataques, nucleares, biolégicos

ou quimicos;

* Aplicacbes na area Ambiental: monitoramento meteorologico; deteccdo de
incéndios em florestas; deteccdo de enchentes em rios; agricultura de
precisao;

» Aplicacdes na area da Saude: monitoramento remoto de dados fisiologicos de
pacientes; rastreamento e monitoramento de médicos e pacientes de um

hospital; monitoramento e assisténcia a pacientes idosos;

2.7 Redes de Sensores Sem Fio Moveis

As Redes de Sensores Sem Fio podem ser classificadas, quanto a mobilidade
em estaticas ou dindamicas. Nas redes estaticas ndo ha qualquer tipo de mobilidade.
Nas redes dindmicas podemos ter a mobilidade nos nés sensores que monitoram o
ambiente, no no sorvedouro (sink) e até mesmo no fendmeno. Ainda é possivel que
exista mobilidade em dois ou nds trés ao mesmo tempo.

As Redes de Sensores Sem Fio Moveis (RSSFMs) recebem esse nome pelo
fato de trabalharem com ndés sensores que possuem mobilidade. A rede de sensor

sem fio mével pode ser considerada mével quando passar a conter no minimo um
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noé movel. Normalmente, quando ha somente um né movel na rede, esse no é o
sink. E possivel ainda ter uma rede onde todos os nds sensores possuem
mobilidade ou somente alguns nds sao moveis e 0s demais nds sensores sao fixos.

Os nds sensores moveis podem se movimentar pelo ambiente que esta sendo
monitorado. A mobilidade do n6é pode ocorrer por dois motivos: através das forcas
da natureza (vento, correnteza de um rio, entre outras) ou 0s sensores podem estar
acoplados em robds, pessoas, animais ou até mesmo em objetos.

Uma RSSFM é composta por um conjunto de nds sensores capazes de se
mover por conta propria e interagirem com o ambiente fisico. Esses n0s moéveis tém
a capacidade de sensoriamento, processamento e comunicam-se com 0s demais
nos estaticos e moveis.

O conceito de Redes de Sensores sem Fio Moveis surgiu nos ultimos anos e
tem sido muito explorado. Muitos projetos estdo sendo desenvolvidos utilizando e
explorando as Redes de Sensores Sem Fio Moveis. Embora as Redes de Sensores
Sem Fio Mdveis estejam no auge, o pesquisador Marc Weiser previu este conceito
no inicio da década de 90 (WEISER, 1991). Com a evolu¢cdo das Redes de
Sensores Sem Fio algumas aplicagbes passaram a utilizar um né sink ou agentes
moveis. Segundo (MUNIR et al., 2007), quando comecaram as pesquisas
relacionadas a mobilidade, ela foi considerada um problema. Mas com o passar do
tempo e com o surgimento das RSSFMs, as quais exploram a mobilidade dos nés, a
mobilidade passou a ser considerada uma vantagem em relacdo as RSSFs
compostas por nés fixos, pois a mobilidade pode aumentar o potencial das
aplicacoes.

De acordo com (Liu et al., 2005), a mobilidade tem o potencial de aumentar o
tempo de vida da rede e aumentar a capacidade de coletar os dados que estéo
sendo sensoriados. Segundo (Rahimi et al., 2003), durante a comunicacéo da rede
(comunicacgéao entre os nés), a mobilidade pode possuir atraso no enderecamento
local e problemas de laténcia. A RSSFM possui praticamente as mesmas
caracteristicas existentes nas RSSFs ja citados anteriormente na secao de desafios
e limitagGes, porém existem algumas caracteristicas fundamentais entre nos fixos e
nos moveis. Os n0s moveis possuem a capacidade de se reposicionar e organizar-

se na rede. Outra diferenca entre as RSSF e RSSFM é distribuicdo de dados. Na
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RSSF, os dados podem ser distribuidos usando o roteamento fixo ou flooding,
enquanto na RSSFM € necessario utilizar um roteamento dinamico, devido a
mobilidade dos nds sensores.

A mudanca de topologia nas RSSFMs € ainda mais dindmica com relacdo a
RSSF. Isso ocorre devido a mobilidade dos nés sensores. A natureza dindmica &
refletida na escolha dos protocolos de roteamento da camada MAC e da camada
fisica (hardware). Ainda em relacdo a mobilidade, a estimativa da localizacdo €&
muito importante para o conhecimento aproximado ou até mesmo exato do local
onde se encontra o nd sink moével ou o né sensor movel. Em algumas aplicagcdes, o
né movel (normalmente o né sink) pode possuir uma bateria recarregavel, pois
guando h& necessidade de troca de bateria, 0 no sink se desloca até um ponto onde
encontra as novas baterias ou até mesmo o sink movel pode ser trocado por outro
(MUNIR et al., 2007).

Os desafios para desenvolver aplicacbes voltadas para RSSFMs incluem:
implantagédo, localizacdo, auto-organizacdo, navegacao e controle, consumo de
energia, cobertura, manutencao e processamento de dados. As RSSFMs podem ser
aplicadas a diferentes dominios de aplicagbes, tais como: dominio industrial,
comercial, militar, e entre muitos outros dominios(YICK; MUKHERJEE; GHOSAL,
2008).

Normalmente em um monitoramento ambiental, por exemplo, feito em areas
de desastres, a deposicdo dos nds sensores moveis deve ser feita de forma
manual, utilizando os ndés mdéveis apos a implantacdo para proporcionar a area de
cobertura requerida. Na vigilancia militar e no monitoramento (ambiental ou militar),
0S nGs moveis podem colaborar e até mesmo tomar decisfes baseadas no alvo
(YICK; MUKHERJEE; GHOSAL, 2008). Com a utilizacdo de nés sensores moveis
na rede torna-se possivel atingir um grau mais elevado de cobertura e conectividade
em relacdo aos nos sensores estaticos. Também é possivel que 0s nGs sensores se
movam ou planejem com antecedéncia uma forma adequada de sair/desviar de
obstaculos presentes nas regides obstruidas (YICK; MUKHERJEE; GHOSAL,
2008).

A grande parte dos protocolos que foram desenvolvidos para a RSSF e que

atenderam a mesma pode possuir um desempenho baixo, ou até mesmo nao
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atender totalmente as necessidades das aplicagcbes de RSSFM, devido os nos
possuirem mobilidade e as solu¢cdes propostas ndo se adaptarem para trabalhar
com nés maéveis. Por esse motivo, alguns pesquisadores reavaliam seus protocolos
e 0s modificam para atender as necessidades das RSSFMs. As RSSFMs
demonstram possuir um melhor desempenho quando comparadas com as RSSFs.
Uma das vantagens das RSSFMs em relacdo as RSSFs € o uso de energia, pois
nas RSSFMs néo existem os problemas de energy-hole encontrados nas RSSFs.
As RSSFMs possuem praticamente as mesmas restricoes que as RSSFs.
Porém, além das restricbes de energia, processamento e armazenamento de cada
no sensor, ao desenvolver aplicacées voltadas para RFFSM é preciso levar em
consideracdo a mobilidade do né sensor, a orientacdo dos sensores (trajetéria), a
mudanca de topologia dindmica que ocorre devido a mobilidade dos nés méveis, a
velocidade do no sensor e a area de cobertura. Analisando todos esses fatores, €
possivel desenvolver solugbes voltadas para RSSFMs que sejam eficientes,
robustas e que ajudem 0s nGs sensores a economizar energia e assim, aumentar o

tempo de vida dessas redes.

2.8 Comparacao entre Redes de Sensores Sem Fio x Re des de

Sensores Sem Fio Moveis

Esta secédo aborda de uma forma sucinta uma comparacéo entre as Redes de
Sensores Sem Fio e Redes de Sensores Sem Fio Moveis. As caracteristicas das
redes sdo muito similares, porém as RSSFs sdo compostas por nos sensores
estaticos, tipicamente com capacidades de energia e processamento restritas e,
dependendo do ambiente onde sdo depositados, 0os nos se tornam descartaveis. Por
exemplo, para noés sensores depositados em ambientes de dificil acesso, ndo ha a
possibilidade de trocar um né ou mesmo a bateria de alguns deles. A topologia da
rede pode sofrer pouca alteragdo, por exemplo, conforme os nés sensores morrem,
ou de acordo com o roteamento utilizado na entrega dos dados. A distribuicdo dos

dados também é feita de forma diferenciada, pois todos os ndés possuem uma
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posicdo fixa, entdo pode ser utilizado o roteamento fixo, por exemplo, através de
inundacao.

Uma RSSFM é composta de nds sensores, capazes de se moverem no
ambiente monitorado, onde podem se comunicar entre si (nds moveis) e também
com 0s noés estaticos. Além dessa diferenca, do ndé se mover, 0os nds sensores
moveis podem possuir um maior processamento e consumo energético, muitas
vezes por estarem acoplados a robds (terrestres, aéreos, aquaticos) de
médio/grande porte. Em alguns casos € possivel até trocar a bateria do né sensor ou
até mesmo o no, dependendo do ambiente ao qual a aplicacdo esta servindo
(MUNIR et al., 2007).

Diferente das RSSFs que possuem uma topologia pouco alterada, salvo os
casos ja citados, a topologia das RSSFMs muda constantemente, o que dificulta e
aumenta a complexidade do desenvolvimento de novas solucbes de roteamento
para esse tipo de rede. A atualizacdo constante dos nés que possuem mobilidade
também é um fator que a diferencia das RSSF, pois devido os ndés utilizarem os
modelos de mobilidade para representar os movimentos do mundo real, estdo em
constante mudanca de direcéo e trajetoria.

Uma das caracteristicas que diferenciam as redes de sensores sem fio das
redes de sensores sem fio moveis, tipicamente, € a mobilidade dos nds sensores, o
que acaba diferenciando quanto a: topologia dinamica, localizagéo, cobertura da
rede, consumo de energia, roteamento dindmico. Devido a mobilidade dos nés
sensores € possivel suavizar a coleta de dados na rede e aumentar a taxa de

entrega dos dados coletados para o né sink.

2.9 Considerac0des Finais

Neste capitulo foram apresentados os principais fundamentos da area de
RSSF e de RSSFM, suas caracteristicas, limitacdes e aplicagbes. As RSSFs sdo
elementos importantes, responsaveis pelo sensoriamento do ambiente e percepgéo

de fendmenos de importancia para as aplicacdes. Os requisitos apresentados neste
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capitulo precisam ser observados para desenvolver aplicacdes e protocolos, sejam
para Redes de Sensores Sem Fio ou Redes de Sensores Sem Fio Moveis.

Foram apresentadas também as RSSFMs, redes essas que possuem
caracteristicas similares as RSSFs, porém utilizam os nés sensores méveis e
modelos de mobilidade para auxiliar em aplicagcdes de monitoramento ambiental,
rastreamento de alvo, entre outros tipos. Observamos também que, ao
desenvolvermos as aplicacfes voltadas para a RSSF e a RSSFM, € de extrema

importancia a otimizagdo do consumo de energia.



Capitulo 3

MODELOS DE MOBILIDADE

O capitulo tem como objetivo descrever os modelos de mobilidade mais
importantes para representar os movimentos dos nos sensores méveis do mundo
real em ambientes de simulacdo. Os modelos de mobilidade séo projetados para
descrever o padrdo de movimento dos nés sensores moveis, sendo: sua localizacao,
velocidade e aceleragéo, que mudam ao longo do tempo (BAI; HELMY, 2003). Os
modelos de mobilidade podem ser utilizados por redes de sensores sem fio moveis
(RSSFMs), redes ad hoc moveis (MANETS) e redes veiculares (VANETS).

Os modelos de mobilidade sao utilizados para reproduzir/simular os
movimentos de carros, pessoas, animais, robds (aquaticos, terrestres, aéreos), entre
outros elementos do mundo real, considerando diversos aspectos, como a mudanca
na velocidade e direcdo do nd. E preciso considerar também que as mudancas
citadas ocorrem periodicamente.

De acordo com (COOPER et al., 2009) (VASANTHI et al., 2011) os modelos
de mobilidade podem ser divididos em duas categorias: Entidade (Entity) e Grupo

(Group), descritas a seguir.

* Entidade: nos modelos de desta categoria de mobilidade cada né sensor se
movimenta pelo ambiente de forma independente dos demais nés contidos na

rede.

* Grupo: nos modelos desta categoria 0s nds sensores sao organizados por
grupos e o padrdo de movimento dos nos pertencente ao grupo sera definido

por um unico no, denominado na lider de grupo.
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Os modelos de mobilidade podem possuir restricdes e limitacbes. Assim, a
mobilidade do n6 sensor pode ser limitada pela aceleracdo, pela velocidade e pela
mudanca de dire¢do. De acordo com (BAIl; HELMY, 2003), uma das caracteristicas
gue os modelos de mobilidade possuem é a dependéncia temporal e a dependéncia
espacial. Na dependéncia espacial hd uma dependéncia de velocidade ou direcéo
entre dois ou mais nés, dependéncias estas que podem se aproximar mais de
cenarios realistas.

Por exemplo, considerando que dois veiculos estdo em uma estrada, para
evitar o acidente, a velocidade de um veiculo ndo deve ultrapassar a velocidade do
veiculo que esta a sua frente, ou seja, dois n0s se movem na mesma direcao, ha
alta dependéncia espacial.

Na dependéncia temporal, o né depende da velocidade anterior para calcular
a velocidade atual. Assim, as velocidades de um Unico né estao correlacionadas.

Os modelos de mobilidade Random Walk e Random Waypoint s&do modelos
sem memoria e, portanto sao incapazes de suportar a caracteristica de dependéncia
temporal.

A dependéncia espacial ocorre quando temos uma dependéncia de
velocidade ou direcdo entre dois ou mais nés, dependéncias estas que podem se
aproximar mais de cenarios realistas. A seguir, serdo apresentados alguns dos
modelos mais utilizados para a avaliagdo de algoritmos de roteamento para
RSSFMs, MANETs e VANETS.

3.1 Random Walk

O modelo de mobilidade Random Walk (também conhecido por Brownian
Motion) foi proposto inicialmente para simular/reproduzir os movimentos de
particulas em fisica. O comportamento do modelo de mobilidade se propde a imitar o
movimento de forma inesperada em nds maoveis, assim como em particulas (CAMP;
BOLENG,; DAVIES, 2002).

No modelo Random Walk, os movimentos dos nds dependem dos parametros

de direcéo, velocidade e intervalo de tempo ou tempo de pausa, sendo o tempo de
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pausa o intervalo em que o n6 permanece estatico (BRESLAU et al., 2000). A
movimentacdo dos nos € simulada da seguinte forma: cada n6 seleciona de forma

aleatdria sua direcdo [0, 211] no intervalo de tempo t (time pause t). ApGs selecionar

a direcdo, uma nova velocidade é selecionada também de forma aleatéria [O,

Vmax]-
O Random Walk é um modelo de mobilidade sem meméria, ou seja, o0 modelo

nao utiliza a informacéo da localizacdo ou velocidade usada no intervalo de tempo
anterior para decidir a nova direcdo para qual o no irh se mover. Por exemplo, a
velocidade atual do n6 ndo necessita da velocidade anterior para ser selecionada e
a escolha da velocidade futura do n6 também sera independente da velocidade atual
(BAI; HELMY, 2003). Esse modelo ndo reproduz um comportamento de
movimentagcdo de muitas aplicacées do mundo real, por ndo possuir memaria e nem
tempo de pausa, por possibilitar mudanca brusca e aceleracdo repentina.

Objetos no mundo real, contudo tendem a realizar mudanca suave e
aceleracdo que cresce e decresce de forma incremental. A figura 3.1 ilustra o
movimento de um n6é moével usando o modelo Random Walk iniciado a partir do
centro da area de simulacdo. No gréfico plotado, a coluna x representa a area de
simulacédo e a coluna y representa a posicao (CAMP, BOLENG; DAVIES, 2002).
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Figura 3.1- Representacdo de um n6 executando o mod elo Random Walk

(CAMP; BOLENG; DAVIES, 2002)
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3.2 Random Waypoint

O modelo de mobilidade Random Waypoint foi proposto por (BROCH,;
MALTZ; JOHNSON, 1998) e é atualmente o mais utilizado para a avaliacdo de
protocolos de roteamento em RSSFM e MANETSs devido a sua simplicidade.

A movimentacdo dos nds que utilizam esse modelo é feita de forma que cada
né seleciona de forma aleatoria uma localizagcdo dentro do campo de simulacao,

sendo essa localizacdo seu destino. Apos estabelecer o destino, o n6é seleciona a

velocidade constante escolhida de forma aleatéria e uniforme dentro do intervalo [0,

Vinax], onde o parametro V,,,, é a velocidade maxima permitida. Quando o né
chegar ao ponto selecionado (destino), o mesmo irA permanecer estéatico (parado)

por um intervalo de tempo definido como tempo de pausa Tpause (BRESLAU et al.,

2000). No caso do valor do tempo de pausa ser igual a zero (Tpause =0), a

mobilidade é continua.

Apoés o término do tempo de pausa, 0 nO repete 0 processo até o término da
simulacéo.

Nesse modelo, a escolha do destino e velocidade de um no é feita de forma
independente dos demais nds da rede, ou seja, cada né escolhe seu destino e
velocidade a cada intervalo de tempo. Os parametros que determinam o
comportamento da mobilidade dos n6s no modelo Random Walk sdo o tempo de

pausa (Tpause) e a velocidade maxima V,,,,. No caso de haver n6s com

velocidade maxima baixa e tempo de pausa longo, a topologia da rede tende a se
tornar estavel. Por outro lado, se 0os nds tém velocidade maxima alta e tempo de
pausa curto, a topologia da rede tende a se tornar dindmica. Assim, alterando os
dois parametros, € possivel gerar diversos cenarios com diferentes mobilidades.

O modelo Random Waypoint, assim como o Random Walk, € um modelo sem
mem©aria, ou seja, Ndo necessita saber a velocidade anterior para calcular a nova
velocidade/direcdo. A figura 3.2 ilustra 0 movimento de um né movel usando o

modelo Random Waypoint, iniciado a partir de um ponto escolhido aleatoriamente na
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area de simulacdo. No grafico plotado, a coluna x representa a area de simulacéo e
a coluna y representa a posicdo (CAMP, BOLENG; DAVIES, 2002).
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Figura 3.2— Representagdo de um né executando o mod elo Random Waypoint
(CAMP; BOLENG; DAVIES, 2002)

3.3 Random Direction

O modelo de mobilidade Random Direction, proposto por (ROYER; MELLIAR-
SMITHT; MOSERT, 2001), foi introduzido para superar um problema que estava
ocorrendo nas simulagdes que utilizavam o modelo Random Waypoint.

No modelo Random Waypoint, observou-se que o numero médio de vizinhos
em um determinado né periodicamente aumentava e diminuia na medida em que a
simulagdo avancava. O problema ocorria quando os nés mudavam frequentemente

de velocidade.
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De acordo com (ROYER; MELLIAR-SMITHT; MOSERT, 2001), essa variacao
ocorre devido as caracteristicas inerentes do modelo de mobilidade, pois, como o né
tem o dever de selecionar um destino na area de simulagéo, é mais provavel que o
mesmo escolha percorrer na direcdo em que existe um maior nimero de destinos
que possam ser escolhidos.

Tipicamente o centro do ambiente monitorado contém uma concentracéo
maior de nds, sendo assim o nd se predispde a escolher os destinos que estdo mais
proximos do centro da &rea de simulagdo ou até mesmo que passe pelo centro, 0
gue pode fazer com que 0s nGs convirjam mais para o centro e depois se dispersem.
Essas modificacbes sdo denominadas densidades de ondas, que sao as flutuacdes
no nimero médio de vizinhos durante um intervalo de tempo.

O comportamento do modelo de mobilidade Random Direction funciona com
as escolhas dos seguintes parametros: cada no sensor seleciona de forma aleatoria
um destino (coordenadas) no campo monitorado e um angulo de movimento

uniforme aleatorio entre [0, 2m] é atribuido para cada n6 sensor. Em seguida,
seleciona-se a velocidade [le-n, V max ]de forma aleat6ria e uniforme.

Apbés o no6 selecionar o angulo de movimento e a velocidade, 0 mesmo
percorre seu trajeto até o limite da rede (borda). Ao atingir o limite da rede (borda),
um novo angulo de movimento entre [0, 1807 e uma nova velocidade serdo
selecionados. O modelo de mobilidade Random Direction faz com que 0s nés sejam
forcados a ocupar de forma uniforme o campo monitorado durante um periodo de
tempo, sendo entéo, as ondas de densidade reduzidas (COOPER et al., 2009).

O modelo de mobilidade Random Direction tem como caracteristica positiva
ser uma variacdo do modelo Random Waypoint, exceto pelo problema de ondas de
densidade e por manter a distribuicdo uniforme das rotas selecionadas por cada no
sensor. O modelo de movimento ndo é um modelo considerado realistico, pois a
distancia média definida entre os nés é considerada alta em relacdo a outros
modelos (PANDA; MOHAPATRA, 2009).

A figura 3.3 ilustra 0 movimento de um né movel usando o modelo Random
Direction, iniciado a partir do centro da area de simulacdo. No grafico plotado, a
coluna x representa a area de simulacdo e a coluna y representa a posicao (CAMP,
BOLENG; DAVIES, 2002).
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Figura 3.3— Representacédo de um n6 executando o mod elo Random Direction(CAMP;
BOLENG; DAVIES, 2002)

3.4 Impacto dos Modelos de Mobilidade nas aplicacbe s de
integracéo do INCT-SEC

O Instituto Nacional de Ciéncia e Tecnologia de Sistemas Embarcados
Criticos (INCT-SEC), possui um grupo de trabalho voltado para o desenvolvimento
de solucbes que visam a integracdo e aplicacbes em beneficios de aéreas
estratégicas do desenvolvimento brasileiro.

Algumas dessas aplicagdes desenvolvidas por pesquisadores integrados ao
INCT-SEC fazem uso dos veiculos moéveis (terrestres, aéreos e aquaticos) visando
desenvolver aplicagcbes que possam ser utilizadas em areas como seguranca,
protecdo, prevencao, agricultura de precisao, entre outras. A solucdo proposta nesse

trabalho visa integrar as redes de sensores sem fio e os veiculos (terrestres e
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aéreos) desenvolvidos pelo INCT-SEC, com o intuito de auxiliar no projeto de
monitoramento de infraestruturas criticas. Para representar os padrbes de
movimentos desses veiculos (terrestres e aéreos), se faz necessario o uso dos
modelos de mobilidade, os quais podem aumentar o desempenho das aplicagdes e
ainda auxiliar na coleta de dados.

A solucéo proposta utiliza os modelos Random Direction e Random Waypoint.
O Random Direction foi escolhido por representar os movimentos borda a borda na
rede, assim é possivel que um VANT previsto no projeto, execute o trajeto
(monitorando ambiente) garantindo que toda a rede serd coberta. O Random
Waypoint foi escolhido para representar os movimentos dos veiculos terrestres
(rob6s de pequeno e médio porte), porque eles vao executar um trajeto totalmente
aleatério no ambiente monitorado, devido a grande quantidade de nds sensores
espalhados no ambiente, eles ndo necessitam percorrer um trajeto pré-definido.

A solucédo proposta neste trabalho sera utilizada para o monitoramento de
infraestruturas criticas, do qual faz parte de um projeto que esta relacionado ao
INCT-SEC que trabalha com monitoramento e prote¢cdo de pontos criticos. A
infraestrutura critica escolhida para aplicar a solugédo foi uma hidrelétrica. Onde os
nos sensores fixos fardo 0 monitoramento proximo a hidrelétrica, os nds moveis
serdo utilizados para monitorar o ambiente interno e externo da regidao da hidrelétrica
e por fim o VANT fara o monitoramento aéreo, responsavel também por coletar os
dados dos nés sensores espalhados no ambiente.

Nossa solucdo ndo se aplica somente para a aplicacdo de infraestrutura
critica, podemos utilizar nossa solugcdo também no monitoramento ambiental, ou
ainda no rastreamento de um alvo, onde a cada momento em que o alvo passar pelo

né sensor sera acionado e considerado uma ocorréncia de evento.

3.5 Consideracgdes Finais

Nesse capitulo sdo apresentados os modelos de mobilidade mais utilizados
para representar 0s movimentos de pessoas, animais, robds e veiculos autbnomos

(terrestres, aquaticos e aéreos) em ambientes de simulacao.
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Dentre os modelos que foram apresentados, destaca-se 0 modelo Random
Direction, que sera utilizado pela solucdo para representar (simular) os movimentos
do no sink, o qual ird representar um veiculo autbnomo aéreo em aplicacdes, por
exemplo, de monitoramento ambiental, em que recebera os dados coletados pelos
nos sensores (fixos e veiculos autbnomos terrestres).

O outro modelo que seréa utilizado no trabalho € o Random Waypoint. Esse
modelo seréa utilizado pelos nés sensores moveis terrestres, representando veiculos
autbnomos terrestres que percorrem o ambiente monitorado, podendo ser utilizados
como nos de interconexao de sub-redes, ou ainda como mulas de dados.

No préximo capitulo sdo apresentadas solucdes de roteamento para RSSFs e
RSSFMs.



Capitulo 4

PROTOCOLOS DE ROTEAMENTO PARA
REDES DE SENSORES MOVEIS

Este capitulo apresenta uma sintese dos protocolos de roteamento para redes
de sensores sem fio e redes de sensores sem fio modveis. Os algoritmos de
roteamento tém como objetivo principal determinar a construcdo de rotas utilizando o
minimo possivel de dissipa¢do de energia com o maximo de confiabilidade a fim de
garantir a entrega eficiente dos dados coletados pelos nds sensores (fixos ou
maveis) até o no sink ou uma estacao base.

Garantir os parametros citados acima e muitos outros (dependendo da
aplicacéo) nos algoritmos de roteamento € um grande desafio. O algoritmo pode se
tornar ainda mais complexo, dependendo, por exemplo, da densidade dos ndés, do
ambiente em que 0s nos sdo depositados, da mobilidade, j& que a cada momento
um no sensor pode estar em uma posicao diferente daquela em que enviou 0s
dados.

Os algoritmos de roteamento para as RSSFs que utilizam somente nds fixos
possuem uma complexidade menor e conseguem definir a topologia da rede com
uma maior facilidade, pois ndo necessitam da confirmacédo da posicao de cada no
sensor a cada intervalo de tempo, ja que 0s nos sao estaticos e ndo possuem
mobilidade. Diferentemente dos algoritmos para as RSSFs, os algoritmos utilizados
em RSSFMs tém a ardua tarefa de da atualizar a topologia rede utilizando o minimo
de comunicacao (transmissdes) para que possa utilizar a mobilidade dos nds ou do
sink a favor da execucdo de um roteamento mais eficiente dos dados coletados na
rede (MUNIR et al., 2007).
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O roteamento dos dados coletados & um dos desafios de RSSF e de RSSFM,
devido as diversas caracteristicas ja citadas anteriormente no texto. Algumas das
caracteristicas que distinguem as RSSFs e RSSFMs das redes convencionais e das
redes ad hoc sem fio (AKKAYA; YOUNIS, 2005) (PERKINS, 2000) s&o:

* Impossibilidade de utilizar enderegcamento global na deposicdo de uma
grande quantidade de nds sensores. As solugdes classicas baseadas em IP

nao podem ser aplicadas nas RSSFs e nas RSSFMs.

* As aplicacdes de RSSF e RSSFM necessitam que os dados coletados no
campo monitorado sejam encaminhados para um né sorvedouro,

diferentemente das redes convencionais de comunicagao.

* Pode haver redundancia nos dados enviados para o né sorvedouro, ja que
mais de um no pode sensoriar a ocorréncia de um evento. Assim, € possivel
explorar essa redundancia utilizando correlacdo espacial, fusdo de dados,
entre outros, através de algoritmos de roteamento que visam reduzir o

consumo energético da rede.

* Os nos sensores tipicamente possuem recursos limitados, exigindo assim um

gerenciamento cauteloso de seus recursos.

Devido a essas e outras caracteristicas das RSSFs e também das RSSFMs,
diferentes protocolos foram desenvolvidos visando solucionar o problema de
roteamento nas RSSFs. (SCHURGERS; SRIVASTAVA, 2001)(HEINZELMAN;
CHANDRAKASAN; BALAKRISHNAN, 2000) (INTANAGONWIWAT; GOVINDAN;
ESTRIN, 2000) (INTANAGONWIWAT et al.,, 2003)(BRAGINSKY; ESTRIN, 2002)
(CHU; HAUSSECKER; ZHAO, 2002)(MANJESHWAR; AGRAWAL, 2001)(YAO;
GEHRKE, 2002)(SHAH; RABAEY, 2002)(SADAGOPAN; KRISHNAMACHARI;
HELMY, 2003).

Os protocolos de roteamento normalmente sédo classificados como data-
centric (centralizado em dados) e hierarquico, e ambos podem apresentar diferentes

conceitos em suas solucdes, tais como agregacdo de dados, fusdo de dados,
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correlacdo espacial ou temporal, entre outros. Além de o roteamento desenvolver
solucbes para a RSSF e para a RSSFM, é preciso ainda se preocupar com a
disseminac¢do dos dados coletados pelos nés sensores (fixos ou méveis), garantindo
pelo menos que o minimo de dados seja roteado pela rede e ainda garantir a
confiabilidade desses dados roteados. Existem pelo menos trés tipos de técnicas
que ajudam a garantir uma confiabilidade: agregacéo de dados, correlacdo (espacial
ou temporal) e fusdo de dados. As mesmas sdo apresentadas nas proximas secoes.

Em (LAMBROU; PANAYIOTOU, 2009) os protocolos de roteamento para
RSSF e RSSFM foram classificados em:

* Proativos: sdo protocolos de roteamento similares aos protocolos de rede
cabeada, pois o0 percurso € conhecido antes mesmo de ser requisitado, ou
seja, 0s nbés podem encaminhar os dados para o sink sem ocorrer a
necessidade do envio de mensagens de controle com intuito de descobrir a
rota (LAMBROU; PANAYIOTOU, 2009).

e Reativos ou sob demanda (on demand): sado protocolos de roteamento que,
ao contrario dos protocolos proativos, determinam a rota somente quando
necessario, ou seja, quando ocorre uma comunicacdo ou quando ocorre um
evento. Esse tipo de protocolo remove a necessidade de atualizacdes
constantes de rota para as rotas que ndo estdo em uso no momento. Mas por
outro lado, pode causar um atraso no inicio da comunicacdo, pois a rota
precisa ser descoberta (LAMBROU; PANAYIOTOU, 2009).

» Hibridos: sdo protocolos que visam combinar o melhor das abordagens
citadas (proativo e reativo) em um mesmo protocolo. Um exemplo de
protocolo que utiliza essa combinacédo € o ZoroMSN (NASSER; AL-YATAMA;
SALEH, 2011).

De uma forma mais geral, o roteamento dos dados coletados, seja nas
RSSFs ou nas RSSFMs, pode ser dividido em roteamento plano, hierarquico e
baseado na localizacdo (AL-KARAKI; KAMAL, 2004). As proximas se¢Oes abordam

de forma resumida esses roteamentos.
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No roteamento plano, todos 0s nds presentes no campo monitorado possuem
papeéis/ funcionalidades idénticos, ou seja, ndo existe nenhum no lider que podera
decidir o comportamento dos demais nés da rede.

No roteamento hierarquico, pode haver nds sensores que desempenhem
diferentes funcionalidades na rede. Por exemplo, um nd sensor no campo
monitorado fica responsavel por receber os dados dos demais noés da rede e
encaminhé-los até o né sorvedouro.

No roteamento baseado em localizacdo, exploram-se as posi¢cdes dos nés
sensores com intuito de construir rotas menores para auxiliar no encaminhamento
dos dados coletados pelos nés sensores (AL-KARAKI; KAMAL, 2004).

4.1 Roteamento Centralizado em Dados (Data-Centric)

Devido a grande gquantidade de nos sensores envolvidos em uma mesma
coleta de dados, torna-se impossivel permitir a associacdo de identificadores (ID)
globais a cada um dos nos sensores distribuidos na rede, tornando 0 acesso a um
conjunto especifico de nds cada vez mais complexo. Desse modo, cada nd sensor
encaminha seus dados para o né sink, o que gera uma redundancia no trafego da
rede. Esse tipo de abordagem é ineficiente e possui um alto custo energético (alto
consumo de energia), restringindo ainda mais o uso nas RSSFs e RSSFMs.

Os protocolos que utilizam a abordagem centralizada em dados buscam
agregar os dados redundantes gerados em multiplos ndés sensores fontes
(detectores de evento) ao longo do encaminhamento dos dados coletados até o no
sink com intuito de reduzir o nimero de transmissdes e assim economizar energia
em toda a rede. (KRISHNAMACHARI; ESTRIN; WICKER, 2002)(AL-KARAKI,
KAMAL, 2004).

O primeiro protocolo proposto apresentando a negociacdo entre 0s noés
sensores com intuito de eliminar a redundancia e economizar energia foi o SPIN
(HEINZELMAN; CHANDRAKASAN; BALAKRISHNAN, 2000)(HEINZELMAN; KULIK;
BALAKRISHNAN, 1999). Em (INTANAGONWIWAT; GOVINDAN;ESTRIN, 2000), foi
proposto o Direction Diffusion (DD), que posteriormente tornou-se referéncia na
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abordagem de protocolos centralizados em dados. Ap6s o DD, novos protocolos
foram projetados seguindo conceitos similares (SCHURGERS; SRIVASTAVA, 2001)
(BRAGINSKY; ESTRIN, 2002).

4.2 Roteamento Plano

Os protocolos de roteamento plano executam a entrega dos dados coletados
pelos nds sensores atraves de multiplos saltos (multi hop). Nessa abordagem, todos
0sS nds sensores sabem a quantidade de saltos a que se encontram do n6 destino
(sorvedouro). Em RSSF e RSSFM o valor do salto € o tamanho do raio de
comunicacao do né sensor.

Os protocolos que utilizam o roteamento plano tipicamente sdo usados em
RSSF que possuem topologia plana. Nessa topologia, os nds sensores sao
homogéneos, ou seja, possuem capacidades idénticas e cada n6 sensor possui a
mesma funcionalidade a fim de colaborar na execucéo da tarefa de coleta de dados
no campo monitorado (AL-KARAKI; KAMAL, 2004).

4.3 Roteamento Hierarquico

Os protocolos de roteamento que utilizam a abordagem hierarquica com
apenas um nivel de hierarquia podem acabar sobrecarregando o n6 sink. Caso
ocorra um grande aumento de nds na rede, essa sobrecarga pode afetar o
funcionamento por completo da rede, gerando atrasos de comunicacdo e aumento
do trafego de pacotes na rede devido as rotas inadequadas.

Uma forma de fazer com que o sistema (rede) suporte uma carga adicional e
ainda seja capaz de cobrir a area extensa sem comprometer a qualidade no servi¢co
€ a utilizacdo de mecanismos de clustering. Nesses mecanismos, em cada regido
onde ocorre um evento, um n6 é determinado como cluster-head ou né lider e

recebe os dados de seus vizinhos.
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Os protocolos de roteamento baseado em hierarquia prezam, de forma geral,
pelo consumo homogéneo de energia entre os nés na rede. Dessa forma, 0s nés
sensores se agrupam formando clusters e trocam informacées com um no eleito
lider de grupo, visando assim facilitar a agregacéo ou fusdo dos dados coletados,
com o intuito de reduzir o numero de mensagens e pacotes de dados coletados que
trafegam pela rede.

De acordo com (LE-TRUNG et al., 2009), a grande maioria das arquiteturas
de disseminacgéo de dados em RSSF e RSSFM sédo hierarquicas e podem ser:

+ Baseadas em arvore: nessa arquitetura, os n0s sao organizados em arvores,
onde os dados coletados sédo transmitidos até o no sink através dos nds que
possuem uma quantidade menor de saltos até o nd raiz (sink), ou seja,

através dos nos intermediarios;

« Baseadas em grade (grid): nessa arquitetura, 0sS nOs sensores Sao
organizados em forma de grade e eles sdo considerados concentradores de
dados de uma regido (grade) fixa;

* Baseadas em cadeia: nessa arquitetura, os noés tém como objetivo principal

encaminhar apenas os dados de seus vizinhos mais proximos;

» Baseadas em cluster: nessa arquitetura, um conjunto de nos formam grupos e

elegem um no lider para gerenciar os nés membros.

Os protocolos de roteamento que utilizam a arquitetura baseada em clusters
adotam como forma de eleger o né lider ou ainda cluster-head,a quantidade de
energia que cada n6 sensor membro do grupo possui armazenada. Normalmente, o
né com um maior de nivel energético armazenado sera eleito o cluster-head (LIN;
GERLA, 1997) (SRIKANTH; BABU, 2009).

O LEACH (Low Energy Adaptive Clustering Hierarchy), proposto em
(INTANAGONWIWAT; GOVINDAN; ESTRIN, 2000), foi o primeiro protocolo que
visou a formacédo de clusters. A abordagem de eleicdo do né cluster-head era

baseada na forca do sinal recebido e estes eram utilizados como roteadores pelo n6
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sink. A comunicagdo com o no sink erafeita somente pelos nods eleitos cluster-heads.
Essa era uma forma de economizar energia dos demais nds sensores da rede. O
conceito do LEACHSserviu de inspiragdo para que outros modelos de roteamento
hierarquico pudessem ser desenvolvidos (MANJESHWAR; AGRAWAL,
2001)(GUPTA; RIORDAN; SAMPALLI, 2005)(LINDSEY; RAGHAVENDRA,
2002)(NING; CASSANDRAS, 2007).

4.4 Roteamento Baseado na Localizacéo

Os protocolos de roteamento que utilizam a abordagem de localizagdo visam
explorar a localizacdo geografica (coordenadas, posicdo) dos nds sensores e tém o
intuito de auxiliar no roteamento dos dados coletados. A distancia entre 0s noés
vizinhos pode ser estimada de duas maneiras: baseada no sinal de radio recebido
ou obtida utilizando um hardware de localizagcdo, por exemplo, o GPS (Global
Position System) (AL-KARAKI; KAMAL, 2004).

Muitos protocolos de roteamento para RSSFs e RSSFMs necessitam saber a
localizacdo dos nds sensores. Na maioria, essa informagdo de localizagcdo do no
sensor é de extrema importancia para que possa ser descoberta a distancia entre
dois nos sensores a fim de obter uma estimativa do consumo de energia dos nos.

Devido as RSSFs e as RSSFMs ndo possuirem um esquema de
enderecamento do tipo enderecos de IP e 0os nds sensores estarem espalhados em
uma determinada regido, a informacao de localizacdo pode ser utilizada para auxiliar
no roteamento dos dados a fim de obter uma forma mais eficiente em termos de
energia.

Em uma rede onde se conhece a regido a ser monitorada e € possivel usar a
informacéo de localizacdo dos nds sensores, ha possibilidade de efetuar consultas
apenas para uma regido em particular, reduzindo assim significativamente o nimero
de transmissdes. Alguns dos protocolos baseados em localizacdo foram
desenvolvidos primeiramente para redes AdHoc moéveis (XU; HEIDEMANN;
ESTRIN, 2001) (RODOPLU; MENG, 1999) (LI; HALPEM, 2001), porém alguns
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desses protocolos podem ser aplicados em redes de sensores onde exista pouca
mobilidade ou nenhuma mobilidade dos nos sensores.

O uso de GPS nas RSSFs e nas RSSFMs é mais um desafio, pois existe a
limitagdo do GPS funcionar apenas em ambientes externos e sem obstru¢do do
sinal, aléem do dispositivo possuir um alto custo, inviabilizando o uso em nos
pequenos e de baixo custo. Existem ainda outras técnicas de localizacdo baseadas
em trilateracdo ou multilateracéo, porém ndo oferecem uma precisdo eficiente para
serem utilizadas em RSSFs (KRISHNAMACHARI; ESTRIN; WICKER, 2002).

Em (OLIVEIRA; BARRETO; FONTAO, 2010) (BOUKERCHE et al., 2007),
foram propostas técnicas de localizacdo que necessitam apenas de dois pontos de
referéncia e que ndo necessitam da utilizacdo de dispositivo de GPS. Existem outras
solugdes baseadas em arranjos adaptativos de antenas (KUCUK et al., 2008).

4.5 Agregacao de Dados

7

A agregacdo de dados € uma técnica, frequentemente implementada nos
protocolos de roteamento, seja para a RSSF ou para a RSSFM. O funcionamento da
técnica de agregacao acontece da seguinte forma: quando ocorre um evento ou 0 no
sink solicita algum tipo de informacéo, todos os nds que sentiram 0 evento ou
receberam uma requisi¢éo de informacéo vao enviar os dados para o n6 sorvedouro,
passando por varios nos.

Quando temos varios nés enviando a informacdo através dos nés
intermediarios, podemos aplicar técnicas de agregacdo de dados com o intuito de
reduzir a quantidade de dados enviados na rede e otimizar a escolha de rotas,
aumentando a longevidade da rede em termos de consumo de energia.

As técnicas de agregacdo de dados podem incluir a aplicacdo de meédia,
mediana e valor maximo sobre dados resultantes da agregacao. O tipo da técnica a
ser escolhida vai depender do tipo de aplicagdo que esta sendo usada
(NAKAMURA; LOUREIRO; FRERY, 2007).

As técnicas de agregacdo podem ser aplicadas dentro dos clusters e/ou

durante o roteamento dos pacotes de dados coletados pelos nés sensores. Quando
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ocorre esse Ultimo processamento, damos o nome de in-network, pelo simples fato
da agregacao ocorrer entre o n6 de origem e o0 n6 de destino (sink) (FASOLO et al.,
2007).

Existem duas abordagens na agregacéo de dados:

* Agregacao sem reducao de tamanho: esse processo executa a concatenacao
dos dados. Como consequéncia, é possivel economizar no overhead de
pacotes, porém o tamanho dos dados contidos nos pacotes roteados néo
sera diminuido. Por exemplo, um no agregador pode receber diferentes tipos
de informacgéo, como temperatura e umidade e envia-las todas numa mesma
mensagem (FASOLO et al., 2007);

* Agregacdo com reducdo de tamanho: nesse processo, os dados vindos de
diferentes origens sdo combinados e comprimidos a fim de reduzir a
quantidade de informacédo enviada pela rede. Esse processo sO é possivel
quando os dados recebidos forem do mesmo tipo. Por exemplo: o no
agregador recebe duas ou mais informacdes de temperatura. Nesse caso,

pode ser efetuada a média ou valor minimo/maximo (FASOLO et al., 2007);

4.6 Solucbes de Roteamento

As técnicas de roteamento de dados coletados nha RSSFM séo praticamente
as mesmas que foram apresentadas anteriormente no texto. A Unica diferenca é
gue, quando se trabalha com mobilidade, deve-se considerar que a cada intervalo
de tempo o0 nd sensor estara em uma posicao geografica diferente da anterior.

Muitos dos algoritmos que sdo desenvolvidos para trabalhar com RSSF
podem né&o ser utilizados para atender as necessidades de RSSFM, que possuem
0os mesmos desafios das RSSF, tais como: processamento, armazenamento,
consumo de energia do né sensor e ainda o controle de topologias dinamicas,

trajetoria dos nds sensores e a alta taxa de perda de pacotes de dados durante a
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comunicacdo da rede. Esses desafios aumentam a complexidade para desenvolver
uma solucéo voltada a atender as aplicacfes de RSSFM.

Nessa secao serao apresentadas algumas solucdes que foram desenvolvidas
visando atender as necessidades das RSSFMs, jA que muitos dos protocolos de
roteamentos convencionais projetados para a RSSF estatica ndo sdo adequados
para as RSSFMs devido as restricbes ja mencionadas. Apesar do protocolo de
roteamento baseado em &rvore ser eficaz para a mudanca de topologia e outros
desafios, esses protocolos ainda ndo sdo suficientemente robustos para resolver o
desafio de topologias dindmicas com nds moveis.

O LEACH-M proposto por (KIM; CHUNG, 2006), foi um dos primeiros
algoritmos baseado em clusterizac&o. Este algoritmo foi desenvolvido para trabalhar
com nos sensores moveis e tinha como principal objetivo confirmar se um n6é mével,
guando membro de um cluster, poderia se comunicar com o cluster-head em um
intervalo de tempo especifico (TDMA Scheme), consumindo o minimo de energia. O
LEACH-M ¢é dividido em duas fases: fase de configuracdo e fase de estado estavel
(steady-state).

Na fase de configuracdo, a rede € configurada e ocorre a formacdo dos
clusters. Na segunda fase, a operacao é dividida em frames (quadros) para que 0s
nés possam enviar os dados para o cluster-head a cada slot de tempo que foi
definido pelo cluster-head. Na solu¢édo, se o né6 membro néo enviar os dados em até
dois rounds, o né sera considerado que esta fora do cluster e o pacote sera dado
como perdido.

Em (AWWAD et al., 2009) foi proposto o CBR-M (Cluster Based Routing
Mobile). O CBR-M, assim como LEACH-M, trabalha com clusters e foi desenvolvido
para resolver o problema da taxa de perda de pacotes que, junto com o0 consumo de
energia, € um dos principais problemas em RSSF e RSSFM. Diferentemente do
LEACH-M, onde o n6 apGs dois rounds era descartado do cluster e o pacote era
considerado perdido, no CBR-M, quando o n6 membro for descartado do cluster, ele
verifica se existe outro no cluster-head com um time slot livre. Caso encontre, os
dados sdo encaminhados para esse cluster-head e o né “perdido” passa a ser

membro do novo cluster.
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Em (DENG; LI; SHEN, 2011), foi proposto o MBC, uma solu¢do que visava
diminuir o alto overhead encontrado nas solu¢cées LEACH-M e CBR-M devido a
diversas mensagens de controle que ambas utilizam na formacédo do cluster e
também para o no6 perdido se juntar ao novo cluster. O MBC trabalha estimando um
tempo de conexdo para construir um caminho confiavel, dependendo da estabilidade
da conexdo entre 0 n6 membro e o no cluster-head.

No MBC, cada no elege a si proprio como cluster-head baseado em dois
parametros: nivel de energia e o fator de mobilidade para conseguir alcangar um
consumo de energia balanceado em todos os nés da rede. O né que possuir um
fator de mobilidade menor sera eleito cluster-head. Pelo fato de se mover em baixa
velocidade, consegue ocupar a regido do cluster por mais tempo. O né eleito cluster-
head é responsavel por dividir os slots de tempo para os n0s membros enviarem 0S
dados coletados. O slot de tempo é calculado de acordo com o tempo de conexdo
estimado. Quando um né perde ou vai perder conexdo com o cluster-head, este
envia uma nova mensagem de solicitacdo para se juntar a outro cluster a fim de
evitar a perda de pacotes.

Em (NASSER; AL-YATAMA; SALEH, 2011), foi proposto o ZoroMSN, uma
solucdo em que a rede é dividida em partes (denominadas zonas), onde cada zona
elege um cluster-head (zone-head) responsavel por receber os dados dos nos
membros e encaminha-los até um no sink (denominada estacdo base). Os nés
eleitos cluster-head atuam como roteadores, ajudando a diminuir o broadcast da
rede.

Existem muitas outras solucdes de redes de sensores sem fio mdveis na
literatura: ZBR (AHMED; HUSSAIN, 2011), WHISPER (OLIVEIRA; BARRETO;
FONTAO, 2010), ECDGA(PENG; XU, 2009), DBCM (ARONSKY; SEGALL, 2010),
EERPWSM(DEVA SARMA; KAR; MALL, 2011), entre outras, podendo ser baseadas
em consulta, orientadas a evento, periddicas, trabalhar de forma hierarquica,
clusterizacéo, roteamento plano, entre outros.

A seguir, é apresentada uma tabela com algumas solu¢cbes de redes de
sensores sem fio moveis encontradas na literatura. Em seguida serdo feitas as
consideracdes finais do capitulo. E por fim, no proximo capitulo, € apresentada a

solucao desenvolvida neste trabalho de mestrado.
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Tabela 4.1- SolugBes de roteamento para RSSF e RSSF M

Hier'.irquica. Tipo de Sink | Modelo de Tipo de No Utiliza
Roteamento Mobilidade Nos GPS

LEACH-M [Klm 2006] Sim Consulta Fixo  Random Walk Homogéneo Nao

MSRPR [V\"a.ng 2008] Sim Consulta Movel RandomWa}'pomt Homogéneo Sim

CBR-M [Awwad 2009] Sim Consulta Fixo  Random Waypoint Homogéneo Nio

ECDGA [Peng 2009] Sim Consulta Movel Random Walk Heterogéneo Nao

DBCM [Aronsky 2010] Nao Consulta Fixo  Random Waypoint Homogéneo Nao
WHISPER [Oliveira. 2010] Nao Consulta Movel Pre-definido Homogéneo Nio

MBC [Deng 201 1] Sim Periodico Fixo RandumWaypoint Homogéneo Nao

ZoroMSN [Nasser 2011] Sim Periodico Fixo Random Walk Homogéneo Sim

ZBR [Ahmed 201 1] Sim Orientado a Fixo  Random Walk Homogéneo Sim
Evento

EERPWSM [Kumar 2011] Sim Periodico Movel Random Direction Homo géneo Sim

RAHMoN [Vilela 2012] Sim Orientadoa ~ Movel Random Waypoint/ Heterogéneo Sim
Evento Random Direction

4.7 Consideracgdes Finais

Neste capitulo, apresentamos o0s principais tipos e caracteristicas de
roteamento em RSSF e RSSFM, tais como: roteamento centralizado nos dados,
roteamento plano, roteamento hierarquico e roteamento baseado na localizacao.
Também foram apresentadas algumas das solu¢des encontradas na literatura para
RSSF ou RSSFM. Dentre as solucdes apresentadas, podemos observar que muitas
delas, fazem uso da mobilidade somente no né sink ou somente nos nds moveis
coletores de dados, diferente da solugéo apresentada aqui, que utiliza a mobilidade
nos nés sensores coletores de dados e também no sink.

No proximo capitulo é apresentada a solucédo de roteamento proposta neste
trabalho, chamada Algoritmo de Roteamento para Rede Heterogénea Movel
(RAHMOoN).



Capitulo 5

RAHMON:ALGORITMO DE
ROTEAMENTO PARA REDE
HETEROGENEA MOVEL

Este capitulo descreve o RAHMoN, um Algoritmo de Roteamento para Rede
Heterogénea Mavel, caracterizada por nés sensores fixos e méveis, tendo ainda um
no sink de alta mobilidade (veiculo autbnomo aéreo).

As redes heterogéneas sédo redes compostas por diferentes tipos de nos
sensores com diferentes capacidades de hardware. Em nossa solucéo,
consideramos as redes heterogéneas como compostas de nds sensores fixos e
moveis de diferentes graus de mobilidade. Essas redes podem ser aplicadas em
areas de seguranca, agricultura de precisdo e monitoramento ambiental. No Instituto
Nacional de Ciéncia e Tecnologia em Sistemas Embarcados Criticos (INCT-SEC),
diferentes aplicagcbes estdo sendo criadas que integram redes de sensores fixos a
veiculos autbnomos terrestres, aquaticos e aéreos.

Na figura 5.1 € mostrado um cenario de aplicacdo de redes heterogéneas na
area de seguranca de infraestruturas criticas. Onde o numero 1 representa 0s nos
sensores fixo, 0 nimero 2 representa 0s nés sensores moveis de médio porte e o
namero 3 representa o VANT. Infraestrutura critica € considerada qualquer
construcdo ou patriménio que, em caso de invasdo ou sabotagem, cause danos a
populacao local, regional e até mesmo nacional. Por exemplo: hidrelétricas, redes de
abastecimento de energia, entre outras. Consideramos 0 né sink como sendo um

veiculo aéreo nao tripulado (VANT). Este é responsavel por receber os dados

coletados do no sensor, seja ele fixo ou mével.
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Figura 5.1- ilustracéo de aplicacdo de monitorament o de hidrelétrica por meio de rede

heterogénea (nos fixos, VANT e robds terrestres)

A utilizacdo de n6s moveis integrados a nos sensores fixos pode otimizar a
entrega dos dados coletados até o né sink, superando o problema de energy-hole
(buracos na rede) e diminuindo o consumo de energia dos nés, aumentando assim,
o tempo de vida da rede. O problema de buracos na rede pode surgir quando a
deposicdo de nds sensores é feita de forma ndo uniforme e aleatdria.

O RAHMoON foi projetado e desenvolvido com o objetivo de suportar a
integracdo de nos sensores fixos e moveis, utilizando o menor caminho para
entregar os dados coletados para o sink, além de entregar os dados proximos ao
tempo real de suas ocorréncias. Como 0s nds sensores moveis possuem um raio de
alcance muito maior que 0s n0s sensores fixos, essa entrega se torna possivel. A

solucdo RAHMoN é apresentada e avaliada nas préximas subsecdes.
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5.1 RAHMoN (Routing Algorithm for Heterogeneous Mobile

Networks)

O RAHMON é uma solucdo de roteamento para redes de sensores sem fio
moveis heterogéneas orientadas a evento. Portanto, quando um no sensor detecta a
ocorréncia de um evento, uma mensagem € enviada aos seus vizinhos (broadcast)
informando o ocorrido.

O RAHMOoN visa atender os principais desafios das RSSFMs, listados a

sequir:

« Consumo otimizado de energia da rede;

» Comunicacdo em topologia dinamica;

* Toleréancia a falhas;

» Escalabilidade;

* Maior taxa de entrega dos dados de interesse da aplicagéo;

 Entrega dos dados coletados préximos aos tempos das ocorréncias dos
eventos;

* Reducao do problema de energy-hole;

* Reducéo da taxa de perda de pacotes;

O tipo de roteamento adotado nesta solucdo € o hierarquico. Quando ocorre
um evento nesse tipo de roteamento, € formado um grupo (cluster) e um no é eleito
0 responsavel por receber os dados coletados de seus vizinhos e entrega-los ao
sink, utilizando o menor caminho. O né responsavel por receber os dados recebe o
nome de lider ou cabeca de grupo (cluster-head).

O RAHMOoN utiliza a estrutura de arvore de saltos para fazer o roteamento
dos dados coletados, também conhecida como roteamento multi saltos (multihop).

A configuracdo da arvore de saltos é realizada na primeira fase do algoritmo
(as fases do algoritmo sédo descritas no final desta subsecéo) e é mantida durante

todo o funcionamento da rede, salvo em casos de falhas ou no caso de um né mével
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ser eleito cabeca de grupo (cluster-head) e este estiver proximo ao sink. Neste caso,
a entrega dos dados coletados pode ser feita através de um salto (hop) apenas.
No decorrer do roteamento, um né sensor pode assumir diferentes papéis,

gue séo:

» Coordenador (coordinator): n6 que detectou o evento no momento da
ocorréncia,

« Membro (member): n6 que coleta os dados no ambiente e encaminha ao
cluster-head;

* Retransmissor (relay): né que encaminha o pacote dos dados coletados para
0 no cabeca de grupo (cluster-head) ou ao sink;

» Cabeca de grupo (cluster-head): né responsavel por receber os pacotes de

dados coletados dos nds membros e encaminha-los ao sink.

RAHMON suporta diferentes tipos de mobilidade na mesma rede. Os modelos
de mobilidade adotados na solugéo sao:
* Random Direction: utilizado para representar a mobilidade do VANT;
 Random Waypoint: para representar a mobilidade dos nds sensores

maoveis terrestres.

Todos o0s nds sensores na rede precisam estar cientes de suas localizacdes
(coordenadas) e essa informacédo pode ser utilizada na eleicdo do né cabeca de
grupo (cluster-head) e também na entrega dos dados coletados.

A rede inicialmente € configurada utilizando a arvore de saltos através de
técnica de inundacdo (flooding)®. No flooding, uma mensagem de configuracdo é
transmitida aos ndés vizinhos através de técnica de difusdo (broadcast). O ndé que
recebe a mensagem de configuracdo atualiza o salto, e também sua lista de vizinhos
e encaminha a mensagem de configuracdo para o proximo nd. Esse processo €
repetido até que os nés de borda sejam alcancados. Quando os nés de borda sao

encontrados, é dado inicio ao flooding reverso.

°Flooding ou inundacao: a cada pacote recebido o né verifica se é o né destino. Caso ndo seja, 0
pacote € encaminhado aos vizinhos, exceto para o ndé que |he enviou o pacote.
Na versédo controlada, os pacotes recebidos e encaminhados séo descartados.
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No flooding reverso, o n6 de borda transmite uma mensagem de coleta de
posicdo com intuito de coletar a posicéo de todos os nés da rede. O n6 que recebe a
mensagem de coleta de posi¢do armazena, incrementa sua posicdo na mensagem e
transmite para seus vizinhos através de broadcast. Esse processo é explicado em
detalhes nas préximas subsecoes.

A entrega dos dados coletados pelos nés sensores utiliza a estrutura da rede
da (topologia da rede) para a construgdo de rotas. Tipicamente, a técnica de menor
caminho é utilizada. Portanto, podemos ter diferentes constru¢bes de rotas para
entregar os dados coletados ao sink. Essas rotas seréo descritas na se¢ao 5.2 com
mais detalhes.

Quando o n6 sink recebe um pacote de dados coletados do né retransmissor
(relay), ele envia uma mensagem de confirmacéo ao né retransmissor (relay) que o
enviou os dados, finalizando assim o processo de entrega de dados. RAHMoN é

divido em trés fases:

« Fase 1 — Configuracdo da rede: nessa etapa é feita uma inundacao
(flooding) inicial para configurar a rede e flooding reverso, coletando a posicéo
dos nés sensores fixos para construir uma matriz de adjacéncia, a qual

armazenara a estrutura da rede dos nos fixos.

* Fase 2 — Alerta de evento: quando ocorre um evento, um grupo (cluster) é
formado e um no é eleito como cabeca de grupo (cluster-head). O né cabeca
de grupo (cluster-head) é responsavel por receber os dados dos nés

membros (members)

» Fase 3 — Entrega de dados ao sink: nesse processo, 0 n6 cabeca de grupo
(cluster-head) constréi uma rota (utilizando saltos) visando entregar os dados

que foram recebidos dos n6s membros para o no sink.

As fases do RAHMoN serao descritas e ilustradas a seguir.
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5.2 Fase 1: Configuracédo da Rede

A fase de configuracdo da rede é divida em trés etapas: formacéo da lista de
vizinhos, descoberta da estrutura da rede e a disseminacao da estrutura da rede.

A configuracdo da rede tem inicio apos a deposicdo dos nds sensores no
ambiente a ser monitorado.

Assumimos na solucdo que o n6 com o menor identificador (ID) ser& eleito
como o no INIT_FLOOD e que este no sera depositado proximo do local onde o n6

.....

mensagem de configuracdo por flooding controlado, atualizando o salto dos nés e
construindo a arvore de saltos. O processo € repetido até que os nés de borda
sejam encontrados. Apos a mensagem chegar ao nd de borda, inicia-se o flooding
reverso, onde o n6 de borda transmite uma mensagem de coleta de posicdo a seus
vizinhos. O processo é o mesmo do flooding, porém inicia-se com o0s nés de borda e
€ executado até a mensagem de coleta de posi¢cao encontrar o no INIT_FLOOD.

Quando a mensagem de coleta de posicdo contendo todas as posicoes
encontrar o né INIT_FLOOD, esse no ira armazenar todas as posi¢des dos noés fixos
da rede em uma matriz de adjacéncia, formando a estrutura da rede, essa matriz
sera transmitida ao no sink. Apds o nd sink receber a matriz com a estrutura da
rede, 0 mesmo somente ira transmitir a matriz somente aos nés moveis junto com a
informacéo de sua proxima posi¢cao do seu trajeto para todos os nés da rede.

No decorrer do texto, o termo VANT serd utilizado como referéncia ao no sink.

As etapas da fase sdo apresentadas com mais detalhes nas préximas subsecoes.

5.2.1 Formacdo da lista de vizinhos

Na etapa inicial é feita a configuracdo da rede usando a construcao da arvore
de saltos e a formacéo da lista de vizinhos. A etapa € executada ainda sem a
participacdo do VANT.

A configuragdo da arvore de saltos é iniciada com a transmissdo de uma

mensagem do no raiz da &rvore. Nesse caso, 0 nd raiz € o n6 INIT_FLOOD. A
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escolha é feita utilizando o né com menor identificador (ID). O nd INIT_FLOOD é
responsavel por iniciar o flooding da rede. A configuracdo da arvore de saltos é feita
somente nos nos sensores fixos.

No flooding,0 né INIT_FLOOD transmite a mensagem de configuracao
(Msg_InitialConfiguration) aos nds que estdo ao seu redor (vizinhos) por broadcast.
A Msg_ InitialConfiguration é composta por duas informacdes: [ID, HopToNode].

O campo ID armazena a identificacdo do né sensor que enviou a mensagem.
O valor do campo HopToNode contém o niamero de salto, e esse valor € iniciado
com 1. Ao receber a mensagem de configuracdo, o no atualiza o salto, armazena os
nos vizinhos em sua lista de vizinhos e reencaminha a mensagem de configuracao
aos seus vizinhos. A figura 5.2 ilustra o processo de configuracdo da rede
(atualizacdo de saltos). O processo de flooding é executado até a mensagem de
configuracdo encontrar os nos de borda. Apdés a mensagem de configuracéo
encontrar os nos de borda, a segunda etapa € iniciada. Essa é descrita na proxima

subsecao.

IIL_ ) NéFixo . INIT_FLOOD

No Movel

I Rkt e
/ I \ (3N
| ! i g
SENET 5 .,I," (2) I
ok % p
N ;" —4{—3> N6 mévelnéo
i Font 7 ; atualiza o salto

Figura 5.2— Configuracdo da rede (atualizacdo de sa Itos e formacao da lista de
vizinhos)

5.2.2 Descoberta da estrutura da rede (topologia)

Nesta etapa, o objetivo € descobrir a posicdo de cada n6 sensor fixo da rede

e construir a matriz de adjacéncia, formando a estrutura da rede. A matriz de
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adjacéncia auxilia o algoritmo na construcdo de rotas para entregar os dados
coletados ao no sink. A coleta de posi¢cdo dos nds sensores € feita através da
técnica de flooding reverso. Ao receber a mensagem de configuracdo, os nos de
borda atualizam o valor do seu salto, suas listas de vizinhos e em seguida
transmitem em broadcast para seus vizinhos a mensagem de coleta de posi¢cao
Msg_PositionCollection.

A mensagem de coleta de posicdo € composta por trés informacoes:
[senderlD, positionNode, NeighborList]. Esta, por sua vez, € transmitida ao né com
menor salto. Assim, é possivel fazer o processo reverso da configuracao da arvore
de saltos. O campo senderID representa o ID do nd que enviou a posicdo ao
vizinho, o campo positionNode € composto pela posicdo do nd sensor fixo e 0
campo NeighborList, contém as posi¢cdes dos seus vizinhos. Assim, quando essas
informacdes chegarem até o né INIT_FLODD, este formara a matriz de adjacéncia.

A figura 5.3 ilustra a coleta de posicdo dos nos sensores. Novamente 0s nos

sensores moéveis vao descartar a mensagem de coleta de posicao.

O N6 Fixo
/N N6 Mbvel LTI o
.
.
Q N6 de borda Q ;r@ ‘\‘
I 1
O il ® i
- v f’
Q AT TR AN i) /
& O A | (eI N
7 St v g
" l’ ‘l \\
amilii ® /| b
1 1 rl O 1
\\ ‘\(I’ n"
NoO que ja recebeu a tabela de vizinhos Q Sel P O Vi
_________ \\‘ ’,z
————————— - e =2 -
o @ A T
,’ A ¥ N
' \ ! b
' T i
1 1] 1
i ® j ‘ O .
; @ \ /
/
® 7 ‘\ /
\\\ '¢' %, -7

Figura 5.3— Coleta de posicao dos nos sensores (for  macao da estrutura da rede)

Os n6s sensores transmitem a mensagem de coleta de posicdo através da
rede até que a mensagem seja entregue ao n6 denominado INIT_FLOOD. Esse n6 é
responsavel por iniciar o envio da mensagem de configuracdo na etapa um da fase

um do algoritmo. Em seguida, a matriz de adjacéncia é construida.
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A matriz formada pelo n6 INIT_FLOOD contém a identificagdo e a posi¢cédo de
cada n6 sensor. Assim, é possivel formar a estrutura da rede, que sera utilizada na
terceira fase do algoritmo para construir rotas utilizando o menor caminho para
entregar os dados coletados ao no sink.

A segunda etapa é finalizada somente quando o né INIT_FLOOD transmite a
matriz construida contendo a estrutura da rede ao no sink.

Nossa solu¢cdo assume que quando o VANT decolar, este irA passar
primeiramente préximo ao nd INIT_FLOOD para coletar a matriz contendo a
estrutura da rede dos nos fixos, dando inicio a terceira e Ultima etapa da fase de
configuracéo da rede, que sera descrita na proxima subsecédo. A figura 5.4 ilustra o

no sink coletando a matriz do no INIT_FLOOD.

O N6 Fixo . INIT _FLOOD

/O N6 Mbvel |> Sink (VANT)

Sink coletando a
Matriz de Adjacéncia O

do INIT_FLOOD O i O

Figura 5.4— Sink coletando matriz do INIT_FLOOD

5.2.3 Disseminacéo da estrutura da rede

A terceira e ultima etapa da fase de configuracdo é a disseminacdo da
estrutura da rede e tem como objetivo transmitir a estrutura da rede (armazenada na
matriz de adjacéncia) aos nés sensores mdveis no ambiente monitorado. O intuito de

transmitir a estrutura da rede aos n6s maoveis é auxiliar na terceira fase do algoritmo,
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onde é feita a construcdo de rotas para a entrega dos dados coletados, verificando
qual o menor caminho (distancia) até o né6 VANT.

Ao receber a matriz de adjacéncia, o VANT incrementa qual sera sua proxima
posicdo (executando o modelo de mobilidade implementado) e transmite a
mensagem de proxima posicdo (Msg_NextPositionSink) a todos os nés da rede,
porém, somente 0s nO0s moéveis recebem a estrutura da rede. Os demais nés
apenas armazenam qual serd a proxima posi¢do no trajeto executado pelo VANT.

A Msg_NextPositionSink contém trés informacdes, sendo: [ID, matriz[ ][ ],
nextPositionSink]. O campo ID é o identificador do n6 sink, campo matriz contém a
estrutura da rede dos nés fixos e o campo nextPositionSink contém a proxima
posicdo do trajeto do VANT. A mensagem sera transmitida para a rede a cada
encontro do VANT com a borda da rede. O modelo de mobilidade utilizado informa
ao VANT quando chega a borda da rede e entdo o VANT transmite sua proxima
posicdo aos nos. Assim, 0s nos sabem qual serd o proximo trajeto que o VANT ira
executar.

A figura 5.5 ilustra a transmissdo da matriz de adjacéncia aos nés méveis da

rede.
O No6s Fixos A Nos Moveis
N6 moével que recebeu a matriz do sink
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Figura 5.5— N6s moveis recebendo a matriz (estrutur  a da rede dos nos fixos)
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A matriz de adjacéncia € armazenada somente nos nés moveis por possuirem
um maior poder de armazenamento, processamento e capacidade energética do
que os noés fixos. Ao transmitir a matriz, contendo as posi¢cdes de todos 0s nos
sensores fixos, recebida somente pelos nds sensores moveis, 0 VANT executara o
seu trajeto para chegar a sua proxima posicdo, finalizando assim a fase de
configuracdo da rede.

A proxima fase do RAHMoN é a ocorréncia de eventos, descrita na se¢éo 5.3

5.3 Fase 2: Alerta de Evento

A segunda fase do RAHMoN é a fase de alerta de evento, que € divida em
duas etapas: anuncio de evento e agrupamento (formacéo de cluster). Quando ha
ocorréncia de um ou mais eventos, 0 n6 que detectou transmite uma mensagem de
alerta de evento aos seus vizinhos (broadcast). Onde um grupo (cluster) é formado e
em seguida um no é eleito cabeca de grupo (cluster-head).

O no eleito cabeca de grupo (cluster-head) sera o responsavel por receber os
dados dos nés membros (member) do grupo (cluster) e construir uma rota (através
de saltos) para enviar os dados até o né sink.

No decorrer do trabalho serdo utilizados os termos cluster (representando o
grupo de nos sensores), cluster-head (representando o ndé cabeca de grupo),
member (representando membro do grupo) e relay (representando o no

retransmissor).

5.3.1 Anuncio de evento

Quando hé& a ocorréncia de um evento, um né que identificou assume o papel
de coordenador (coordinator) e transmite uma mensagem de alerta de evento
(Msg_AlertEvent) contendo as informacdes: [eventlD,HopToNode e distToSink] aos
seus vizinhos (broadcast), verificando se outros nés também sentiram o evento.

O campo distToSink armazena a distancia que o n6 sensor esta em relacao

ao no sink (VANT). A distancia armazenada no campo distToSink € calculada
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usando a informacdo de NextPositionSink (proxima posi¢do) recebida do VANT
(Sink) enviado pelo mesmo quando atinge a borda de rede e a posicdo atual
(positionNode) do no6 sensor.

O né que recebe a mensagem de alerta de evento automaticamente assume
o papel de membro (member) do grupo (cluster) e retorna as informagdes solicitadas
na mensagem de alerta de evento (Msg AlertEvent) através da mensagem
Msg_ReturnEvent composta por trés informacfes: [eventID, HopToNode e
distToSink] para o n6 coordenador (coordinator). A distancia em relacdo ao VANT é
utilizada como parametro para eleger o n6 cluster-head na segunda etapa da fase
dois, que trata da elei¢éo do cluster-head, a ser descrita a seguir.

5.3.2 Agrupamento (formacdo do cluster)

Nessa etapa, apds a formacdo do grupo (cluster), inicia-se a eleicdo do no
cabeca de grupo (cluster-head).
No RAHMoON podemos ter trés diferentes tipos de formacgdo de cluster,

modificando assim a elei¢do do cluster-head. As possiveis formacdes sao:

a) Cluster composto somente de nés fixos:  nesta formacao de cluster, o no
sera eleito cluster-head de acordo com os parametros de menor distancia
(distToSink) do n6 em relacdo ao VANT e o maior nivel energético
(energyLevel). O campo distToSink € calculado em cada n6 assim que recebe
a atualizacdo da proxima localizacdo do VANT. Essa atualizacdo é enviada
pelo mesmo através da Msg_NextPositionSink a cada momento em que ele
atinge a borda da rede. O campo energylLevel recebe atualizacdo a cada
envio e recebimento de mensagem executado pelo né sensor. No caso do
cluster possuir dois n6s com a mesma distancia, escolhemos como cluster-

head o n6 que possuir um maior nivel energético.

b) Cluster composto por um né movel e os demais nos fixos: nessa
formacao, o parametro utilizado para eleger o cluster-head é a mobilidade do
nod sensor. Quando temos um n6é movel presente no local do evento, este sera

eleito o cluster-head, evitando custo de clusterizacdo. No RAHMON,
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consideramos que 0 n6 movel possui nivel energético e raio de comunicagao
maior em relacdo aos nos fixos. Antes de executar seu proximo trajeto, o n6
muda a direcdo para a mesma direcdo que o noé sink (VANT). Assim, 0 n6
movel ficara na mesma dire¢cdo ou proximo ao VANT e podera enviar 0s

dados coletados.

c) Cluster composto por dois ou mais nés moveis e os demais f IX0S: nessa
formacdo, verificamos qual né moével possui a menor distancia (distToSink)
em relagdo a préxima localizagdo do sink (VANT). Assim, podemos garantir
que o0 no eleito cluster-head irh a mesma dire¢cdo ou préximo ao né sink e
escolhnemos o0 né que possuir a menor distancia e o maior nivel de energia

entre os n6s moveis como cluster-head.

Apbés a eleicdo do cluster-head, o coordenador envia uma mensagem
(Msg_ClusterHead) composta por trés informacdes: [ID, positionNode, distToSink]
informando aos membros (member) do grupo (cluster) qual no foi eleito.

Os n6s membros (member) que possuirem dados verificam se 0 no eleito
cluster-head esta em seu raio de comunicacédo. Caso esteja, encaminham os dados
coletados a ele lider de grupo (cluster-head). Caso contrario, encaminham os dados
ao no que enviou a mensagem e esse faz o papel de né relay e transmite até o
cluster-head.

Apods os dados serem recebidos pelo cluster-head, ele inicia o processo de
construcdo de rotas, através de multiplos saltos (multihop), dando inicio a terceira e
ultima fase do algoritmo, descrita na préxima sec¢ao.

A figura 5.6 ilustra as trés possiveis formacdes de clusters que podem ocorrer

na segunda etapa (agrupamento) da fase dois.
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Figura 5.6— Tipos de formacdes de clusters

5.4 Fase 3: Entrega dos dados coletados parao  sink

A terceira e ultima fase do RAHMoN possui apenas uma etapa e € iniciada
assim que os nos sensores membros (member) do grupo (cluster) encaminham os
dados coletados ao no eleito cabeca de grupo (cluster-head). Ao receber os dados,
o cluster-head os agrega e verifica qual o melhor caminho para iniciar a construgéo
da rota para entregar os dados ja agregados até o n6 sink (VANT).

No RAHMoN podemos ter diferentes tipos de rotas para entregar os dados
coletados até o no sink (VANT), a serem descritas na proxima subsecao.

A construcdo de rotas para entregar os dados ja agregados até o noé sink
(VANT) é executada pelo né cluster-head e tem como objetivo entregar os dados
utilizando a técnica de menor distancia visando diminuir a laténcia. Observamos na
secdo 5.3 que a solucdo permite diferentes formacdes de clusters e, dependendo de
qual né for eleito cluster-head, teremos uma construgéo de rota diferente.

No caso do n6 selecionado como cluster-head ser um no sensor fixo, o né
transmite a mensagem Msg_dataCollectionAgr aos vizinhos através de multiplos
saltos (multihop).

O processo de multihop é executado até que o no sink (VANT) é encontrado e

entdo os dados s&o enviados. No final da transmisséo, o sink envia uma mensagem
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de confirmacé&o de recebimento (Msg_Ack) ao n6é sensor que o0 encaminhou o pacote
de dados coletados, finalizando assim a entrega dos dados coletados. A figura 5.7
ilustra a entrega dos dados coletados através de uma construcdo de rota usando

somente noés fixos.
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Figura 5.7 — Entrega de dados usando somente nés fi  xos

Quando o né selecionado como cluster-head for um né movel, a construcao
de rotas para entregar os dados coletados até o n6 sink pode ser feita utilizando a
estrutura da rede (topologia da rede) armazenada em forma de matriz pelos nos
moveis ou entregar os dados diretamente ao néVsink (VANT). Devido ao fato do n6
movel possuir a localizacdo dos nés sensores fixos proximos a posicao do né sink
(VANT) e o raio de comunica¢do ser muito maior do que o dos nds sensores fixos,

podemos entregar os dados das seguintes formas:

a) Entrega de dados usando a estrutura da rede (topologia): 0 n6 movel
utiliza a estrutura da rede para entregar os dados quando o né sink nao
estiver no seu raio de alcance. Entdo, o cluster-head verifica qual no
contido na matriz estd mais proximo ao né sink e encaminha os dados a

esse no, que recebe o nome de relay e encaminha os dados ao sink.
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b) Entrega de dados diretamente ao sink: devido ao né mével possuir

raio de comunicagdo maior que o no sensor fixo, ele verifica se 0 né sink

estadentrode seu raio de alcance. Caso esteja, este encaminha os dados

diretamente ao sink usando apenas um salto (hop), diminuindo assim a

laténcia na entrega dos dados e aumentando o tempo de vida da rede,

pois ndo utiliza os nds sensores fixos para fazer o roteamento de entrega

dos dados.

Um caso que pode ocorrer quando um no sensor fixo for eleito cluster-head é

gue, ao transmitir a mensagem Msg_dataCollectionAgr aos seus vizinhos, ele pode

encontrar um nd mdével no meio do caminho. Se isso ocorrer, o nd mdvel verifica se

o sink pertence ao seu raio de alcance. Se pertencer, este envia uma mensagem

cancelando o envio da Msg_dataCollectionAgr encaminhando os dados diretamente

ao sink. As formas de entrega utilizando diferentes rotas séo ilustradas na figura 5.8

para melhor entendimento do funcionamento do RAHMOoN.

(a) Entrega de dados usando estrutura da rede (b) E

Figura 5.8— Entrega de dados ao  sink

sink.
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5.5 Mensagens e Diagramas de sequéncia

Nessa secdo sdo apresentadas as mensagens utilizadas nas etapas do
algoritmo: a configuracdo da rede, coleta de posicao, alerta de evento, eleicdo
decluster-head e entrega dos dados coletados para o sink. Em seguida sao
apresentados os diagramas de sequéncias referentes as trocas de mensagens entre
0S nOs sensores.

A mensagem Msg_InitialConfiguartion € responsavel por iniciar a
configuracdo da rede. Através dessa mensagem é feita configuracdo de saltos,
dando inicio também ao flooding, onde cada né sensor que recebe a mensagem,
atualiza o numero de salto e reencaminha a mensagem para seus vizinhos via
broadcast. O formato da Msg_ InitialConfiguration € mostrado na figura 5.9 e descrita

abaixo:

| | | HopToNod

Figura 5.9 — Formato da mensagem de configuracdo in icial da rede

Onde:
* ID - armazena a identificacdo do n6 sensor que enviou a mensagem;
 HopToNode — armazena o numero de saltos pelos quais a mensagem
passou. E iniciado no né INIT_FLOOD com valor zero e incrementado

de 1 cada vez que a mensagem passa por um né sensor;

A Msg_PositionCollection € utilizada para executar a coleta de posi¢cdo de
cada nd sensor. A mensagem comeca ser transmitida assim que os nos de borda
sao encontrados, dando inicio ao flooding reverso, onde cada n6 sensor que receber
a mensagem, ira adicionar sua posi¢cao no campo positionNode, sua lista de vizinhos
no campo NeighborList e transmitird a mensagem aos vizinhos com menor salto em

broadcast. A figura 5.10 mostra o formato da mensagem e a descreve abaixo.
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| ID_ D | senderlD | positionNod | NeighborList

Onde:

Figura 5.10 — Formato da mensagem de coleta de posi  ¢do de nd sensor

ID_D - o campo armazena a identificacdo do n6 sensor que iniciou o
flooding na etapa um do algoritmo, esse né é o INIT_FLOOD,;

senderID — armazena a identificacdo do n6 sensor de maior salto que
transmitiu a mensagem ao no;

positionNode — armazena duas a posi¢cao do né sensor, essa posi¢ao
pode ser passada em coordenadas (X,y,z) e sera utilizada no calculo
para descobrir qual a distancia do né em relagdo ao no sink;
NeighborList — armazena em uma lista (vetor) duas informacdes: a
identificacdo (ID) que auxiliard o n6 INIT_FLOOD na formacdo da

matriz de adjacéncia;

A mensagem de proxima posicdo do sink (Msg_NextPostionSink) sera

encaminhada a cada momento em que o no sink atingir a borda da rede. Sendo o

campo Matriz [ ] [ ], enviado somente na primeira transmissdo do sink para 0os nos

moveis, a partir da segunda transmissdo, esse campo nao sera mais transmitido. A

figura 5.11 ilustra o formato dessa mensagem recebida por todos os nés da rede.

Onde:

| ID | nextPositionSink‘ Matriz[][]

Figura 5.11 — Formato da mensagem de préxima posicd o0 do né sink

ID — armazena a identificacdo do no sink;

nextPositionSink — armazena a posi¢cdo do né sink, essa posicao é
enviada a cada momento em que o sink atinge a borda da rede e é
obtida através do modelo de mobilidade Random Direction;

Matriz[ ] [ ] — contém todas as posi¢cdes dos nos sensores fixos. O

campo é enviado somente na primeira mensagem enviada pelo sink
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para que 0s ndés moveis possam armazenar a estrutura da rede dos

nos fixos;

A mensagem de alerta de evento ( Msg_AlertEvent ) é transmitida pelos nos
que sentiram a ocorréncia do evento, dando inicio a formagéo do cluster. A figura

5.12 mostra o formato da mensagem e descreve 0s campos a abaixo:

| eventID | HopToNode | distToSink

Figura 5.12 — Formato da mensagem de alerta de even to para formacao de cluster

Onde:

« eventID — armazena a identificacdo do nO sensor que sentiu a
ocorréncia do evento;

 HoptoNode — armazena o numero de saltos que o n0 que sentiu a
ocorréncia do evento esta do n6 INIT_FLOOD,;

o distToSink — armazena a distancia do n6 sensor em relagdo ao no
sink, o campo é atualizado a cada recebimento da mensagem de
proxima posicao do sink (Msg_NextPositionSink);

A mensagem de retorno de evento (Msg_ReturnEvent) € enviada para dar
continuidade a formacdo de cluster, iniciada pelo n6 que sentiu o evento e 0s
campos sdo 0s mesmos contidos na mensagem de alerta de evento, por isso nédo
sera apresentada.

ApOs a eleicdo para eleger o n6 cluster-head, o né que foi eleito o no
coordenador transmite a mensagem aviso de cluster-head (Msg_ClusterHead) aos
nds membros do cluster. Os campos dessa mensagem sao 0S mesmos da
mensagem de alerta de evento e retorno de evento e também né&o sera ilustrado e
nem descrito novamente.

A mensagem Msg_dataCollectionAgr contém todos os dados coletados dos
nés membros do cluster e sera transmitida pelo no cluster-head diretamente para o

sink (caso o sink esteja em seu raio de alcance) ou para um né relay até que o sink
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seja encontrado. O formato da mensagem é ilustrado na figura 5.13e descrito

abaixo:
| ID_ D | I | dataCollectionAgr
Figura 5.13 — Formato da mensagem de dados coletado s enviada pelos nés
relay/ cluster ao sink
Onde:

 |ID_D - armazena a identificacdo do n6 de destino que a mensagem
deve ser entregue, ou seja, 0 no6 sink;

« ID - armazena a identificacdo do nO sensor que transmitiu a
mensagem contendo os dados coletados;

» dataCollectionAgr — armazena os dados coletados, esses dados
variam de acordo com interesse da aplicacéo , por exemplo, podem ser

valores de temperatura;

A mensagem de confirmacdo (Msg_Ack) n&o foi listada, devido a essa
mensagem encaminhar somente uma confirmacdo para o né que enviou os dados
para o sink.

Os diagramas de sequéncia sdo utilizados para ilustrar as trocas de
mensagens que ocorre durante todo o processo de funcionamento do algoritmo. Na
figura 5.14 o diagrama representa a troca de mensagens entre o no INIT_FLOOD e
0s nos fixos.

No diagrama, o ndé INIT_FLOOD encaminha a mensagem de configuracdo
para 0os nos fixos, que transmitem a mensagem de coleta de posicdo ao no
INIT_FLOOD. A mensagem de coleta de posicdo sO sera transmitida para o

INIT_FLOOD, apos a mensagem de configuracdo atingir os nés de borda.
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Figura 5.14— Diagrama de sequéncia da configuracéo

JINIT_FLOOD

Nos Fixos

Msg InitiaiConfiguration (ID, HopToNode/

Msg PositionColletionisenderiD, positionNode, NeighborList)

dos nés sensores

da rede e coleta de posicao

O diagrama apresentado na figura 5.15 representa o envio da mensagem de

proxima posicao transmitida pelo no sink aos nés sensores (fixos e moveis). Essa

mensagem sera transmitida para toda a rede a cada momento em que o sink

encontrar a borda da rede. Assim, todos 0s nés sensores sabem qual a proxima

posicdo do sink.

1SINK

Figura 5.15 —Diagrama de sequéncia do envio da préxima posicéo d

(Mas Maveis

Msg NextPasitionSink (10, Matriz, nextPositionsink!

(NS Fixos

¥

(fixos e moveis)

o0 sink para os nés

A figura 5.16 representa o diagrama de sequéncia das trocas de mensagens

durante a formacao do cluster e o anuncio de qual no foi eleito o cluster-head. As
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mensagens representadas no diagrama séo trocadas somente entre 0s nds contidos

no cluster.

Coordenador Mas Membros

Mzg AlertEvent (eventil, HopToNede, distToSink)

L4

Msg ReturnEvent (eventiD, HopToNede, distToSink)

Msg ClusterHead (1D, positionNode, disiToSink!

¥

Figura 5.16 — Diagrama de sequéncia do envio da mensagem de alert a e cluster-head
eleito

A figura 5.17 representa o diagrama de sequéncia referente o envio dos
dados coletados. O envio dos dados coletados pode ser feito pelo né lider de grupo
(cluster-head) ou no retransmissor (relay) para o né sink. Em seguida o n6 sink

retorna a mensagem de confirmacao para o nG que enviou a mensagem

Lider de Grupo
ou :SINK
:Retransmissor

Msg dataCollectiondgri |

Y

Msg Ack(}
e cnencnasnananasassssssasactonccnanaaasasnsnnmnnananannne

—— —_

Figura 5.17 — Diagrama de sequéncia do envio dos da  dos coletados do n6 lider de
grupo ou retransmissor paraond  sink
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5.6 Avaliacdo de Desempenho

A solucdo proposta neste trabalho foi comparada ao WHISPER FOLLOW
(OLIVEIRA; BARRETO; FONTAO, 2010). O WHISPER foi projetado para ser
executado em cenario que utiliza nds sensores fixos coletando e enviando os dados
para um nd sink moével em alta velocidade. O principal objetivo do WHISPER é
mostrar que um né movel em alta velocidade nédo esta na mesma localizacéo a partir
da qual enviou o pacote de consulta (package query) aos nos sensores fixos.

O WHISPER FOLLOW é uma solucdo baseada em consulta e utiliza o
roteamento plano para entregar os dados ao no sink. O sink envia pacotes de
consultas aos nos sensores periodicamente e 0s nGs que possuirem ocorréncia de
evento encaminham os dados ao né vizinho em dire¢cdo ao no sink. O processo é
repetido até o pacote encontrar o sink.

A ferramenta para comparacao e avaliacéo utilizada foi o simulador SiNAlgo
(Simulator for Network Algorithms) verséo 0.7.5.3 (SINALGO, 2008).0 SiNAlgo é um
framework escrito em Java utilizado por pesquisadores para testar, analisar e validar
algoritmos de redes e redes de sensores, que permitem a simulacdo abstraindo as
camadas subjacentes da pilha de protocolos. As principais caracteristicas do

SiNAlgo sao:

» Alto desempenho: suporta simulagcbes com grande quantidade de nés em
tempo aceitavel em relagdo a outros simuladores;

* Prototipagem rapida de algoritmos de rede escrito em Java;

* Independéncia de plataforma;

e Suporte para ambientes 2D e 3D;

* Simulacéo assincrona e sincrona,

» Software livre (licenca BSD).
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5.6.1 Cenério da simulagéo

As simulagbes foram executadas utilizando o seguinte cenario: 0S nos
sensores fixos e moveis foram depositados no local através da deposicdo néo-
deterministica. Os eventos sdo aleatérios e podem ocorrer em qualquer parte da
area da rede monitorada.

O cenério é composto por:

* Um né sink movel, este representando um VANT em alta velocidade com as
seguintes caracteristicas:
0 Velocidade acima de 100 km/h;
0 Modelo de mobilidade Random Direction;

o Localizacdo continua (ex. equipado com GPS);

* NOs sensores fixos (estéticos):
0 Raio de comunicacdo de 30 metros;

o Sistema de localizacao (coordenadas);

* NOs sensores moveis de médio porte(robds moéveis):
Velocidade de 8 m/s (equivalente a 28,8 Km/h);
Modelo de mobilidade Random Waypoint;

Raio de comunicacéo de 200 metros;

o O O o

Localizacao continua (ex. equipado com GPS);

O evento foi simulado cobrindo um raio de 80 metros. A densidade dos nos
sensores varia de acordo com a quantidade de nés utilizados em cada simulagéo.
Foram executadas 33simulagfes, variando a quantidade de nés sensores fixos e
moveis. A area monitorada também foi alterada durante as simulacoes.

As trocas de mensagens entre 0s nds sensores e o disparo de eventos foram
feitos de forma sincrona, devido ao framework s6 permitir a utilizacdo de nés moveis
em simulagdes sincronas. Os parametros utilizados na simula¢do sdo apresentados

na tabela 5.1.
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Tabela 5.1 — Pardmetros da simulacéo

Parametros Valores

NG Sink 1 (Mével)

Velocidade do sink 300 km/h

Modelo de Mobilidade Random
Direction

Quantidade nds moveis 25

Raio de comunica¢do nés moveis 200 m

Modelo de Mobilidade Random
Waypoint

Densidade 0.01 n6és/m?2

Quantidade de nés fixos 576

Raio de comunicacao nos fixos 20 m

Area monitorada 272 x 272 m

5.7 Resultados da Simulacao

A solucao proposta neste trabalho, o RAHMoON, foi comparada ao WHISPER
FOLLOW. Ambos foram avaliados com condi¢des similares e as métricas utilizadas

para avaliacéo e confeccéo dos graficos sao descritas a sequir:

» Escalabilidade: Adicionando ou removendo nés do campo monitorado a rede

deve manter o mesmo desempenho;

» Taxa de entrega de pacotes: € a quantidade de pacotes de dados coletados

qgue foram entregues ao no sink;
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* Numero médio de saltos: é a quantidade média de saltos que um no leva para

entregar os dados coletados até o sink;

* Velocidade do sink: nessa métrica foi calculado o nimero de saltos que o n6

pode obter, levando em consideracéo a velocidade do sink;

» Altura do sink: é calculada a taxa de entrega, variando a altura do né sink;

» Atraso do Pacote: é o tempo em que o pacote de dados levou para chegar até

0 no sink;

A escalabilidade da solucao foi avaliada ao longo da simulacdo, aumentando
0 numero de nés sensores da rede de 144 a 2048, mantendo uma densidade
constante de 0,01 nés/mz.

A area monitorada aumenta de acordo com a quantidade de nés sensores
depositados na rede. O numero de ndés méveis variou entre {0,7,14, 21 e 28}. Os
resultados sdo mostrados na figura 5.18.

No comportamento das solucdes avaliadas em relacdo a taxa de entrega, sob
a mesma quantidade de nos sensores fixos no campo de rede monitorado e sem
nenhum né mével no RAHMoN, podemos observar que o WHISPER apresenta uma
alta taxa de pacotes entregues 95% e o RAHMoON atinge uma taxa menor, cerca de
91%.

Observamos que, conforme aumentamos a quantidade de nds sensores
moveis no ambiente monitorado, o RAHMOoN consegue atingir uma taxa de entrega
superior ao WHISPER.

Enquanto o WHISPER atinge uma taxa de entrega de aproximadamente
97.8% em um campo monitorado contendo 2048 nds e sem nenhum nd movel, o
RAHMoON consegue atingir uma taxa de aproximadamente 99.7% de pacotes

entregues no mesmo campo monitorado contendo 28 nds sensores moveis.
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RAHMoN o RAHMoN-7 RAHMoMN-21 -+
WHISPER 7 = - RAHMOMN-14 & ——— RAHMoOM-28 =
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Figura 5.18 — Total de pacotes entregues ao né  sink

O aumento da taxa de entrega do RAHMoON é possivel devido a solugéo
utilizar nés sensores moveis com raio de comunicagdo superior ao dos nos sensores
fixos. O raio de comunicacdo utilizado na simulagdo para os sensores foi
respectivamente de 20 metros (20 m) para os sensores fixos e 200 metros (200 m)
para 0s nos sensores moveis.

Um ponto interessante a se destacar € que conforme ocorre 0 aumento de
nds sensores moéveis no campo monitorado, aumenta também a chance dos dados
coletados serem entregues proximos ao tempo real da ocorréncia. Isso € possivel

devido ao RAHMOoN utilizar os nés moveis para fazer o roteamento dos pacotes até o
sink.
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RAHMoM o RAHMoN-7 RAHMoON-21 -+
WHISPER T = . RAHMoN-14 & ——— RAHMoON-28 * ———
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Figura 5.19— Média aritmética referente a quantidad e de saltos utilizados para a entrega de

pacotes

A figura 5.19 mostra o grafico referente a métrica de nimero médio de saltos
para entregar o pacote de dados coletados para o sink. Conforme podemos observar
no grafico, o comportamento das solucbes avaliadas considerando um pior caso e
sem nenhum né moével no RAHMoN, o WHISPER supera o RAHMoN e possui um
namero médio de saltos equivalente a 13 saltos. No entanto, é possivel observar no
WHISPER que, conforme aumentamos a quantidade de nds sensores no campo
monitorado, 0 nimero médio de saltos vai aumentando gradativamente.

No RAHMoN ao adicionarmos os nés moveis na rede, observamos um
comportamento diferente em relacdo ao WHISPER, onde é mantido um namero
médio de saltos baixo (equivalente a 3 saltos). O motivo é devido o raio de

comunicacdo dos n0s moveis ser muito maior do que o raio de comunicacao dos nos
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fixos. E possivel proporcionar a diminuicdo na quantidade de saltos, ocasionando
assim um menor consumo de energia dos nés sensores fixos e aumentando o tempo

de vida da rede.

RAHMoN o RAHMoN-7 RAHMoM-21
WHISPER 7 = - RAHMoN-14 & ——— RAHMoON-28 » ——

Numero Médio de Saltos

T T T T T
100 200 300 400 500

Velocidade do Sink (km/h)

Figura 5.20 — Média aritmética de nimero de saltos, variando a velocidade do sink

A figura 5.20 ilustra os resultados e o comportamento das solu¢gdes avaliadas
referentes & métrica de quantidade de numero médio de saltos variando a
velocidade do sink. A velocidade foi variada de 100 km/h até 500 Km/h. Nos
resultados, € possivel observar que 0 RAHMoN supera o WHISPER em relacdo ao
namero médio de saltos (quando adicionamos nés madveis) e que, conforme ocorre
um aumento na velocidade do no sink, o WHISPER diminui a quantidade de saltos
utilizados para entregar o pacote de dados coletados, chegando a um numero de

aproximadamente 6 saltos.
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O WHISPER mantém praticamente a metade de saltos para entregar 0s
pacotes, mesmo o sink estando em uma velocidade de aproximadamente 500 km/h.
Podemos considerar um resultado positivo, visto que o pior caso seria 13 saltos.

O RAHMoN consegue superar o WHISPER em todas as variacbes de
velocidade (com ndés modveis adicionado ao campo). O numero médio de saltos do
RAHMoN é sempre inferior em relacdo ao WHISPER. E quando o né sink atingir
uma velocidade de aproximadamente 500 km/h, o nimero meédio de saltos para
entregar os dados serd dois, superando o WHISPER e mostrando que a utilizacdo
dos nés moveis ajuda a diminuir a laténcia da rede.
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Figura 5.21 — Taxa de Entrega variando a alturado  sink

A figura 5.21 ilustra o comportamento das solu¢des avaliadas referente a taxa
de entrega de pacotes, variando a altura do né sink. Podemos observar que o

WHISPER possui uma taxa de entrega de aproximadamente 55% com a altura do
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sink até 15 metros, conforme aumentamos a altura do no sink, a taxa de entrega
diminui, isso se deve pelo fato do né sink sair do raio de alcance do né sensor, o
RAHMoN sem a utilizagdo dos n6s moveis, chega a uma taxa de aproximadamente
50%, conforme observado no grafico. Por outro lado quando adicionamos 0s nos
moveis no campo monitorado, a taxa de entrega sofre uma queda muito menor em
relacdo ao WHISPER, devido aos ndés moveis possuirem o raio de comunicacao

maior do que 0s nads fixos.
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Figura 5.22— Atraso na entrega do pacote

A figura 5.22 mostra os resultados avaliados referentes ao atraso do pacote
para ser entregue ao no sink. O grafico estd ordenando o tempo de atraso em

milissegundos. Observa-se que o WHISPER tém um atraso de aproximadamente
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2500 ms, o RAHMoN no mesmo cenario (sem nds moveis) sofre um atraso ainda
maior. Por outro lado ao adicionarmos os nds moveis no ambiente, 0 RAHMoON
consegue diminuir o atraso do pacote de forma consideravel, ficando abaixo, com
um atraso de 1900 ms, o que implica na entrega de pacotes de dados de forma mais
rapida e eficiente, quando utilizando os nds sensores moveis para fazer a entrega. E
possivel observar que conforme aumentamos 0s ndés moveis na rede, conseguimos
diminuir o atraso. Isso se deve pela probabilidade do né mével ser encontrado de
forma mais rapida e este fazer a entrega do pacote de dados coletados.

5.8 Consideracgdes Finais

O capitulo apresentou 0 RAHMoN, uma solucdo de roteamento de dados
para redes de sensores sem fio méveis heterogéneas, que suporta a utilizagdo de
nds sensores com diferentes graus de mobilidade e ainda utiliza um sink em alta
velocidade para coletar os dados. O RAHMoN é orientado a eventos, utiliza técnicas
de agregacdo de dados, clusterizacdo para reduzir o trafego de transmissdes na
rede. Uma matriz de adjacéncia contendo as posi¢cdes (coordenadas) dos nés
sensores fixos é criada, formando a estrutura da rede. Essa matriz € armazenada
somente pelos nGs moveis e auxilia na construcdo de rotas para entregar os dados
ao sink.

Como observado nos resultados, a solucdo apresentou uma alta taxa de
entrega de pacotes, utilizou um baixo nimero de saltos para entregar os dados, e
um atraso menor em relacdo ao WHISPER, quando utilizando os nés moveis que
foram depositados no ambiente, o que implica automaticamente na reducéo do
consumo de energia dos nos fixos, devido os ndés méveis entregarem os dados

utilizando uma quantidade menor de saltos.
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Capitulo 6

CONCLUSOES

Este trabalho apresentou o RAHMoON, solucdo de roteamento para redes de
sensores sem fio modveis heterogéneas. O RAHMoON utilizou as técnicas de
agregacdo de dados, roteamento hierarquico baseado na ocorréncia de eventos,
diferentes graus de mobilidade, modelo Random Direction para o VANT e o Random
Waypoint para os nés terrestres. O RAHMoN foi projetado para suportar mobilidade
dos nos e também para garantir uma alta taxa de entrega de pacotes de dados para
o0 sink, visando manter por mais tempo 0s nos sensores fixos na rede.

A solucédo proposta € capaz de trabalhar em redes compostas por: somente
nos fixos e/ou redes compostas por nos de diferentes graus de mobilidade e ainda
no sink em alta velocidade. O RAHMoN foi avaliado e comparado com o WHISPER,
solugdo em que visa coletar os dados utilizando o roteamento plano baseado em
consulta, onde os nds sensores sao fixos e somente o N6 sink possui mobilidade.

Os resultados obtidos a partir da avaliacgdo de desempenho levam as

seguintes conclusoes:

« Em relagdo a escalabilidade, o RAHMoN demonstrou possuir
estabilidade. A quantidade de nés foi variada de 144 até 2048,
variando também a quantidade de ndés moveis entre 0 a 28

respectivamente;
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Em relacdo a taxa de entrega de dados, o RAHMoN mostrou ser
eficiente, superando em alguns casos a alta taxa de entrega do
WHISPER,;

Em relacdo ao numero médio de saltos, 0o RAHMoN mostrou conseguir
entregar os pacotes de dados, utilizando praticamente a metade do
gue o WHISPER. O niamero médio de salto também se mantém muito

baixo, mesmo variando a velocidade do né sink;

Em relacdo a altura do sink, O RAHMON superou o WHISPER,
utilizando os n6s moveis para auxiliar no roteamento e entrega dos
dados. Como observado mesmo o sink estando em altura superior a 30
metros, o RAHMoN consegue manter uma alta taxa de entrega de

pacotes;

Com relacdo ao atraso dos pacotes, WHISPER superou RAHMoN,
quando ndo havia nenhum né mével no ambiente.Porém quando os
ndés moveis sao inseridos e utilizados no roteamento, RAHMoNé

superior.

6.1 Principais contribuicdes:

* Proposta e implementacéo da solucdo de roteamento para redes de sensores

sem fio moveis heterogéneas, capaz de suportar diferentes modelos de

mobilidade e que pode ser utilizado para futuras extensdes e adaptacdes para

novos dominios de aplicacdes.

* Avaliagdo comparativa de duas solugbes com o mesmo objetivo, porém

usando de técnicas diferentes (roteamento hierarquico orientado a eventos X

roteamento plano baseado em consulta), ambos trabalhando com né sink em

alta velocidade.
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6.2 Artigos Publicados e Submetidos

Em termos de publicagfes, a versao inicial deste trabalho foi publicada em:

VILELA, M. A.; ARAUJO, R. B.. RAHMN: A Routing Algorithm for
Heterogeneous Mobile Networks. In: 1l Brazilian Conference on Critical
Embedded Systems (CBSEC), 2012, Campinas. Il Brazilian Conference on
Critical Embedded Systems, p. 24 — 29, 2012.

Submissdes Previstas:
VILELA, M.A.; ARAUJO, R.B.. RAHMoN: Uma Solucado de Roteamento para
Redes de Sensores Sem Fio MoOveis Heterogéneas, a ser submetido:

31%Brazilian Symposium on Computer Networks and Distributed Systems
(SBRC), a ser realizado na cidade de Brasilia-DF, entre os dias 6 a 10 de
Maio de 2013.

VILELA, M. A.; ARAUJO, R. B.. Routing Algorithm for Heterogeneous Mobile
Networks, a ser submetido:

> 18™ IEEE Symposium on Computers and Communications (ISCC'2013).

6.3 Trabalhos Futuros

As seguintes atividades podem ser realizadas como trabalhos futuros:

Uma comparacédo da solucdo apresentada (RAHMoN) com outras solucdes

heterogéneas;
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Implementacdo e avaliagdo do RAHMoN em ambiente real utilizando robss
terrestres e aéreos sendo desenvolvidos no projeto INCT-SEC,;

Avaliacdo de novas métricas, por exemplo, consumo de energia entre 0s nos
moveis; taxa de agregacdo de dados em diferentes rotas construidas;

comparacao entre agregacao de dados x correlacéo espacial, entre outras.
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