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Resumo

O protocolo Multipath TCP (MPTCP) permite que as aplicagdes possam explorar melhor
os recursos de rede disponiveis para dispositivos multiconectados como os telefones moveis
ou sistemas multi-homed. Aqui, algumas vantagens sao previstas: agregacao de banda, a
habilidade de manter a conexao estabelecida se houver falha em um dos caminhos de rede
e a utilizacdo de multiplos caminhos. Para estender essas capacidades para a aplicacdo, a
RFC 6897 define uma API que permite um melhor controle de cada subfluxo MPTCP, de

modo que esses possam ser adicionados ou removidos conforme necessario.

Este trabalho apresenta uma implementagao inicial da. APl descrita na RFC 6897 para o
protocolo MPTCP. Sendo assim, implementamos algumas das fungoes de manipulagao
do protocolo MPTCP descritas no documento, quais sejam: ligar e desligar o protocolo,
verificar subfluxos existentes e adicionar novos subfluxos. Para testar a API e validar a
nossa implementacao, nés desenvolvemos uma aplicacio HTTP que detecta fluxos elefantes
e utiliza a A PI para abrir novos subfluxos a partir da conexao T'CP original. Testes de
desempenho foram realizados em uma topologia cibica e mostraram que a utilizagdo da

API pela aplicagdo diminuiu o Flow Completion Time das conexdes TCP.

Palavras-chaves: Protocolos de Transporte de Rede; MPTCP; Interface de Programagao

para Aplicagoes em Redes; Algoritmos de Controle de Rede; Experimentacdo em Redes.






Abstract

The Multipath TCP (MPTCP) protocol allows applications to better explore the network
resources available to multi-connected devices such as mobile phones or multi-homed
systems. Here, some advantages are envisioned: bandwidth aggregation, the ability to
maintain the connection, if one of the network path fails and the use of multiple paths. To
extend these capabilities to the application, RFC 6897 defines an API to better control
each of MPTCP’s subflows, so that these can be added or removed as needed.

This work presents an initial API implementation as defined in RFC 6897. We implemented
some functions described in the document, such as protocol on/off, check existent subflows
and add new subflows. To test the API and validate our implementation we built an
HTTP application that detects elephant flows and uses the API for open new subflows
using the original TCP connection. Some tests were performed in a network using a cubic
topology and showed that the API utilization decreased the Flow Completion time of

TCP connections.

Keywords: Network Transport Protocol; MPTCP; Network Programming interfaces;

Network Control Algorithms; Network Experimentation.
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Introducao

Atualmente, a maioria dos dispositivos endhost possuem multiplas interfaces de
acesso, permitindo a sua utilizacdo de forma simultanea através de aplicagoes e redes
que possam explorar esses recursos de forma eficiente. Esse tipo de mecanismo pode
auxiliar o gerenciamento de trafego em uma rede permitindo, por exemplo, o controle da
utilizagdo de banda e tornando mais eficiente a vazao dos fluxos. Para que esse recurso
possa ser explorado é necessario que a camada responsavel pelo transporte de dados
tenha a capacidade de aproveitar essas interfaces para utilizar varios caminhos através de

protocolos que possam suportar essa tarefa.

O desenvolvimento de protocolos que possuem a capacidade de utilizacdo de
multiplos caminhos, permitindo com isso, a divisdo de diversos fluxos através das interfaces
presentes em um dispositivo ainda continua sendo um dos principais tépicos de pesquisa
em protocolos de transporte. Isso ocorre porque cada vez mais surgem dispositivos e

tecnologias que utilizam vérias interfaces ao mesmo tempo.

Em relacao a pesquisa de miltiplos caminhos em protocolos de transporte, podemos

dividi-la em dois items:

e Desenvolvimento de novos protocolos que possuem uma pilha totalmente nova;

e Utilizagio e extensao de um protocolo ja existente.

Em relacao ao primeiro item, podemos citar o protocolo SCTP (STEVENS; FEN-
NER; RUDOFF, 2004) que foi criado utilizando uma pilha prépria e com a intencao
de substituir os atuais protocolos existentes na camada de transporte (TCP e UDP)
conseguindo trabalhar de forma nativa com a opgao de transmissao de fluxo de dados
entre as diversas interfaces disponiveis. Porém, seu principal problema acaba sendo uma
quebra de paradigma, pois sendo um protocolo totalmente novo, a sua adocao é limitada,

pois depende do desenvolvimento de aplicagées que suportam esse protocolo.

Em relagdo ao segundo item, temos o MPTCP (PAASCH; BONAVENTURE,
2014) que é uma extensao ao protocolo TCP adicionando recursos que possibilitam a
transferéncia de dados utilizando caminhos multiplos. Com isso, o protocolo TCP consegue
distribuir os dados de forma arbitraria dentro desses subfluxos criados. A utilizacao do
protocolo MPTCP acaba sendo transparente ¢ praticamente imediata, pois ele utiliza

como base o protocolo TCP.

O MPTCP ganhou reconhecimento comercial e foi adaptado aos sistemas ope-

racionais recentes da Apple (HESMANS et al., 2015b), permitindo a sua utilizagdo em
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grande escala. Desde 2013, todos os tablets e smartphones da Apple utilizam o MPTCP na
aplicagdo de reconhecimento de voz chamada Siri, explorando um dos aspectos do protocolo
cujo objetivo é manter a conectividade quando hé falha em um dos caminhos possiveis na
rede. Em julho de 2015, a maior companhia de telefonia sul-coreana, a Korean Telecom
em parceria com a Samsung anunciou a implantacdo em escala comercial do protocolo
MPTCP em diversos smartphones equipados com Android, combinando as interfaces LTE
com wi-fi disponiveis, aumentando significativamente o ganho na taxa de utilizacdo de
banda desses dispositivos (OH; LEE, 2015).

O MPTCP ¢é uma extensdo do protocolo TCP definida pelo IETF através da RFC
6824 (FORD et al., 2009) dando a possibilidade de uma conexao T'CP, que por padrao é
single path, poder funcionar como uma conexao de multiplos caminhos, suportando assim

uma maior diversidade para os dados de uma mesma conexao.

O desenvolvimento do protocolo MPTCP teve trés principais objetivos de compati-
bilidade:

1. O protocolo deve ser utilizado pelas aplicagoes aproveitando a API de socket ja

existente;
2. O protocolo deve ser compativel com a rede onde estd sendo implantado;

3. O protocolo deve manter a equidade entre os usudrios da rede.

Este trabalho tem como objetivo rever o primeiro item da lista de compatibili-
dades que é requerido para o MPTCP operar de forma compativel na Internet, ou seja,
implementar a API proposta pela REFC 6897 Esta API oferece para as aplicacbes a
capacidade de controlar o protocolo MPTCP podendo, por exemplo, ligar ou desligar o
suporte ao protocolo e ser capaz de adicionar ou remover um ou mais subfluxos. Utilizando
essa extensdo do protocolo T'CP, temos a possibilidade de criar regras na aplicagdo de
forma que ela possa aproveitar uma conexao através dos recursos fornecidos pelo protocolo
MPTCP para abrir multiplos fluxos de forma simultdnea através de uma tnica interface
ou de vérias interfaces (FORD et al., 2009).

Assumindo que a aplicagdo necessita de um servigo de transmissao de bytes, preci-
samos de uma interface (API) que possa providenciar a adaptacao de forma transparente
para permitir o controle do protocolo MPTCP. A criacao da API permitird que cada
aplicagdo possa ajustar de forma individual a quantidade de subfluxos necessarios. Sendo
assim, este trabalho apresenta uma implementacdo inicial da API descrita na RFC 6897
para o protocolo MPTCP (SILVA; FERLIN; VERDI, 2016). As seguintes fungoes descritas
no documento foram implementadas: TCP_MULTIPATH_ENABLED, TCP_MULTIPATH_CONNID
e TCP_MULTIPATH_ADD, que permitem ligar e desligar o protocolo, verificar subfluxos exis-
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tentes e adicionar novos subfluxos, respectivamente. Para validar nossa implementacao,

usamos a API para desenvolver uma aplicagdo que realiza o tratamento de fluxos elefantes.
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Disposicao da Dissertacao

Motivacoes para esta Dissertacao

O advento do MPTCP reacendeu a discussao entre custo e beneficio para utilizar
hosts multihoming, porém pouco se comenta das vantagens que o MPTCP agrega ao

utiliza-lo em endhosts;

A caracteristica padrao de operacao do protocolo MPTCP é a de estabelecer um
numero fixo de subfluxos que sdo criados no momento de abertura da conexao.
Atualmente, a Unica forma de alterar essa operagao é por meio de variavel de controle

de sistema referente ao protocolo e que pode ser definida através do comando sysctl;

Com a criagido de uma API, qualquer aplicacdo que esteja rodando em um sistema
compativel com o MPTCP pode, de forma individual, utilizar os recursos do protocolo,
como por exemplo, ajustar a quantidade de subfluxos abertos automaticamente,
criando aplicagbes mais inteligentes e cientes do fluxo passante, contribuindo com o

encaminhamento do trafego;

Um dos principais objetivos de compatibilidade, adequagéo e aceitagdo do protocolo
MPTCP é justamente que ele deve ser utilizado pelas aplicagdes aproveitando a API
de socket ja existente. Para isso, se faz necessario estender essa API de modo que

atenda as operagoes de controle necesséarias pelo protocolo MPTCP;

No artigo apresentado em Casado et. al. (CASADO, 2013), os autores demonstram
que uma solucao efetiva para o tratamento dos fluxos elefantes ndo deve ser feita
apenas por um hardware fisico, mas sim a partir de uma interface padréo, como
por exemplo, a partir da utilizacdo de aplicagoes inteligentes que conseguem fazer
o tratamento no endhost. Para que esse comportamento seja possivel, a aplicacao
pode utilizar as fungoes da A PI desenvolvida para controle do MPTCP.

1.2 Objetivo desta Dissertacado

O objetivo deste trabalho é implementar a API descrita pelo IETF na RFC 6897

e demonstrar o conceito de application awareness com MPTCP através do uso dessa

API Como caso de uso da API, criamos uma aplicagdo ciente dos fluxos passantes com

a intencdo de combater um problema conhecido em redes de computadores, que é o

gerenciamento de fluxos elefantes.
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1.3 Atividades Desenvolvidas

1.3.1 Trabalhos Publicados

e SILVA, A. ; FERLIN, S. : VERDI, FABIO L. Implementacio Inicial da RFC 6897
para Auxilio no Tratamento de Fluxos Elefantes. Workshop pré IETF/IRTF (111
WPIETF-IRTF LAC) — XXXVI Congresso da Sociedade Brasileira de Computagio —
CSBC’16. Porto Alegre — Brasil, Julho 2016.

e SANDRI, M. ; SILVA, A. ; ROCHA, L. A. ; VERDI, F. L. "On the Benefits
of Using Multipath TCP and Openflow in Shared Bottlenecks'. The 29th IEEE
International Conference on Advanced Information Networking and Applications
(AINA’15). Gwangju — Korea, March 2015.

e SANDRI, M. ; SILVA, A. ; VERDI, F. L. "MultiFlow: Uma Solucao para Distribuicao
de Subfluxos MPTCP em Redes OpenFlow". XIIT Workshop em Clouds e Aplicacoes
(WCGA2015) - SBRC’15 Vitéria — Brasil, Maio 2015.

1.3.2 Projetos Desenvolvidos Parcialmente Relacionados a esta Dissertacao

e "The First Nornet Core in Latin America". UFSCar Sorocaba, 2014.

1.4 Organizacao da Dissertacao

Esta dissertagio esté organizada da seguinte forma. No Capitulo 2 apresentamos os
conceitos bésicos e os trabalhos relacionados. No Capitulo 3 apresentamos o funcionamento
e a implementacao da solugao. Por fim, no Capitulo 4, apresentamos os experimentos

realizados e a discussao dos resultados obtidos.
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2 Conceitos Basicos e Trabalhos Relaciona-

dos

Neste capitulo, serdo apresentados os conceitos basicos para uma melhor compreen-
sdo do trabalho gerado e descrito nessa dissertagdo. Primeiramente, serdo apresentados os
protocolos utilizados seguindo uma linha histérica até chegar no MPTCP. Por fim, serdo

apresentados alguns trabalhos relacionados a essa dissertagao.

2.1 Conceitos Basicos

2.1.1 Evolucdo dos Protocolos de Transporte Para Suportar Multipath

Os protocolos de transporte permitem a transferéncia de arquivos entre hosts e
servidores. Nesta secdo, faremos um histérico demonstrando a evolucdo desses protocolos
até o MPTCP.

A camada de transporte é responsavel pela transferéncia de dados entre um ou
varios hosts e servidores. O desenvolvimento de protocolos que possuem a capacidade de
criagdo de miltiplos caminhos, permitindo com isso a divisdo de diversos subfluxos nas
multiplas interfaces disponiveis, continua sendo um dos principais tépicos de pesquisa em
protocolos de transporte. Esse fato ocorre devido a frequéncia em que surgem cada vez
mais dispositivos que utilizam varias interfaces ao mesmo tempo, assim como diferentes
tecnologias de comunicac¢do como, por exemplo, Bluetooth, IEEE 802.11 e LTE (Long-Term
Evolution).

Hoje em dia, um fato comum em servidores é a utilizacdo de duas ou mais interfaces
Ethernet. Outra possibilidade, é o aproveitamento de protocolos de multiplos caminhos
utilizando apenas uma interface. Isso permite um espalhamento desses subfluxos utilizando
algumas caracteristicas dos mesmos e permitindo um roteamento pelos caminhos disjuntos

que existem em uma rede.

Existem diversas propostas de protocolos para substituirem ou em alguns casos
estenderem os protocolos de transporte ja consolidados (T'CP e UDP) (ARYE et al., 2012;
GRINNEMO; BRUNSTROM; CHENG, 2014; PAASCH et al., 2012; RAICIU et al., 2011).
Com isso, podemos considerar duas linhas de andlise para se implementar um protocolo

multipath que seja funcional:

1. Desenvolver um novo protocolo, com uma pilha prépria e aplicando um novo para-

digma; ou
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2. Utilizar um protocolo ja existente, como por exemplo o TCP e poder estender ele

com a finalidade de suportar multiplos caminhos.

Em relagao ao item 1, podemos citar o protocolo SCTP (STEVENS; FENNER;
RUDOFF, 2004) que foi criado para substituir os atuais protocolos de transporte existentes
na camada de transporte (TCP e UDP). O SCTP consegue juntar os dois modos existentes
de operagao (por datagrama e por stream) no mesmo protocolo, permitindo assim que
o desenvolvedor possa escolher qual a melhor opcao para a aplicacdo que ira utilizar o
protocolo. O modo de stream replica um fluxo SCTP de um servidor fim-a-fim e consegue
transmitir entre as diversas interfaces disponiveis. Em caso de perda de pacote no enlace

principal, o pacote é substituido por uma réplica de um outro fluxo.

Essa quebra de paradigma que surgiu com a necessidade de se utilizar um novo
protocolo em servidores e clientes, sem contar o desenvolvimento de aplicagbes que o
suportassem acabou dificultando a adog¢ao do SCTP. O SCTP é um protocolo que
continua em evolugdo constante. A versdo mais atual do SCTP chamada de (CMT-SCTP)
(DREIBHOLZ et al., 2010) permite que os fluxos de dados possam ter a carga de pacotes
realmente distribuidas e ndo apenas replicadas como em sua versao anterior. Isso ocorre
devido ao modo de transmissao utilizado que é chamado de Transferéncia Concorrente por
MultiCaminho (CMT).

Em relacao ao item 2, temos o Multipath TCP (MPTCP). O MPTCP é uma
extensdo do protocolo TCP, sendo assim, ele se utiliza da mesma pilha ja existente
no protocolo. Ele também se baseia em Transferéncia Concorrente por Multicaminhos,

distribuindo assim os dados dentro de seus subfluxos de forma arbitraria.

Para funcionar, o MPTCP utiliza os mesmos campos dentro do cabecalho TCP
para sinalizacdo e, para especificar a sua implementacao, utiliza um trecho reservado no

campo options para sinalizacao.

Por ser uma extensdo do protocolo TCP, o MPTCP acaba sendo mais transparente
que o SCTP. Com isso, a sua aceitagdo é praticamente imediata, pois para habilitd-lo,

basta utilizar o protocolo TCP.

Na Secao 2.1.3, descreveremos com maiores detalhes o funcionamento do protocolo
MPTCP.

2.1.2  Evolucao dos Protocolos de Roteamento Para Balanceamento de Carga

E conhecido que os protocolos de roteamento sdo os responsaveis por rotear seg-
mentos ou mensagens de muitos protocolos, como por exemplo, do T'CP, UDP, SCTP
e tantos outros. O principal protocolo utilizado para roteamento é o protocolo IP, que

engloba a camada inferior, em relagdo a camada de transporte, do modelo TCP/IP.
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A rede IP utiliza técnicas de troca de tabelas de alcance e roteamento que permitem
o célculo de distancias e melhores caminhos. Porém, a utilizagao dessa técnica chamada
de best effort se mostra em desvantagem quando ha a necessidade de um balanceamento

de carga a partir da camada de transporte, como é o caso do MPTCP.

Para que o MPTCP ou qualquer outro protocolo que utilize subfluxos seja roteado
de forma a distribuir os subfluxos pela rede, se faz necessario a utilizagdo de protocolos
de roteamento que possam garantir a distribuicdo desses subfluxos em rotas diferentes.
Nesse caso, é interessante a utilizagdo de protocolos como o FCMP por exemplo. O ECMP
(Equal-Cost-Multipath) utiliza um algoritmo de Hash sobre a tupla de 5-campos (enderegos
IP origem e destino, portas origem e destino, tipo de protocolo) para definir o espalhamento.
Deste modo, os subfluxos MPTCP serao espalhados por caminhos distintos em uma rede,

justamente por utilizar uma atribuicao randoémica de portas.

2.1.3 Multipath TCP

O protocolo de controle de transmissao (TCP) é um dos principais protocolos
utilizados no paradigma atual da Internet, pois ele permite criar servigos onde os fluxos de
bytes que passam sdo confidveis e por isso acaba sendo utilizado por diversas aplicagdes que
demandam confiabilidade na transmissiao de dados nos mais variados tipos de dispositivos,

desde smartphones até servidores em redes de data centers.

Mesmo pertencendo a uma das partes fundamentais da Internet que conhecemos
hoje, o protocolo TCP continua em constante processo de evolugao. Com o surgimento
de servigos mais complexos, uma das evolu¢bes mais recentes que acompanhou esta
mudanca é o Multipath TCP (MPTCP) (RAICIU et al., 2012; RAICIU; HANDLEY
BONAVENTURE, 2013).

O MPTCP altera uma das premissas bésicas da especificacdo original do protocolo
TCP que determina que uma conexdo T'CP sera sempre identificada através da tupla de
4 elementos que consiste nos enderegos IP de origem e destino e das portas de origem e
destino. Todos os pacotes que sdo enviados por uma conexao TCP sempre serdo formados
por essa tupla de 4 elementos. O T'CP, como conhecemos, ndo consegue explorar hoje
todos os recursos oferecidos pelo hardware ou pelas tecnologias atuais. Um exemplo disso
sdo os dispositivos host multi-homed ou um smartphone que normalmente possuem a
capacidade de trabalhar com multiplas interfaces ou multiplos caminhos. Nestes casos,
uma conexao T'CP nao podera se beneficiar das multiplas interfaces e caminhos caso nao

exista um mecanismo que oferega suporte para isso.

O MPTCP (RAICIU; HANDLEY; BONAVENTURE, 2013) resolve esta questao
permitindo que os pacotes pertencentes a uma determinada conexdo sejam transmitidos

por diferentes interfaces e enderecos através dos subfluxos criados para cada conexao que,
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inicialmente, se aproveitam da estrutura de uma conexao TCP original. Estes subfluxos po-
tencialmente serdo enviados individualmente pelas interfaces e caminhos disponiveis, tarefa
que convém ao agendador (scheduler) e ao mecamismo de controle de congestionamento

(congestion control) decidirem.

O MPTCP ganhou reconhecimento comercial e foi adaptado aos sistemas ope-
racionais recentes da Apple (HESMANS et al., 2015b), permitindo a sua utilizagdo em
grande escala. Desde 2013, todos os tablets e smartphones da Apple utilizam o MPTCP na
aplicacgdo de reconhecimento de voz chamada Siri, explorando um dos aspectos do protocolo
cujo objetivo é manter a conectividade quando hé falha em um dos caminhos possiveis na
rede. Em julho de 2015, a maior companhia de telefonia sul-coreana, a Korean Telecom
em parceria com a Samsung anunciou a implantagdo em escala comercial do protocolo
MPTCP em diversos smartphones equipados com Android, combinando as interfaces LTE
com wi-fi disponiveis, aumentando significativamente o ganho na taxa de utilizagdo de
banda desses dispositivos (OH; LEE, 2015).

O desenvolvimento do protocolo MPTCP foi motivado por alguns cenarios que
necessitam enviar dados utilizando a mesma conexao através de interfaces e enderecos
diferentes, como por exemplo, smartphones equipados com interface celular e wifi (PAASCH
et al., 2012), ou redes de datacenters (RAICIU et al., 2011) cuja malha topoldgica oferece
multiplos caminhos para os diferentes subfluxos, que seguem possivelmente para um mesmo

destino.

O MPTCP foi desenvolvido tendo trés principais objetivos de compatibilidade em
mente (FORD et al., 2011):

1. O protocolo deve ser utilizado pelas aplicagoes aproveitando a API de socket ja
existente. Atualmente, o Linuz (PAASCH; BARRE et al., 2013) possui uma imple-

mentagao do protocolo MPTCP que resolve em parte essa situagao;

2. O protocolo deve ser compativel com a rede onde estd sendo implantado. Para
alcancar este objetivo, o protocolo possui diversos mecanismos que possibilitam a sua
comunicacdo com outros ativos existentes na rede (RAICIU et al., 2012; RAICIU;
HANDLEY; BONAVENTURE, 2013);

3. O protocolo deve manter a equidade entre os usuarios da rede. Para alcancar
esse objetivo, varios esquemas de controle de congestionamento foram propostos e

implementados.

Este trabalho tem como objetivo rever o primeiro item da lista de compatibilidades
que é requerido para o MPTCP operar de forma compativel na Internet, ou seja, imple-
mentar a API proposta pela RFC 6897. Esta API oferece para as aplicagbes a capacidade

de controlar o protocolo MPTCP podendo, por exemplo, ligar ou desligar o suporte ao
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protocolo e ser capaz de adicionar ou remover um ou mais subfluxos. Hoje, a tinica forma
de controlar o ntumero de subfluxos que sao fixos e criados no momento de abertura da

conexao ¢ via comando sysctl.

A criagdo da API permitird que todas as aplicagdes que estdo rodando no sistema
possam ajustar de forma individual a quantidade de subfluxos necessarios, servindo como

motivagdo para este trabalho.

2.1.3.1 Funcionamento do MPTCP

O MPTCP (RAICIU; HANDLEY; BONAVENTURE, 2013) permite aos hosts
trocarem pacotes que pertencem a uma determinada conexao entre varias interfaces ou
caminhos na rede. Para que esta tarefa possa ser executada, cada conexao MPTCP é

composta por vérias conexodes TCP que sao denominadas subfluxos (RAICIU; HANDLEY;
BONAVENTURE, 2013).

O MPTCP é uma extensao do protocolo TCP definida pelo IETF em (FORD
et al., 2009) dando a possibilidade de uma conexao TCP, que por padrao é single path,
poder funcionar como uma conexao de multiplos caminhos, suportando assim uma maior

diversidade para os dados de uma mesma conexao.

Uma das principais vantagens do MPTCP em relacdo a outras solugoes, como por
exemplo, o SCTP (PAASCH; BONAVENTURE, 2014), é poder usar a mesma estrutura
do protocolo TCP para trafegar informacio, fazendo com que o MPTCP seja transparente
para aplicagoes que utilizam o protocolo. Isso é possivel pois 0 MPTCP se aproveita da

mesma API de socket do protocolo TCP como mostra a Figura 1.
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Figura 1 — Pilha TCP com suporte ao MPTCP.

O MPTCP se aproveita do processo de three-way handshake do TCP para efetuar

a negociagdo necessaria que permite seu uso. Basicamente, ele possui 3 fases que sdo:

e Fstabelecer ou fechar uma nova conexdo MPTCP;

e Adicionar ou remover subfluxos em uma conexao MPTCP;
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o Transmitir dados através da conexdo MPTCP.

Para estabelecer uma nova conexao MPTCP, o host de origem envia um pacote SYN com
a flag de MP_CAPABLE sinalizada, mais uma chave randémica gerada pelo servidor
e que sera utilizada para o calculo do hash que servira de identificador para a conexao.
Nesse caso, se 0 host de destino suportar o protocolo MPTCP, ele devolve a resposta com
um SYN+ACK contendo o MP_CAPABLE sinalizado mais uma chave aleatoria escolhida
pelo servidor. O terceiro ACK do processo de three-way handshake também vai incluir
a flag de MP_CAPABLE sinalizada e as chaves que serdo utilizadas como identificador,

estabelecendo assim a conexao, conforme a Figura 2.
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Figura 2 — Criagao de uma conexao MPTCP (MP__CAPABLE).

Caso seja necessaria a criagdo de um novo subfluxo em uma conexdo MPTCP
existente, é efetuado um novo processo de three-way handshake, onde o host de origem
envia o primeiro SYN com o campo MP_JOIN que possui o token da conexdao MPTCP

existente. Este token é o resultado da chave que foi gerada no estabelecimento da conexao.

O host de destino recebe o pacote e calcula 0 HMAC (Hash-based Message Authen-
tication Code) a partir do token, devolvendo um SYN+ACK com o resultado do HMAC.
O host de origem recebe e valida o HMAC' devolvendo um ACK com o HMAC, assim

estabelecendo a validacdo do subfluxo, conforme a Figura 3.
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Figura 3 — Criagao de um novo subfluxo em uma conexao existente (MP__JOIN).

Um detalhe muito importante na implementagdo do MPTCP sio os gerenciadores
de caminhos (path managers). Eles possuem a funcao de decidir como os subfluxos serao

estabelecidos e atualmente ha dois disponiveis: fullmesh e ndiffports.

Em relagao a criagdo de subfluxos, no caso do ndiffports, apenas o cliente é
responsavel pela criagdo de subfluxos. O servidor nunca cria subfluxos, pois o cliente pode
estar atras de um firewall ou NAT que bloqueia a tentativa de conexdo (EARDLEY, 2013).
Em fullmesh é possivel a criacdo do subfluxo a partir do servidor, caso ele conheca o IP de
conexao e atue como passivo, esperando uma requisicdo de conexao por parte do cliente.

Porém, o modo comum de operagao é o ativo (onde o cliente cria o subfluxo).

Os gerenciadores de caminhos também possuem algumas particularidades em
relacdo ao seu modo de operacao. O fullmesh escuta os eventos a partir das interfaces
de rede e cria um subfluxo para o servidor para cada interface ativa. Estes subfluxos sao
criados imediatamente apds a criacdo da conexao ou quando a interface é ativada a partir
da criacdo do primeiro subfluxo, o subfluxo principal. Isto permite, por exemplo, que os

smartphones possam reagir no caso de uma perda de conectividade (PAASCH et al., 2012).

Ja o gerenciador de caminhos ndiffports cria N subfluxos em uma mesma interface
de forma imediata apds o estabelecimento da conexdo. Este gerenciador de caminhos foi
desenvolvido tendo o foco em datacenters onde sdo permitidos a utilizacao de diferentes
caminhos que possam ser balanceados com Equal Cost Multipath (ECMP) (RAICIU et al.,
2011).
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2.1.3.2 RFC 6897

Conforme citado anteriormente, o protocolo MPTCP adiciona a capacidade de se
utilizar caminhos multiplos em uma conexao TCP. As motivagoes para isso incluem o

aumento da taxa de transferéncia e a resiliéncia no caso de uma possivel falha de rede.

O texto encontrado na RFC 6897 descreve algumas questdes sobre a utilizagao das
funcionalidades do protocolo MPTCP com as aplicagdes, e sugere uma interface basica
de aplicagdo que estende a interface TCP jé existente. A idéia é apresentar quais séo os
efeitos que o protocolo MPTCP exerce sobre as aplicagdes, como por exemplo, a questao de

desempenho comparando-o ao TCP e a interoperabilidade entre MPTCP e as aplicacoes.

A motivacdo para a criacao de uma API que suporte o protocolo MPTCP consiste
no fato de permitir que aplicagbes possam utilizar uma interface ja conhecida. Por isso, a
implementacio é efetuada através da extensao da interface de sockets que ja é utilizada
como padrao na implementagao de aplicagoes que precisam interagir entre si utilizando o
protocolo T'CP. Isso permite a mesma facilidade de implementagao, pois quem ja utiliza a

interface de sockets TCP podera utilizar a interface MPTCP da mesma forma.

A API padrio ja consolidada para aplicagdes TCP é a interface via socket. A partir
disso, o documento propoe uma mancira abstrata de estender esta interface de forma que
possa suportar o MPTCP através de operagdes que obtenham (get) e definam (set) valores
especificos do MPTCP através de uma opgao de socket gerada no nivel do protocolo
TCP. Isso permite que aplicagoes, linguagens de programacao e bibliotecas possam decidir

como utilizar essas informacoes de forma transparente.

Uma API MPTCP bésica consiste em um conjunto de novos valores que serdo asso-
ciados a um socket MPTCP. Estes valores podem ser utilizados para alterar propriedades

em uma, conexao MPTCP ou recuperar uma informagcao.

Os valores podem ser acessados através das chamadas de sistema ja utilizadas na
interface de socket como setsockopt() ou getsockopt(), através de simbolos especificos criados
especialmente para alterar ou recuperar dados correspondentes ao protocolo MPTCP que

serao acessados por parametros passados para essas chamadas.

As opgoes que sao especificadas na Secdo 5.3.1 da RFC 6897 correspondem a uma
versao basica da API e devem ser implementadas para uma utlizacdo dos recursos do

protocolo por outras aplicacoes:

e TCP_MULTIPATH ENABLE: Habilita ou desabilita o MPTCP;

e TCP MULTIPATH ADD: Conecta o protocolo MPTCP em um conjunto de ende-
recos locais definidos ou adiciona um conjunto de novos enderegos locais em uma
conexdo MPTCP existente. Na pratica esta opcdo permite que novos subfluxos sejam

adicionados & uma conexao MPTCP,
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e TCP_MULTIPATH REMOVE: Remove um endereco local de uma conexao MPTCP.
Na pratica, esta opgao permite que subfluxos existentes sejam removidos de uma
conexao MPTCP;

e TCP _MULTIPATH SUBFLOWS: Recupera os pares de enderecos atualmente
utilizados por subfluxos MPTCP;

e TCP MULTIPATH CONNID: Retorna o identificador de conexao local da conexdo
MPTCP atual.
A Tabela 1 mostra o conjunto de fungoes que devem ser implementadas na API de

socket para permitir a manipulagio do MPTCP através das aplicagoes.

Tabela 1 — Operacoes da API MPTCP (RFC 6897)

Nome Get | Set | Tipo de Dados
TCP_MULTIPATH ENABLE X x | Booleano

TCP_MULTIPATH ADD x | Lista de Enderegos/Portas
TCP_MULTIPATH REMOVE x | Lista de Enderegos/Portas
TCP_MULTIPATH SUBFLOWS X Lista de Pares de Enderegos/Portas
TCP_MULTIPATH CONNID X Inteiro

Atualmente temos outras duas implementacoes da API. Uma foi implementada
pela Apple que decidiu utilizar um tipo diferente de socket Multipath TCP com chamadas

de sistema dedicadas para utilizacdo com o recurso de voz Siri.

A outra implementacio foi desenvolvida pelo grupo responsavel pela pilha Multipath
TCP no Linux e apresentada no ANRW 2016 (HESMANS; BONAVENTURE, 2016) e
que segue uma abordagem semelhante a apresentada nesse trabalho que é a extensao da

API de socket ja disponivel.

A API da Apple nédo foi documentada oficialmente. Todo o conhecimento sobre a
API de Multipath TCP deles foi extraido através dos codigos de exemplo que podem ser

encontrados no repositério da Apple *.

Ela basicamente define uma familia de enderecos AF_MULTIPATH para a criacio de
socket e define uma nova chamada de sistema com o nome de connectx para efetuar a
conexao Multipath TCP.

J4a a API criada pelo grupo responsavel pela pilha do Multipath TCP no Linux
tem uma proposta semelhante a desse trabalho, estendendo a API de socket ja existente e
expoe as estruturas de controle do MPTCP através da criagdo de novas opgoes de socket
que sao definidas em (HESMANS; BONAVENTURE, 2016).

L Ver em: http://opensource.apple.com/source /network _cmds/network__cmds-
457 /mptep_client/mptep_client.c e http://opensource.apple.com/source/netcat /netcat20/netcat.c
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2.1.4 Aplicacoes Cientes

O conceito de ciéncia de contexto relacionado a sistemas aparece pela primeira vez
em (DOURISH; BELLOTTI, 1992) como sendo um meio de entender as atividades de um
grupo como um todo, o que acaba provendo um contexto para efetuar a propria atividade.
Isso permite com que essa ciéncia de contexto ajude a gerenciar o processo de trabalho

colaborativo entre os sistemas.

Quando o conceito se trata das aplicagoes, essa ciéncia de contexto é iniciada
através de uma identificacido bésica das aplicacoes presentes na rede. Quando a rede sabe
que a aplicacao existe, o proximo passo é entender o estado e o fluxo das comunicacoes que
essas aplicacoes estabelecem e transmitem. Através dessa ciéncia, a rede pode entender
como os protocolos de aplicacdo trabalham, permitindo assim uma melhor utilizacdo da
rede, otimizando o seu trafego, podendo injetar inteligéncia através de regras que podem
ser aplicadas e com isso efetuando um melhor gerenciamento e dando uma visdo mais

profunda da rede em que essas aplicagoes estdao sendo carregadas.

No nosso caso de uso, utilizamos o conceito de application awareness através de
uma regra que estabelece a identificagao de fluxos elefantes, permitindo assim, através
da utilizagdo do protocolo MPTCP que a aplicagdo consiga abrir subfluxos de forma
dindmica (SILVA; FERLIN; VERDI, 2016), obtendo uma maior vazao e utilizando de

forma melhorada os recursos disponiveis na rede.

2.1.5 Fluxos Elefantes

Na literatura, a definicdo de fluxos elefantes varia de acordo com o trabalho
estudado. Sendo assim, identificamos com base nos estudos realizados, trés defini¢does que
sao normalmente utilizadas para caracterizar os fluxos elefantes conforme podemos ver na

Figura 4.
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Figura 4 — Tipos de fluxos elefantes identificados.
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Um fluxo pode ser considerado elefante quando ele tem uma duracio acima de
uma determinado limiar de tempo (fluxo a) na Figura 4), o que pode ocasionar atrasos
significativos em outros fluxos na rede, conforme visto em (XU; LI, ). Um fluxo também
pode ser definido como elefante caso a taxa de transmissao (em Mbps) deste fluxo ultrapasse
um certo limiar (AL-FARES et al., 2010) (fluxo b) na Figura 4). E por fim, um fluxo
pode ser considerado elefante quando a quantidade de bytes transferidos ultrapassa um
limiar estabelecido, normalmente, 100MB (GREENBERG et al., 2009; CURTIS; KIM;
YALAGANDULA, 2011) (fluxo ¢) na Figura 4). Esta tltima defini¢io ¢ a mais utilizada e

que, por consequéncia, também utilizaremos nesse trabalho que estd sendo apresentado.

Em conjunto com a definigdo qualitativa dos fluxos elefantes (determinada pelo seu
tamanho e tempo de vida), pode-se utilizar também uma defini¢do quantitativa, onde o

fluxo elefante é determinado arbitrariamente por limiares que sdo estritamente definidos.

Diversas propostas sugerem a criagdo de mecanismos para controlar a banda e o
atraso dos fluxos, garantindo assim a qualidade e prazo das respostas para os usudrios de

aplicagoes em um data center.

Em Casado et. al. (CASADO, 2013), os autores descrevem alguns items que eles
acreditam que sejam importantes na criagdo de uma solu¢ao que resolva o problema de

fluxos elefantes, como por exemplo:

1. Utilizar filas distintas para separar os fluxos pequenos dos fluxos elefantes;

2. Utilizar caminhos diferentes para separar os fluxos pequenos dos fluxos elefantes;

3. Encaminhar os fluxos elefantes para uma rede exclusiva;

4. Transformar os fluxos elefantes em fluxos pequenos e espalhar esses fluxos através

dos multiplos caminhos existentes na rede.

Atualmente, as solugoes ja existentes procuram identificar e separar os fluxos
elefantes dos fluxos camundongos, porém, normalmente elas acabam possuindo algumas
limitagoes, como por exemplo, diminui¢do de desempenho quando ha gargalos ou colisoes
na rede. Esse fato nos levou a desenvolver uma aplicagdo que aproveita a API do protocolo
MPTCP descrita na RFC 6897 para efetuar, de forma ciente, a quebra dos fluxos elefantes
em endhost transformando-os em fluxos camundongos e espalhando-os através dos subfluxos
abertos, adotando assim a solugdo 4 listada acima. A Figura 5 ilustra o processo de

transformagao dos subfluxos.
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Figura 5 — Quebra dos fluxos elefantes em fluxos camundongos.

2.2 Trabalhos Relacionados

2.2.1 Multipath TCP

Diversos pesquisadores tém explorado como o protocolo MPTCP deve gerenciar os
fluxos ¢ as interfaces disponiveis. Paasch et Al. (PAASCH et al., 2012) avaliam como os
dispositivos wireless se adaptam a perdas de conectividade. Este artigo propde trés modos
de operagao para o protocolo MPTCP em smartphones: backup (quando o protocolo abre
subfluxos para todas as interfaces, porém, utiliza apenas um conjunto desses subfluxos),
single path (tem um processo de funcionamento semelhante ao de backup, porém, utiliza
apenas um subfluxo para estabelecer uma conexao a qualquer momento) e full-mptcp

(modo normal de operagao do protocolo MPTCP, quando todos os subfluxos sao utilizados).

Bocassi et al. (BOCCASSI; FAYED; MARINA, 2013) propoem o gerenciador de
caminhos chamado Binder que explora o roteamento de origem livre e utiliza o MPTCP
para agregar caminhos diferentes em redes de malha sem fio. Lim et al. (LIM et al., 2014a)
propdem uma extensiao para o MPTCP que permite adaptar a utilizagdo dos subfluxos
baseado na informacéo extraida a partir da camada de MAC. Essa extensao foi validada

experimentalmente, porém, a implementagdo nao possui muitos detalhes.

Lim et al. (LIM et al., 2014b) também propdem o eMPTCP que retarda o esta-
belecimento dos subfluxos em smartphones que estao utilizando a interface LTFE. Porém,
quando o smartphone troca de interface, por exemplo, (LTE para Wi-fi), o artigo propoe
a reinicializagdo da estimativa do RTT do subfluxo utilizado na interface LTE para forcar
a utilizacdo do mesmo na nova interface selecionada. Essa solucdo melhora a utilizacdo do

subfluxo, mas nao é elegante para solucionar o problema do gerenciamento de subfluxos.

Schmidt et al. (SCHMIDT et al., 2013) propoem a utilizacdo do conceito de
socket intents que permite as aplicagoes informarem a conexao sobre o seu conhecimento
da comunicagao estabelecida, podendo gerar informagao que serve como previsao para
melhoria da conexao. Estes intents incluem informagao sobre o tipo de transferéncia (query,

bulk, stream) ou a informagao sobre o fluxo (nimero de bytes, duragao).
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Hesmans et al. (HESMANS et al., 2015a) definem a criacao de um gerenciador de
caminhos que utiliza o conceito de socket intents, extraindo as informacgoes dos intents
e usando as mesmas como parametros, permitindo que aplicagdes possam manipular o
protocolo MPTCP. O trabalho faz a exposigdo das fungoes do MPTCP através da criagao
de um gerenciador de caminhos chamado Netlink que é implementado em nivel de usuario,
porém, escrever cbdigo para enviar e receber eventos via Netlink pode ser complicado,

justificando a criagido da APL

O recente trabalho apresentado por Hesmans et al. (HESMANS; BONAVENTURE,
2016) é que mais se aproxima da pesquisa sendo realizada nesta dissertagao. Tal trabalho
também se propoe a implementar uma API para manipulagdo e controle do protocolo
MPTCP. Porém, tal solugdo nao segue o padrao descrito na RFC 6897 pois os autores
acabam implementando uma A PI que possui um conjunto de funcdes e estruturas que
nao seguem o padrao POSIX. Uma consequéncia imediata disso ¢ a dificuldade de portar
a solugdo para outros Sistemas Operacionais ji que os autores daquele trabalho focam em
uma implementacdo Linuz. Por outro lado, nesse trabalho de dissertacao, desenvolvemos a
API baseada na RFC 6897 respeitando, com isso, os padroes de portabilidade entre os

Sistemas Operacionais.

Porém, mesmo que a RFC 6897 (SCHARF; FORD, 2013) proponha a criagao
de algumas extensoes na interface (API) basica de socket para permitir que aplicagdes
possam adicionar ou remover subfluxos em uma conexao MPTCP, nenhuma implementacao

atualmente faz uso desta extensao.

2.2.2 Aplicacoes Cientes de Contexto

Existem alguns trabalhos que demonstram a utilizagdo desse conhecimento prévio
da informacgao (context awareness) e como ele acaba sendo aplicado visando uma
melhor utilizacdo dos recursos fornecidos, sendo o principal trabalho relacionado ao nosso
contexto o descrito em (SCHMIDT et al., 2013).

Schmidt et al. (SCHMIDT et al., 2013) propoem a utiliza¢gdo do conceito de
socket intents que permite as aplicagoes informarem a conexao sobre o seu conhecimento
da comunicacdo estabelecida, podendo gerar informacdo que serve como previsao para
melhoria da conexdo. Estes intents incluem informagao sobre o tipo de transferéncia (query,

bulk, stream) ou a informagao sobre o fluxo (niimero de bytes e duragao).

No nosso caso de uso, utilizamos o conceito de application awareness através de uma
regra que estabelece a identificacdo de fluxos elefantes, através da utilizacdo do protocolo
MPTCP, permitindo assim que a aplicagdo consiga de forma dindmica abrir subfluxos
(SILVA; FERLIN; VERDI, 2016), tendo uma maior vazao e utilizando de forma melhorada

os recursos disponiveis na rede.
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2.2.3  Fluxos Elefantes

Normalmente, as propostas procuram identificar e separar os fluxos elefantes
dos fluxos camundongos. Algumas alternativas que tentam resolver o problema seréo
apresentadas a seguir. As propostas citadas possuem algumas limitagdes que servem como

motivagao para o desenvolvimento da solugdo apresentada neste trabalho.

A proposta Hedera apresentada por Al-Fares et. al. em (AL-FARES et al., 2010)
consiste em criar um controle inspecionando os fluxos que sao encaminhados pela rede
através do acesso direto aos comutadores (switches e routers) disponiveis, criando uma
tabela de agendamento dindmico de caminhos para os fluxos. O Hedera possui um centrali-
zador (controlador OpenFlow) que gerencia essa tabela de caminhos nao-conflitantes. Esse
centralizador realiza a atualizagdo e adaptacao de caminhos de forma dindmica conforme
o trafego da rede no instante da inspecao do fluxo. Através desse recurso, ele consegue
orientar os comutadores de rede e realizar o redirecionamento e encaminhamento dos fluxos
de acordo com a tabela que foi gerada. Entretanto, essa atualizacido constante de caminhos

acaba consumindo muito recurso, pois sobrecarrega o enlace e degrada o desempenho.

A proposta DARD (Distributed Adaptive Routing for Data Center Networks) apre-
sentada por Wu et. al. em (WU; YANG, 2012) descreve um algoritmo que é implementado
usando teoria dos jogos para escolher o melhor caminho. O algoritmo seleciona o caminho
sempre convergindo para o equilibrio de Nash, fazendo que com isso seja dada a solucao
6tima para o problema da escolha do melhor caminho de acordo com o tamanho do fluxo.
O algoritmo ¢ distribuido entre diversos controladores que gerenciam essa otimizagao de
caminhos, selecionando por onde o fluxo deve seguir de acordo com o seu tamanho. Para
tratar fluxos elefantes, o algoritmo utiliza um dispositivo instalado no end-host que sinaliza
o fluxo e envia para o controlador. Essa abordagem é considerada problemaética pois o

tratamento é feito no controlador, podendo degradar o desempenho.

O DevoFlow apresentado por Curtis et. al. em (CURTIS et al., 2011) sugere algumas
modificacées no comportamento do protocolo OpenFlow. A idéia central é manter no
controlador apenas os fluxos significativos. Esses fluxos significativos sdo determinados
de acordo com um levantamento estatistico feito pelo controlador. O controle dos fluxos
menos significativos é devolvido aos comutadores (switches e roteadores). O principal
problema dessa abordagem é que os comutadores precisam ser robustos, pois eles sdo
essenciais no funcionamento da arquitetura proposta. Como esse é um fator determinante,

ele pode gerar um aumento no custo de manutencao da solucao.

A idéia apresentada na proposta ElephantTrap demonstrada por Lu et. al. em
parceria com a Clisco em (LU et al., 2007) sugere a criacao de um dispositivo responsavel
pela deteccdo dos fluxos elefantes em um link de rede. Usando o protocolo NetFlow, o

algoritmo consegue monitorar os fluxos e determinar a acido que deve ser tomada de acordo
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com o seu tamanho. Uma tabela de gerenciamento de fluxos é criada nos dispositivos,
permitindo um controle total sobre o trafego que passa. No entanto, um dos principais
problemas dessa solugao é que essa aplicacao sendo aplicada diretamente no comutador

pode consumir mais recursos e degradar outras aplicagoes.

Outra idéia que sugere um dispositivo fisico é apresentada em Tracking elephant
flows in Internet backbone traffic with an fpga-base cache por Zadnik et. al. em (ZADNIK
et al., 2009) que utiliza os recursos iminentes do FPGA para atuar no problema de
gerenciamento dos fluxos elefantes. A idéia é utilizar os recursos de cache do hardware
para manter e atualizar uma tabela de estado que sera utilizada para detec¢ao, tomada
de decisao e agdo de acordo com o tamanho dos fluxos. Um problema encontrado nessa
plataforma se refere justamente a atualizacdo do cache, que esta em uma area de memoria
onde o acesso é facil, porém, ndo é rapido. Isso compromete a atualizacdo das tabelas de

fluxos, ocasionando uma laténcia consideravel que pode degradar as aplicagoes.

A proposta TinyFlow apresentada por Xu. et. al. em (XU; LI, ) parte do principio
de que o protocolo FCMP nao consegue distinguir os tipos de fluxos (camundongos ou
elefantes). A idéia é utilizar o controlador OpenFlow para dividir um fluxo elefante em
varios fluxos camundongos. Para que o método funcione, é necessaria a detec¢ao do fluxo
que atenda ao tamanho definido que é atribuido por uma variavel de Threshold. Quando o
valor de Threshold é atingido, o fluxo é quebrado e distribuido via ECMP. Como o trabalho
de deteccao e quebra sao feitos no controlador, isso pode aumentar o processamento do

controlador, gerando laténcia e ocasionando problemas no desempenho das aplicacoes.

A proposta do Mahout apresentada por Curtis et. al. em (CURTIS; KIM; YALA-
GANDULA, 2011) demonstra uma arquitetura de gerenciamento de trafego com baixo
overhead. Para estabelecer o overload baixo, a deteccdo dos fluxos elefantes é feita no
end-host. Uma camada de monitoramento é adaptada na pilha de rede do Sistema Opera-
cional do end-host, permitindo a sinalizagdo de um possivel fluxo elefante. Quando o fluxo
elefante é detectado, ele é repassado para o controlador OpenFlow que se responsabiliza
pela acdo a ser tomada. Quando comparado com outros trabalhos, a proposta acaba sendo
interessante devido a sua rapida deteccao dos fluxos, baixo custo de monitoramento e
baixa utilizagdo de recursos nos comutadores. Um dos problemas encontrados no Mahout
se deve justamente na modificacdo da pilha de rede, pois dependendo da forma como o
processamento de pacotes é feito, pode haver o descarte de alguns pacotes importantes.
Outro problema detectado nessa arquitetura é em relagao ao valor de threshold que é fixo,
pois em uma rede de datacenter que costuma ter trafego dindmico, o tamanho de um fluxo

elefante pode ser varidvel.

Diversos trabalhos na literatura que tém o gerenciamento de fluxos elefantes como
tema abordam as solugbes tratando o problema diretamente na arquitetura de rede. Quer

seja aplicando dispositivos fisicos ou mudando o comportamento dos comutadores conforme
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visto em (AL-FARES et al., 2010; LU et al., 2007; ZADNIK et al., 2009), mudando o
comportamento dos protocolos como em (CURTIS et al., 2011; XU; LI, ) ou de forma
hibrida conforme visto em (WU; YANG, 2012; CURTIS; KIM; YALAGANDULA, 2011).
Porém, conforme relatado, todas as solugoes até aqui apresentadas acabam resolvendo o

problema, mas trazem consequéncias que podem degradar as aplicagdes em uma rede.

Finalizacao do Capitulo

Neste capitulo, apresentamos alguns conceitos béasicos que sao relacionados para
um melhor entendimento desse trabalho de dissertacdo. Passamos pela evolucao dos
protocolos de transporte até chegar no MPTCP, onde falamos sobre o seu funcionamento,
descrevendo a criacdo de uma API e a possibilidade de criacdo de aplicagoes cientes
de contexto (application awareness). Também comentamos brevemente sobre o nosso
caso de uso. Finalizamos o capitulo com os trabalhos relacionados que sdo referentes ao

desenvolvimento dessa dissertacao.
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3 Desenvolvimento e Funcionamento da So-

lucao

3.1 Implementacdo da Pilha de Rede em S.Os baseados em UNIX

Geralmente, a tarefa de um sistema operacional é gerenciar recursos de hardware
em dispositivos de computacio e fornecer servigos para aplicagdoes. Consequentemente,
gerenciar dispositivos de rede e garantir acessos a eles através de aplicacoes também é parte
dessa tarefa. Além disso, os Sistemas Operacionais gerenciam as conexdes e direcionam
os dados para as aplicagoes corretas. Para realizar essa atividade, uma API de Socket

normalmente ¢ implementada.

A maioria dos Sistemas Operacionais se dividem em pelo menos dois dominios
de protecao de sua memoéria, espago de kernel(kernel space) e espago de usuario (user
space). No espago de kernel, o sistema operacional carrega e executa tarefas pertinentes a
funcionalidade do nicleo do sistema, como por exemplo, 0 acesso aos recursos de hardware.
O espago de usuario (user space) é a parte onde as aplicagdes em nivel de usudrio sao
executadas. Se uma aplicagdo acessa func¢des no espago de kernel, ela estd acessando

fungoes de chamada de sistema (system calls).

A Figura 6 mostra os componentes de uma implementacdo de rede em um Sistema
Operacional baseado em UNIX. Alguns deles encontram-se em espago de usuario, alguns

em espaco de kernel.

| Aplicagdo |

Espago de Usuario (User Space)

| Biblioteca de Socket (libc)

| | Espaco de Kernel (Kernel Space)

Figura 6 — Esquema da implementacao de Rede em um Sistema Operacional Moderno.

As aplicagbes sao executadas em espago de usuério e criam chamadas para a API
de Socket. As fungoes chamadas pelas aplicagoes sdo implementadas dentro da biblioteca
de Socket que ainda residem no espaco de usudrio e fazem parte da [ibc, uma biblioteca

padrao existente em sistemas UNIX. A API de Socket cria uma interface entre a aplicagdo
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e a biblioteca de socket e, devido a sua padronizacao, continua sendo a mesma entre varios
Sistemas Operacionais, permitindo que as aplicagbes possam ser executadas de forma

transparente, independente de qual Sistema Operacional esta sendo utilizado.

A partir da biblioteca de socket, as chamadas do sistema (system calls), no caso
as fungoes em espaco de kernel sdo chamadas. Essas chamadas de sistema podem ser
diferentes dependendo de qual Sistema Operacional e arquitetura de CPU esta sendo

utilizada.

Dentro da pilha de rede implementada no kernel, os pacotes sdo montados para
serem enviados para a rede ou desmontados para serem recebidos pela aplicagdo. Isso é
feito através da criagdo de cabegalhos de protocolo e adicionando eles as mensagens ou
lendo esses cabegalhos de protocolo e os processando. Mensagens sdo enviadas ou recebidas
a partir dos drivers de dispositivos e hardwares de rede. Toda estrutura e implementagao
dentro do espago de kernel é totalmente dependente do Sistema Operacional que estd sendo
utilizado. Os componentes em espago de usuario podem ser similares entre os Sistemas
Operacionais, com isso, as alteragdes efetuadas em espago de usuario podem ser facilmente

portadas entre Sistemas Operacionais diferentes.

3.2 Funcionamento Interno do Protocolo MPTCP

O desenvolvimento da API descrita na RFC 6897 precisou de um estudo do
funcionamento da implementacao existente da RFC 6824, que descreve o funcionamento do
protocolo Multipath TCP (MPTCP) e que foi implementada atualmente tendo como base
o Kernel do Linuz. Para o desenvolvimento da API descrita nesse trabalho de dissertacdo,
foi necessario um entendimento detalhado dessa implementagao para identificacdo dos
pontos de entrada, estruturas de dados e chamadas de sistema existentes em nivel de

kernel.

3.2.1 Estruturas de Dados

A implementagao atual do protocolo MPTCP no kernel do Linuz e que atualmente
é um fork, pois ndo estd na mainline, pode ser dividida em duas camadas. A camada
MPTCP ¢ a de subfluxos representada pela camada de subfluxo. A camada MPTCP ¢
também conhecida por ser a camada metasocket, representando o estado de maquina de
cada conexdo MPTCP. O estado de uma conexdo MPTCP completa é composto por varias
estruturas ligadas conforme visto na Figura 7. Ela também é dividida em duas partes. Na
primeira parte, as estruturas correspondem a camada MPTCP e na segunda, a estrutura

representa a camada de subfluxo.
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Camada de Aplicacdao

socket

mptcp_tcp_sock
Camada MPTCP
tcp_sock (metasocket)

tep_sock (subfluxo TCP) mptcp_tep_sock Camada de Subfluxo

mptcp_cb

Figura 7 — Diagrama da Divisdo por Camadas da Implementacdo MPTCP no Linux.

O Kernel do Linuxr mantém o estado da conexao TCP em uma estrutura chamada
tep_sock. O protocolo MPTCP precisa armazenar sua informagdo adicional em cada
subfluxo T'CP. Para evitar uma utilizagdo desnecessaria de meméria da estrutura tep_ sock,
uma nova estrutura chamada mptcp_tep_sock é adicionada e ligada a estrutura tcp_sock.
Todo subfluxo MPTCP, assim como o metasocket, contém um ponteiro para a estrutura
mptcp_tep sock que foi adicionada. Essa estrutura contém algumas informagoes sobre
o subfluxo, como por exemplo, o identificador de endereco correspondente ao subfluxo,

necessario para adicionar ou remover novos subfluxos.

A camada MPTCP implementa uma maquina de estado TCP completa. Sendo
assim, o mesmo tcp_sock, em conjunto com a estrutura mptep_tep_sock é utilizado para
armazenar esse estado. Adicionalmente, informacoes gerais sobre a conexao devem ser
mantidas. Novamente, com a intengdo de se evitar uma utilizagdo desnecessaria de memoria
do protocolo T'CP, é criada uma estrutura de dados chamada mptcp cb, representando
o controle de buffer do protocolo MPTCP. Essa estrutura ¢ utilizada para guardar
informagoes de apontamento para os subfluxos TCP existentes e a lista de enderecos IP

utilizados pela conexao.

3.2.2  Manipulacdo de Subfluxos MPTCP

Considerando que o subfluxo inicial foi corretamente estabelecido e dados ja estao
sendo trocados, subfluxos adicionais podem ser criados. A implementagéo atual do MPTCP
permite somente que o cliente possa criar novos subfluxos. Isso ocorre para impedir que
multiplos subfluxos possam ser criados para o mesmo par de enderecos IP, como por
exemplo, se o cliente e o servidor decidirem iniciar um subfluxo ao mesmo tempo. A forma
como os subfluxos sdo criados internamente dentro do protocolo é explicada nessa secao

através dos pontos de vista do lado do cliente e do servidor.
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Espaco de Usudrio

path manager Espaco de Kernel

mptcp_init4_subsockets()

> inet_create()
> inet_bind()
»| inet_stream_connect()

Figura 8 — Criagao do processo de subfluxo a partir da fungao mptep__init4d_subsockets().

3.2.2.1 Funcionamento do MPTCP no Lado do Cliente

A implementagdo do protocolo MPTCP necessita de uma logica que ajude a decidir
quando um novo subfluxo deve ser criado. Esta légica pode ser influenciada por alguns
fatores diferentes. Ela pode tentar estabelecer multiplas conexdes utilizando todos os IPs
disponiveis nas interfaces existentes ou simplesmente criar varios subfluxos utilizando o
mesmo par de enderecos IP para serem espalhados pela rede utilizando o protocolo ECMP.
Outros tipos de logicas podem ser criadas, como por exemplo, a criagdo de conexdes
que utilizam as propriedades das interfaces dos dispositivos. Para acomodar cada um
desses casos de uso diferentes, sao implementados os gerenciadores de caminhos (path
managers). O gerenciador de caminhos é chamado pela implementacao do MPTCP através
de chamadas de sistema que sao registradas no momento de criagdo da conexao. Com
isso, o gerenciador de caminhos tem controle sobre os eventos e pode realizar acoes de
controle, como por exemplo, garantir o estabelecimento com sucesso do subfluxo inicial
ou a recepcao de um enderego remoto através da opcao de ADD_ADDR. O gerenciador de
caminhos pode controlar a criacdo de novos subfluxos através da chamada da funcao
mptcp_init4_subsockets() encontrada em mptcp/mptcp_ipv4.c, que serd descrita a

seguir.

O processo de criagdo de um novo subfluxo no lado do cliente envolve alguns passos,

da mesma forma que a cria¢ido de uma conexao T'CP por uma aplicagdo do lado do cliente,
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conforme mostra a Figura 8. Primeiro, um tcp_ sock é criado e vinculado a uma interface
especifica utilizando as fungoes inet_create() e inet_bind (). Em seguida, para efetuar
o envio do pacote SYN, a funcido inet_stream connect() é chamada. A pilha TCP deve
incluir a op¢do MP_JOIN dentro do pacote SYN no campo reservado, juntamente com um

token gerado e um nimero randdmico.

Para permitir que a pilha TCP possa recuperar o token e adicionar a opgao
de MP_JOIN, é necessaria a criacdo e alocacdo de uma estrutura mpitcp_tcp_ sock
antes do envio do pacote SYN. Para permitir essa criagao, a fungdo mptcp_add_sock ()
precisa ser chamada, diferente do estabelecimento do subfluxo inicial, onde a fungao
mptcp_add_sock() é chamada apenas no final do processo. Nesse caso, o argumento
de alocagao de estruturas auxiliares para reduzir o consumo de memoéria nas conexoes
TCP citado na Secao 3.2.1 nao serve mais para os subfluxos adicionais em uma conexao
MPTCP existente. O novo subfluxo apenas sera referenciado pela pilha T'CP se o pacote
SYN/ACK tiver a opgao de MP_JOIN. Caso contrario, ele serd descartado pela pilha
MPTCP. Além disso, podem surgir problemas de falha de alocagdo de memoria se apenas
as estruturas para a recepcao do pacote SYN/ACK forem alocadas, quando esses pacotes
forem descartados. Esse custo é aceito no processo de criacado do subfluxo inicial com a
finalidade de reduzir o impacto de utilizacdo de memoria nas estruturas originais do TCP,

porém, gera um custo desnecessario para os novos subfluxos adicionados.

Quando o servidor responde com um pacote SYN/ACK, incluindo a opgao de
MP_JOIN, o cliente deve efetuar a verificacio do HMAC. Caso ele esteja incorreto, o
cliente responde com um pacote RST, conforme especificado na RFC682/4 e fecha o novo
subfluxo. Podemos observar o fluxo de sequéncia conforme foi descrito para a criacio de

subfluxo através da Figura 9.

Processo de Criagdo de Subfluxo

e

Requisigdo para Criagdo de Novo Subfluxo

Criagdo de tcp_sock

Chamada inet_create

Chamada inet_bind

tcp_sock criado

Chamada mptcp_add_sock (criagdo mptcp_tcp_socket)

Estrutura mptcp_tcp_socket criada

Chamada inet_stream_connect (SYN / MPJOIN)

Verficagdo de HMAC (SYN+ACK / MPJOIN)

|
|
i
i
|
|
|
|
|
|
|
|
|
1
1
|
1
1
L
1
|
1
i
|
|
|
i
|
|
|
|
|
!
i Novo Subfluxo Criado
i

Figura 9 — Diagrama de Sequéncia para Criacdo de Subfluxo.



50 Capitulo 8. Desenvolvimento e Funcionamento da Solugdo

O processo de three-way handshake dos novos subfluxos é diferente no MPTCP
quando comparado ao T'CP. No caso do MPTCP, é exigida uma transmissao confidavel do
terceiro pacote ACK para garantir a entrega correta do HMAC' incluso no pacote. Isso
implica que uma alteragdo substancial deve ser feita na implementacido contemplando esse
recurso, assim como a implementacido de um temporizador de retransmissao é necesséria
para garantir o envio desse terceiro pacote ACK. O temporizador de retransmissao do
protocolo TCP néo pode ser utilizado porque nesse caso, o pacote com a flag de ACK é
tratado pela pilha MPTCP. A implementacio atual utiliza um temporizador de retrans-
missao adicional para permitir que o terceiro pacote ACK possa ser retransmitido até
que o servidor responda com uma confirmacao para sinalizar a recepc¢ao e validagao do
terceiro pacote ACK ¢ o seu HMAC. Além disso, qualquer transmissao de dados deve ser
impedida nesse subfluxo enquanto o pacote ACK final nao for recebido pelo cliente. Isso
é controlado através de uma flag de pré-estabelecimento na estrutura mptcp_tcp  sock
que deve ser verificada toda vez que o agendador do MPTCP decide transmitir dados em
um subfluxo. Se essa flag estiver definida como 1, o agendador ndo pode transmitir dados

nesse subfluxo.

3.2.2.2 Funcionamento do MPTCP no Lado do Servidor

No lado do servidor, o pacote SYN deve ser ligado a conexao MPTCP baseada
no token incluso na op¢ao de MP_JOIN. Uma entrada SYN + MP_JOIN deve ter uma
porta de destino diferente da que foi utilizada no subfluxo inicial ou utilizar um endereco
IP diferente. A implementacdo do MPTCP deve verificar se cada um dos pacotes SYN
contém a opgao MP_JOIN e se o token indicado corresponde a conexao existente. Neste
caso, o processamento do pacote SYN deve ser finalizado de forma que ndo seja necessaria
a criagdo de uma nova conexdao TCP, mas que esse novo subfluxo esteja ligado a uma
conexao MPTCP ja existente e que seja referenciada pelo token indicado. Assim, a opgao
MP_JOIN inserida no campo TCP options tera prioridade quando corresponder a um

socket ja existente.

Para redirecionar o processamento do pacote SYN para uma conexao MPTCP
existente, a implementacao deve ser capaz de analisar e verificar o campo TCP options
de cada pacote SYN, procurando por uma opc¢ao MP_JOIN. Somente ap6s esse processo
inicial de andlise e verificagdo, o controle de fluxo deve ser redirecionado para a pilha
TCP, permitindo assim o redirecionamento para o socket apropriado. Esse processo de
analise e verificagdo acaba apresentando uma penalidade de processamento em um sistema

operacional genérico, pois, provavelmente a maiora dos pacotes SYN nao terdo a opgao
MP_JOIN.
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Espaco de Usuario

Espaco de Kernel

ptcp_v4_do

tcp_v4_conn_request() ptcp_lookup_jo

Socket nger&ncontrado
Socket ehsgntrado

» inet_lookup_listener()

tcp_v4_rcv()

Figura 10 — Diagrama de processamento do SYN + MP_ JOIN em um socket.

O processo de verificacdo e andlise é realizado a partir do fluxo de controle demons-
trado na Figura 10. Primeiro, o pacote SYN deve ter uma porta de destino correspondente
ao socket em escuta. A fungdo inet_lookup_listener() é chamada para verificar qual
socket deve receber a conexao TCP que foi referenciada pelo pacote SYN. O campo
TCP options deve ser analisado utilizando a fungao tcp_v4_conn_request (). Com isso,
a pilha TCP verifica se a opgdo de MP_JOIN estd inclusa no pacote SYN, obrigando o
redirecionamento do pacote para a conexdo MPTCP. A fun¢do mptcp_do_join_short ()
deve procurar na tabela de conexdes MPTCP a conexao que esta ligada com o token
indicado e deve entdo criar um socket de requisi¢do e emitir um pacote SYN/ACK. A
Figura 10 também mostra outro rastreamento de chamada quando nenhum socket de
escuta foi encontrado para o pacote SYN a ser processado. Neste caso, a implementacao é
forcada a fazer a verificagao e analise do campo TCP options de forma separada chamando
a fungao mptep lookup join() que serd responséavel por procurar o MP_JOIN e verificar

a existéncia de uma conexao MPTCP referente na tabela de conexdes MPTCP existentes.

O servidor entdo cria através da chamada da fun¢ao mptcp_v4_join_request ()
um socket de solicitacdo que armazena as informagdes adicionais sobre o estado atual do
subfluxo. Esse socket de solicitacdo deve ser armazenado como parte da conexdo MPTCP
mas também dentro de uma tabela hash que serve como identificador para as conexoes
MPTCP existentes. Isto é necessario, pois, durante o processo de three-way handshake,
o terceiro pacote ACK solicita a criagdo de um socket TCP no lado do servidor. O host

encontra o socket de requisi¢do correspondente ao pacote ACK verificando a relagao
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existente com o socket de entrada, que armazena esse socket de requisicio em uma lista.
Mas, durante o processo de estabelecimento de um novo subfluxo, ndo ha um socket
existente aguardando esse socket de requisicao. Isso acontece para cada pacote ACK que
nao possui uma relagdo com um socket estabelecido e serd necessaria uma verificacdo para
saber se existe uma requisicdo de socket pendente esperando pelo pacote ACK final em

um processo de three-way handshake efetuado pela chamada de um MP_JOIN.

Espaco de Usuario

Espaco de Kernel

mptcp_check_reqg_child()

tcp_check_req()

mptcp_v4_do_rcv()

mptcp_v4_search_req()

mptcp_check_req()

tcp_va_rcv()

Figura 11 — Verificagdo de socket de requisi¢cao para cada pacote ACK.

A implementacdo atual tenta fazer uma aproximacao através de forga-bruta mos-
trada na Figura 11. A chamada para a fun¢do mptcp_check_req() verifica e analisa o
pacote ACK de entrada, que utiliza a funcdo mptcp_v4_search_req() para procurar
dentro da tabela de conexGes a existéncia de uma requisicdo de socket pendente. Essa
busca é finalizada quando todos os segmentos do pacote ACK néo sdo encontrados em um
socket estabelecido ou existente. Se um socket de requisicdo é encontrado, as chamadas
sao redirecionadas para a fungdo tcp_check_req(), que entdo cria as estruturas de socket
TCP necessarias e continua o processo chamando a fun¢do mptcp_check_req_child()
que finaliza a inicializagdo e aponta o novo subfluxo para uma conexdo MPTCP através

da chamada da fungio mptcp_add_sock().

3.3 Desenvolvimento da API

O protocolo MPTCP (RAICIU; HANDLEY; BONAVENTURE, 2013) possui uma

variedade de técnicas para habilitar a transferéncia de dados entre multiplos caminhos.
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Informacdes mais detalhadas sobre o funcionamento do protocolo podem ser encontradas
em (RAICIU; HANDLEY; BONAVENTURE, 2013; RAICIU et al., 2012). Nessa secao,
pretendemos discutir apenas as interagdes entre uma aplicacdo e o protocolo MPTCP
através da API (RFC 6897) e deixamos os detalhes de funcionamento do protocolo

pertinentes ao entendimento desse trabalho na Segao 2.1.3.

Sobre o ponto de vista de arquitetura, o protocolo MPTCP pode ser visto como
um conjunto de conexdes TCP que sdo chamadas de subfluxos, que sdo agrupadas e
gerenciadas através dos dois pontos em uma conexdao MPTCP estabelecida. Esse conjunto
de subfluxos nao ¢ estéatico e pode ser estabelecido ou terminado durante o tempo de vida
de uma conexdao MPTCP.

Na implementacao atual do protocolo, as duas principais estruturas existentes para
controle da conexdo MPTCP sdo os metasockets e os sockets de subfluxo. O metasocket é a
estrutura que faz a ponte entre o socket principal MPTCP e o subfluxo TCP para efetuar
a troca de informacdo de controle entre as aplicacoes, ou seja, todos os dados enviados
e recebidos através de uma conexao MPTCP passam por essa estrutura e por isso ela é
visivel e possui acesso através da aplicacao. Ele também contém os ponteiros necessarios
para acessar as estruturas internas do MPTCP, incluindo uma lista ligada dos subfluxos

estabelecidos.

O socket de subfluxo ou subflow socket é a estrutura interna que faz o controle de
criagdo e remocao de subfluxos, que antes ndo podia ser acessada pela aplicacao, conforme
visto na Secao 3.2.1. Por isso, temos a necessidade da criacdo de uma API que possa
acessar essa estrutura de controle com a finalidade de permitir que além das informacoes ja
obtidas sobre a conexao através do metasocket, seja possivel também um controle dindmico
de criacdo, remocao e outras features que foram mostradas na Tabela 1. Para que isso
seja possivel, é necessaria a exposicao dessa estrutura subflow socket através da API

desenvolvida.

Para isso, adicionamos as chamadas de interface para o protocolo MPTCP den-
tro da interface de socket no kernel do Linux que sdo representadas pelas func¢oes
do_tcp_setsockopt, no caso das fungdes de alteragdo de dados, ¢ do_tcp_getsockopt,
no caso das funcoes de recuperagao de dados. Tais fun¢des que definem o ponto de entrada
da interface de sockets sdo implementadas no arquivo tcp.c localizado em net/ipv/ dentro
da arvore de cédigo do kernel. Logo, a chamada inicial da funcido que adiciona subfluxos é
feita nesse ponto de entrada e o funcionamento geral da API ¢ ilustrado através da Figura
12.
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User Space

Application

Kernel Space

setsockopt()

TCP_MULTIPATH_ADD()

Figura 12 — Criacdo de Novos Subfluxos utilizando a APIL.

Atualmente, o conjunto de operagoes disponiveis na APl desenvolvida e que esten-
dem a API de socket no kernel sdo: TCP_MULTIPATH_ENABLED (para ligar o protocolo via
aplicagdo), TCP_MULTIPATH_CONNID (obter o ID da conexdo TCP) e TCP_MULTIPATH_ADD

(adiciona um novo subfluxo).

Codigo 3.1 — Pontos de entrada na API de Socket em Nivel de Kernel para a API imple-

mentada.

static int do_tcp_getsockopt(struct sock *sk, int level,

int optima, char __user *optval, int __user *optlen)

{
case TCP_MULTIPATH_ENABLED:
Tratamento de valores de flag ligado/desligado
Chamada de sistema para ligar e desligar passando o valor recebido
case TCP_MULTIPATH_CONNID:
Recebe identificador da conexao
Retorna a estrutura preenchida de acordo com o identificador recebido
X

static int do_tcp_setsockopt(struct sock *sk, int level,

int optima, char __user *optval, int __user *optlen)

{
case TCP_MULTIPATH_ADD:
Recebe e trata valores para adicionar subfluxos
Chamada da funcao mptcp_add_subflow para adicionar subfluxos passando
valores recebidos
b

Para adicionar novos subfluxos, criamos uma fun¢do dentro do arquivo tcp.c

localizado em net/ipv4 que tem a assinatura descrita no Cédigo 3.2 ¢ que conforme
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verificado, recebe uma estrutura de socket que serd manipulada e a quantidade de subfluxos
definida através da chamada em nivel de usuério. Essa funcao foi criada para permitir que
o controle, antes feito apenas pelo gerenciador de caminhos possa ser também efetuado a

partir de uma chamada via aplicacdo que utilize a opcao de socket TCP_MULTIPATH_ADD.

Codigo 3.2 — Assinatura da Fungdo Desenvolvida na API para adicionar subfluxos.

static int mptcp_add_subflow(struct sock *sk, char *num_subflows)

A funcéo criada executa alguns passos, para controlar o processo de criacdo de
subfluxos e que antes eram efetuados diretamente pelo gerenciador de caminhos conforme

verificado na Segao 3.2.2 e que sao descritos na Figura 13.

setsockopt()

TCP_MULTIPATH_ADD

Espaco de Usuario

Espaco de Kernel

mptcp_add_subflow()

inicializa socket mptcp

verifica gerenciador de caminhos

Definicdao do par de enderegos

A

mptcp_init4_subsockets()

Figura 13 — Funcionamento da chamada da API implementada que adiciona subfluxo.

A flag TCP_MULTIPATH_ADD chamada a partir da op¢io setsockopt () em nivel de
usudrio passa os parametros necessarios para a chamada da fungdo mptcp_add_subflow().
A funcdo quando chamada, efetua a inicializacdo do metasocket e socket MPTCP, ne-
cessarios para o controle do subfluxo que serd criado. Uma verificagdo do gerenciador
de caminhos que define a légica que sera utilizada pelo protocolo é necessaria, pois de
acordo com o modelo de légica escolhido, o processo de criacdo de subfluxos pode ser
diferente. Apds a verficacdo, uma estrutura referente ao par de enderecos é definida e
inicializada e apds esse processo, a fungdo mptcp_init4_subsockets() é chamada e tem

o seu funcionamento detalhado descrito nas Segoes 3.2.2.1 ¢ 3.2.2.2

Para efetuar a chamada a partir das aplicagoes em nivel de usuario através da API
de socket, utilizamos a seguinte sintaxe no cédigo para adicionar subfluxos que é ilustrada

através do Codigo 3.3.



56 Capitulo 8. Desenvolvimento e Funcionamento da Solugdo

Codigo 3.3 — Exemplo de chamada em nivel de usudrio em uma aplicagao.

error = getsockopt(sockfd, IPPROTO_TCP, TCP_MULTIPATH_CONNID,

&sub_sso, optlen);

error = setsockopt(sockfd, IPPROTO_TCP, TCP_MULTIPATH_ADD,

&sub_sso, optlen);

No cédigo acima, sockfd é o descritor de arquivo necessario para o socket e sub__sso
¢ a estrutura de dados necessaria para a utilizagdo dos subfluxos no protocolo MPTCP ¢

optlen é o tamanho da estrutura passada.

Para validar a utilizagdo da A PI, desenvolvemos uma aplicacdo HTTP em linguagem
C que primeiramente detecta a presenga de suporte ao MPTCP ¢ estabelece uma conexio
em um servidor web requisitando um arquivo de tamanho consideravelmente grande, com
a intencdo de gerar um fluxo que possa ser monitorado. Quando esse fluxo que esta sendo
monitorado na rede pela aplicagao através do protocolo MPTCP atinge a taxa de threshold,
que neste trabalho é 100MB de dados, a aplicagio estabelece a criagdo de um novo subfluxo
para que esse stream possa ser dividido. Os detalhes sobre o caso de uso se encontram no

proximo capitulo.

Finalizacdo do Capitulo

Neste capitulo, apresentamos uma visdo geral sobre a API de socket existente
na maioria dos sistemas operacionais. Demonstramos também uma visao interna do
funcionamento do protocolo MPTCP necessaria para o funcionamento da API descrita
na REC 6897 e do caso de uso aplicado a ela. Finalizamos com a explicacdo do processo
de desenvolvimento da API em espaco de kernel e a utilizacdo da mesma em espaco de

usuario.
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4 Resultados e Analise

4.1 Caso de uso da RFC 6897: tratamento de fluxos elefantes

Como caso de uso, desenvolvemos uma aplicacio context awareness utilizando
a API implementada e que tem a capacidade de verificar se um determinado fluxo de
saida contém caracteristicas de um fluxo elefante. Quando um fluxo elefante ¢ detectado, a
aplicacdo solicita a criacdo de subfluxos conforme a necessidade. A validagdo do algoritmo
é determinada através de valores considerados minimo e maximo para atuagdo do mesmo.
Esses valores sao utilizados como parametros limites de atuacao para a deteccdo de um
fluxo elefante, que hoje é definido a partir de 100MB até o limite de 300MB, abrindo um
novo subfluxo a cada 50MB até atingir o limite maximo de 4 subfluxos, baseando se na
definigao de fluxo elefante encontrada em (CURTIS; KIM; YALAGANDULA, 2011).

A aplicacdo desenvolvida consiste em baixar arquivos grandes de um servidor web
utilizando uma conexao MPTCP pré-estabelecida para controle e monitoramento inicial do
fluxo até que o valor estabelecido como limite para um fluxo elefante seja atingido. Quando
o valor definido para o limite é alcancado, a aplicagdo consegue abrir novos subfluxos,
permitindo assim que o fluxo inicial seja quebrado em fluxos camundongos. Esses fluxos
camundongos sao distribuidos através dos subfluxos criados e multiplos caminhos existentes

na rede conforme observado na Figura 14.

MP_JOIN (ACK)

)
ED

300 MB

MP_JOIN (SYN+ACK)

Figura 14 — Visao de Criagdo e Controle de Subfluxos pelo Médulo.

A aplicagdo depende de um kernel do linux que tenha suporte ao MPTCP *.
Importante lembrar que para o funcionamento do médulo se faz necessario o controle de
conexoes e criagao de subfluxos gerados aproveitando um socket aberto em uma tinica
interface através de rotinas que serdo controladas pela aplicacéo, justificando a necessidade
de implementacao da API que desenvolvemos (SILVA; FERLIN; VERDI, 2016).

1

Para adicionar o suporte necessario ao kernel, recomenda-se wutilizar as
instrucées disponiveis no site do Multipath TCP em http://multipath-
tcp.org/pmwiki.php/Users/HowToInstallMPTCP?
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4.2 Testes Efetuados

Em nosso caso de testes, montamos todo o ambiente em um servidor Dell PowerEdge
R420 com 2 processadores Intel Xeon E5-2430 operando com clock de 2.2GHz e com 48 GB
de memoria, utilizando o KVM em um Ubuntu Linux Server v.14.04 com duas maquinas
virtuais para testes, representando o cliente e o servidor, ambas com Ubuntu Linux Server
v. 14.04 e kernel com suporte ao MPTCP habilitado. Para montar a topologia de rede,
utilizamos roteadores Mikrotik virtualizados com RouterOS v. 6.34.4 e com suporte ao
protocolo ECMP habilitado. O ECMP foi escolhido para ser o protocolo de roteamento
uma vez que tem sido a solucdo mais utilizada em redes de datacenters para realizagao de

balanceamento de carga entre as diferentes rotas.

Uma vantagem obtida com utilizagdo do MPTCP, devido a quebra de um fluxo
unico em multiplos fluxos, é a possibilidade de encaminhamento do trafego por diversas
rotas diferentes, de forma concorrente. A Figura 15 ilustra a topologia do ambiente utilizado

para os testes.
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Figura 15 — Topologia de Rede Cubica Utilizada para os Testes.

A topologia em cubo permite o estabelecimento de trés caminhos disjuntos de saida
nos links primdrios do roteador de acesso. Considerando que para cada um destes caminhos
haverao dois outros caminhos possiveis através dos links secunddrios, teremos um total de
seis caminhos disjuntos com rotas de mesmo custo entre os hosts conectados aos roteadores
em vértices opostos. Essa caracteristica permite a criagdo de uma ambiente satisfatorio

para a utilizagio do protocolo FCMP, necessario para demonstrar os resultados.

Como referéncia, adotamos a nomenclatura de roteadores de acesso para os rotea-
dores que possuem links com os hosts de teste, num total de 2 roteadores ROUTER 1
e ROUTER__8. Os outros roteadores, foram denominados roteadores de nicleo, a saber:
ROUTER_ 2, ROUTER_3, ROUTER_ 4, ROUTER_5, ROUTER_6 ¢ ROUTER_7. Os

links entre os roteadores de acesso e os roteadores de ntcleo foram denominados links
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primdrios e os links que conectam os roteadores de nicleo entre si, foram denominados

links secundarios.

Para avaliar o ganho de execuc@o por abertura de subfluxos, utilizamos a aplicacao
HTTP que foi desenvolvida usando a API implementada nessa dissertagao e calculamos
o tempo de execucdo médio de 10 rodadas por numero de subfluxos, onde limitamos
a abertura iniciando por 3 subfluxos até 7 subfluxos. Em cada cenario efetuamos 3
transferéncias de arquivos de tamanhos diferentes: 300MB, 600MB e 1GB, o que gerou os

resultados apresentados a seguir.

Na Figura 16, podemos observar a evolu¢ao dos tempos de transferéncia (Flow
Completion Times- FCTs) para os arquivos de 300MB, 600MB e 1GB. Com o arquivo de
300MB, percebemos que o FCT diminui até o limite de 5 subfluxos, porém, a partir de 6
subfluxos abertos podemos observar o inicio do aumento do FCT. No segundo cenario,
com o arquivo de 600MB, observamos um ganho até a abertura de 5 subfluxos, sendo que
a partir de 6 subfluxos o FCT se estabiliza e mantém o mesmo valor para 7 subfluxos. No
terceiro cenario, com o arquivo de 1GB, também observamos ganho até a abertura de 5

subfluxos e, a partir deste ponto, o FCT se estabiliza como no caso anterior com 600MB.
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Figura 16 — Grafico de Tempo de Execugao Médio por Quantidade de Subfluxos Abertos
com Arquivos de 300MB, 600MB e 1GB.

O FCT varia em funcao da quantidade de subfluxos e a quantidade de caminhos
(disjuntos ou néo) na topologia da rede. Claramente, quanto mais caminhos disponiveis,
de preferéncia disjuntos, melhor serd a distribuigdo dos subfluxos pelo ECMP na rede.
A conclusdo com os resultados apresentados na Figura 16 é que a abertura de fluxos
deve levar em consideracao a topologia da rede, mais precisamente a quantidade de
caminhos disponiveis. Caso contrario, o overhead causado pelo MPTCP pode prejudicar o
desempenho (FCT) final.
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Através da execucdo desses testes, conseguimos visualizar que o ganho mais signifi-
cativo para a topologia escolhida é quando estabelecemos o limite de abertura de 3 para
4 subfluxos, definindo assim este ntimero para os testes da aplicagao HTTP que virao a

seguir conforme Figuras 17 e 18.

Nos testes executados foram propostos dois cendrios no mesmo ambiente, variando
a ocupagao de banda nas rotas e também o uso ou ndo do MPTCP. A implementagao
TCP CUBIC foi utilizada para os casos sem MPTCP. A ocupagcao de banda (trafego de
fundo) foi realizada através de trafego TCP com o gerador de trafego iperf. A largura
de banda dos links entre os roteadores foi intencionalmente configurada em 10Mbps para
que nao houvesse interferéncia nos resultados devido a gargalos de processamento nestes
roteadores ou nos hosts. Os links entre os roteadores e os hosts foram configurados com
a mesma largura de banda (10 Mbps). Para cada transferéncia de arquivo, 10 execugdes

foram realizadas e as médias sdo mostradas nos graficos.

No primeiro cenério, apresentado na Figura 17, nenhum trafego de fundo foi inserido
nos links. Conforme podemos observar na transferéncia do arquivo de 600MB, por exemplo,
o recurso de abertura de subfluxos de modo dindmico tem uma variacdo no ganho de
tempo significativa, sendo que a aplicagdo ciente de contexto precisou de 3 minutos e 56
segundos para transferir todo o arquivo e a aplicagdo que nao usa MPTCP precisou de 8
minutos e 56 segundos, uma diferenca de 125%. Esta mesma andlise pode ser feita com os
arquivos de 100MB, 300MB e 1GB.
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Figura 17 — Grafico Comparativo de Taxa de Transferéncia do MPTCP X TCP (Sem
Trafego).

No segundo cenario, com o objetivo de verificar o comportamento do trafego
MPTCP ao compartilhar a banda de um link com outros fluxos, gerou-se trafego T'CP
suficiente para ocupar 50% da largura de banda disponivel em cada um dos seis caminhos

disjuntos usados para o teste. Em seguida, utilizou-se o mesmo procedimento descrito
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no primeiro cendrio para a transferéncia dos arquivos. Os resultados obtidos podem ser
verificados através do grafico apresentado na Figura 18, demonstrando um ganho de tempo
significativo da aplicagdo awareness que processou a transferéncia do arquivo de 600MB em
4 minutos e 44 segundos enquanto que a aplicagdo sem MPTCP precisou de 16 minutos e
46 segundos. H4 um ganho ainda maior para o arquivo de 1GB que resultou em 7 minutos
e H7 segundos para a aplicacdo awareness contra 24 minutos e 46 segundos sem o suporte

awareness.
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Figura 18 — Grafico Comparativo de Taxa de Transferéncia do MPTCP X TCP (50% de
Ocupacao de Banda).

Através dos testes efetuados, demonstramos os beneficios em se utilizar o protocolo
Multipath TCP (MPTCP) como alternativa para a criacao de aplicagoes conscientes
(awareness), utilizando como caso de uso o tratamento de fluxos elefantes. Com isso, é
possivel que as aplicagdes possam se aproveitar dos beneficios oferecidos pelo MPTCP
através da APl implementada neste trabalho. As regras de abertura dos subfluxos passam
a ser definidas pelo desenvolvedor da aplicagao e podem considerar aspectos antes nao
considerados. Diversos outros casos de uso podem ser suportados, como por exemplo, a

criacdo de balanceadores de carga em nivel de aplicagao.
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Conclusao e Trabalhos Futuros

O Multipath TCP (MPTCP) foi desenvolvido para que fluxos TCP tradicionais
usem com maior eficiéncia as diferentes interfaces de rede dos dispositivos, assim como os

diferentes caminhos disponiveis em uma topologia de rede.

Entretanto, todo potencial fornecido pelo MPTCP s6 pode ser explorado se as
aplicagoes fizerem uso do protocolo de maneira consciente (MPTCP-awareness), ideia esta
especificada na RFC 6897 que propoe uma API para que um controle fino dos subfluxos

MPTCP seja realizado pelas aplicagoes que desejem usar tal protocolo.

Este trabalho, portanto, apresenta uma implementagdo inicial desta RFC em nivel
de kernel para que aplicacgoes facam uso do protocolo MPTCP conforme suas necessidades,
definindo quando adicionar e remover fluxos assim como quando ligar e desligar o protocolo
e como exemplo, transformou uma aplicagdo em MPTCP-aware utilizando o caso de uso

de tratamento de fluxos elefantes em end-host para a validacdo da implementacao.

Com esta implementacao, os desenvolvedores e usuarios do protocolo MPTCP
podem encontrar caminhos para estender as suas aplicacoes de forma a utilizar os recursos
existentes no protocolo com a finalidade de se obter os melhores resultados em sua

utilizagao.

Como trabalhos futuros, o desenvolvimento da API deve ser continuado, pois os
items que foram aqui desenvolvidos servem para atender os requisitos necessarios para a vali-
dagao desse trabalho de dissertagao. Sendo assim, as fun¢des restantes TCP_MULTIPATH_SUBFLOWS
e TCP_MULTIPATH REMOVE devem ser implementadas, fornecendo assim uma versao com-
pleta da API descrita na RFC 6897.

A API também pode ser utilizada para complementar outros casos de uso, como por
exemplo, a possibilidade de utilizar o MPTCP para permitir a realizacdo de balanceamento
de carga por aplicacio e de forma dindmica, tema que vem sido discutido no MPTCP
Working Group do IETF. Outra idéia de trabalho futuro também seria a portabilidade
dessa A PI para outros Sistemas Operacionais, como por exemplo, os BSDs que ja possuem
uma implementacao inicial do protocolo MPTCP. Por fim, ha trabalhos que apontam o
MPTCP como uma alternativa para aumentar taxas de transferéncia em redes veiculares
(WILLIAMS et al., 2014). Tal ideia pode também ser explorada com o uso da API

implementada nesta dissertacao.
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APENDICE A - Documentacio da APl de

Socket

A.0.1 Funcdes da API de Socket

Tabela 2 — Fungbes utilizadas na API de Socket.

Nome Parametros Valor Tipo de Retorno
socket familia AF_UNIX (Unix Descritor de Arquivo

Domain Sockets), para o Socket Criado
AF_INET(IPv4),
AF_INET6(IPv6)

tipo SOCK_STREAM,
SOCK_DGRAM

protocolo 0 ou nimero de proto-
colo

setsockopt socket Descritor de Arquivo 0 (Sucesso), -1 (Erro)

do Socket

level Nivel de aplicacao da
operagao

optname Identificador da opgao

optval Buffer de Armazena-
mento do valor da op-
¢ao

optlen Tamanho atual do va-
lor retornado

getsockopt socket Descritor de Arquivo 0 (Sucesso), -1 (Erro)

do Socket

level Nivel de aplicacao da
operagao

optname Identificador da op¢ao

optval Buffer de Armazena-
mento do valor da op-
cao

optlen Tamanho atual do va-

lor retornado
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A.0.2 Chamada de Socket

Tabela 3 — Criacao de Socket para a API.

Funcao Familia Tipo Protocolo Retorno
socket AF_INET(IPv4), SOCK_STREAM 0 ou Identifica- Descritor de Ar-
AF_INET6 (IPv6) dor do Protocolo quivo

A.0.3 Utilizacdo das funcdes da API

Tabela 4 — Funcoes estendidas para utilizacdo na API MPTCP.

Funcao Socket Level optname optval optlen
setsockopt Descritor ~ IPPROTO_TCP TCP_MULTIPATH_ADD Estrutura Inteiro
de Arquivo mptcp_tcp_sock com Ta-
de Socket manho da
Estrutura
setsockopt Descritor ~ IPPROTO_TCP TCP_MULTIPATH_ENABLE 0 (Desligado), 1 Inteiro
de Arquivo (Ligado) com  Ta-
de Socket manho de
optval
getsockopt Descritor ~ IPPROTO_TCP TCP_MULTIPATH_CONNID Estrutura Inteiro
de Arquivo mptcp_cb com  Ta-
de Socket manho da
Estrutura
getsockopt Descritor ~ IPPROTO_TCP TCP_MULTIPATH_ENABLE Estrutura Inteiro
de Arquivo mptcp_cb com  Tuo-
de Socket manho da

Estrutura
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A.0.4 Exemplo de Funcao

Segue abaixo um exemplo de fungdo implementada para os testes executados nesse
trabalho de dissertagdo que adiciona subfluxos utilizando o TCP_MULTIPATH_CONNID e o
TCP_MULTIPATH_ADD em Linguagem C.

Codigo A.1 — Implementagdo da Fungdo que adiciona subfluxos.

void duplicate_sub(int sockfd, mptcp_cb *sub_id){
int error;
unsigned int optlen;
struct mptcp_tcp_sock *sub_tuple;

optlen = 100;

sub_tuple = malloc(optlen);
if (!sub_tuple) {

return ;

error = getsockopt(sockfd, IPPROTO_TCP, TCP_MULTIPATH_CONNID,
&sub_id, optlen);

sub_tuple->id = sub_id->id;
optlen = sizeof (struct mptcp_sub_tuple) + 2 * sizeof(struct sockaddr_in);

error = setsockopt(sockfd, IPPROTO_TCP, TCP_MULTIPATH_ADD, sub_tuple,
&optlen) ;
if (error) {
perror (NULL) ;
db_bug("Erro adicionando novo subfluxo (MP_JOIN) !%s","\n");
free(sub_tuple);
return;
}
change_tos(sockfd, sub_id);
free(sub_tuple);




