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RESUMO

Perante 0 avanco tecnoldgico e a expansdo da Internet, intensificou-se a producéo e troca de
informacdes entre individuos e organizacdes. Nessa conjuntura, surge o Big Data, tecnologia
que oferece um potencial para o desenvolvimento de empresas de diversos setores, além de ser
um novo campo de atuacdo para os bibliotecarios e cientistas da informacdo. Apesar dos
beneficios, ainda h& desafios para a sua implementacdo, como questbes de Privacidade
Informacional. Com esse parametro, a presente pesquisa se configura como abordagem
exploratoria, a fim de compreender o Big Data, analisar e registrar como € realizada a coleta de
dados e Metadados e identificar questdes relacionadas a Privacidade na Web. Conclui-se que o
Big Data e o seu uso é uma realidade que tende a aumentar. Contudo, ainda ha muitos desafios
a serem enfrentados. Necessita-se de alto investimento em sua Infraestrutura e Politicas de
Seguranca de Informacdo que visem a protecdo e o cuidado em suas praticas de coleta,
armazenamento e tratamento dos dados, garantindo além da seguranca, mas em seu carater ético
e social, a transparéncia com os individuos.

Palavras-chave: Big Data. Metadados. Privacidade. Ciéncia da Informagé&o.



ABSTRACT

In view of technological advances and the expansion of the Internet, the production and
exchange of information between individuals and organizations has intensified. In this context,
Big Data emerges, a technology that offers potential for the development of companies in
different sectors, in addition to being a new field of activity for librarians and information
scientists. Despite the benefits, there are still challenges for its implementation, such as
Informational Privacy issues. With this parameter, the present research is configured as an
exploratory approach, in order to understand Big Data, analyze and record how data and
Metadata are collected and identify issues related to Privacy on the Web. It is concluded that
Big Data and its use is a reality that tends to increase. However, there are still many challenges
to be faced. There is a need for high investment in its Infrastructure and Information Security
Policies aimed at protecting and taking care in its data collection, storage and processing
practices, ensuring in addition to security, but in its ethical and social character, transparency
with the individuals.

Keywords: Big Data. Metadata. Privacy. Information Science.
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1. INTRODUCAO

A Lei Geral de Protecdo de Dados (LGPD), n° 13.709 de 14 de agosto de 2018, é a lei
brasileira que dispde sobre o tratamento dos dados pessoais, inclusive nos meios digitais, por
pessoa natural ou juridica de direito publico ou privado. De acordo com o Art. 2° da Lei n°
13.709, de 14 de agosto de 2018, a LGPD tem como objetivo garantir o direito a seguranca e
privacidade dos dados pessoais, através dos fundamentos ligados ao respeito a privacidade, a
autodeterminacdo informativa, a liberdade de expressdo, a inviolabilidade da intimidade, a
defesa do consumidor, aos direitos humanos e ao desenvolvimento econdmico e tecnoldgico
(BRASIL, 2018).

A LGPD entrou efetivamente em vigor em 18 de setembro de 2020, o que trouxe
mudancas significativas para as organizacfes, que tiveram que se adequar as normas
estabelecidas na lei, revisar politicas e processos internos que implicam na coleta, tratamento e
disseminacédo de dados pessoais.

Para assegurar o cumprimento da LGPD, o governo criou a Autoridade Nacional de
Protecdo de Dados (ANPD), o 6rgdo da administracdo publica responsavel pela
regulamentacdo, implementacéo e fiscalizacdo da LGPD. Dentre as competéncias da ANPD,
pode-se destacar a elaboracao de diretrizes para a politica de protecdo de dados, fiscalizagdes e
aplicacdo de sang¢des para tratamento de dados em descumprimento a legislagcdo, promocao e
disseminacdo de conhecimento das normas e politicas e implementacdo de mecanismos para
registro de reclamacdes sobre o tratamento inadequado de dados (GOV BR, 2022).

Em relacédo aos profissionais da Ciéncia da Informacéo e sua atuagao na implementacéao
da LGPD, Lima e Presser (2022) destacam:

Nesse contexto, o cientista da informacéo configura-se como um profissional
promotor de mudancas positivas para a gestdo organizacional. A partir dele, é
possivel criar um ambiente regido por politicas voltadas para a organizacéo, o
armazenamento, a recuperacdo e a protecdo de dados. Todavia, a insercéo
desse profissional nas organizac@es ainda é escassa por diversos motivos e,
dentre eles, estdo o desinteresse dos gestores em investir em méo de obra
qualificada, a ndo valorizacdo das informacgfes e dados e o descompromisso
com as normas legais de protecédo de dados (LIMA; PRESSER, 2022 p. 118).

E valido destacar que o desenvolvimento e a implementacio da Lei Geral de Protecéo
dos Dados representaram um marco historico em questdes relacionadas & seguranca e
privacidade informacional no Brasil. Contudo, para que se tenha resultados efetivos, cabe as
empresas se adequarem as normas pre-estabelecidas e aos 6rgdos desempenharem suas funcdes

de fiscalizacéo e aplicacdo de sancdes.
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Desde a publicacdo e o exercicio da LGPD, tornou-se possivel perceber inUmeras
mudangas no que tange o funcionamento da sociedade, implicando em diversos aspectos, sendo
eles econdmicos, politicos, sociais e culturais. “A popularizagdo crescente da Internet (rede
mundial de computadores) modificou ndo sO as praticas sociais, mas também a forma de
produzir e consumir informagdo” (MAGALHAES et al., 2014).

Nesse contexto, relaciona-se a grande quantidade de informagdes que estdo sendo
produzidas, coletadas, processadas, armazenadas e disseminadas, ddo luz ao fenémeno
conhecido como Big Data. O Big Data possui um conceito abstrato e é caracterizado pelo
grande volume de dados e metadados que sdo gerados e processados a partir de fontes
heterogéneas. Além destes atributos, também podemos destacar a velocidade, variedade,
veracidade, variabilidade, volatilidade e principalmente, o valor desse volume de dados.

A andlise dessa massa de dados pode gerar informacdes valiosas em todos os setores da
sociedade humana, desde a compreensdo do governo sobre as demandas da populacéo, até
mesmo para as estratégias competitivas das empresas privadas que almejam por um melhor
posicionamento no mercado (TAURION, 2013).

Uma pauta que tem gerado discussdes quando o assunto é Big Data, é em relacdo a
privacidade dessas informac@es. Haja vista que, com todo esse excesso de informacdes, dados
pessoais como a identidade, geolocalizagdo, dados bancérios e até mesmo os habitos dos
individuos podem, de certa forma, correr o risco de serem acessados por terceiros.

Taurion (2013) destacou em sua obra que:

E importante definir uma politica de uso das informagdes, considerando os aspectos
de privacidade e seguranca. Privacidade implica em aderéncias as legislagdes e
aspectos regulatorios que estejam em vigor. Também é importante manter um
acompanhamento constante pelo fato de Big Data ainda ser uma novidade e muita
legislacdo nova deve ser gerada nos proximos anos (TAURION, 2013).

O Big Data € uma tecnologia oriunda da ciéncia da computacdo, mas que devido a sua
natureza, conquistou o seu espago em areas correlatas, como a Biblioteconomia e a Ciéncia da
Informac&o. Reis e S& (2020) salientam que o mercado do Big Data é um campo de atuagdo
para os bibliotecarios com perfis tecnologicos, haja vista que seus conhecimentos de
classificacdo, andlise, indexacdo e recuperacdo, coincidem com atividades realizadas por
profissionais do Big Data.

E de conhecimento geral que os bibliotecarios e cientistas da informagao desempenham
um papel fundamental no processo de gestdo e organizac¢ao da informacéo, portanto, lidar com

diferentes tipos de dados é uma realidade para esses profissionais. A padronizacgdo dos recursos



14

por meio de metadados é um exemplo pratico de como os bibliotecarios utilizam os dados em
seu cotidiano.

Portanto, esse estudo buscara compreender os conceitos sobre o Big Data; as defini¢cdes
e relacbes com os metadados, por fim, o trabalho descreve as convergéncias com a privacidade

na Web e a sua relacdo com o fendmeno do Big Data.

1.1 Definic¢ao do problema

Perante os beneficios e desafios que contemplam o Big Data, o presente estudo tem por
finalidade compreender os seus conceitos e delimitacbes, bem como suas tecnologias. Isto &,
por meio de um levantamento bibliogréafico que contempla autores de diversas areas, busca-se
reunir alguns dos conceitos, atributos e tecnologias que contemplam o Big Data. Do mesmo
modo, busca-se destacar suas vantagens e os seus desafios para a sociedade, tal como o grande
volume de dados que sdo gerados continuamente e sua relagdo com a privacidade da informacéo
no ambiente da Web.

Além disso, prop8e-se analisar e registrar como sdo coletados os dados e metadados na
Web e identificar questdes relacionadas a Politica de Privacidade nesses meios. No contexto da
Biblioteconomia e Ciéncia da Informacéo, busca-se através deste estudo compreender o papel
dos profissionais diante desse novo campo de atuagéo.

Deste modo, o questionamento deste estudo é pontuado pela necessidade em
compreender o Big Data e suas implicac6es, essencialmente aquelas relacionadas a privacidade

e aos metadados, competéncias essas ligadas aos profissionais da informacao.

1.2 Objetivos
O objetivo geral deste estudo é compreender o Big Data, analisando a coleta de dados
e metadados e as questdes relacionadas a privacidade informacional.
Os objetivos especificos que apoiam o objetivo geral, foram delineados em:
e Apresentar uma revisdo de literatura acerca dos conceitos que definem o Big Data,
suas tecnologias, beneficios e desafios;
e Descrever os metadados e seu uso em ambientes digitais;
e Relacionar a privacidade no contexto da Web, conjunto aos movimentos do Big Data;
e Caracterizar a Politica Corporativa da empresa Amazon a partir de fontes documentais;
e Levantar o estado da arte sobre o fendmeno do Big Data e da privacidade

informacional no cenario da Ciéncia da Informacé&o.
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1.3 Justificativa

O presente estudo tem como finalidade contribuir cientificamente no campo da
Biblioteconomia e Ciéncia da Informacédo por meio de um objeto de estudo que contempla o
desenvolvimento tecnoldgico, a informacdo e a sociedade. N&o se limitando apenas ao campo
da Ciéncia da Informacdo, este estudo visa contribuir com o desenvolvimento cientifico ao
dispor de uma fundamentacéo tedrica a ser utilizada como embasamento para pesquisadores de
diversas areas, tais como a ciéncia da computacéo, estatistica e a matematica.

Como motivacdo pessoal, surge o interesse acerca das tematicas devido aos
conhecimentos adquiridos no curso de Bacharelado em Biblioteconomia e Ciéncia da
Informacdo (BCI) pela Universidade Federal de Sdo Carlos (UFSCar). Outro aspecto a ser
destacado como motivacao pessoal, se da por questdes que contemplam o d&mbito profissional,
tal como a experiéncia com Marketing - um dos setores em que o Big Data possui forte
participacdo. A ampliagdo deste conhecimento, somada a experiéncia académica e profissional,
contribuem para novas possibilidades de atuacéo.

Como motivacédo social, se evidencia a necessidade de levantar discussfes acerca de
pautas que vém se destacando nos ultimos anos: a privacidade das informagdes pessoais na
Web. A conscientizacdo da sociedade no que diz respeito a coleta, tratamento, armazenamento
e disseminacdo dessas informacdes, trata-se de uma forma efetiva para alerta-los sobre os seus
direitos. Por outro lado, no contexto das organizages, alerta-los sobre os seus deveres éticos.
De mesmo modo, através do levantamento dessas discussdes, cabe uma reflexdo acerca dos
profissionais da Ciéncia da Informacao e o papel que desempenham perante esta nova realidade.
Portanto, o presente estudo se justifica pelos interesses que contemplam o desenvolvimento

cientifico, pessoal e social.

1.4 Estrutura do trabalho

Na Introducdo, aborda-se os atributos iniciais que contextualizam as temaéticas centrais
da pesquisa: Big Data, metadados, privacidade e a relacdo deste fendmeno com a
Biblioteconomia e a Ciéncia da Informacdo. O capitulo também apresenta a definicdo do
problema de pesquisa, 0s objetivos gerais e especificos, a justificativa para o desenvolvimento
da pesquisa e a estrutura do trabalho.

O capitulo 2 dispde dos conceitos encontrados na literatura acerca das tematicas centrais

desta pesquisa. Dessa forma, o capitulo esta dividido em tdpicos, no qual apresenta-se:



16

embasamentos sobre o Big Data; conceitos e funcdes dos metadados e aporte tedrico sobre a
privacidade na Web.

O capitulo 3 dispde as classificacbes deste estudo, como sua fundamentacédo, natureza e
tipologia. O capitulo também descreve a metodologia utilizada ao longo do desenvolvimento
da pesquisa.

O capitulo 4 apresenta o levantamento do estado da arte sobre o fendmeno do Big Data
e da privacidade informacional no cenério da Cl. O capitulo também caracteriza uma anéalise
acerca da coleta de informacGes da empresa Amazon, atraves dos Cookies, formularios e sua
Politica de Privacidade.

O capitulo 5 apresenta as consideracdes finais englobando as teméticas desta pesquisa:
Big Data, Privacidade e Metadados.

O capitulo 6 apresenta as referéncias bibliograficas dos artigos cientificos, teses, livros,

sites e demais fontes de informacdes que fundamentaram a presente investigacéo.
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2. FUNDAMENTACAO TEORICA

2.1 Embasamentos sobre o Big Data

Diante do avanco tecnoldgico e da expansdo da Internet, intensificou-se a producéo e
troca de informacdes dos individuos e organizagdes. Nessa conjuntura, surge o Big Data, termo
este que estd em evidéncia na Ciéncia da Informacdo, Ciéncia da Computacgdo, Tecnologia da
Informac&o e demais areas correlatas.

Segundo Chen, Mao e Liu (2014) o Big Data trata-se de conceito abstrato, mas que pode
ser definido como um "conjunto de dados que ndo poderia ser percebido, adquirido, gerenciado
e processado por ferramentas tradicionais de TI e software/hardware dentro um tempo
toleravel”! (CHEN; MAO; LIU, p. 173, 2014, tradugio nossa).

Esses conjuntos de dados sdo medidos em exabytes?, derivam-se de inimeras fontes
heterogéneas e autbnomas, com relacionamentos complexos e estdo em constante expansdo. O
tamanho e a complexidade tornam o processamento dificil e seu formato néo se limita apenas a
nameros, como também podem ser fotos, videos, mapas, palavras e frases (GIRI; LONE, 2014).

Grande parte desses dados sdo gerados em atividades na Web, através de aces em sites
e redes sociais, como os fluxos de cliques, posts, compartilhamentos, tweets, entre outros. Dados
de transacdes bancérias e dados gerados pelos individuos, como documentos eletrdnicos,
registros médicos e ligacGes telefonicas, também sdo alguns exemplos de a¢des que produzem
uma grande quantidade de dados.

De acordo com Giri e Lone (2014) no Big Data existem trés tipos de dados: estruturados,
semiestruturados e ndo estruturados. Os dados estruturados sdo agrupados em linhas e colunas,
séo dados faceis de analisar, como palavras e nimeros. Geralmente s&o gerados em dispositivos
eletrbnicos, como smartphones, dispositivos de sistema de posicionamento global (GPS), entre
outros. Os dados semiestruturados ndo seguem um esquema fixo, mas contém tags e marcadores
que definem uma hierarquia aos dados. O XML (Extensible Markup Language) é um exemplo
de linguagem de marcacéo utilizada para estrutura-los. Por fim, os dados ndo estruturados, que

sdo dados complexos, os quais ndo podem ser separados em categorias ou analisados

In general, big data shall mean the datasets that could not be perceived, acquired, managed, and
processed by traditional IT and software/hardware tools within a tolerable time”.

2 Um exabyte é formado por 10'® bytes. Os exabytes sdo utilizados para medir a soma de vérias redes de
armazenamento.
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numericamente de forma facil. Imagens, videos, arquivos de audio, comentarios em redes sociais,
séo alguns exemplos de dados ndo estruturados.

Atualmente, o Big Data pode ser considerado como minas de ouro para as empresas, Visto
que ao explorarem esses dados, é possivel extrair informacgdes altamente relevantes para 0s
movimentos estratégicos das organizagdes. No entanto, para algumas empresas a implementagéo
dessas tecnologias ainda séo vistas como um desafio e para aquelas que j& utilizam, ainda sdo de
forma restrita e limitada. Bhadani e Jothimani (2016) expdem em sua obra alguns dos tipos de

dados que sdo gerados nos diferentes setores, 0s quais sdo apresentados no Quadro 1.

Quadro 1 — Diferentes fontes de dados

Setor Dados produzidos Uso
. Movimento de estrelas, satélites, Para monitorar as atividades de
Astronomia . 1
etc. corpos de asteroides e satélites.

Conteldos de noticias por video,

L . Para tomar decisGes comerciais.
audio, Twitter e reportagem.

Financeiro

Para ajudar na saide publica em

Registros médicos eletronicos e curto prazo e longo prazo para
imagens. programas de pesquisas

epidemioldgicas.

Assisténcia médica

Para monitorar diversas atividades

Internet das coisas Sensor de dados. . R
em cidades inteligentes.

Para analisar variacdes genéticas e

Ciéncias da vida Sequéncias de genes. potencial eficacia dos tratamentos.

Conteldos e visualizagdes dos

Midia / Entretenimento Para captar mais espectadores.

USUArios.
- . Posts de blogs, tweets, redes Para analisar padrdes de
Midia Social .. . X
sociais, detalhes de registros. comportamentos dos clientes.

Registros de detalhes das

Gestdo dos clientes.
chamadas.

Telecomunicacbes

Dados de sensor gerados da frota,
leitores de tag RFID e medidores Para otimizar operacdes.
inteligentes.

Transporte, Logistica, Varejo,
Servicos de Utilidade Publica

Para analisar padrdes de
comportamentos e para melhoria
dos servigos de seguranca.

Gravacdo de CCTV para IPTV

Videovigilancia A . x
cameras e sistema de gravacao.

Fonte: Adaptado de Bhadani, 2016.

A partir das informacdes apresentadas por Bhadani e Jothimani (2016), é possivel ter uma

percepcéo da variedade de setores em que se ha producdo de dados e algumas de suas finalidades.
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No setor astrondmico, os dados produzidos, processados, armazenados e disseminados, sao
utilizados para monitoramento dos corpos celestes e para o funcionamento de satélites,
equipamentos estes essenciais para a comunicacao, ciéncia e desenvolvimento tecnoldgico. No
setor financeiro, os dados sdao produzidos através de contetdos de noticias e reportagens, sendo
estes utilizados para decisGes comerciais. Em assisténcia médica, os dados provém de inimeras
fontes, como prontudrios dos pacientes, prescri¢des e anotacoes, imagens medicas, dados clinicos
e dados gerados a partir dos aparelhos de exames e auxiliam em questdes de satde publica. Nos
setores de comunicacdo, midia e entretenimento, os dados sdo gerados através de acbes na Web,
como o fluxo de cliques, visualizacdes, publicacdes, compartilhamentos, registros de ligaces e
sdo utilizados para diversos fins, dentre estes, a analise de comportamento dos usuarios - a¢ao
essa muito utilizada para estratégias de Marketing. Nos setores de logistica, transportes, servigos
e videovigilancia, os dados gerados sdo utilizados para otimizar operacdes e servicos de
seguranca. Dessa forma, observa-se que essa producdo de dados ndo se limita apenas ao ambiente
Web, mas contempla diversas outras Tecnologias da Informagdo e Comunicacdo (TIC), como
telecomunicacdes, videovigilancia e até mesmo em setores de Ciéncias da Vida.

Doug Laney (2001) utilizou trés atributos para definir o Big Data, o volume, a velocidade
e a variedade dos dados, os quais ficaram conhecidos como os “Trés V’s do Big Data”. No
entanto, como o Big Data est4 em constante expansao, ao longo dos anos novos atributos foram
selecionados para caracteriza-lo. Atualmente, podemos destacar sete atributos principais, que
sdo: volume, velocidade, variedade, veracidade, variabilidade, volatilidade e valor.

O volume esta relacionado com o tamanho dos dados que sdo gerados continuamente em
diversas fontes, como textos, arquivos de audio, videos, estudos de pesquisas, imagens de
satélites, acGes em redes sociais, contetdos em paginas da Web, transagdes financeiras e inimeras
outras (GUPTA; KHAN; UDDIN, 2014). O volume desses dados representa desafios para as
estruturas de Tl convencionais, dado que, muitas empresas possuem grandes quantidades de
dados arquivados, mas ndo tém capacidade de processa-los (ISWARAPPA; ANURADHA,
2015).

A velocidade se refere a velocidade em que esses dados séo criados, por consequéncia, a
velocidade em que esses dados podem ser processados, armazenados e analisados por bancos de
dados relacionais (ISWARAPPA; ANURADHA, 2015). Gupta, Khan e Uddin (2014) afirmam
que a alta velocidade de producéao desses dados esta diretamente relacionada com o volume e que
para armazenar dados de entrada tdo rapidos, torna-se necessario efetuar uma analise em tempo

real.
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A variedade representa os diversos formatos em que os dados sdo gerados, sejam eles
estruturados, como dados numericos em bases de dados tradicionais ou ndo estruturados, como
as acOes nas redes sociais. Iswarappa e Anuradha (2015) apontam que quando se trata de Big
Data, a variedade também é um grande desafio para os analistas, 0s quais precisam conhecer a
categoria dos dados em que estao lidando. De acordo com os autores, grande parte dos dados
gerados ndo estdo estruturados, o que aumenta a complexidade do armazenamento e da analise
dos mesmos dados.

A veracidade representa a necessidade de garantir que os dados coletados sejam
auténticos e verdadeiros no momento em questdo (MACHADO, 2018). Quando se esta lidando
com um alto volume de dados, € quase impossivel que todos os dados estejam totalmente
corretos, o que faz com que a qualidade dos dados varie, a precisdo dos dados da analise depende
da veracidade dos dados de origem (ISWARAPPA; ANURADHA, 2015).

A variabilidade é o atributo que representa as instabilidades do fluxo de dados, devido a
velocidade e variedade dos dados. Tem-se como exemplo, o repositério do Twitter que armazena
e gere diversos tipos de dados, os quais podem ter varios sentidos e significados. Para que um
tweet que tem a mesma palavra com varios significados passe por uma analise adequada, 0s
algoritmos devem ser capazes de entender o contexto e decifrar o significado exato da palavra
nesse contexto (SILVA, 2020).

A volatilidade esté relacionada com o periodo em que os dados estardo disponiveis.
Gupta, Khan e Uddin (2014) afirmam que a volatilidade se torna significativa por conta do
volume, variedade e velocidade dos dados que compdem o Big Data.

O valor é um dos principais atributos do Big Data. Segundo Iswarappa e Anuradha
(2015), o Big Data possui um valor potencial enorme e os beneficios de acesso, mas a0 menos
que seja possivel transforméa-lo em valor, ele se tornard inatil. Este € inclusive, um dos atributos
mais relevantes para as empresas, pois extrair o0 maximo de valor desses dados é o resultado

esperado com o investimento nessa tecnologia. A Figura 1 apresenta os sete V’s do Big Data.
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Figura 1 - Sete V’s do Big Data

Volatilidade

Big Data

Variabilidade

Fonte: Elaborado pela autora.

Nesse viés, para 0 processamento e armazenamento do imenso fluxo de informacgdes
gerados pelo Big Data, torna-se necessario o uso de tecnologias especificas. Em suma, existem
diversas tecnologias para tal finalidade, mas a escolha da tecnologia depende de multiplos
fatores, como tipologia dos dados, formatos de origem, fontes de informacdo, entre outros.
Hadoop, NoSQL e Data Mining séo algumas das tecnologias que serdo abordadas a seguir.

Quando o assunto é tecnologia que envolve o Big Data, o Apache Hadoop é sempre
mencionado. De modo geral, 0 Hadoop trata-se de uma estrutura que permite o processamento
distribuido de grandes conjuntos de dados em clusters de computadores, utilizando modelos de
programacéo simples (APACHE HADOOP, 2021). Dentre as vantagens do Hadoop, esté a sua
alta flexibilidade, capacidade, baixo custo e confiabilidade no gerenciamento e processamento
de dados estruturados e nédo estruturados (DA SILVA, 2018).

A segunda tecnologia do Big Data a ser destacada, € o NoSQL (Not Only SQL) que
consiste em bancos de dados nédo relacionais e que acomodam dados ndo estruturados. A
diferenca entre os bancos de dados relacionais (SQL) com os bancos de dados ndo relacionais
(NoSQL) esta em seus esquemas. No primeiro caso, 0s esquemas sao rigidos e no segundo caso,
sdo mais flexiveis (BHOGAL; CHOKSI, 2015). Os bancos de dados NoSQL oferecem suporte
para aplicativos interativos, dispositivos mdveis, organizacdes em setores on-line, solugdes

corporativas em nuvem, redes sociais, entre outros (BHOGAL; CHOKSI, 2015).
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O Data Mining (Mineracdo de Dados) € o processo analitico no qual os dados séo
explorados com intuito de identificar padrdes relevantes, através de algoritmos matematicos.
Segundo Han, Kamber e Pei (2011, p. 21), o Data Mining incorporou muitas técnicas, como
estatisticas, linguagens de maquinas, reconhecimentos de padrées, bancos de dados, algoritmos,
entre outros. A interdisciplinaridade de pesquisa e desenvolvimento do Data Mining contribui
para o sucesso da mineracdo dos dados e suas extensas aplicagdes.

O Big Data requer tecnologias inovadoras, coleta, armazenamento e processamento
rapido e eficiente. A depender dos objetivos de cada organizacdo, os tipos de dados a serem
trabalhados, os formatos de origem e as fontes de informacdo, é necessario recorrer até mesmo
ao uso de mais de uma tecnologia.

Dentre os beneficios do Big Data, pode-se destacar o seu valor em diferentes formas,
sendo algumas delas: criar transparéncia ao facilitar o acesso aos dados as partes interessadas,
permitir a experimentacdo, descoberta de necessidades e propor melhorias de desempenhos para
niveis mais elevados; segmentar publicos para personalizar a¢cdes (abordagem muito conhecida
em Marketing, mas que também pode ser revolucionaria em outros lugares); substituir ou apoiar
a tomada de decisdo humana com a analise de dados; entre muitos outros (MANYIKA et al.,
2011). O Big Data tem o poder de oferecer um grande potencial para empresas de criacdo de
novos negocios e desenvolvimento de novos produtos e servicos, através da melhoria de suas
operacdes (LEE, 2017).

Entretanto, assim como ocorre com qualquer inovacgdo disruptiva, o Big Data também
apresenta muitos desafios em sua adocdo (LEE, 2017). Giri e Lone (2014) destacam alguns
desafios, como a necessidade de filtrar os dados, visto que nem todos os dados gerados sao Uteis;
a propriedade dos dados; a complexidade por conta dos formatos variados; o consumo de energia
e a seguranca.

Em relacdo ao Big Data, a seguranca e a privacidade dos dados é o aspecto que mais
causa preocupagdo entre as pessoas. Giri e Lone (2014) ressaltam que “uma vez que os dados
tenham sido coletados, a questdo € como proteger e controlar esses dados, ou seja, como manter
esses dados seguros. Porque os dados contém informac6es confidenciais, como registros
financeiros™® (GIRI; LONE, p. 528, 2014, tradugdo nossa). Para manter e analisar esses conjuntos

de dados, as organizacdes necessitam de profissionais e ferramentas proprias para a anélise, o

3 “Once the data has been collected the question is how to protect and control this data i.e. how to
secure this data. Because the data contains sensitive information like financial records .
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gue aumenta o potencial de riscos de seguranca, em virtude de que os dados sdo entregues para
terceiros (CHEN; MAO; LIU, 2014).

O Big Data funciona como uma ferramenta estratégica muito eficiente para as
organizacbes. No entanto, para implementar suas tecnologias, é imprescindivel que as
organizagOes invistam em uma infraestrutura de exceléncia, em mao de obra qualificada e

desenvolvam uma politica de seguranga informacional.

2.2 Os conceitos e funcbes dos metadados

Diante ao desenvolvimento das TIC’s e do grande fluxo informacional, coube aos
profissionais da Ciéncia da Informagdo a adaptacdo as novas formas de organizacdo da
informacdo e do conhecimento registrado. Dentre as adaptacGes ocorridas, pode-se destacar a
utilizacdo de metadados em objetos digitais. Popularmente conhecido como ‘“dados sobre
dados”, as defini¢cdes podem variar de acordo com a area no qual se insere, de modo geral, oS
metadados sdo atributos que representam uma entidade, através de padrdes especificos.

Para Dempsey et al. (1997, p. 5):

Metadados sdo dados que descrevem os atributos de um recurso.
Normalmente, ele suporta vérias fungles: localizacdo, descoberta,
documentacdo, avaliacdo, selecdo e outros. Essas atividades podem ser
realizadas por usuarios humanos ou seus agentes (humanos ou
automatizados)* (DEMPSEY et al., p. 5, 1997, tradugéo nossa).

Dessa forma, os metadados nédo se limitam apenas em ambientes digitais, dado que eles
sdo utilizados ha anos por bibliotecarios na descricdo de recursos, através dos catadlogos. Em
um catalogo é possivel encontrar informagfes que descrevem o recurso como 0 numero de
chamada, nome do autor, data e local de publicagéo, entre outros. Metadados esses que facilitam
0 acesso dos usuarios ao material desejado (POMERANTZ, 2015).

Pereira (2005) define que “a principal finalidade dos metadados ¢ documentar e
organizar de forma estruturada os dados nas Unidades de Informacdo (Ul), com o objetivo de
minimizar a duplicacdo de esforcos e facilitar a manutencao dos dados”.

Reis e Sa (2020) afirmam que:

A proliferacdo de formatos de arquivos digitais e a explosdo informacional
vivida atualmente, com a producdo de contetdo digital por smartphones e
outros dispositivos conectados a Internet, geram uma grande quantidade de

4 “Metadata is data which describes attributes of a resource. Typically, it supports a number of
functions: location, discovery, documentation, evaluation, selection and others. These activities may be
carried out by human endusers or their (human or automated) agents".
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metadados. A quantidade disponivel e sua relacao indissociavel do cotidiano
do individuo tornam os metadados a mais rica fonte para a analise e extracéo
de informacd@es sobre consumidores e seus habitos, despertando o interesse de
empresas que buscam atingir vantagem competitiva através de ferramentas de
analise de dados. Os metadados sao, portanto, o principal insumo do Big Data
(REIS; SA, p. 237, 2020).

Como apontado pelos autores, os metadados podem ser considerados como o principal
insumo do Big Data. Desta maneira, nos tépicos seguintes serdo abordadas algumas
classifica¢fes dos Metadados e o papel crucial que desempenham no Big Data.

Segundo o que Trust (2008) expde em sua obra, 0os metadados podem ser divididos em

categorias de acordo com as fun¢des dos dados, como € possivel visualizar no Quadro 2:

Quadro 2 - Tipos de metadados e suas funcdes

Tipo Definicéo Exemplos

Informacdes de aquisicéo
Rastreamento de direitos e
reproducéo
Documentacao dos requisitos
legais de acesso
Informagdes de localizagdo
Critérios de selecéo para
digitalizacdo

Metadados usados no gerenciamento e
administracdo de colegdes e recursos de
informacao

Administrativo

Registros de catalogagao
Encontrar auxilios
Diferenciacdes entre versoes
Indices especializados
Informac&o curatorial
Relacdes com hiperlink entre
recursos
Anotacdes de criadores e usuarios

Metadados usados para identificar e
descrever colecdes e recursos de
informacéo relacionados

Descritivo

Documentacdo da condicdo fisica
dos recursos
Documentacdo das acGes tomadas

Preservacao

Metadados relacionados a preservacao e
gerenciamento de colegdes e recursos de
informacéo

para preservar as versoes fisicas e
digitais dos recursos, por exemplo,
atualizacdo e migracéo de dados
Documentacdo de quaisquer
alteragOes que ocorram durante a
digitalizacdo ou preservacao

Técnico

Metadados relacionados as fungdes do
sistema ou metadados se comportam

Documentacéo de hardware e
software
Informagdes técnicas de
digitalizacdo, por exemplo,
formatos, taxas de compressao,
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dimensionamento rotinas
Rastreamento dos tempos de
resposta do sistema
Dados de autenticacéo e
seguranca, por exemplo, chaves de
criptografia, senhas

Registros de circulagdo
Registros de exposicdes fisicas e

digitais
Uso Metadados relacionados ao nivel e tipo de Rastreamento de uso e usuario
uso de colegdes e recursos de informacao Reutilizacdo de contetdo e

informagdes de varias versdes
Registros de pesquisa
Metadados de direitos

Fonte: TRUST, 2008 - Pagina 09

No Quadro 2 é possivel visualizar os tipos de metadados, as suas definices e exemplos
de suas aplicacbes nas unidades de informacdo. Apesar de suas diferencas, os metadados
possuem como principal funcdo auxiliar na descricdo e identificacdo dos objetos, sejam eles
fisicos ou digitais, facilitando a gestdo e a recuperacéo dele.

Em especial, para este trabalho, os metadados de uso serdo evidenciados. Assim, 0S
metadados classificados como “Metadados de Uso” referem-se aos dados coletados de acordo
com a atividade nos ambientes digitais e sdo relacionados ao nivel e tipo de uso dos recursos
de informacdo. Além das informacdes sobre os individuos, os metadados podem fornecer dados
valiosos sobre redes sociais e as conexdes entre individuos, locais e organizagdes
(POMERANTZ, 2015). Tais informacdes sdo criadas automaticamente e armazenadas pelo
sistema e sdo valiosas para empresas de Marketing e entidades de negdcios, visto que contém
diversos dados de seus usuarios.

Pomerantz (2015) afirma que:

A Amazon, por exemplo, coleta uma grande quantidade de metadados sobre
seus usuarios. Para comprar qualquer coisa na Amazon, vocé deve criar um
perfil que inclua no minimo um ndmero de cartdo de crédito e um endereco
para o qual enviar os itens. Ela captura dados adicionais sobre vocé: quais
itens vocé compra, quais itens vocé analisa, quaisquer comentarios que vocé
escreve etc. Isso ndo é exclusivo da Amazon, é claro; todos os fornecedores
on-line coletam tipos semelhantes de dados®(POMERANTZ, p. 125, 2015,
traducdo nossa).

® “Amazon, for example, collects a great deal of metadata about its users. In order to purchase anything
on Amazon, you must create a profile, which at a minimum includes a credit card number and an address
to ship items to. Amazon then captures additional data about you: what items you buy, what items you
look at, any reviews that you write, etc. This is not unique to Amazon, of course; all online vendors
collect similar types of data”.
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Como visto anteriormente, dentre os desafios do Big Data, 0 que se sobressai sdo as
questdes de privacidade e seguranca dos dados (e metadados) que s&o recolhidos
continuamente. Portanto, nos topicos seguintes sdo descritas algumas das informacdes que sdo
coletadas no ambiente Web, bem como, a maneira em que essas informacdes sdo coletadas e

tudo o que norteia a privacidade e seguranca desses dados.

2.3 Aporte teorico sobre a privacidade na Web

Antes de mais nada, é preciso refletir acerca do conceito de privacidade na Web, tema
este que esta em proeminéncia em razdo da enorme quantidade de informacGes pessoais que
estdo sendo coletadas, armazenadas e difundidas através da Internet.

Peixoto e Junior (2018) promovem uma contextualizacdo no que diz respeito a
privacidade e suas possiveis formas de ofensas. Segundo os autores, a privacidade € uma das
palavras mais multifacetadas que se pode trazer ao debate, devido aos seus sentidos atribuidos
ao longo dos tempos e culturas. No que tange a compreenséo da privacidade, os autores afirmam
que a melhor forma para a entender, € quando ela é dividida em trés dimensdes distintas,
entretanto, complementares que sdo: dimensdo decisional, dimensdo espacial e dimensdo
informacional.

A dimensdo decisional da privacidade esta relacionada com as particularidades do
individuo, como suas escolhas, gostos, projetos e caracteristicas, de forma com que se tenha
autonomia individual sem que haja interferéncia alheia. A dimensdo espacial é a mais
tradicional dimensdo da privacidade, a qual esta relacionada com um determinado lugar fisico,
como os comodos da casa. A dimenséo informacional da privacidade, como o proprio nome
diz, estd relacionada com as informagdes do individuo. Compreender essas dimensdes
possibilita identificar os problemas relativos & elas (PEIXOTO; JUNIOR, 2018).

Embora as dimensbes propostas pelos autores possam coexistir, N0 que permeia o0
ambiente Web, a considerada "dimenséo informacional da privacidade™ se mostra em evidéncia.
Aviolacdo a privacidade na Web pode ocorrer através da divulgacao, venda e/ou coleta de dados
pessoais, sem que o individuo esteja ciente dessas a¢fes. Entende-se por dados pessoais, as
informacdes que permitem identificar um individuo, direta ou indiretamente, como nome,
Registro Geral (RG), Cadastro de Pessoa Fisica (CPF), endereco, comportamento na Web,

hébitos de consumo, entre muitos outros. Mesmo informagdes pessoais ndo explicitas, como 0s
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habitos de consumo, podem causar impactos para o individuo, haja vista que com a tecnologia
especifica, cruzar os dados e identificar a identidade do usuério pode ndo ser uma tarefa dificil.

Os sites coletam uma diversidade de informag6es dos individuos, como por exemplo, as
que se dizem respeito a vida dos mesmos. Conhecidas como PII (Personally identifiable
information) sdo informacdes relativas a uma determinada pessoa, desde caracteristicas fisicas
até habitos variados, de modo em que o cruzamento desses dados torna possivel tracar um
verdadeiro perfil do individuo (MATOS, 2005). No Quadro 3 é possivel visualizar as

classificacdes das informacdes que sdo coletadas:

Quadro 3 - Classifica¢Oes das informacdes coletadas on-line

Categoria Descricao

Informagdes coletadas sobre visitas a pagina, sem o uso de
tecnologias invasivas, normalmente sdo informagdes padrdo enviadas
em qualquer solicitacdo da Web ou Internet.

Essas informagdes incluem o endereco IP da méaquina, tipo de
dominio, verséo e tipo do navegador, sistema operacional, idioma do
navegador, tempo e local.

Informagdes anbnimas

Informagdes que, consideradas de forma isolada, ndo podem ser
utilizadas para identificar ou localizar um individuo.

InformagBes como idade, data de nascimento, género, ocupacéo,
escolaridade, renda, CEP sem endereco, interesses e hobbies.

Os consumidores divulgam a maioria dessas informagdes por meio
de botdes e menus nas paginas da Web. Além disso, também ha
tecnologias sofisticadas para a recolha dessas informagdes, como por
exemplo, os cookies. Embora essas tecnologias ndo identifiquem o
usuario individualmente, permitem tracgar o seu perfil de forma eficaz.

Informagdes pessoais ndo
identificaveis

Informagdes que permitam identificar ou localizar o individuo.
Essas informagfes incluem nome, endereco, nimero de telefone,
namero de cartdo de crédito, numero de seguro social, endereco de e-
mail, etc.

Essas informacOes sdo quase sempre coletadas de forma explicita,
quando o0s usuérios se cadastram nos sites ou participam de transagdes
financeiras.

Fonte: Adaptado de Chellappa e Sin (2005)

Informacdes pessoais
identificaveis

Observando o Quadro 3, é possivel inferir que para qualquer acdo que o usuario tenha
no ambiente da Web, seja para realizar uma compra, acessar uma rede social ou simplesmente
utilizar o buscador, ele necessita fornecer ao menos uma das informacdes categorizadas por
Chellappa e Sin (2005). Para a coleta de informag6es na Web, utiliza-se técnicas e tecnologias

especificas para tal finalidade. Conforme apresentado por Silva (2020), no Quadro 4 é possivel



visualizar alguns dos mecanismos que sdo utilizados para a recolha de informacdes dos

consumidores on-line.

Quadro 4 — Mecanismo de recolha de informacdes dos consumidores on-line

Mecanismos

Impacto na privacidade

Smartphones e apps

Usado para rastrear a localizagéo e compartilhar
fotos, enderecos, nimeros de telefone, e outros
comportamentos.

Redes de Publicidade

Usado para rastrear individuos que se
movimentam entre milhares de sites.

Redes Sociais

Usado para recolher informag6es sobre contetido
fornecido pelo utilizador, como livros, musica,
amigos e outros interesses, preferéncias e estilos
de vida.

Cookies e Supercookies

Usado para rastrear individuos num Gnico local.
Supercookies sdo quase impossiveis de
identificar ou remover.

Spyware

Pode ser usado para registar toda a atividade de
teclado de um utilizador, incluindo sites
visitados e cddigos de seguranca usados;

também usado para exibir anuncios a
utilizadores com base nas suas pesquisas ou
outro tipo de comportamento.

Search engine behavioural targeting

Utiliza o historico de pesquisas anteriores, dados
demograficos, interesses expressos, geograficos
ou outros dados inseridos pelo utilizador para

segmentar a publicidade.

Carrinho de Compras

Pode ser usado para recolher informages
detalhadas de pagamento e compra.

Formularios

Formularios on-line que os utilizadores
preenchem voluntariamente em troca de um
beneficio ou recompensa prometidos que sao
vinculados ao clickstream ou a outros
dados comportamentais para criar um perfil
pessoal.

Logs de transacdes do site

Pode ser usado para recolher e analisar
informac@es detalhadas sobre o contetido da
pagina visualizada pelos utilizadores.

Motores de busca

Pode ser usado para rastrear declaraces e

opinides que os utilizadores manifestam na Web.

Fonte: Laudon e Traver (2019) apud. Silva (2020)
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O Quadro 4 apresenta alguns dos mecanismos que sao utilizados para a coleta de
informagfes on-line. Nos topicos seguintes, contextualiza-se de maneira detalhada como
funciona a recolha de informacgdes através dos formularios on-line e dos cookies. Para a escolha
destes, levou-se em consideracdo que esses métodos serdo a principal fonte de analise para o
desenvolvimento desta pesquisa.

Os formuléarios sdo meios explicitos para a coleta de dados pessoais dos individuos.
Neste modelo, os visitantes oferecem de maneira espontanea ao site, os dados que estdo sendo
solicitados, que variam entre 0s mais basicos como nome, endereco, profissdo, aos mais
intimos, como areas do seu interesse. Embora essas informacdes aparentem inofensivas, se
comercializadas ou cruzadas com outras Plls, podem compor um dossié fisico-psiquico do
individuo (MATOS, 2005).

Os formularios sdo muito utilizados para cadastros em redes sociais, blogs e
principalmente, sites de comércio eletrdnico. Em sua maioria, para que o usuario possa usufruir
dos recursos que deseja, como por exemplo, efetuar compras, ele necessita realizar o cadastro.

A Figura 2 apresenta o formulario de cadastro do Facebook:

Figura 2 - Formulario de cadastro do Facebook

Cadastre-se x
E rapido e facil
B]
®

Data de nascim [7]

10 v | Set v 2022 ~
Género @

Feminino O Masculino O Personalizado O

ermos. Politica de
notificacbes por SMS e

£ concorda com
Cockies. Vocé podera
er.

Fonte: Elaborado pela autora.

Na Figura 2, é possivel visualizar que para o uso da rede social é necessario fornecer
uma série de informagdes que se classificam como “Informagdes pessoais identificaveis”, ou

seja, 0 nome, sobrenome, celular/e-mail que possibilitam a identificacdo do usuario. Além
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disso, também ¢ necessario identificar o “Género” do usuario, o que se enquadra como
“Informacdes pessoais ndo identificaveis”.

Os cookies sdo pequenos arquivos de textos criptografados que estdo localizados em
diretorios do navegador. Eles sdo utilizados por desenvolvedores da Web para ajudar o usuario
a navegar nos sites de forma eficiente e executar determinadas funcdes. Os cookies sdo criados
quando o usuario acessa um site, o site envia informag6es para o navegador e entdo, o navegador
cria os arquivos de textos (ALL ABOUT COOKIES, 2021).

Os cookies permitem que o usuario faca login em uma pagina, se mova para outra pagina
e ainda sim permaneca conectado. De mesmo modo, também permitem que o usuario defina as
preferéncias para a exibicdo de uma pagina para que sejam lembradas na préxima vez em que
for acessa-la. Além disso, os cookies também podem ser utilizados para monitorar as paginas
em gue o usudrio visita entre os sites, permitindo que os anunciantes construam uma imagem
dos seus interesses (COOKIEPEDIA, 2020).

Existem diversos tipos e inumeras formas para utilizar os cookies, a Cookiepedia (2020)
disponibiliza algumas classificagdes que estdo resumidas no Quadro 5:

Quadro 5 - Tipos de Cookies

Classificagéo Definigéo

Séo definidos ou recuperados pelo usuario
apenas durante a visita, portanto, ndo podem ser
utilizados para passar dados de um site para o
outro.

Entretanto, o proprietério do site ainda pode
coletar os dados, utiliza-los ou vendé-los para
outras organizagdes. Caso o faca, deve ser
explicado na politica de privacidade.

Cookies Primarios

S&o colocados em um site por meio de Scripts ou
Tags adicionados a pégina da Web.

Por exemplo, se um usudrio visita um site que
possui um video do YouTube, que foi incluido
pelo proprietério do site com um codigo
fornecido pelo YouTube, o YouTube sera capaz
Cookies de Terceiros de definir cookies por meio desse codigo e saber
que 0 usuario assistiu ou visitou a pagina em que
0 video esta.

E o cookie mais utilizado pela publicidade on-
line, dado que com o rastreio do usuario (ou seu
dispositivo) é possivel construir um perfil
comportamental do individuo.

Cookies de Sesséo Sao armazenados de forma temporaria na




31

memoria do navegador e sdo destruidos quando
0 navegador € fechado.

Séo salvos no computador, de forma com que ao
fechar e reiniciar, o cookie ainda estara la. Eles
sdo criados com uma data de expiragdo, ao
atingir essa data, o cookie sera automaticamente
destruido pelo computador. No entanto, ndo ha
limites para a data.

Cookies Persistentes

Séo transmitidos apenas via HTTPS, que
geralmente se encontra em sites de compras on-
line. Isso garante que os dados do cookie sdo
criptografados.

Fonte: Adaptado de Cookipedia (2020)

Cookies Seguros

Os cookies séo ferramentas essenciais para a navegacao on-line. Portanto, ao acessar
uma pagina na Web, é certo que ao menos um dos cookies classificados no Quadro 5 sera
utilizado. Como é possivel visualizar no quadro, cada cookie dispGe de caracteristicas
especificas, mas de modo geral, todos possuem a funcao de armazenar e transferir informacdes.
Levando em consideracdo a privacidade na Web, os “Cookies de Terceiros” sao mais suscetiveis
a problemas, dado que geralmente pertencem a outras paginas além da que esta sendo acessada
- € que por vezes, 0 usuario nao possui o conhecimento a quem se refere.

Sendo assim, a partir do que foi exposto, é possivel perceber que a abundancia de dados
e metadados que d&o luz ao Big Data, sdo gerados e processados a partir de diversas fontes e
possuem extrema relevancia em multiplos setores da sociedade. Contudo, apesar dos beneficios,
a sua implementacdo ainda possui inimeros desafios, como o alto investimento em sua
infraestrutura, a necessidade de médo de obra qualificada e desenvolvimento de politicas de
seguranca informacional, sendo estas extremamente necessarias para garantir o direito a
protecdo nas praticas de coletas e tratamento de dados pessoais. Nesse contexto, conforme
apontado por Reis e SA (2020), o mercado do Big Data se mostra um novo campo de atuagao
para Bibliotecarios e Cientistas da Informacdo, tendo em vista que os conhecimentos de
classificacdo, analise, indexacéo e recuperacdo da informacéo, sdo algumas das atribuigdes dos
profissionais que atuam com o Big Data. Com base nisto, é valido destacar que os profissionais
da informacédo, além da atuacdo direta com o Big Data e suas tecnologias, também podem
assumir funcdes em outras frentes relacionadas, como no suporte ao desenvolvimento das
Politicas de Seguranca e Privacidade Informacional e no suporte a adequacéo as normas, como
a LGPD.
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3. PROCEDIMENTOS METODOLOGICOS

De carater investigativo, o presente estudo se configura como abordagem exploratdria,
de natureza qualitativa, cunho tedrico e documental. A exploragdo da literatura existente acerca
da tematica, tem por objetivo estruturar um conhecimento teorico a respeito do fenémeno do
Big Data, os Metadados e questdes que implicam a Privacidade mediante ao desenvolvimento
dessa tecnologia.

Dessa maneira, o estudo partiu do principio de realizar uma investigacdo no que diz
respeito ao Big Data, visando compreender suas tecnologias, beneficios, desafios e
convergéncias com a privacidade na Web. Nesse sentido, com o objetivo de contextualizar a
temética, realizou-se um levantamento da literatura disponivel em fontes bibliograficas,
contemplando autores da Ciéncia da Informacdo e areas correlatas.

Martins e Thedphilo (2016, p.52) definem que “uma pesquisa bibliogréfica procura
explicar e discutir um assunto, tema ou problema com base em referéncias publicadas em livros,
periodicos, revistas, enciclopédias, dicionarios, jornais, sites, CDs, anais de congressos etc.”
(apud SOARES; PICOLLI; CASAGRANDE, 2018). Portanto, como procedimento técnico,
este estudo se classifica como uma pesquisa bibliogréfica.

Em primeiro momento, o desenvolvimento deste estudo partiu da investigacdo teorica
acerca das tematicas centrais desta pesquisa: Big Data, Metadados e Privacidade. Em segundo
momento, a investigagdo se direcionou para uma analise empirica no site da Amazon, com o
propdsito de correlacionar as definicBes encontradas em fontes documentais. Em terceiro
momento, a investigacado se dirigiu ao levantamento do estado da arte sobre o fenémeno do Big
Data no cenario da CI. Em quarto momento, apos o levantamento e analise das informagdes, a
investigacao se direcionou para as considerages finais.

Neste escopo, a execugdo deste estudo ocorreu através de 6 etapas, as quais podem ser

visualizadas no Quadro 6:

Quadro 6 - Etapas do desenvolvimento da pesquisa

Etapas Procedimento

Realizou-se um levantamento bibliografico em nivel nacional e
internacional para a coleta de materiais acerca da tematica central deste
estudo. Para o levantamento, utilizou-se os termos descritores “Big
Data”, “Privacidade”, Metadados, "Privacy" e “Metadata” nas
seguintes bases de dados: Base de Dados em Ciéncia da Informagéo
(BRAPCI), Scientific Electronic Library Online (SciELO) e Google

la
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Académico;

28.

Leitura e interpretacdo da sintese dos materiais recuperados, a fim de
filtrar e selecionar materiais pertinentes ao desenvolvimento deste
estudo;

3a

Estruturacdo da fundamentacéo tedrica com base na literatura
recuperada;

42

Levantamento do estado da arte sobre o fendmeno do Big Data e da
privacidade informacional no cenério da CI. Nesta etapa apenas a
literatura recuperada na BRAPCI foi levada em consideracéo;

5&

Analise e estruturacao da caracterizacdo da Politica Corporativa da
empresa Amazon a partir de fontes documentais;

6&

Estruturacdo das consideragdes finais com base na fundamentagéo
tedrica e a analise das tematicas que compdem este estudo.

Fonte: elaborado pela autora

Além desse protocolo, com o objetivo de uma analise ainda mais enriquecedora, a

escolha se deu pela Amazon, uma empresa multinacional de tecnologia norte-americana que

atualmente se enquadra como um dos e-commerces mais influentes e valiosos do mundo, ao

lado de outras empresas como 0 Google, Facebook e a Apple. A escolha pela Amazon se deu

ndo apenas por ser uma das empresas mais influentes da atualidade, mas devido as suas

estratégias que envolvem a coleta e analise de dados referente ao comportamento do

consumidor.



34

4. RESULTADOS

4.1 Os temas Big Data, privacidade e metadados de uso na Ciéncia da
Informacao

Visto os conceitos que norteiam o Big Data, os metadados e a privacidade na Web, é
possivel ter uma perspectiva de sua relacdo com a Ciéncia da Informacdo e o papel dos
profissionais deste campo perante o fendmeno. Com base nisto, realizou-se um levantamento
bibliografico na Base de Dados em Ciéncia da Informacdo (BRAPCI), a fim de visualizar por
meio da literatura, alguns dos estudos realizados acerca destas tematicas.

Para o levantamento bibliogréafico na BRAPCI, utilizou-se a variavel booleana “AND”,
“aspas” e os termos centrais deste estudo “Big Data” e “Privacidade”. Além disso, utilizou-se
como delimitacdo para a busca, os artigos publicados entre os anos de 2010 a 2022. Ao todo
foram recuperados onze trabalhos (artigos), dos quais por questdes ndo identificaveis, apenas
sete estavam disponiveis para download.

Os autores Szinvelski, Arceno e Francisco publicaram em 2019 o artigo intitulado
“Perspectivas juridicas da relagdo entre a Big Data e a protecdo de dados"”, o qual tem como
objetivo discutir a harmonizacdo entre o Big Data e a protecdo dos dados pessoais. Como
resultados, os autores chegaram a conclusdo de que a mundializagdo proporcionada pela
Internet gerou a mutacao do que se conhece como “intimidade”, de forma com que os dados
pessoais ocupam a centralidade das inovac@es - incluso o Big Data, um produto delas. Dessa
forma, por se tratar de uma aplicacao de uso inevitavel pelas organizacdes publicas e privadas,
0s autores consideraram fundamental um alerta sobre trés paradoxos do Big Data: a
transparéncia, a identidade e o poder. Como perspectiva juridica, cabe ao Direito atuar como
mediador no relacionamento entre o Big Data e a prote¢do dos dados pessoais.

Os autores Lott e Cianconi publicaram em 2018 o artigo “Vigilancia e privacidade, no
contexto do Big Data e dados pessoais: analise da producdo da Ciéncia da Informacdo no
Brasil” com o objetivo de realizar um levantamento sobre os estudos acerca da vigilancia e
privacidade associadas ao Big Data e dados pessoais em pesquisas académicas da ciéncia da
informac&o nos ultimos dez anos. A partir do levantamento, os autores concluiram que em 2018
a “vigilancia” e a “privacidade” eram tematicas trabalhadas no meio académico, no qual
encontraram-se sete amostras para o termo “vigilancia” e seis amostras para o termo

“privacidade”. Ao realizar uma busca para relacionar os termos “Big Data” ¢ “dados pessoais”,
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0s autores identificaram menos ocorréncias. Além disso, como resultados os autores
evidenciaram a importancia de se discutir outras tematicas, como a caréncia de legislacdo para
a protecdo dos dados pessoais, a exploragdo desses dados e a ética na captagdo dessas
informacdes, que até a publicacdo do artigo em 2018, eram pautas pouco discutidas no campo
da Ciéncia da Informacao.

O autor M. Pimenta publicou em 2013 o artigo denominado “Big Data e controle da
informagdo na era digital: tecnogénese de uma memoria a servigo do mercado e do estado”. O
artigo € produto de um outro projeto do mesmo autor, denominado “Dimensdes tecnopoliticas
do esquecimento: usos e abusos da memdria na era digital”, o qual tem como objetivo entender
a memoria no World Wide Web como agdo politica da sociedade. Em seu segundo artigo, M.
Pimenta dispGe alguns dos resultados da reviséo de literatura acerca do Big Data e sua relagéo
com a memoria na era digital. O autor concluiu que se ha um obstaculo para a privacidade na
Internet, ha também um desafio ao “segredo” dado que as empresas detém todas as informagdes
e ndo ha garantias que esses dados sao, de fato, deletados ao excluir um perfil nas redes sociais.
Perante a isso, refletir sobre os desdobramentos dessa nova tecnologia, torna-se fundamental.

Rockembach publicou em 2020 o artigo “Estudos de usudarios de arquivo e os desafios
da Lei Geral de Protecao de Dados” com o objetivo de destacar alguns dos conceitos referentes
aos usuarios, ao comportamento informacional e aos desafios da implementagdo da LGPD.
Como consideracdes finais, o autor concluiu que a LGPD veio para garantir os direitos sobre a
informacao quanto a anonimizacao e ao controle na exigéncia excessiva de dados por parte das
organizacOes que realizam a coleta deles. Além disso, o autor afirma que os principios éticos
no meio digital sdo uma extensao da ética no mundo real, portanto faz-se necessario representar
e colocar em prética as virtudes também nos ambientes digitais.

A autora Serra publicou em 2015 o artigo intitulado “Empréstimo de livros eletronicos,
redes sociais e a protecdo de dados dos usudrios” com intuito de discorrer sobre questdes de
privacidade e protecdo de dados de usuarios de bibliotecas, a partir do empréstimo de livros
eletronicos pela OverDrive em parceria com a Amazon e 0 uso de redes sociais. A motivagédo
da autora por essa analise, se deu pela exposicdo de dados historicos e coleta de informacdes
dos usuérios das bibliotecas norte-americanas ao realizarem empréstimos de livros eletrdnicos
nessas plataformas. Como resultados, a autora concluiu que as bibliotecas podem utilizar
informacdes dos usuarios para oferecer sugestdes personalizadas de acordo com cada perfil, no
entanto, € essencial que se preocupem com a preservacdo e ndo exposicdo dos dados dos

usuarios, garantindo a sua confidencialidade.
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Os autores Lima e Presser publicaram em 2022 o artigo “A Lei Geral de Protecao de
Dados e os desafios para a gestdo nas organizacdes brasileiras na era do Big Data” com o
objetivo de analisar as agOes que devem ser executadas pelas organizagOes ao gerir e proteger
os dados pessoais no Brasil e o papel dos profissionais da Ciéncia da Informacao nessas acdes.
Como consideracOes finais, os autores destacaram que a explosdo de dados e informacGes
criaram desafios para que as organiza¢@es consigam gerencia-los e que embora exista a LGPD,
as organizacOes ndo estdo preparadas para este momento de producdo massiva e dessa forma,
devem reformular sua gestdo técnica e administrativa. Acerca dos profissionais da Ciéncia da
Informacdo, os autores destacaram se configurar como um promotor de mudancas muito
positivas para a gestdo das organizagdes, mas que ainda possui uma participagdo escassa nesses
ambientes.

O autor Sant’ana publicou em 2016 o artigo intitulado “Ciclo de vida dos dados: uma
perspectiva a partir da ciéncia da informagdo” com o objetivo de propor um novo olhar ao Ciclo
de Vida dos Dados, se amparando nos conceitos que a Ciéncia da Informagéo proporciona. Em
sua pesquisa, o autor conclui que a Ciéncia da Informacdo oferece um arcabouco teérico para
todo o processo de acesso aos dados, ainda que em conjunto com outras areas, como a Ciéncia
da Computacdo e a Matematica. No entanto, de acordo com o autor, os estudos da Ciéncia da
Informacgao possuem maior aderéncia nas fases de “coleta” e “recuperagao” dos dados, mas que
apesar disto, ndo diminui sua importancia nas demais fases.

No Quadro 7 é possivel visualizar de forma resumida os conceitos utilizados pelos
autores como a definicdo do Big Data e palavras-chave que representam suas pesquisas. Além
disso, apresenta-se parametros bibliométricos como o titulo, identificagcdo dos autores, ano de
publicacdo, titulo do periddico e temas:

Quadro 7 - Conceitos de Big Data

Titulo Autores An.o de T|’_tul_o Temas Cor_1ceito Palavras-
publicacdo | Periddico de Big Data chave
Ciénciada | Conjuntos | Ciénciada
Perspectiva Séllmili‘f InfO(mggéo; de-dados Inform.agéo.
s juridicas MarkS' _ D_|re|to variados e D_|re|to
da relacio ARCENb Perspectiva ervado; coletados P_rlvado.
entre Big Taynara , 2019 sem B_|g Qata; em gfa”de B.'g Data.
Data e Silva: Ciéncia d~a PrlvaC|da~de quantidade, anamdazde
protecio de | FRAN Ci e Informacdo | ; Protecdo deu forma . Protecéo
dados 0. Lucas de Dado em que as de Dado
B:aratieri Pessoal e tecnlc_as de Pessoal._
Tecnologia analises Tecnologia.
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tradicionais
se
demonstram
insuficiente
S
Conjuntos
de dados
Vigilancia e massivos
privacidade, originarios
no contexto | LOTT, Yuri Ciénciada | de situagdes N
: ) . . Ciénciada
do Big Data | Monnerat; Informacéo; reais, Informacio
e dados CIANCONI Perspectiva | Vigilancia; | extremamen Vi iléngia '
pessoais: , Regina de sem Privacidade te giiancia.
o . 2018 A i ) Privacidade
analise da Barros; Ciénciada | ;Big Data; | complexos Big Data
producdo da [ CITANCONI Informagéo Dado e ' Iga do '
Ciénciada | , Reginade Pessoal e | impossiveis Pessoal
Informagao Barros ENANCIB de serem '
no Brasil interpretado
s pela
mente
humana
Big Data e
pontrole ga Conjunto
informacao A
Tendéncias complexo
ha era da Pesquisa de dados
digital: | PIMENTA, 54U
N . Brasileira em volume
tecnogénese Ricardo 2013 I - -
. em Ciéncia e
de uma Medeiros .
. da velocidade
memoria a x L
. Informagéo extraordinar
servico do )
ios
mercado e
do estado
Estudos de E provido
usuarios de de varios
arquivo e 0s Acervo - tipos de
desafios da ROCKEMB Revista do dados e de
: ACH, 2020 . - : -
Lei Geral Moisés Arquivo diversas
de Protecéo Nacional fontes
de Dados heterogénea
S
Bib Bibliotecon
Empréstimo Rev lioteconomi omia.
de livros . .. a; Ciéncia | Armazenam | Ciéncia da
P ista Digital x
eletronicos, da ento de Informacdo.
SERRA, de . .
redes - - Informacao; dados e Livro
e Liliana 2015 Bibliotecon . .
sociais e a R ; Livro processame | Eletrdnico.
~ Giusti omia & ai ~
protecdo de Ciéncia da Eletrénico; | ntoem alta | Protecdo de
dados dos ~_ | Protecdo de | velocidade Dado do
. Informacdo -
usuarios Dado do Usuario.
Usuario; Rede
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Rede Social.
Social; Privacidade
Privacidade . Big Data.
; Big Data; Livros
Livros Eletrénicos.
Eletronicos; Protecéo de
Protecéo de Dados dos
Dados dos Usuarios.
Usuarios; Redes
Redes Sociais.
Sociais
Cientista da
Informagéo;
A Lei Geral Protecédo de
de Protecéo Dado;
de Dados e LIMA, Ges Cientista da
0s desafios Paulo . tdo de u
. Revista P2P , x Informagéo.
para a Ricardo da o Dado; Producéo Protecéio de
gestdo nas Silva; 2022 INOVACA Info [ de dados Dado
organizacbe | PRESSER, 0 rmation em massa Gestio 'de
s brasileiras Nadi Scientist; Dado
na era do Helena Data '
Big Data Protection;
Data
Managemen
t
Ciclo de
Vida do
Dado;
Ciéncia da
Informacao;
Ciclo de SA'\!TANA Big Da('ia; Grandes .
. , Ricardo e Ciclo de
vida dos César Cienciade | volumes de Vida do
dados: uma Goncalves: Informagéo la dados, com Dado. 1
perspectiva SANT? Al\i 2016 & Informacion grande Ciéncié da
a partir da A Ri ) Informacdo | ; Ciénciada | variedade e N
ciéncia da ' !cardo Informacdo; em Inf_o rmagao.
. x César . ’ . Big Data.
informacdo Goncalves Ciclode | velocidades
Vidade lo
Datos; Data
Life Cycle;
Information
Science

Fonte: Elaborado pela autora

A partir do levantamento bibliografico realizado na BRAPCI, é possivel identificar que
0s autores utilizam dois atributos principais para definir o Big Data: o volume e a velocidade

dos dados. Por meio da analise das palavras-chave utilizadas para registro na base, observou-se
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que todos os autores utilizaram os termos centrais “Big Data”, “Privacidade”. Além destes, os
que se demonstraram em evidéncia sdo termos relacionados aos dados pessoais, tal como

“Protecdo de Dado”, “Prote¢ao de Dado Pessoal” e “Dado pessoal”.

4.2 Um exemplo da coleta de metadados pela Amazon

De origem norte-americana, a Amazon é considerada um dos maiores e mais valiosos e-
commerces da atualidade. Fundada em 1994 pelo empresario Jeff Bezos, a empresa iniciou suas
atividades como uma livraria digital, contudo, ao longo dos anos se expandiu e atualmente
comercializa uma variedade de produtos, como eletrdnicos, alimentos, vestuarios, brinquedos,
acessorios e até mesmo um servico de streaming (CANALTECH, 2022).

No que diz respeito ao uso das tecnologias do Big Data como estratégia para tomada de
decisdo e desenvolvimento, a Amazon também pode ser considerada como uma das maiores
empresas que investem nesse quesito. O seu e-commerce é lider na coleta, armazenamento e
processamento de dados e metadados dos seus clientes.

Segundo Bernard Marr (2015), entre as maiores inovacdes da Amazon, pode-se destacar
0 seu sistema de recomendacdo personalizado, construido através da coleta de milhdes de
transacBes dos clientes. Esse sistema esta entre suas maiores inovagdes, pois ao colocar algo
que alguém possa gostar em sua frente, pode fazer com que esse usuario seja dominado pelo
desejo de compra-lo. Portanto, ao invés de uma abordagem dispersa, a Amazon utilizou das
informacdes dos seus clientes para desenvolver um sistema de vendas certeiro.

O sucesso da Amazon provém, além de tudo, do seu carater inovador ao utilizar, desde
a sua fundacéo, a tecnologia como base para o seu desenvolvimento e a satisfacao do seu cliente
como uma aliada neste processo.

O e-commerce da Amazon € referéncia na experiéncia do cliente e isso inclui todo o
processo de venda. A arquitetura do seu site e aplicativo, a divisdo dos produtos, a compra
facilitada e a sugestéo de produtos com base no histérico dos usuarios, sdo alguns aspectos que
interferem na decisdo de compra dos clientes (AMAZON, 2022).

Dessa forma, a metodologia utilizada pela empresa, tem como foco promover ao cliente
uma experiéncia personalizada, ao longo de todo o seu processo de compra, sendo este um fator
crucial para a venda dos seus produtos e a qualidade dos seus servigos.

Com o objetivo de compreender como é realizada a coleta de informacgdes na Amazon e

correlacionar com os conceitos abordados neste estudo, realizou-se uma analise na estrutura da



40

pagina inicial do seu site®. A analise também contempla as informacdes disponibilizadas em
suas Politicas de Privacidade e Cookies.
Na Figura 3, visualiza-se o site:

Figura 3 - Pagina inicial da Amazon

Ola 013, faca seu login Devolugdes 0

=Todos VendanaAmazon MaisVendidos OfertasdoDia Atendimentoao Cliente Prime~ Mdsica Livros Saldao do Cliente

Comece sua casa

inteligente com Alexa : Q 700"

& n B8 —

echo dot echo dot £ echobuds echoshowm

Navegue por loja Novo Kindle 112 Geracdo Destaques em Dispositivos Cupom do dia no
i Amazon app

j Baixe aqui para aproveitar
‘ ” I I

. A |

- MONTE 0 SEU

Celulares Computadores

| Fire TV Stick com Alexa . o &
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Fonte: Elaborado pela autora

Na pagina inicial do site da Amazon (figura 3), identifica-se de imediato a classificacdo
dos seus produtos. Alguns dos seus produtos eletronicos mais famosos, tal como a Alexa
(dispositivo de assistente virtual) e o Kindle (dispositivo eletrénico e-reader ) estdo em destaque
na parte superior do site. Além dos produtos, é possivel visualizar o "menu de navegacgdo" que
contém o botédo de acesso as ofertas, ao atendimento ao cliente, aos produtos mais vendidos, ao
carrinho de compras e demais paginas de interesse dos usuarios.

Para realizar uma compra, inserir produtos no "carrinho"”, "lista de compras" ou fazer
uma avaliagdo dos produtos, é necessario criar uma conta através do Formulario de Cadastro, o

qual é possivel visualizar na Figura 4:

6 Disponivel em: https://www.Amazon.com.br/



https://www.amazon.com.br/
https://www.amazon.com.br/
https://www.amazon.com.br/
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Figura 4- Formulario de cadastro

amazon comw

Criar conta
Seu nome

Nome e sobrenome 0]

Nimero de celular ou e-mail

Senha
Pelo menos 6 caracteres ®
i Assenhas devem ter pelo menos 6 caracteres.

Insira a senha nova mais uma vez

Continuar

Ao criar uma conta, vacé concorda com as Condicdes de
Uso da Amazon. Por favor verifique a Notificacio de
Privacidade, Notificaio de Cookies e a Notificacio de
Anuincios Baseados em Interesse.

Vocé jd tem uma conta? Fazer login *

Fonte: Elaborado pela autora.

No Formulario de Cadastro da Amazon (figura 4) contém os campos, metadados, para
gue o usuario preencha com os seus dados e efetue o seu cadastro. Os dados solicitados se
enquadram como "Informacfes Pessoais Identificveis", ou seja, informagBes que permitem
identificar o usuario, como o0 nome, nimero de celular ou o endereco de e-mail.

Assim como qualquer e-commerce ou rede social da Internet, para que o usuario possa
usufruir, antes é preciso concordar com o que é denominado "CondicGes de Uso". As condicdes
de uso indicam as regras e diretrizes para que os usuarios utilizem a plataforma. Através do
formulario, também ¢ possivel ter acesso a “Notificacdo de Privacidade”, a qual tem por
objetivo descrever como sao coletadas e tratadas as informacdes pessoais que séo obtidas pela
Amazon.

A Figura 5 apresenta a Notificagdo de Privacidade da Amazon:
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Figura 5 - Notificacdo de privacidade

CHLUILI AL 1D SULULUED "

a |

Politicas legais

Condigaes de Uso

Seguranca ¢ privacidade » Politicas legais »

Notificacdo de Privacidade da Amazon
Ultima atualizacdo: 29 de junho de 2022.

Para ver um resumo da Notificacdo de Privacidade anterior, clique aqui

Sabemes que vocé se preocupa com a forma como suas informagoes sio usadas e
compartilhadas e agradecemos sua confianca de que cuidaremos delas com cuidado e
sensatez. Esta Notificacdo de Privacidade descreve como coletamos e tratamos suas
informaces pessoais obtidas em web sites, dispositivos, produtos, servigos, lojas e aplicativos
da Amazon que fazem referéncia a esta Notificacao de Privacidade (em conjunto, os "Servicos
da Amazon®),

es a Amazon coleta?
as informacdes pessoais?

Configuracdes de

i conta
L Alterar e-mail ou

nformacdes pessoais?

s Exemplo de informacGes coletadas

Fonte: Elaborado pela autora

Por meio da Notificacdo de Privacidade, a Amazon destacou trés tipos de informagdes
pessoais que sdo coletadas e armazenadas através do uso dos seus servicos, sdo elas:
informacdes fornecidas pelos proprios usuarios; informagcbes automaticas (geradas por
tecnologias, como os Cookies) e informacdes provenientes de outras fontes.

As “informagdes fornecidas” provém da procura e compra de produtos; adicdo de itens
no carrinho de compras e listas de desejos; por meio do download e visualizacdo de videos;
interacdes com o dispositivo de assistente virtual (Alexa); upload de contatos, imagens, videos
e outros arquivos; avaliacBes dos clientes; comunicacdo com a empresa através do e-mail,
telefone ou outra forma de contato, entre outras fontes. Como resultado dessas acfes, 0s
usuarios fornecem informacdes pessoais identificaveis como o nome, nimero de telefone e
endereco. Além disso, ha o fornecimento de informacdes de pagamento, idade, localizagéo,
descrigdo pessoal, gravacdo de voz, imagens, videos, e uma variedade de outras informacdes.
As “informagdes automaticas” sdo coletadas e analisadas de forma automatica, tem-se como
exemplo, o endereco do Protocolo de Inter-net (IP); login, e-mail e senha; as interagdes com 0s
conteudos (downloads, reproducdes e cliques.); métricas do dispositivo e servigos da Amazon;
historico de uso do conteudo e de compras; fluxo de cliques e interagdes com as paginas, etc.
As informagdes também sdo coletadas através de identificadores de dispositivos, cookies e
outras tecnologias. As “informacgdes de outras fontes” incluem: atualizagcdes de entrega e
endereco das transportadoras; informagdes de conta, compra, resgate e visualizacbes de paginas
de comerciantes parceiros; interagbes com produtos e servigos de afilhadas; resultados de
buscas e links; informac6es de dispositivos conectados a Internet e Alexa, entre outras.



43

As informacgfes pessoais coletadas e tratadas pela Amazon possuem como objetivo
efetivar a compra e a entrega dos seus produtos e servicos; fornecer, corrigir e melhorar os
servigos; promover a recomendacgéo e personalizacdo dos seus produtos; processar dados de
voz, imagem e videos para prestar determinados servi¢cos (como aqueles que envolvem sua
assistente virtual; cumprir obrigacdes legais; se comunicar com o0s clientes; otimizar a
publicidade; prever fraudes e riscos de créditos e também, finalidades para quais antes, sdo
pedidos o consentimento do usuario (AMAZON, 2022). Para a protecdo dessas informacdes, a
Politica de Privacidade da Amazon (2022), descreve que algumas acdes sdo colocadas em
pratica, sdo elas: 0 uso de protocolos e softwares de criptografia; o Padrdo de Seguranca de
Dados da Industria de Pagamento com Cartdo (PCI DSS) - padréo utilizado para a seguranca
dos pagamentos realizados com cartdes de crédito; Processos de seguranga no que diz respeito
ao fornecimento de informacdes pessoais dos clientes, tal como solicitar a comprovacao de
identidade antes de divulgar informacGes pessoais ao cliente e dispositivos com recursos de
seguranca e protecédo contra 0 acesso ndo autorizado.

A partir da anélise da Notificacdo de Privacidade da Amazon, é possivel ter uma
percepcdo de como uma simples acdo (como inserir um item no carrinho de compras, por
exemplo) necessita de outros processos, 0s quais, em sua totalidade, sdo capazes de coletar,
produzir, armazenar e disseminar uma quantidade gigantesca de dados e metadados.

Os “Cookies” fazem parte das informagdes que sdo coletadas automaticamente pela
Amazon e que possuem o objetivo de reconhecer o navegador ou dispositivo em que o usuario
estd acessando as suas plataformas. Além dessas funcdes, os cookies possibilitam a
recomendacdo de produtos e contetdo personalizados; acompanhar preferéncias dos usuarios;
acompanhar itens armazenados no carrinho de compras; aumentar a seguranca, oferecer
anuncios e contetdos relevantes em sites da Amazon e de terceiros, entre outras funcdes
(AMAZON, 2020).

A Figura 6 apresenta a Notificacdo de Cookies disponibilizada no site da Amazon:



Figura 6 — Notificacdo de Cookies

Ajuda e Servico de atendimento ao cliente

« Todos os tépicos da Ajuda

Seguranca e
privacidade

Andncios baseados em interesses
Cookies
Comunicagdes da Amazon.com.br

Politicas

Sua sequranca

Solugoes rapidas

edidos
rou cancelar

Rast)
pedi

Devolugbes e
L reembolsos
Devolver ou trocar

Encontrar mais solucdes

Q

Seguranga e privacidade »

Cookies

Ultima atualizacdo em 28 de julho de 2020,

Usameos cookies, pixels e outras tecnologias (coletivamente, "cookies™) para reconhecer o seu
navegador ou dispositivo, saber mais sobre seus interesses e oferecer a vocé recursos e
servicos essenciais, além de finalidades adicionais, incluindo:

Reconhecer vocé quando vocé acessa nossos servicos. 1sso nos permite oferecer a vocé
recomendacdes de produtos, exibir contelido personalizado, reconhecé-lo come membro
Prime, permitir que vocé utilize o recurso de compra com 1-Clique e fornecer outras
recursos e servicos personalizados.

Acompanhar suas preferéncias especificas. |sso nos permite respeitar seus gostos como se
vocé gostaria ou ndo de ver andncios baseados em interesse. Vocé pode configurar suas
preferéncias em Sua conta.

Acompanhar itens armazenados em seu carrinho de compras.

Fazer pesquisas e diagndsticos para melhorar os conteidos, produtos e servicos da
Amazon.

Impedir atividades fraudulentas.

Aumentar a seguranca

Entregar contetido, inclusive antincios, relevante para seus interesses em sites da Amazon
e de terceiros (consulte a notificacio de Antincios Baseados em Interesse para saber como
usarmos cookies para exibir antincios baseados em interesse),

Fonte: Elaborado pela autora
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A Notificacdo de Cookies evidencia a possibilidade dos cookies serem recusados e/ou

blogueados pelos usuérios através das configuracbes dos préprios dispositivos e navegadores.

Contudo, determinados recursos e funcionalidades das plataformas podem néo funcionar, o que

causara um impacto na experiéncia dos usuarios.
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5. CONSIDERACOES FINAIS

A expansdo da Internet e o desenvolvimento das TIC'S deram luz ao fendmeno
conhecido como Big Data, tecnologia esta que ndo possui um conceito exato, mas que pode ser
definido como o grande volume de dados e metadados, os quais sdo coletados, gerados,
processados, armazenados e disseminados de maneira veloz.

Implementado como estratégia em multiplos setores de organizagdes publicas e
privadas, o Big Data pode ser utilizado como uma ferramenta eficiente para o desenvolvimento
de novos produtos e servicos, para a otimizacdo de operacdo e para tomada de decisdes
estratégicas dessas organizac¢Ges. Contudo, embora o Big Data tenha o poder de oferecer um
grande potencial para o desenvolvimento das organizagfes, assim como qualquer tecnologia
complexa, ele apresenta desafios para a sua adocdo. Dentre os seus desafios, destaca-se: a
necessidade de uma excelente infraestrutura para o processamento dos dados, profissionais
qualificados para o0 seu manejo e o desenvolvimento de politicas que promovam a seguranca
informacional.

A Privacidade na Web é uma das pautas que vem sendo discutidas nos Gltimos tempos,
haja vista que, com a implementacdo da Lei Geral de Prote¢cdo de Dados (LGPD), lei
regulamentadora que visa a protecdo dos dados pessoais no Brasil, as organizac@es se viram
diante da necessidade de reformular os seus processos internos, visando estar em conformidade
com a regulamentacdo. Com o imenso fluxo de informacdes coletadas e compartilhadas pelas
organizac0es, dados pessoais sensiveis e dados que, ao serem cruzados permitem a identificacdo
dos individuos, o risco de pessoas (e até mesmo organizacdes) mal-intencionados tenham
acesso e cause danos a privacidade dos individuos, sao altos.

Diante dessa nova realidade, surge a necessidade de levantar discussdes acerca do Big
Data e sua relacdo com questdes que implicam a Privacidade Informacional na Web. A
conscientiza¢do da sociedade sobre o tratamento dos seus dados € um meio de alerta-los e
incentiva-los a compreenséo sobre os seus direitos. Do mesmo modo, atraves do levantamento
dessas discussoes, cabe uma reflexao no que diz respeito ao papel dos profissionais da Ciéncia
da Informacdo perante o Big Data.

Com o objetivo de compreender o Big Data, suas tecnologias, a coleta de informac6es
e a Privacidade na Web, este estudo partiu do principio de realizar uma investigacao cientifica.
Dessa forma, como embasamento para o desenvolvimento da fundamentacao tedrica, utilizou-

se da literatura disponivel em diversas fontes de informacao, como livros, sites e projetos de
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pesquisa recuperados em bases de dados, tal como BRAPCI, Google Académico e SciELO.
Além do levantamento teorico, realizou-se uma analise na Politica de Privacidade e Politica de
Cookies da Amazon, com o propdsito de compreender como séo realizadas as coletas e
tratamentos de dados pela empresa e a partir disso, correlacionar com a Privacidade da
Informacéo no contexto da Web.

Mediante a todo o material bibliogréfico levantado para o desenvolvimento desta
investigacdo, foi possivel concluir que o Big Data representa a criagdo de um novo paradigma,
haja vista que, com suas técnicas de coleta, armazenamento e tratamento dos dados, amplia-se
as fronteiras do conhecimento, no qual, a partir de dados heterogéneos e suas analises, agrega-
se valor para organizacOes de diversos setores. Entretanto, inimeros desafios envolvem a sua
implementacdo: lidar com tamanha variedade de dados, proveniente de diversas fontes, requer
uma infraestrutura adequada, que contempla o alto investimento em softwares e hardwares -
capazes de suprir as demandas, e médo de obra qualificada - para o seu devido manejo. Outro
desafio do Big Data se da em relacdo as questbes de Privacidade e suas possiveis formas de
ofensas, em meio a quantidade exorbitante de dados coletados, armazenados e disseminados,
mesmo aqueles que ndo configuram como dados pessoais sensiveis (tais como os habitos de
consumo, fluxos de cliques, visualizacdes e compartilhamentos), podem, de alguma forma
acabar por infringir os limites da Privacidade em suas trés dimensdes: decisional, espacial e
principalmente, informacional. Neste sentido, cabe as organizacdes estabelecerem Politicas de
Seguranca de Informacdo que visem a protecdo e o cuidado em suas praticas de coleta,
armazenamento e tratamento dos dados, garantindo além da seguranca, mas em seu carater ético
e social, a transparéncia com os individuos. Com base aos aspectos que envolvem o Big Data,
sugere-se como agenda de pesquisa temas que se voltem a essas particularidades, tais como:
desenvolvimento e implementagdo de politicas de seguranca de dados em organizagdes; Lei
Geral de Protecdo dos Dados e o papel do profissional da informacao; Big Data e o investimento
em infraestrutura; ética na coleta, tratamento e armazenamento de dados pessoais; seguranca
informacional em organizacdes publicas e privadas; Big Data e o impacto de sua matriz
energética, o impacto ambiental do Big Data e suas tecnologias, entre outros.

As analises das Politicas de Privacidade e Politica de Cookies da Amazon, possibilitaram
uma maior percep¢do de quais informagdes - e para quais finalidades - elas séo coletadas,
armazenadas e tratadas pela empresa. N&o se limitando, inclui-se informacdes pessoais
identificaveis e ndo identificaveis, provenientes do fornecimento do préprio usuario (atraves
dos Formularios); geradas automaticamente (por meio dos Cookies e outras tecnologias) e
informagdes de outras fontes (transportadoras e demais servicos aliados a Amazon). Com base
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nisto, é possivel afirmar que qualquer acdo que o individuo venha a ter na Web, ele necessita
fornecer ao menos uma de suas informagdes e, mesmo que tenha o "poder de escolha" para
determinadas situagdes, essa escolha se mostra limitada, pois € certo que ele acabara tendo
algum impacto em sua experiéncia. Esse fato apenas evidencia a importancia da implementacéo
de leis que regulamentam as praticas de coleta e tratamento de dados pessoais, como o caso da
LGPD no Brasil. Haja vista que, embora os usuarios passem a ter maior consciéncia da
seguranca dos seus dados na Web e se atentem a recolha dos mesmos, € através da legislacdo
que as organizacOes se desempenhardo em garantir, de maneira efetiva, a integridade dessas
informacdes.

No contexto da Biblioteconomia e Ciéncia da Informacéo, o Big Data se mostra um
campo com muitas oportunidades de atuacdo e que devido ao seu carater inovador, vem
despertando o interesse dos bibliotecarios e cientistas da informacdo. A padronizacdo de
recursos fisicos e digitais através dos Metadados ¢ um exemplo classico de como o0s
bibliotecarios, visando uma gestéo eficiente da informacdo, utilizam os dados em seu cotidiano.
De mesmo modo, no Big Data, para extrair o maximo do seu valor, é imprescindivel ter uma
gestdo eficiente de todo o fluxo de sua informacdo, sendo esta caracteristica, uma porta de
entrada para os profissionais da Cl. Entretanto, é valido destacar que determinadas areas de
atuacdo no Big Data requerem habilidades especificas, tais como o conhecimento de linguagens
de programacdo, analise de dados, o conhecimento das suas tecnologias (como o Apache
Hadoop e NoSQL), além do conhecimento e experiéncia em outras areas, como a Matematica
e a Estatistica. Portanto, a depender de suas competéncias e da area de atuacdo pretendida pelo
profissional Bibliotecério, ele tera que se capacitar em determinadas habilidades especificas,
mas, levando em consideracdo o perfil multidisciplinar desses profissionais, trata-se de um
caminho viavel e possivel, com grandes oportunidades. Além da atuagéo direta com o Big Data,
os Bibliotecarios e Cientistas da Informagdo também podem atuar em outras frentes
relacionadas, como no suporte ao desenvolvimento de Politicas de Seguranca e Privacidade da
Informacdo e ao suporte a adequagao as normas que vém sendo estabelecidas, como a LGPD.

Portanto, conclui-se que na “era da informagao”, o Big Data e 0 seu uso como estratégia
para tomada de decisdes por organizagdes publicas e privadas, € uma realidade que tende a
aumentar. Contudo, para algumas organizagdes ainda ha limita¢des: o seu custo de investimento
é extremamente alto e apesar dos seus beneficios, existem muitos desafios a serem enfrentados,
como a necessidade de adequacdo no que tange a Privacidade da Informacéo. Além de que, o
seu desenvolvimento é rapido, novos atributos surgem para defini-lo, novas tecnologias sao

criadas e aperfeicoadas, na Web tudo € instantaneo e todas essas transformac6es podem acabar
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sendo um empecilho para a sua ado¢do. Nessa maratona, as empresas lideres continuam na
frente, os usudrios, participantes essenciais, aos poucos conquistando os seus direitos e 0s
profissionais da Biblioteconomia e Ciéncia da Informacao, em sua esséncia multidisciplinar, se

adaptando e caminhando para novos trajetos.
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