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“Privacidade ndo é sobre ter algo a esconder. E
sobre ter algo para proteger. E esse algo é quem
vocé é. E algo em que vocé acredita. E quem
vocé quer se tornar. Privacidade é o direito de si
mesmo. E o que Ihe permite compartilhar com o
mundo quem vocé é nos seus proprios termos.”

Edward Snowden.



RESUMO

Com o avango da tecnologia e o crescente volume de dados pessoais
coletados, armazenados e processados, tornou-se essencial estabelecer diretrizes
claras e rigorosas para garantir a protecdo dos direitos fundamentais dos individuos
em relagdo aos seus dados pessoais. A Lei Geral de Protegdo de Dados (LGPD) é
uma legislagao importante que visa proteger a privacidade e a seguranga dos dados
pessoais. Nesse contexto, observa-se que apds alguns anos da promulgacao da lei,
as Instituicbes Federais de Ensino Superior (IFES) ainda tém dificuldades na
implementacgao da lei. Dentre as principais barreiras estdo a cultura organizacional,
caréncia de profissionais capacitados, bem como a falta de um processo estruturado
de conformidade aos requisitos da lei. Nesse sentido, a Secretaria de Governo Digital
(SGD) do Governo Federal do Brasil desenvolveu um framework para auxiliar as
entidades da Administracdo Publica Federal (APF) na adequagdo a LGPD.
Entretanto, ha ainda a necessidade de aprimorar esse processo. Assim, com base no
framework proposto pela SGD, o objetivo desta dissertacdo € contribuir para o
aprimoramento da aplicagao da lei, por meio de uma proposta de um macroprocesso
para auxiliar os gestores das IFES na adequacdo a LGPD. Essa proposta foi
elaborada a partir de uma extensa revisdo da literatura de analise documental
disponivel em fontes secundarias, para em seguida valida-lo no caso da Universidade
Federal de Mato Grosso (UFMT). A motivagao para tal projeto esta em adaptar o
framework proposto pela Secretaria de Governo Digital a realidade de uma Instituicdo
de Ensino Superior Federal, com suas especificidades e cultura. Assim, esta
dissertacdo pretende também contribuir com outras instituicdes de ensino superior
estendendo os resultados obtidos no experimento da UFMT, fornecendo as IFES

orientacdes para se adequarem a LGPD.

Palavras-chave: LGPD, Privacidade, Protecdo de Dados Pessoais, Compliance,
SGD.



ABSTRACT

With the advancement of technology and the increasing volume of personal data being
collected, stored, and processed, it has become essential to establish clear and
stringent guidelines to ensure the protection of individuals' fundamental rights
regarding their personal data. The General Data Protection Law (LGPD) is a significant
piece of legislation aimed at safeguarding the privacy and security of personal data.
In this context, it is observed that, several years after the law's enactment, Federal
Higher Education Institutions (IFES) still face challenges in implementing the law.
Among the primary barriers are organizational culture, a shortage of qualified
professionals, and the lack of a structured process for compliance with the law's
requirements. In response, the Digital Government Secretariat (SGD) of the Federal
Government of Brazil developed a framework to assist Federal Public Administration
(APF) entities in adapting to the LGPD. However, there remains a need to enhance
this process. Thus, based on the framework proposed by the SGD, the objective of
this dissertation is to contribute to the improvement of the law's application by
proposing a macro-process to assist IFES managers in complying with the LGPD. This
proposal was developed through an extensive literature review of documentary
analysis available in secondary sources, and subsequently validated in the case of the
Federal University of Mato Grosso (UFMT). The motivation for this project lies in
adapting the framework proposed by the Digital Government Secretariat to the realities
of a Federal Higher Education Institution, considering its specificities and culture.
Therefore, this dissertation also aims to contribute to other higher education
institutions by extending the results obtained from the UFMT experiment, providing

IFES with guidance on achieving compliance with the LGPD.

Keywords: LGPD, Privacy, Personal Data Protection, Compliance, SGD.
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1. INTRODUGAO

Esta dissertacdo aborda a tematica do processo de compliance a Lei Geral
de Protecdo de Dados Pessoais (LGPD), especificamente sua adog¢do na
Universidade Federal de Mato Grosso (UFMT). A origem da LGPD esta no contexto
global de preocupagbes crescentes sobre a privacidade e a protecdo de dados
pessoais, evidenciada pela necessidade de regulamentacdo devido ao avango

tecnoldgico e a proliferagdo de informagdes digitais.

A LGPD foi sancionada em 14 de agosto de 2018, denominada Lei n.°
13.709/2018, entrou em vigor em setembro de 2020. A lei estabelece principios,
direitos e deveres relacionados a protecdo de dados pessoais, aplicaveis a todas as
organizagdes que realizam o tratamento dessas informagdes, sejam elas publicas ou
privadas (Brasil, 2018). Os principios dessa lei estdo alicercados no respeito a
privacidade, liberdade de expresséao, informagao, comunicagao e opinidao. Além disso,
ela busca garantir a n&o violagao da intimidade, honra e imagem, bem como promover
a livre iniciativa, a livre concorréncia e a defesa do consumidor, e, acima de tudo,

proteger os direitos humanos (Pelloso Piurcosky et al., 2019).

Uma das principais referéncias para a criagao da LGPD foi o Regulamento
Geral de Protecdo de Dados (GDPR, na sigla em inglés, General Data Protection
Regulation), aprovado em 2016 e entrou em vigor na Unido Europeia em 2018. O
GDPR estabeleceu padrdes rigorosos para a protecdo de dados pessoais, conferindo
aos cidadaos europeus maior controle sobre suas informacgdes e impondo sangdes

severas em caso de violagdes (Unido Européia, 2016).

No Brasil, a protecdo de dados era abordada indiretamente em varias leis
dispersas, como o Cddigo de Defesa do Consumidor (Lei n°® 8.078/1990), a Lei do
Cadastro Positivo (Lei n° 12.414/2011) e o Marco Civil da Internet (Lei n°
12.695/2014). No entanto, ndo havia uma regulamentacado especifica que tratasse
diretamente da privacidade e protecdo de dados pessoais 0 que ressaltou a
importancia de se ter uma legislagdo dedicada exclusivamente a esse tema (Lugati;
Almeida, 2022).

Em analise aos dados disponiveis do portal e-Mec do Ministério da Educacéo,

existem atualmente 110 instituicdes federais de ensino superior (IFES) com situagao
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ativa, 69 universidades federais (UFs), 40 institutos federais (IFs) ou centros federais
(CEFETs) e o Colégio Pedro Il, que possui ensino superior (MEC, 2023). Estas
instituicdes compartilham similaridades nos aspectos funcionais, finalidade e da

necessidade de se adequar aos requisitos da LGPD.

Entre os desafios enfrentados por estas organizagbes quanto a adogao da
Lei Geral de Protecao de Dados, ¢é identificar um método que seja eficiente sob os
aspectos da lei e que seja otimizado do ponto de vista pratico, visto que ha poucos
trabalhos que abordam a estrutura organizacional e mecanismos de gestdo para
aplicacao dos requisitos da lei. O que se observa é que as publicagdes se restringem
aos aspectos juridicos da lei e nao de sua implementagao. Complementarmente, cabe
destacar que o que se tém publicado sobre aspectos praticos da lei, estdo ainda no

campo tedrico e abstrato.

Diante do desafio de compliance a lei, e como consequéncia da necessidade
da protecao de dados para garantir a privacidade dos titulares de dados pessoais, a
transparéncia das agdes governamentais e a conformidade com as normas legais, a
Secretaria de Governo Digital (SGD) desenvolveu o Guia de Elaboragao de Programa
de Governanga de Privacidade, com o objetivo de fornecer diretrizes, melhores
praticas e orientacdes especificas para a implementacdo das medidas necessarias a
protecado dos dados pessoais e ao cumprimento das exigéncias legais, para colaborar
com as entidades da Administragdo Publica Federal (APF) na adequagao a LGPD
(SGD, 2023).

As instituicdes mencionadas anteriormente (IFES) demandam de
instrumentos metodoldgicos que oriente a adogao propositiva da LGPD. Portanto,
identifica-se essa lacuna entre a lei e a adogao pelas instituicbes mencionadas. Neste
contexto, insere-se a UFMT, que tém nos ultimos anos enfrentado o desafio de se
adequar a LGPD.

O fato de a LGPD ser uma lei consideravelmente recente, gera duvidas e
incertezas em relacdo a sua aplicacdo. Nesse sentido, esta dissertacdo busca
contribuir para reduzir esse GAP entre requisitos legais e as praticas gerenciais. Com
a compreensdo desses desafios, corrobora para o desenvolvimento de estratégias

mais efetivas para a implementacédo da LGPD.

A importéancia da protecado de dados em uma legislagéo especifica tornou-se

relevante nas ultimas décadas desse século. Pelloso Piurcosky et al. (2019) destaca
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o caso da empresa Cambridge Analytica, que entre os anos de 2014 e 2018, obteve
dados de perfis de usuarios da rede social Facebook nos Estados Unidos e no Reino
Unido, com o objetivo de influenciar eleitores em campanhas politicas. As
informacgdes obtidas foram coletadas por meio de testes de personalidade na propria
pagina da rede social, sendo possivel tragar o perfil das pessoas por meio de paginas
curtidas e postagens realizadas, mediante analise do comportamento do usuario na
rede social, seria possivel direcionar propagandas eleitorais de acordo com o perfil

da pessoa.

O objetivo deste trabalho é desenvolver uma proposta de um processo
estruturado para auxiliar os gestores das IFES na adequacao das suas instituicbes a
LGPD. Para tal, sera objeto de estudo a Universidade Federal de Mato Grosso
(UFMT), que adotou como principal referéncia para a definigdo do processo de

compliance a LGPD, o framework da SGD.

Com esta proposta de processo de implantacdo da LGPD, pretende-se
fornecer as entidades de ensino superior uma melhor compreensao sobre as praticas
de privacidade e protecado de dados, fortalecendo a segurancga e a confiabilidade dos
sistemas de informagdes e promovendo a garantia dos direitos fundamentais dos
cidaddos em relacédo a privacidade de seus dados pessoais. O fundamento basico
considerado no desenvolvimento desta proposta € a adequacido otimizada do
framework da Secretaria do Governo Federal para transformacéao digital do servigo
publico.

Para conduzir o presente trabalho, o objetivo geral foi dividido em objetivos

especificos, listados a seguir:

a) Descrever os principais métodos e praticas para adogdo a LGPD
disponiveis na literatura e nas praticas organizacionais;

b) Descrever o framework da SGD para adequagéo a LGPD;

c) Apresentar a experiéncia metodolégica da UFMT;

d) Desenvolver uma proposta de processo estruturado para

implementacgao da LGPD.

O tema é relevante no contexto atual, uma vez que a LGPD é uma lei recente
e que impacta diretamente a gestdo de dados pessoais em diversas organizagoes,
tanto privadas quanto publicas, incluindo as instituigdes federais de ensino superior.

A pesquisa busca contribuir para a compreensao do tema, bem como para o
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desenvolvimento de estratégias mais efetivas e adequadas para a implementagéao da
LGPD nas IFES, bem como para a conscientizacido e promo¢ao da privacidade e

protecao de dados no ambiente universitario.

A relagao entre os objetivos e os capitulos da dissertagdo sdo mostradas na
Figura 1, em que os objetivos a) e b) correspondem a itens da fundamentagéo tedrica
(capitulo 2), o objetivo c) adequagao do framework do SGD na UFMT (capitulo 4) e o

objetivo d) a proposta de processo estruturado de compliance apresentada no

capitulo 5.
Figura 1 — Alinhamento entre objetivos e capitulos
o —
o —
Objetivos Especificos @ Capitulos v

a) Descrever os principais métodos e praticas
para adogéo a LGPD disponiveis na literatura e
nas praticas organizac| i

Capitulo 2 - Fundamentagao Tedrica

¢

b} Descrever o framework da SGD para

adequacéio 4LGPD; Capitulo 2 - Fundamentagéao Tedrica

l

¢} Apresentar a experiénciametodoldgica da
UFMT;

Capitulo 4 - Adequagao do Framework do
Governo Federal na UFMT

{

d} Desenvolver uma proposta de processo
estruturado para implementacéo da LGPD.

Capitulo & -Processo Estruturade de
Compliance

l

Fonte: Elaborado pelo autor.

O trabalho estd organizado da seguinte forma, no capitulo 2 séao
apresentados os conceitos importantes para compreenséo do trabalho, proveniente
da revisao da literatura, legislagcédo pertinente e pesquisa documental. No capitulo 3
sao descritos os procedimentos metodolégicos de pesquisa, adotados tanto na etapa
de revisao da literatura quanto na caracterizagdo da pesquisa. No capitulo 4 s&o
descritos os resultados obtidos no processo de conformidade a LGPD na UFMT, com
o percurso realizado na universidade e detalhamento de seus marcos. No capitulo 5
€ apresentada a proposta um processo estruturado de compliance para as IFES e no

capitulo 6 sao apresentadas as consideragdes finais e trabalhos futuros.
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2. FUNDAMENTAGAO TEORICA

Nesta secdo serdao discutidos aspectos tedricos que contextualizam e
norteiam o trabalho. Conforme apresentado na Figura 2, o referencial teérico provém

de pesquisa em bases académicas, pesquisa documental e legislagéo.

Figura 2 — Estrutura da fundamentagao tedrica

Artigos

Web of Science

Académico Artigos

Google Scholar b  Artigos e Dissertagoes

- Regulamentacgdes

(IEWAVY ELUEIS

Referencial Teérico " Docimental

[——

Modelos / Templates

UFMT Documentos

Legislagao LGPD

Métodos de Compliance [

Fonte: Elaborado pelo autor.

A crescente digitalizacdo da informagdo transformou o modo como
instituicdes lidam com dados pessoais, demandando uma atencao especial ao tema
da privacidade e protecédo de dados. Nesse cenario, a Lei Geral de Protecdo de Dados
(LGPD) surge como um marco regulatorio crucial no Brasil, estabelecendo diretrizes
para o tratamento de informacdes pessoais e promovendo uma cultura de respeito a

privacidade.

No contexto especifico de Instituicbes Federais de Ensino Superior (IFES),
onde a gestdo de dados abrange desde informagdes académicas até dados
administrativos, a conformidade com a LGPD torna-se imperativa. Essas instituicoes,

por serem pilares fundamentais na formacédo de profissionais e na producédo de
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conhecimento, desempenham um papel central na moldagem de praticas éticas e

responsaveis no tratamento de dados pessoais.

Desse modo, nos tdépicos que seguirdo serdo explorados os conceitos
indispensaveis para a contextualizagdo do tema, como a conceituagao de privacidade

e protecao de dados,

2.1.Contexto de Privacidade e Protecao de Dados

A clareza e compreensdo dos conceitos e principios que norteiam e
fundamentam a LGPD sao fundamentais na comunicacgéao interna desses elementos
para todos aqueles que, de alguma maneira, serdo responsaveis por operacionalizar
as normativas relacionadas a esse tema. O primeiro conceito € o de privacidade, e o

segundo conceito é o de protecao de dados.

Godoy (2021) define privacidade como o direito que tem o individuo de manter
irrevelados dados e informagdes que lhe digam respeito, assegurando-lhe o controle
sobre a divulgacdo ou exposicdo de manifestacées intimas e privadas. Conceito
reforcado pela propria Constituicdo Federal, em seu art. 5°, inciso X, que declarou
inviolaveis, além da honra e da imagem das pessoas, também sua intimidade e vida

privada.

O direito a privacidade € intrinsecamente pessoal e encontra-se estreitamente
entrelagado com o direito a intimidade e o principio da dignidade da pessoa humana.
Dado ser um direito fundamental, encontra respaldo em tratados e convencdes
internacionais de grande importancia, a exemplo da Declaragdao dos Direitos do
Homem e do Cidadao (1789), da Declaragdo Universal dos Direitos do Homem
(1948), da Convencao Europeia dos Direitos do Homem (1950) e da Conferéncia
Nérdica sobre o Direito a Intimidade (1967). Além disso, encontra respaldo no Cdédigo
Civil brasileiro (2002) e, sobretudo, na Constituicao Federal do Brasil (1988), que, em
seu artigo 5°, inciso X, estabelece que "s&o inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano

material ou moral decorrente de sua violagao." (Fléres, 2020).

Cueva (2016), ministro do Superior Tribunal de Justi¢ca (STJ), em edigdo da

revista Justica e Cidadania, traca a evolucdo do direito a privacidade desde sua
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concepgao inicial em 1890 por Samuel Warren e Louis Brandeis, destacando o direito
a ser deixado s0, crucial diante das ameacas a personalidade humana decorrentes
da massificacdo da midia. O autor destaca como a informatica ampliou as
possibilidades de invasao da intimidade, com a coleta e disseminagao massificada de
informagdes, desafiando a efetividade da tutela juridica da vida privada. O texto
aborda a primeira geragao de normas de prote¢cdo de dados pessoais na década de
1970 e destaca a transformacao do direito a privacidade, que passa de um conteudo

negativo para incluir a liberdade do individuo decidir sobre seus dados pessoais.

O autor ressalta a complexidade dos direitos fundamentais, evidenciando
conflitos com outros direitos, como propriedade e liberdade de contratar. Ele discute
como a Unido Europeia tem desempenhado um papel significativo na consolidagao
da tutela dos dados pessoais, destacando a Diretiva 95/46 e o Novo Regulamento
Geral de Protecédo de Dados Europeu (GDPR) de 2016.

Conforme Cueva (2016), as diretrizes da Organizagdo para a Cooperagao e
Desenvolvimento Econémico (OCDE), delineando principios basicos da protecéo de
dados, como limitagao da coleta, qualidade, finalidade, limitacdo do uso, seguranca,
transparéncia, participacao individual e responsabilidade do controlador do banco de
dados. Ele destaca os desdobramentos do direito ao conhecimento dos dados
pessoais, incluindo o acesso, conhecimento da identidade dos responsaveis,
contestacao, atualizacido e eliminacdo. O autor conclui enfatizando que o direito a
protecao dos dados pessoais, inicialmente voltado para a defesa perante o Estado,
adquiriu um alcance muito maior na era contemporanea, com a proliferacdo de
registros eletrénicos e tecnologias avangadas de analise, alertando para os riscos de

tratamentos incorretos de dados pessoais.

Organizagdes internacionais, com objetivo de avaliar a efetividade dos
mecanismos de privacidade e protecao de dados em cada pais, mantém painéis de
classificagao do nivel de adequacéo. A principal finalidade é de se observar quais os
paises que possuem mecanismos eficientes de garantia da privacidade e protecéo de
dados e assim gozam de confiabilidade internacional, dos que ainda possuem
recursos ainda em desenvolvimento, isto devido a possibilidade de armazenamento
de dados pessoais nesses paises bem como a possibilidade de transferéncias

internacionais de dados pessoais de forma segura.

Dentre as varias organizagdes que mantém estudos com avaliagdes de nivel
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de maturidade dos paises, se pode citar a Conferéncia das Nacdes Unidas sobre
Comércio e Desenvolvimento (UNCTAD), 6rgado ligado a Organizagado das Nagdes
Unidas (ONU). A Unctad (2021), descreve que dos 194 paises afiliados a instituigao
e avaliados, 71% possuem legislagao de protecao a privacidade e protegcédo de dados
pessoais, 9% possuem projetos de legislagdo em andamento, 15% sem legislagao

especifica sobre o assunto e 5% sem dados.

A Commission Nationale de I'lnformatique et des Libertés (Comissédo Nacional
de Tecnologia da Informacéo e Liberdades - CNIL) do governo da Franga, foi criada
em 1978 pela Lei da Protecdo de Dados do pais, autoridade administrativa
independente. A comissdao mantém em sua pagina eletrbnica, um mapa com a
classificacao da protecao de dados em todo o mundo, em que s&o classificados como
1) — paises que estdo em plena conformidade com a GDPR, a lei europeia; 2) — Paises
com leis proprias e adequados; 3) — Paises com leis e autoridades de privacidade
fortes, no entanto, ainda em processo de adequacgao das empresas e€ instituicoes; 4)
— Paises com autoridade e leis fortes; 5) — Paises com autoridades e leis em
consolidagédo e 6 — Paises que ndo possuem leis especificas. Na figura a seguir &

possivel constatar a classificagdo (CNIL, 2023), disponivel na Figura 3.

Figura 3 — Mapa da protegcéo de dados pessoais no mundo

e
Pais membro da UE ou do EEE . Protegio de dados em todo o
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Autoridade independente e [ei(s) ¢ ; Escalha um pals no mapa para exibir

Lei(s) de protegdo de dados detalhes
Menhurna lei especifica k

. A

Fonte: CNIL (2023).
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Ainda de acordo com a CNIL (2023), o Brasil é classificado como um pais que
possui legislagdo especifica de privacidade e protecdo de dados, passo anterior ao
de uma autoridade de protecédo independente e forte. O 6rgdo destaca que neste
estagio o pais nao garante um nivel adequado de protecéo de dados, conforme pode

ser observado na figura 4.

Figura 4 — Avaliagdo do nivel de protecédo de dados no Brasil
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BRASIL
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Brasila Site | https./fwener govbrfanpd/pt-br

Belo Horizonte

Fonte: CNIL (2023).

Na segao a seguir sera abordada a legislagao brasileira especifica para tratar
a protecdo de dados, com breve contexto, caracteristicas, principios, atores, entre

outras definigdes importantes para a compreenséo do tema.

2.2.Lei Geral de Protecao de Dados

Visando a compreensdo da lei como mecanismo de protegcdo dos dados
pessoais, em complemento ao abordado anteriormente, serdo apresentados os

principais aspectos da legislagéo brasileira.
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De acordo com Serpro (2023) e apresentado na Figura 5, no Brasil a partir de
2010, houveram iniciativas no sentido de se garantir a privacidade e protegdo de
dados, iniciando com o anteprojeto da lei de protecéo de dados pessoais (2010). Em
2011 foi sancionada a Lei 12.527, Lei de Acesso a Informacgao (LAI), com o objetivo
de garantir o acesso a informagdes publicas, a serem observados pela unido, estados,
distrito federal e municipios. No ano de 2012 foi sancionada a Lei 12.737, conhecida
como Lei Carolina Dieckmann, altera o codigo penal estabelecendo novas tipificagdes
criminais, relacionados a delitos informaticos, em que se destacam a invasao de
dispositivo informatico e falsificagdo de documento particular. Em 2014 foi sancionada
a Lei 12.965, Marco Civil da Internet, estabelece: “principios, garantias, direitos e
deveres para o uso da internet no Brasil” (Brasil, 2014). Ap6s a regulamentacao da
privacidade na Unido Europeia em 2016, e importantes eventos de vazamento de

dados, em 2018 foi aprovada no Brasil a Lei Geral de Prote¢cao de Dados.

Figura 5 — Linha do tempo da protecédo de dados pessoais no Brasil

= 2011 2013 2015 2017 » 2019

- 8ancionada a Lei de Acesso
& Informagéo — LAl (dispde
sobre dados pessoais de
acesso plblico)

Proposto, no Senado, o projeto
de lei (PLS) n® 330, sobre a
protegdo, o tratamento e o uso
de dados pessoais

Aprovado na comissdo de
ciéncia e tecnologia (CCT),
do Senado, 0 substitutivo
do PLS n® 330/13

Tramitagdo no Congresso de
dois projetos: o PL n® 5.276/
2016, na Camara, e o PLS n®
33072013, no Senado

« Aprovada a criagZo da Autoridade

Nacional de Protecdo de Dados
(ANPD), pela MP n® 869

+ Em discuss&o a PEC n® 17, que

- Proposto prejeto de lei n®
2126, sobre o Marco Civil da
Internet (dirertos e deveres
de usudrios e provedores)

I2010 I‘20‘]2 I20‘]4 I2[]1!5 I2[]18 I2020

Consulta piblica, do
Ministério da Justica,
sobre anteprojeto de
lei de protegdo de
dados pesscais

inclui a protegdo de dados
pessoais, inclusive digitais, entre 0s
direitos fundamentais do cidadédo

- Sancionada a Lei Carolina
Dieckmann (tipificacdo de
crimes cibernéticos, como
compartilhar dades pessoais
sem autorizagdo)

« Proposto, na Camara, o PL
n° 4.060, sobre o tratamento
de dados pessoais

Entra em vigor ¢ Marco
Civil da Internet

- Aprovagéo do
Regulamento Geral de
sobre a Protegdo de
Dados (GDPR, na sigla
em inglés), na Europa

» Mova censulta publica,
pelo MJ, que resulta no
PL n® 5.276/16, anexado
ao PL n® 4.060/2012

« Em margo: escéndalo
“Facebook-Cambridge
Analytica” (de uso ilicito
de dados de usuarios da
rede social pela empresa
de consultoria)

« Em maia: entra em vigor,
0 GDPR, na Europa

« Em agosto: sancionada a
LGPD, apds unificagéo
dos fextos da Camara e
do Senado no PLC n° 53

Entra em vigor a
LGPD, em agosto

MP: Medida Proviséria
PEC: Proposta de Emenda 3 Constituipso
PLC: Projeto de Lei Complementar

ESEIIPRO

Fonte: Serpro (2023).

A Lei 13.709, LGPD, aprovada em 14 de agosto de 2018, esta organizada em
10 capitulos, com 14 secdes, totalizando 65 artigos. Alguns deles alterados ou
revogados posteriormente. A tabela 1, detalha a organizagao dos capitulos e sec¢des,

bem como a quantidade de artigos presentes.



Tabela 1 — Organizacao da lei 13.709/2018 - LGPD

Capitulos

CAPITULO | - DISPOSIGOES PRELIMINARES

CAPITULO Il - TRATAMENTO DE DADOS PESSOAIS

Secao | - Requisitos para o Tratamento de Dados Pessoais

Secéo II: Tratamento de Dados Pessoais Sensiveis

Secao lll: Tratamento de Dados Pessoais de Criangas e de Adolescentes
Secéao IV: Término do Tratamento de Dados

CAPITULO Il - DIREITOS DO TITULAR

CAPITULO IV - TRATAMENTO DE DADOS PESSOAIS PELO PODER
PUBLICO

Secao I: Das Regras

Secao Il: Da Responsabilidade

CAPITULO V - TRANSFERENCIA INTERNACIONAL DE DADOS
CAPITULO VI - AGENTES DE TRATAMENTO DE DADOS PESSOAIS
Segao |: Do Controlador e do Operador

Secéo II: Encarregado pelo Tratamento de Dados Pessoais

Secao lll: Responsabilidade e do Ressarcimento de Danos
CAPITULO VIl - SEGURANGA E DAS BOAS PRATICAS

Secao |: Seguranga e do Sigilo de Dados

Secao II: Das Boas Praticas e da Governanga

CAPITULO VIl - DA FISCALIZAGAO

Secao |: Sangdes Administrativas

CAPITULO IX — DA AUTORIDADE NACIONAL DE PROTEGAO DE
DADOS (ANPD) E DO CONSELHO NACIONAL DE PROTEGAO DE
DADOS PESSOAIS E DA PRIVACIDADE

Secéo | - Autoridade Nacional de Protecao de Dados (ANPD)

Secodes

4

Secao Il: Do Conselho Nacional de Protegcao de Dados Pessoais e da Privacidade

CAPITULO X - DISPOSIGOES FINAIS E TRANSITORIAS

Fonte: Elaborado pelo autor.
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Artigos
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O capitulo | traz as disposi¢des preliminares, com 6 artigos, estabelece em

seu Art.1° o objetivo da lei, que se trata da protecao da liberdade e privacidade das

pessoas, em todos os meios de armazenamento, inclusive o digital; a abrangéncia
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das normas da lei, de interesse nacional e devem ser observadas pela Unido,

Estados, Distrito Federal e Municipios.

A interpretacdo dos elementos fundamentais da Lei Geral de Protecédo de
Dados (LGPD), conforme descritos no artigo 2°, revela a amplitude e a abrangéncia
dos principios que regem a legislagdo. Ao analisar cada um desses elementos,
verifica-se énfase dada a importancia de garantir a protegcao da esfera privada das
pessoas, reconhecendo a privacidade como um direito fundamental que deve ser

preservado nas atividades de tratamento de dados.

Outro aspecto a ser destacado na Lei é a autodeterminacao informativa, que
estabelece o direito do titular dos dados de controlar as informacdes pessoais que
sdo coletadas, utilizadas e compartilhadas. O individuo deve ter autonomia sobre

suas proprias informacoes.

Deve-se salientar a liberdade de expressao, de Informagao, de comunicagao
e de opinido, de modo a conciliar, no ambito da Lei, a protecdo de dados com a
garantia das liberdades fundamentais, reconhecendo que a legislacdo ndo deve
comprometer de maneira desproporcional esses direitos. A Lei reflete e reconhece a
importancia do desenvolvimento econdmico e tecnoldgico, indicando que a LGPD nao

busca impedir a inovagado, mas sim orienta-la de forma ética e responsavel.

De acordo com Brasil (2018), artigo 2°, a lei possui os seguintes fundamentos:

l. o respeito a privacidade;
Il. a autodeterminacéo informativa;

. a liberdade de expressao, de informacao, de comunicagédo e de
opiniao;

V. a inviolabilidade da intimidade, da honra e da imagem;
V. o desenvolvimento econdmico e tecnolégico e a inovacéo;
VI. a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII. os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais
(BRASIL, 2018).

Considerando a necessidade de uma boa compreensao dos termos tratados
na LGPD, a lei traz em seu Art. 5° definigdes imprescindiveis. De acordo com Brasil

(2018) acerca dos dados pessoais, sao caracterizados como:
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Dado pessoal: informagéao relacionada a pessoa natural (fisica), identificada

ou identificavel;

Dado pessoal sensivel: dado pessoal que pode gerar preconceito ou
constrangimento a pessoa, como dados de origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizagcédo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural;

Dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de

seu tratamento.

Ainda conforme o Art. 5° da lei, sdo definidos os atores envolvidos com o

tratamento de dados, apresentados na figura 6:

Titular: pessoa natural (fisica) a quem se referem os dados pessoais que sao

objeto de tratamento;

Controlador: pessoa natural (fisica) ou juridica, publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais a ele confiados
pelo titular;

Operador: pessoa natural (fisica) ou juridica, de direito publico ou privado,

que realiza o tratamento de dados pessoais a servico do controlador;

Encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicagao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Proteg¢ao de Dados (ANPD);

Agentes de tratamento: o controlador e o operador.

Outras definicdes importantes trazidas no Art. 5°, dteis para a implementacgao
da LGPD (Brasil, 2018):

Banco de dados: conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais, em suporte eletrénico ou fisico;

Tratamento: toda operacéo realizada com dados pessoais, como as que se
referem a coleta, armazenamento, utilizacdo, acesso, reproducao, distribuicao,
eliminagao, transferéncia, entre outros casos previstos na lei;

Anonimizagao: utilizagdo de meios técnicos razoaveis e disponiveis no

momento do tratamento, por meio dos quais um dado perde a possibilidade de
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associacao, direta ou indireta, a um individuo;

Consentimento: manifestagdo livre e esclarecido pela qual o titular dos
dados pessoais concorda com o tratamento para uma finalidade determinada pelo

controlador;

Figura 6 — Atores definidos pela LGPD
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Fonte: SGD (2023, p. 11).

No Brasil, em meio ao ambiente resultante da entrada em vigor da LGPD, a
Emenda Constitucional N° 115, promulgada em 10 de fevereiro de 2022, € um marco
significativo na legislagao brasileira. Ela altera a Constituicdo Federal para incluir a
protecao de dados pessoais entre os direitos e garantias fundamentais. Além disso,
estabelece a competéncia privativa da Unido para legislar sobre protecédo e

tratamento de dados pessoais (Brasil, 2022).

A emenda acrescentou trés dispositivos a Constituicdo Federal relacionados
ao tema Protecdo de Dados Pessoais. O primeiro dispositivo, o inciso LXXIX, art. 5°,
assegura, nos termos da lei, o direito a protegdo dos dados pessoais, inclusive nos
meios digitais. Este dispositivo elevou a Protecdo de Dados Pessoais ao patamar de
direito fundamental explicito.

O segundo e terceiro dispositivos, o inciso XXVI, art. 21 e o inciso XXX, art.
22, respectivamente, estabelecem a competéncia material e legislativa da Unido

sobre a protecdo e o tratamento de dados pessoais. Estas alteracdes refletem a
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importancia da protegao de dados na atualidade, principalmente nos meios digitais2.

A Emenda Constitucional N° 115 representa um avango significativo na
protecao dos direitos dos cidad&dos no que diz respeito a privacidade e ao tratamento
de seus dados pessoais. Ela reconhece a importancia crescente da protecao de
dados na era digital e estabelece um quadro legal para garantir que os direitos dos
individuos sejam respeitados. Na secao a seguir sera apresentada a Autoridade

Nacional de Protecéo de dados.

2.2.1.Autoridade Nacional de Protecédo de Dados

A Autoridade Nacional de Protegcdo de Dados (ANPD) foi instituida pela
Medida Provisdria n. 869, de 27 de dezembro de 2018, posteriormente convertida na
Lei n. 13.853, de 14 de agosto de 2019 (ANPD, 2023).

A estrutura administrativa com definicdo de cargos, foi aprovada no Decreto
10.474, de 26 de agosto de 2020, com vigéncia a partir da data de publicagado da
nomeacao do Diretor-Presidente no Diario Oficial da Unido, ocorrida em 06 de
novembro de 2020, quando, entdo, a ANPD efetivamente iniciou suas atividades. A
estrutura regimental € composta por conselho diretor, unidades administrativas e

conselho nacional de protecao de dados pessoais e da privacidade (ANPD, 2023).

De acordo com ANPD (2023), conforme Art. 55-J da LGPD, dentre outras

responsabilidades da ANPD, destacam-se as seguintes:

e Elaborar diretrizes para a Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade;

e Fiscalizar e aplicar sangdes em caso de tratamento de dados realizado
em descumprimento a legislagdo, mediante processo administrativo que
assegure o contraditério, a ampla defesa e o direito de recurso;

e Promover na populagdo o conhecimento das normas e das politicas
publicas sobre protegdo de dados pessoais e das medidas de
seguranca;

e Estimular a adogao de padrdes para servicos e produtos que facilitem o
exercicio de controle dos titulares sobre seus dados pessoais, 0s quais

deverao levar em consideragao as especificidades das atividades e o
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porte dos responsaveis;

Promover acdes de cooperagao com autoridades de protecao de dados
pessoais de outros paises, de natureza internacional ou transnacional;
Editar regulamentos e procedimentos sobre protecdo de dados
pessoais e privacidade, bem como sobre relatérios de impacto a
protecdo de dados pessoais para 0s casos em que o tratamento
representar alto risco a garantia dos principios gerais de protecéo de
dados pessoais previstos na LGPD;

Ouvir os agentes de tratamento e a sociedade em matérias de interesse
relevante e prestar contas sobre suas atividades e planejamento;
Editar normas, orientagcbes e procedimentos simplificados e
diferenciados, inclusive quanto aos prazos, para que microempresas e
empresas de pequeno porte, bem como iniciativas empresariais de
carater incremental ou disruptivo que se autodeclarem startups ou
empresas de inovagao, possam adequar-se a Lei;

Deliberar, na esfera administrativa, em carater terminativo, sobre a
interpretacdo da LGPD, as suas competéncias e 0s casos omissos;
Articular-se com as autoridades reguladoras publicas para exercer suas
competéncias em setores especificos de atividades econdmicas e
governamentais sujeitas a regulagao; e

Implementar mecanismos simplificados, inclusive por meio eletrénico,
para o registro de reclamacgdes sobre o tratamento de dados pessoais

em desconformidade com a LGPD.

Em detrimento dessas responsabilidades, a ANPD tem empenhado esforgos

em definir e esclarecer aspectos ainda nio pacificados sobre a lei, elaborando

publicagdes, relatérios, regulamentagbes, notas técnicas, estudos técnicos entre

outros. Considerando o conteudo disponivel em ANPD (2023a), dentre os

documentos elaborados e publicados, destacam-se:

Guia Orientativo — Tratamento de dados pessoais para fins académicos
e para realizagao de estudos e pesquisas;

Guia Orientativo: Cookies e protecao de dados pessoais;

Gua Orientativo: Tratamento de dados pessoais pelo Poder Publico;

Guia Orientativo: Aplicacdo da Lei Geral de Protecao de Dados
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Pessoais (LGPD) por agentes de tratamento no contexto eleitoral;

e Guia Orientativo — Segurangca da Informagdo para agentes de
tratamento de pequeno porte; e

e RESOLUCAO CD/ANPD N° 4, DE 24 DE FEVEREIRO DE 2023 -
Aprova o Regulamento de Dosimetria e Aplicagdo de Sangdes

Administrativas.

2.3.Visao Geral sobre a UFMT

De acordo com os dados do Relatério de Gestdo da UFMT (2022), a
universidade possui quatro campus: Araguaia (Unidade | — Barra do Gargas e
Unidade Il — Pontal do Araguaia), Cuiaba (Reitoria), Sinop e Varzea Grande. Conta
com 3050 servidores, entre técnicos administrativos e docentes; 87 cursos de
graduagédo presencial, seis cursos de educagdo a distancia, 51 programas de

mestrado e doutorado que somam em torno 17 mil alunos matriculados.

Figura 7 — Organograma sintético da UFMT
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Fonte: UFMT (2024).

De acordo com a Resolugao do Conselho Diretor n° 28 de 25 de margo de



30

2022, que define a estrutura organizacional da instituic&o, as politicas da universidade
sdo aprovadas nos conselhos superiores: Conselho Universitario, Conselho Diretor e
Conselho de Ensino, Pesquisa e Extensdo. A alta gestdao € composta pela reitoria,
vice-reitoria, trés pro-reitorias de campus, oito pro-reitorias administrativas e quatro

secretarias, detalhado na Figura 7.

De acordo com a classificagdo da Webometrics (2024), que classifica as
universidades em todo o mundo, a UFMT ocupa a 612 posicéo entre as universidades
brasileiras, publicas e privadas. O ranking avalia aspectos quanto a visibilidade da
universidade na internet e indicadores de publicagdes e citagdes. O recorte do ranking

das universidades brasileiras esta disponivel na Figura 8.

Figura 8 — Posigdo da UFMT em ranking das universidades brasileiras

) World . . Impact Openness Excellence
ranking University Det.
Rank Rank™ Rank™ Rank™
uto Federal de Educacao Ciencia e Tecnologia do

53 2407 : 2470 2574 3310

54 241 Universidade de Passo Fundg 3886 2000 2841

55 2491 niversidade Federal do Rio Grande FURG 2005 8370 1778

56 2538 5848 1664 2320

57 2556 : At 3587 1993 3258
Sao Paulo IFSP

a8 2605 niversidade Estadual de Santa Cruz UESC 5482 1610 2831

a9 2605 Universidade de Caxias da Sul 3543 1863 3420

G0 2644 Universidade Federal de Campina Grande 1813 8370 2167

61 2654 niversidade Federal de Mato Grosso 1828 8370 2116

sidade Federal dos Vales do Jequitinhonha e

62 2676 fucuri UFV.IM 6143 1802 2730
Centro Federal de Educacio Tecnologica de Minas

63 2705 - R 4592 2579 3036
Gerais CEFET-MG

. s Centro Federal de Educagéo Tecnoldgica Celso 4987 2805 3111
Suckow do Fonseca CEFET/RJ

65 2795 Universidade do Estado de Santa Catarina UDESC 221 8370 2229

Fonte: Webometrics (2024).

Considerando os dados supramencionados sobre a UFMT, pode-se observar
que € uma universidade relevante no cenario nacional, e que a aplicagao da LGPD

na instituicdo pode contribuir significativamente para outras IFES.
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2.4. Framework de Privacidade e Seguranga da Informagao do Governo Federal

do Brasil

A Secretaria de Governo Digital (SGD) atualmente subordinada ao Ministério
da Gestdo e da Inovacdo em Servicos Publicos, possui em sua estrutura o
Departamento de Privacidade e Seguranga da Informagdo com o objetivo de
promover a cultura de privacidade, segurancga da informacgao e protecédo de dados nas

entidades e 6rgaos federais.

Com o intuito de promover a evolugdo da maturidade e garantir a
conformidade legal, a SGD elaborou e disponibilizou modelos e ferramentas que
oferecem subsidios técnicos para apoiar as entidades da APF a agir de forma proativa
e preventiva. Tais iniciativas visam fortalecer a resiliéncia institucional e garantir a

adocao das melhores praticas em relagao a privacidade e protegao de dados.

Em decorréncia da aprovacéo da LGPD, o entdo Ministério da Economia do
Governo Federal, em conjunto com outros entes do executivo, elaboraram o Guia de
Boas Praticas: Lei Geral de Prote¢cao de Dados (LGPD). Este guia foi um importante
marco no sentido de se esclarecer as entidades da APF os aspectos mais praticos de
adequacao a lei.

Com o objetivo de dar subsidios praticos as entidades, foi desenvolvido pelo
Governo Federal o framework de Privacidade e Seguranga da Informagédo, que
contém diversas iniciativas, guias e modelos para contribuir na jornada da
conformidade a LGPD.

Um framework é um conjunto de técnicas, ferramentas ou conceitos pré-
definidos usados para resolver um problema de um projeto ou dominio especifico
(UFRRJ, 2020). E, basicamente, uma estrutura de trabalho que atua com fungdes
pré-estabelecidas que se adaptam a situagao e a organizagdo em questéo. O portal
do SGD possui uma pagina que contém todos os guias, modelos, ferramentas,
apresentacoes de oficinas praticas, femplates, dentre outros documentos. Abaixo

serao apresentados os principais topicos contemplados pela SGD.
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Quadro 1 — Guias e modelos do Framework de Privacidade e Seguranga da Informagéo do SGD

- ~ Ferramenta
Oficina Apresentagdo | Modelo ou Manual da
Topico Guia Templat ou Estudo de . )
i ; emplate erramenta
(video) (powerpoint) P Caso
Framework de

Privacidade e
Seguranga da

Informacgao

Programa de
Governanga em

Privacidade

Inventario de

Dados Pessoais

Termo de Uso e
Politica de

Privacidade

Avaliagao de

Riscos

Requisitos e
Obrigacgbes
quanto a
Privacidade e a
Seguranga da

Informacgao

Relatorio de
Impacto a
Protecao de
Dados Pessoais
(RIPD)

Requisitos
Minimos de
Privacidade e
Seguranga da
Informacgao para

Aplicagcdes Web
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- ~ Ferramenta
_ _ Oficina Apresentacdo | Modelo ou Manual da
Tépico Guia - at ou Estudo de . )
i i emplate erramenta
(video) (powerpoint) o Caso
Resposta a

Incidentes de

Seguranga

Requisitos
Minimos de
Privacidade e
Seguranga da
Informacgao para
APls

Requisitos
Minimos de
Privacidade e
Seguranga da
Informacgao para
Aplicativos

Moéveis

Politica de

Backup

Politica de
Gestao de

Ativos

Politica de
Controle de

Acesso

Gestao de
Registros (Logs)
de Auditoria

Gerenciamento
de

Vulnerabilidades

Fonte: Elaborado pelo autor.

Dos tépicos abordados no framework, o Programa de Governanga em
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Privacidade (PGP) estabelece um percurso para a conformidade com os requisitos
da LGPD.

O guia do tépico tem como objetivo auxiliar os 6rgaos e entidades da APF na
elaboragdo de um PGP, em conformidade com o artigo 50 da LGPD. Essa lei
determina que a Administragdo Publica estabelegca regras de boas praticas e
governanga para o tratamento de dados pessoais, incluindo aspectos como
organizagao, procedimentos, normas de segurancga e agdes educativas.

Além disso, o programa também busca atender a outros normativos
relacionados a privacidade e seguranga da informagédo, desenvolvido pela Secretaria
de Governo Digital (SGD) do Ministério da Gestdo e da Inovagdo em Servigos
Publicos (MGl), tomando como referéncia o Framework de Privacidade e Seguranga
da Informacao. Essa referéncia se baseia em diversas publicagdes e documentos
técnicos amplamente utilizados por profissionais da area, como o Center for Internet
Security (CIS), a International Organization for Standardization (ISO), o National
Institute of Standards and Technology (NIST) e as Autoridades de Prote¢cao de Dados.
A equipe técnica da Diretoria de Privacidade e Seguranga da Informagao da SGD
traduziu para o portugués as referéncias escritas em linguas estrangeiras, visando
facilitar a disseminacdo do conhecimento sobre privacidade e seguranga da
informacgéao (Brasil, 2023a).

O PGP foi elaborado a partir das boas praticas baseadas no ciclo PDCA (Plan,
Do, Check e Act), bem como nas normas ABNT NBR ISO/IEC 27001:2013 e ABNT
NBR ISO/IEC 27701:2019. Tecnologia da Informac&o - Técnicas de Seguranga —
Cddigo de Pratica para controles de seguranga da informacdo e ABNT NBR ISO/IEC
27005:2011. Tecnologia da informagao — Técnicas de seguranga — Gestao de riscos
de segurancga da informacéao (SGD, 2023).

O Programa de Gerenciamento de Privacidade consiste na definicdo de
marcos estruturados em etapas para garantir a conformidade com a LGPD. As etapas
foram definidas visando obter um método, estruturado em trés etapas, sendo elas: 1)
Iniciacdo e Planejamento, 2) Construcédo e Execucéao e, 3) Monitoramento, conforme

pode ser observado na Figura 9.
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Figura 9 — Etapas do Programa de Governanga de Privacidade

Iniciacdo e
Planejamento

Monitoramento

Fonte: SGD (2023, p. 12).

As etapas envolvem a analise e identificacdo de dados pessoais, a definicao
de politicas e procedimentos internos, a implementagcdo de medidas de seguranga
adequadas, a nomeagao de um encarregado pela privacidade, a realizagcdo de
treinamentos e conscientizagado dos funcionarios, a reviséo e atualizagao constante
das praticas de privacidade, a gestdo de incidentes de seguranga e a manutencgao de

registros adequados, conforme pode ser observado na Figura 10.

Figura 10 — Marcos do Programa de Governanga de Privacidade

Politica de
N Privacidade e
Adequagio de 11 Politica de
12 clausulas SEqur el

contratuais Cer ARl = i .
SN Informacao (RIPD) by Design cidadio

Termo de
d es de et : Am: e
13 Uso 1 Ir-';r_lrrr:.m '|:r:-: :" 1 5 o 5 16 e 5

Incidentes resultados

Fonte: SGD (2023, p. 32).
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As etapas sao cruciais para estabelecer uma estrutura sélida de protecao de
dados e assegurar o respeito a privacidade dos individuos, bem como o cumprimento

das obrigacgdes legais e a construgao de confianga com os clientes e parceiros.

2.5.Gestao Agil de Projetos com Scrum

De acordo com Sutherland (2014), no livro “Scrum: A arte de fazer o dobro na
metade do tempo”, o método de projetos Scrum foi desenvolvido no final dos anos
1990 por Jeff Sutherland e Ken Schwaber com o objetivo de tornar o processo de
desenvolvimento de softwares mais rapido, eficaz e confiavel. O método comum
anterior € o conhecido como cascata, em que um projeto segue um caminho lento e

ineficaz.

Sutherland (2014) argumenta que os métodos tradicionais de gestdo de
projetos sao falhos, levando a atrasos e custos excessivos. Ele defende que o Scrum
€ uma solucao para esses problemas, proporcionando maior eficiéncia e resultados

mais previsiveis. O autor traga as origens do Scrum no Sistema Toyota de Produgao

e no ciclo OODA (Observar, Orientar, Decidir e Agir) da aviagao de combate. Ele
explica como esses conceitos influenciaram a criagdo do Scrum como um sistema

adaptativo e evolutivo para gerenciamento de projeto.

O autor enfatiza a importancia de equipes pequenas e multifuncionais para o
sucesso do Scrum. Sutherland discute como essas equipes sao organizadas e a
razao pela qual essa abordagem é eficaz para maximizar a produtividade e a

qualidade do trabalho.

Em continuidade, Sutherland aborda a gestdo do tempo no Scrum,
destacando a importancia dos Sprints (intervalos de tempo fixos para completar um
conjunto de trabalho) e das reunides diarias para manter a equipe focada e alinhada
com os objetivos do projeto. O Scrum auxilia a identificar e eliminar desperdicios no
processo de desenvolvimento, argumenta que qualquer atividade que ndo agregue

valor ao produto deve ser minimizada ou eliminada.

O autor supracitado menciona que € imperativa a necessidade de se criar
planos realistas e baseados em dados concretos, em vez de confiar em suposicdes

e expectativas irreais. Ele explica como o Scrum permite ajustes continuos com base
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no feedback e nas realidades emergentes do projeto. Explora a relagdo entre a
felicidade da equipe e a produtividade. Ele sugere que equipes felizes sdo mais
produtivas e que o Scrum contribui para aumentar a satisfagao no trabalho através de

uma estrutura clara e objetivos atingiveis.

Sutherland explica a importancia de priorizar as tarefas corretamente no
Scrum para garantir que a equipe trabalhe sempre nas tarefas mais importantes e
que agreguem mais valor ao projeto. Ele descreve técnicas para definir e ajustar

prioridades continuamente.

O Scrum pode ser aplicado além do desenvolvimento de software, para
transformar organizagbes e até mesmo a sociedade. Compartilha exemplos de
sucesso em diferentes industrias e contextos, mostrando o potencial do Scrum para

promover mudangas significativas.

O livro apresenta o Scrum como uma ferramenta poderosa para melhorar a
eficiéncia, a qualidade e a satisfagdo no trabalho. Sutherland argumenta que, ao
adotar o Scrum, as organizagdes podem obter resultados extraordinarios em menos

tempo e com menos desperdicio.

O Scrum é uma estrutura leve que auxilia individuos, equipes e organizagdes
a gerar valor através de solu¢des adaptativas para problemas complexos. A
metodologia € baseada em um ciclo iterativo e incremental, focado em aumentar a
previsibilidade e controlar os riscos. Promove um ambiente onde um Product Owner
ordena o trabalho em um Product Backlog, a equipe Scrum transforma uma selecgéo
desse trabalho em um Increment de valor durante um Sprint, e resultados séo

inspecionados e ajustados para o proximo Sprint (Schwaber e Sutherland, 2020).

Conforme Schwaber e Sutherland (2020), a unidade fundamental do Scrum é
uma pequena equipe multifuncional, composta por um Scrum Master, um Product
Owner e Developers. Essa equipe nao possui subequipes ou hierarquias e é coesa,
focando-se em um objetivo de cada vez, o Product Goal. As equipes Scrum sao
suficientemente pequenas para permanecerem ageis e grandes o bastante para
completar um trabalho significativo dentro de um Sprint, geralmente com até 10
membros. A autogestdo é um principio chave, permitindo que a equipe decida

internamente quem faz o qué, quando e como.

Na afirmacdo de Schwaber e Sutherland (2020), o scrum emprega quatro
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eventos formais para inspecdo e adaptacdo: Sprint Planning, Daily Scrum, Sprint
Review e Sprint Retrospective. Esses eventos sdo contidos dentro de um evento
maior, o Sprint, que é o ciclo de trabalho de duas a quatro semanas em que o
Increment é criado. Os artefatos do Scrum, que incluem o Product Backlog, o Sprint
Backlog e o Increment, proporcionam transparéncia e facilitam a inspecéo e
adaptacao continuas. A eficacia do Scrum depende da habilidade da equipe em
aderir aos seus principios e valores, bem como em adaptar-se continuamente através
de ciclos iterativos de inspegao e adaptagao. O Scrum é projetado para tornar visivel
a eficacia da gestédo, do ambiente e das técnicas de trabalho, promovendo melhorias

continuas.

No capitulo 3 serdo apresentados os procedimentos metodologicos adotados

na revisao da literatura bem como a caracterizagao do trabalho.
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3. PROCEDIMENTOS METODOLOGICOS

3.1.Revisao da Literatura

A revisdo da literatura foi realizada com uma busca abrangente em diversas
bases de indexagdo reconhecidas, incluindo Web of Science, Scopus, Scielo,
Peridodicos CAPES e Google Scholar. O objetivo principal foi identificar artigos
relevantes relacionados a Lei Geral de Protecdo de Dados (LGPD), utilizando
diferentes estratégias de busca para maximizar a cobertura dos estudos existentes

sobre o tema.

Na Web of Science, a pesquisa foi conduzida em todos os campos utilizando
a string de busca 'ALL=(Igpd OR "lei geral de prote¢cdo de dados" OR "general data
protection law")". Esta abordagem resultou em 176 artigos, dos quais oito eram
revisbes de literatura e 76 estavam disponiveis em acesso aberto. A escolha de
buscar em todos os campos permitiu a identificagdo de uma ampla gama de estudos,
incluindo aqueles que, embora nao centrados na LGPD, abordavam aspectos

relevantes para a pesquisa.

Para a base Scopus, foi utilizada a mesma string de busca, com uma
abordagem diferenciada focada em titulo, resumo e palavras-chave. Essa estratégia
resultou em 117 documentos, dos quais 44 eram de acesso aberto. A decisao de
restringir a busca a esses campos especificos visou aumentar a relevancia dos
resultados, concentrando-se em documentos que tratassem diretamente dos

principais aspectos da LGPD.

No Scielo.org, a aplicagdo da mesma string de pesquisa resultou em 13
artigos. A menor quantidade de resultados nesta base € condizente com o escopo
mais restrito do Scielo, que é voltado para publicacbes de maior relevancia na

América Latina.

A busca no Periédicos CAPES foi conduzida utilizando as keywords "Igpd" e
"universi*". Essa estratégia gerou 119 documentos, indicando a relevancia do tema
nas instituicdes de ensino superior, especialmente em estudos voltados para a

aplicacdo da LGPD no contexto académico.

Considerando a necessidade de uma visdo mais abrangente e diversificada,
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foram realizadas buscas adicionais no Google Scholar. A primeira busca, utilizando a
string "lgpd" OR "lei geral de protecdo de dados"™, retornou 14.500 resultados,
refletindo a ampla disseminacao do tema. Para refinar os resultados e torna-los mais
pertinentes a pesquisa, uma segunda string foi aplicada: “(Igpd OR “lei geral de
protecdo de dados”) AND (método OR framework OR adequagédo OR conformidade)
AND ifes’, resultando em 200 documentos. Esses resultados foram analisados de
acordo com o filtro de relevancia da prépria ferramenta, selecionando os documentos

mais significativos para o desenvolvimento do trabalho.

A primeira etapa da selegéo dos artigos foi realizada na ferramenta Parsifal’,
onde os resultados das bases Web of Science e Scopus foram exportados no formato
BibTeX. Inicialmente, foram descartados os artigos duplicados, restando 67 artigos
da Web of Science e 79 da Scopus.

Em seguida, foi realizada uma analise considerando os critérios de selegdo,
inicialmente focada apenas nos titulos, classificando-os como aceitos ou rejeitados.
Para os artigos aceitos, uma segunda analise foi conduzida com a leitura e selegao

baseadas nos resumos.

Quadro 2 — Critérios de selegéo dos artigos nas bases WoS e Scopus

Inclusao Exclusao

Artigos que abordem temas relacionados a Artigos duplicados
privacidade e protecao de dados pessoais,
incluindo a LGPD

Artigos que utilizem abordagens teodricas, Artigos em idiomas diferentes de inglés,

empiricas, ou ambas portugués e espanhol

Artigos que nao abordem temas relacionados a

privacidade e protecao de dados pessoais

Artigos que n&o apresentem métodos ou

resultados relevantes para a pesquisa

Fonte: Elaborado pelo autor.

' Ferramenta online para revisdes sistematicas de literatura, permite a colaboragéo remota,

auxiliando desde o planejamento até a conducéo, incluindo importacéo de bibtex, selecdo de estudos,

detecgao de duplicatas e extragao de dados. Disponivel em https://parsif.al/about.


https://parsif.al/about
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Apos o processo de selegao e aplicagao dos critérios tanto no titulo quanto
no resumo, 18 artigos foram aceitos, sendo 12 provenientes da Web of Science
(66,67%) e seis da Scopus (33,33%). Na etapa subsequente, foi realizada a busca
pelos textos completos dos artigos selecionados. Trés desses artigos ndo estavam
disponiveis para acesso livre, resultando em 15 artigos encaminhados para leitura

completa e analise final.

Em relacado a selegdo de documentos no Google Scholar, apés aplicar os
filtros da prépria ferramenta, foram selecionados cinco artigos e trés dissertagcoes que

abordam a LGPD no contexto das Instituicbes Federais de Ensino Superior (IFES).

Considerando os documentos selecionados, nove deles estdo diretamente
relacionados ao tema deste trabalho, incluindo artigos, dissertacées e monografias.

Destacam-se estudos como:

Souza (2022), analisou a conformidade de 18 IFES na perspectiva dos

servidores, sejam eles envolvidos ou nao com privacidade e protegcao de dados.

Marques (2022) avaliou a adequacéo da Universidade Federal do Rio Grande

do Sul (UFRGS) aos normativos publicados pela institui¢ao.

Teodoro et al. (2023) prop6s um modelo tedrico para o processo de
adaptagao a LGPD aplicado a Universidade do Estado de Santa Catarina (UDESC).

Jesus (2022) desenvolveu um método de conformidade utilizando a ISO
27701 na Universidade de Rio Verde.

Este processo detalhado de revisdo da literatura permitiu a construgao de
uma base sdlida para o desenvolvimento deste trabalho, garantindo que as
referéncias incluidas sejam pertinentes e com relevancia para a tematica investigada.

Conforme pode ser observado na Figura 11.
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Figura 11 — Revis&o da Literatura

Inicio da Reviséo de Literatura

Web of Science Scopus Scielo Google Scholar

o- String de busca: * ALL=(Igpd OR "lei geral de protegéo de *String de busca: mesmo daWeb of Science, combusca  *Stringde busca: mesma utilizada nas bases anteriores  »Stringde busca: *"lgpd" OR "lei geral de protegéo de dados™

dados" OR "general data protection law")" em titulo, resumo e palavras-chave *Resultados: 13 artigos « Resultados: 14.500 documentos

*Resultados: 176 artigos *Resultados: 117 documentos Periédicos CAPES eStringde buscamais especifica: * (lgpd OR “lei geral de proteg&o de

« 8 artigos derevisio 44 documentos com acesso aberto ~Keywords: *lgpd® & * universi** dados”) AND (método OR framework OR adequag&o OR conformidade)
« 76 artigos com acesso aberto _ Resultados: 119 documentos AND ifes’ | Resultados: 200 documentos

Filtragem Inicial de Resultados na base

Critérios: Relevancia na plataforma de busca, drea do artigo baseado no titulo

|¢

Selecdo Inicial dos Artigos com Parsifal

Exportagao dos resultados no Analise dosCritérios de Selegao Resultados da Analise

formato bibtex{Web of Sciencee Remaogdode duplicatas
Scopus)

67 artigos da Webh of
Science

79 artigos da Scopus  *Primeiraandlise: Titulos (aceito au rejeitado) +18 artigos aceitos: 12 daWeb of Science (66,67%)
+Segunda andlise: Resuma dos artigos aceitos 6 daScopus (33,33%)

|¢

Busca pelo artigo completo:

3 artigos ndo disponiveis para acesso livre 15 artigos direcionados para leitura completa

Selecdo na Base Google Scholar

Filtro: Ferramenta Google Scholar Selegaofinal: 5 artigos | 3 dissertagdes discutindo LGPD nas IFES

Conclusao da Reviséo de Literatura

|¢

Fonte: Elaborado pelo autor.

No entanto, um diferencial significativo deste trabalho em comparacéo aos
estudos revisados, € a utilizagdo do Guia do Programa de Governanga em
Privacidade (PGP), elaborado pela Secretaria de Governo Digital (SGD), como

modelo referencial, conforme apresentado na segao 2.4.

Este guia foi desenvolvido pelo 6rgao central do Sistema de Administracao
dos Recursos de Tecnologia da Informacéao (SISP), que inclui as Instituicdes Federais

de Ensino Superior (IFES) entre seus membros.

A escolha deste método como base para o presente estudo se justifica pela
estreita relagdo entre o SISP e as necessidades especificas dos o6rgdos da
Administragdo Publica Federal (APF).

Tal proximidade garante um alinhamento mais preciso e contextualizado com
as demandas e desafios enfrentados pelas IFES no que diz respeito a conformidade
com a Lei Geral de Protecdo de Dados (LGPD). Dessa forma, o uso do PGP
proporciona uma abordagem mais direcionada e pratica, permitindo a aplicagao de

diretrizes adaptadas as realidades das instituicbes publicas de ensino.
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3.2.Caracterizagcao da Pesquisa

O estudo caracteriza-se como uma pesquisa empirica com abordagem
qualitativa. A abordagem qualitativa, embora possa incluir a quantificacdo de
variaveis, distingue-se da pesquisa quantitativa por sua énfase na perspectiva do
individuo que esta sendo estudado. O foco principal € entender as percepc¢des dos
participantes e interpretar o ambiente em que o fendmeno ocorre, inserindo o

pesquisador no contexto natural dos individuos envolvidos (Martins, 2018).

A escolha pela abordagem qualitativa neste estudo se justifica pela
necessidade de captar as nuances e complexidades inerentes ao processo de
adequacao a Lei Geral de Protegdo de Dados (LGPD) em uma instituicdo de ensino
superior. Conforme Flick (2014), a abordagem qualitativa permite explorar
profundamente as experiéncias e percepg¢des dos individuos, proporcionando uma
compreensao contextualizada e rica. Essa perspectiva € essencial em estudos que
envolvem mudangas organizacionais e culturais, como a adaptagdo a novas
regulamentacdes de privacidade e protecdo de dados, onde as dindmicas humanas

e institucionais desempenham um papel central (Creswell, 2014).

De acordo com os objetivos, trata-se de uma pesquisa descritiva que utiliza o
método de estudo de caso. O estudo de caso, como método de pesquisa, €
particularmente adequado para investigar fendbmenos contemporaneos dentro de seu
contexto real (Yin, 2018). No contexto da implementagdo do Programa de
Governanga em Privacidade, em uma IFES, conforme os parametros adaptados dp

estabelecido pelo SGD, oferece um cenario ideal para essa abordagem.

Segundo Stake (2010), o estudo de caso permite uma analise profunda das
particularidades de um caso especifico, facilitando a compreensao de questdes
complexas e interrelacionadas, como as praticas de conformidade com a LGPD. Essa
analise contextualizada é crucial para entender as especificidades do processo em

uma instituicdo publica de ensino superior.

Como Nakano (2018, p. 66) destaca, o estudo de caso € caracterizado como
uma “analise aprofundada de um ou mais objetos (casos), utilizando multiplos
instrumentos de coleta de dados e promovendo a interacéo direta entre o pesquisador
e 0 objeto de estudo.” Esse método permite uma compreensdao detalhada e

contextualizada do fenbmeno em questao.
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Cauchick-Miguel (2018, p. 131) reforgca que o estudo de caso € uma
investigacdo empirica que busca explorar um fendmeno atual dentro do contexto da
vida real, especialmente quando as fronteiras entre o fenbmeno e seu contexto nao
sao claramente definidas. A principal vantagem desse método reside na possibilidade
de aprofundar o entendimento de eventos reais e contemporaneos, oferecendo

insights valiosos para a pesquisa.

A coleta de dados no presente estudo é predominantemente documental, com
énfase na analise de documentos governamentais relacionados ao tema e no método
do Programa de Governanga em Privacidade (PGP) da SGD, que serviu como base
para a definicdo do projeto de conformidade na UFMT. Além disso, foram coletados
dados sobre os procedimentos adotados e os artefatos produzidos durante a
implementagao do projeto.

A coleta de dados documental € uma estratégia fundamental para a
compreensao das diretrizes e exigéncias impostas, bem como para a analise das
praticas adotadas pela UFMT no processo de conformidade. Segundo Bowen (2009),
a analise de documentos proporciona insights valiosos, permitindo a triangulagdo com
outras fontes de dados e enriquecendo a compreensado do fenbmeno estudado. Na
UFMT, a analise de artefatos como relatérios e manuais internos oferece uma visao
detalhada da implementacdo do PGP, revelando tanto as dificuldades enfrentadas

quanto as soluc¢des adotadas.

No capitulo 4, serdao apresentados os resultados da adequacao realizada pela
UFMT, detalhando as etapas, acbes e experiéncias vivenciadas ao longo do

processo.



45

4. ADEQUAGAO DO FRAMEWORK DO GOVERNO FEDERAL NA UFMT

Nesta secido serdo descritos, o método abordado durante o processo de
conformidade, os principais marcos da adog¢ao da lei pela universidade, bem como

analise das ag¢des de conformidade a LGPD na UFMT.

Para contextualizar o cenario da UFMT no que diz respeito a lei, a figura 12
apresenta o panorama histérico da LGPD na instituicdo, com acgdes que

compreendem o periodo entre 2018 e 2023.

Figura 12 — Panorama histérico da LGPD na UFMT.

2018 2020 2021

e Aprovagao da Lei 13.709 - Lei elei entra em vigor eNomeacgdo do Encarregado de
Geral de Protecdo de Dados Dados Pessoais

2023 2022

*Nomeagdo de Comissdo de Implantacdo da LGPD * Projeto Estratégico de Conformidade a LGPD

*Diagndstico de maturidade a LGPD « Defini¢do do framework do SGD como principal
* Mapeamento das unidades superiores e subunidades subsidio do projeto

eElaboragdo da ferramenta de |IDP e Oficina de
preenchimento do IDP

¢ Andlise dos resultados do IDP

¢ Definigdo das unidades com tratamento de alto risco

eElaboragdo dos RIPDs

eElaboragdo de documentos: PSI, Politica de Privacidade e
Termo de Uso

Fonte: Elaborado pelo autor.

Durante a elaboracao do projeto estratégico, foram definidos produtos:

Nomeacgao de Comissao de Adequacao a LGPD;
Diagndstico de maturidade a LGPD;
Inventario de Dados Pessoais;

Relatério de Impacto a Protecdo de Dados Pessoais;

o & 0Dn =

Politica de Seguranga da Informagao, Politica de Prote¢cdo de Dados e
Termo de Uso;

6. Acgdes de Conscientizacéo e Cultura Interna.
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Na metodologia implementada na UFMT, descrito na Figura 13, foram
priorizados os grandes marcos do PGP, tais como: Analise de Maturidade -
Diagndstico do atual estagio de adequacgédo a LGPD, Inventario de Dados Pessoais
(IDP), Relatério de Impacto a Protecao de Dados Pessoais (RIPD), Politica de
Seguranga da Informagao (PSI), Politica de Protecdo de Dados e agbes de
conscientizagédo e criagdo da cultura de seguranga da informagédo. A observagao
pretendida nesse método é verificar a viabilidade de uma metodologia mais enxuta
para realizar uma adequagao minima a LGPD no periodo de 1 ano de implantagao e
nos anos subsequentes ajustar os outros marcos necessarios para o processo de

melhoria continua dos mecanismos de controle da conformidade.

Figura 13 — Método de implantagdo da LGPD na UFMT

Maturidade - Oficina de Anélise dos com tratamento de alto Normativas

Diagnastico quanto a Preenchimento Resultados risco DTN IN[ D

Politica de

. Seguranga da
Solicitagéo do Questiondrio de Relatério de Impacto de Informacéo (PSI)

mapeamento dos Inventirio de Dados Protecéo dos Dados

dados pessoais Pessoais (IDP) Pessoais (RIPD} Politica de Protegéo
de Dados

Resposta da Unidade Google Forms Doc. Adaptado do SGD

Jl ~
Analise de .J'j Q Y'E Filtro das unidades Instrugoes

Acdes de
Conscientizagao e
Cultura Interna

Fonte: Elaborado pelo autor.

A selecao desses marcos principais para metodologia proposta é baseada
na prépria LGPD, como pode ser observado em Brasil (2018), quando afirma no Art.
32 que “A autoridade nacional podera solicitar a agentes do Poder Publico a
publicagao de relatérios de impacto a protecédo de dados pessoais (...)". Sendo assim,
€ uma obrigacao das IFES ter o RIPD da sua instituicao elaborado, caso seja cobrada

pelos 6rgaos fiscalizadores.

Ainda de acordo com Brasil (2018), o RIPD é um documento que ‘(...) devera
conter, no minimo, a descrigao dos tipos de dados coletados, a metodologia utilizada
para a coleta e para a garantia da seguranga das informagdes e a analise do
controlador com relagao a medidas, salvaguardas e mecanismos de mitigagao de

risco adotados.”. Dessa forma, para realizar o RIPD é necessario, primeiramente, a
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construcao do IDP.

O IDP é um documento que cataloga as operacgdes de tratamento de dados
pessoais realizadas pela instituicdo, por meio, da descricdo das seguintes
informagdes: (1) identificagdo do servigo/processo; (2) identificacdo dos agentes de
tratamento e encarregado; (3) atuagao do operador no ciclo de vida do dado pessoal;
(4) fluxo de tratamento dos dados pessoais; (5) escopo e natureza dos dados
pessoais; (6) finalidade do tratamento dos dados pessoais; (7) categorias de dados
pessoais; (8) categorias de dados pessoais sensiveis; (9) frequéncia e totalizagdo das
categorias de dados pessoais tratados; (10) categorias de titulares de dados
pessoais; (11) compartihamento de dados pessoais; (12) medidas de
seguranca/privacidade; (13) transferéncia internacional de dados pessoais (Machado,
2021). Com o mapeamento de dados realizado no IDP, torna-se possivel a

elaboraciao do RIPD.

Contudo, para a construgao do IDP e do RIPD, & necessario entendermos o
grau de maturidade da instituicdo com relagéo a conformidade a LGPD, dessa forma,
o marco “Analise de Maturidade - Diagndstico do atual estagio de adequacao a LGPD”
também € um documento essencial para saber em que ponto a instituicdo se encontra

e 0 percurso para a conformidade.

Com os riscos apresentados pelo RIPD, a instituicao deve propor um conjunto
de agdes para atenua-los, conforme o que dispde no Art. 50 da LGPD (Brasil, 2018),
onde “o controlador deve implementar um programa de governanga em privacidade
que estabelega politicas e salvaguardas adequadas com base em processo de
avaliacao sistematica de impactos e riscos a privacidade”. Sendo assim, uma PSIPD
da instituicdo cumpre essa fungdo de mitigagdo dos riscos no tratamento de dados

pessoais.

Por fim, agbes de conscientizagdo e cultura interna na instituicdo pretendem
atender também ao Art. 50 da LGPD (Brasil, 2018) com relacéo as agdes educativas
que tenham “o objetivo de estabelecer relagao de confianga com o titular, por meio de
atuacao transparente e que assegure mecanismos de participacdao do titular” no

processo de tratamento de dados pessoais.

A seguir serdo apresentados os resultados de cada um dos marcos das

etapas realizadas.
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4.1.Nomeacgao do Encarregado de Dados

Trazendo dados de UFMT (2023), em atengao ao disposto no artigo 23, inciso
| da Lein® 13.709/2018, a Universidade Federal de Mato Grosso (UFMT) instituiu pela
Portaria n°. 109/2021, de 25 de fevereiro de 2021, a nomeacgao do Encarregado pelo

Tratamento de Dados Pessoais no ambito da UFMT.

As atribuicbes do encarregado estdo definidas no §2° Art. 41° da LGPD
(UFMT, 2023):

a) aceitar reclamagbes e comunicagcbes dos titulares, prestar
esclarecimentos e adotar providéncias;

b) receber comunicacdes da autoridade nacional e adotar providéncias;

c) orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relagao a protegcéo de dados pessoais; e

d) executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares.

4.2.Comissao de Implantagcao da LGPD

Em portaria de designacao da reitoria da universidade, foram indicados seis
membros. Dos membros, quatro sdo lotados na Secretaria de Tecnologia da
Informacgao (STI/UFMT), sendo um Docente do Instituto de Computagao e Secretario
da STI, um Técnico em Telecomunicagao e Chefe da Secretaria da STI, 1 Tecndlogo
em Redes de Computadores — Geréncia de Redes e Telecomunicacbes (GRT/STI) e

um Técnico em Administracao — Geréncia de Projetos e Governanga de Tl (GPG/STI).

Também foram indicados, um Docente do Instituto de Computacgao (IC), e o
servidor que acumula a fungdo de Ouvidor Geral e de Encarregado pelo Tratamento

de Dados Pessoais.

Apos a formalizagdo da comisséo e projeto estratégico, identificou-se como
necessidade a disponibilizagdo de uma pagina institucional para comunicagéo das

agoes relacionadas a LGPD?. Foram dispostas na pagina informagdes sobre a lei,

2 https://www.ufmt.br/unidade/Igpd/pagina/apresentacao/11253


https://www.ufmt.br/unidade/lgpd/pagina/apresentacao/11253
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composi¢cdo da comissao, pareceres técnicos, cursos de capacitagao, perguntas e

respostas e biblioteca LGPD.

4.3.Projeto Estratégico de Conformidade a LGPD

A adequacédo a LGPD na UFMT foi realizada a partir da criagcédo de um projeto
estratégico, com duragdo de 1 ano, monitorado pelo Escritério de Projetos e
Processos (EPP) e pela reitoria. O projeto foi verificado quinzenalmente pela equipe
do EPP em ferramenta propria de gestédo de projetos desenvolvida internamente pela
unidade, sendo controlados os prazos, produtos, tarefas, riscos, entre outros
indicadores. Na figura 14 pode-se observar o dashboard de acompanhamento com o
progresso percentual do projeto, atividades em andamento e atrasadas, duracédo do

projeto, e marcos alcangados.

Figura 14 — Dashboard de Controle de Projetos Estratégicos da UFMT.

b

EPP/UFMT M Demandas

Dashboard

A Usudrios

<

Atividades Duragdo (dias)

305

Previs&o Faltam
20/10/23 0

Progresso

@ Dashboard

Inicio
19/12/22

Realizado
100%

Esperado Desvia Total Andamento
100% 0% 61 0

Marcaos

100%

® 24/02/2023 -
® 31/05/2023 -
® 31/08/2023 -
® 07/09/2023 -
= 11/10/2023 -
® 20/10/2023 -

Plangjamento do projeto estratégico concluido & revisado
IDP conduido e revisado

Diagnastico de maturidade concluido e revisado

RIPD condluido e revisado

FPDSI concluido e revisado

Relatério final conduido e revisado

Evolucio realizada x esperada

[ Esperada [ Realizada

Fonte: Elaborado pelo autor.

A comissédo de adequagao a LGPD utilizou-se do método agil de projetos

Scrum, detalhado na secdo 2.5 - Gestéo Agil de Projetos com Scrum. Reuniram-se
semanalmente para definigdo das tarefas das sprints, reunides as quartas-feiras em

formato preferencialmente presencial, caso nao fosse possivel, realizava-se em modo
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virtual.

As tarefas em atribuidas aos membros do time considerando as habilidades
e possibilidades quanto a disponibilidade de tempo e recursos, o prazo era definido e

acompanhado nas reunides semanais.

A figura 15 apresenta o cronograma de atividades do projeto, segmentadas
em etapas, com inicio e término predefinido, contagem de dias e percentual concluido

para cada etapa e atividade.

Figura 15 — Projeto de Conformidade a LGPD

w EPP/UFMT

[ Demandas & Usudrios dOW a

De s/ i/ Cronograma
<
LGPD - Lei geral de protecdo de dados

+ i= Bl Mensal/Dia Y AR E
1 = [ Planejamento do projeto estratégir Nelcileno  19/12/22 24102123 67 1009 0 ]
11 Reunido inicial com a equipe dopr Nelcileno 191222 1911222 1 100% 2 =
12 Reunido final de planejamento dof Nelcileno ~ 20112/22 2011222 1 100% 2 [Reu]
13 Reviséo do projeto estratégico  Nelcileno 2141222 23/12122 3 100% 0
7 @remema
14 Férias da equipe Nelcleno ~ 26/12/22 22001723 28 100% 0 ]
15 = ' Estudo dos guias e modelos de Nelcileno 23001123 22102123 31 1009 0
15 23/01/23  01/02123 10 00% 0
152 020223 110223 10 100% 0
153 12002123 2200223 11 1009 0O
154 24/01/23  24/01/23 1 00% O
16 0300203 0302123 1 100% 2
17 300123 1002123 12 100% 0
18 Nelcileno 17002123 17/02/23 1 100% 2
1 Py Pianejamento do projeto estratégic Jean 24102123 24102023 0 i 0
2 [ [ Diagnéstico de Maturidade da UFF Willdson 16105123 3108223 107 1009 0
21 /A Oficina sobre preenchimento do fo Jean 16/05/23  31/05/23 16 100% 0O
22 Reunido de avaliagao do projeto  Jean 010623 0108123 1 100% 2

Fonte: Elaborado pelo autor.

O método do projeto foi considerado pela equipe dindmico e produtivo, além
de permitir uma boa interagcédo entre os membros do time e boa consciéncia geral do

andamento do projeto.

4.4.Diagnéstico de Maturidade

O diagnéstico foi a primeira agéo do projeto, com objetivo de avaliar o nivel
de aderéncia a LGPD antes de serem todas iniciativas. Realizado com base no
artefato préprio desenvolvido pela SGD, denominado “Diagnéstico e indice de
Maturidade de Seguranca para adequacado a Lei Geral de Protecdo de Dados —

LGPD”, que avalia uma instituicdo de acordo com o indice calculado a partir das
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respostas em sete categorias de perguntas; 1 — Governanga, 2 — Conformidade legal
e respeito aos principios, 3 — Transparéncia e direitos do titular, 4 — Rastreabilidade,
5 - Adequacao de contratos e de relagdes com parceiros, 6 - Seguranga da
Informacao e 7 - Violagdes de dados. As respostas possiveis para cada questao estao
relacionadas as agdes tomadas, sendo a) ndo adota, b) iniciou plano para adotar, c)

adota parcialmente e d) adota integralmente.

Com isso, conforme demonstrado na Tabela 2, o indice varia entre 0,00 e

1,00, correspondendo ao respectivo nivel de adequacéo.

Tabela 2 — indice de nivel de adequac&o

indice Nivel de Adequacdo
0,00 a 0,29 Inicial
0,30 a 0,49 Basico
0,50 a 0,69 Intermediario
0,70 a 0,89 Em Aprimoramento
0,90 a 1,00 Aprimorado

Fonte: Elaborado pelo autor.

O resultado obtido pela UFMT foi de 0,14, correspondente ao nivel de
adequacgao “Inicial’, esperado para instituicbes ainda com agdes em estagio

incipiente.

4.5.Inventario de Dados Pessoais

O Inventario de Dados Pessoais (IDP) foi realizado com a adaptagdo do
template do SGD, que disponibiliza um modelo de planilha, com o mapeamento
organizado em servigos ou processos. A comissao de adequacdo em analise ao
modelo, decidiu simplificar o IDP para ser realizado por unidades da alta gestao,
denominadas como unidades superiores. A coleta de dados foi adaptada de planilha

para formulario, utilizando-se a ferramenta Google Forms.

O formulario contou com 49 categorias de dados segmentados por segdes,
207 tipos de dados relacionados para possivel marcagdo e dez tipos de dados

sensiveis, disponivel na integra no Apéndice B.
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Visando a aplicacdo do formulario, baseado na Resolugdo do Conselho
Diretor n° 28 de 25 de margo de 20223, que aprova a estrutura organizacional tanto
administrativa quanto académica da universidade, foi definido o mecanismo para
preenchimento do inventario pelas unidades. Na Figura 16 €& apresentada a
nomenclatura das unidades quanto ao nivel hierarquico, bem como suas unidades

subordinadas.

Figura 16 — Definicdo de hierarquia entre unidades para preenchimento do IDP

Unidade Subordinada 1

Unidade Subordinada2

Unidade Superior a2

Formulario IDP
Google Forms

Unidade Subordinada 3

Unidade Subordinada N

Unidade Superior: Reitoria, Vice-Reitoria, Pro-Reitoria, Secretaria, Escritérios, Institutos e Faculdades
Unidade Subordinada: Coordenagao, Geréncia, Supervisao, Departamento, entre outros

Fonte: Elaborado pelo autor.

As unidades superiores (reitoria, vice-reitoria, proé-reitorias, secretarias,
escritorios, institutos e faculdades) deveriam reunir-se com suas unidades
subordinadas (coordenagdes, geréncias, supervisdoes, departamentos, entre outros)
para analisar os tratamentos de dados nos servigos e processos para posterior
consolidagcdo em um mesmo formulario com as respostas da unidade superior e
subunidades. Com objetivo de subsidiar respostas assertivas das unidades, a
comissao elaborou uma oficina de preenchimento do Inventario de Dados Pessoais,

ao vivo em formato digital*.

3 https://cms.ufmt.br/files/galleries/16/resolucaoCD28-25-03-2022.pdf
4 https://eduplay.rnp.br/portal/video/183209


https://cms.ufmt.br/files/galleries/16/resolucaoCD28-25-03-2022.pdf
https://eduplay.rnp.br/portal/video/183209
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Figura 17 — Oficina virtual de preenchimento do IDP

Inicie Ao Vive Video Audic Q Pesquisarto

STI - Secretaria de Tecnologia da Informagao

LGPD na UFMT

® &

Universidade Federal de Mato Grosso

UFMT - LGPD - Oficina de preenchimento do Inventario de Dados Pesscais telacionados  vermais

Fonte: Elaborado pelo autor.

Das 53 unidades superiores relacionadas para o IDP, 34 (64,1%)
responderam o formulario. No entanto, devido a possibilidade de correlacdo de dados
da unidade superior com as unidades subordinadas, foi incentivada a resposta direta
também das unidades subordinadas. Dessa forma, foram recebidas um total de 78
respostas, descrevendo as operacdes de tratamento. Considerando as operacgdes
inventariadas, cabe exemplificar que os dados sensiveis de origem racial ou étnica
sdo os mais coletados, armazenados, processados e compartilhados, conforme a
resposta de 21 das unidades. Os tratamentos destes dados sdo realizados

normalmente em dados de alunos via Sistema Eletronico de Informacdes (SEI).

4.6.Relatorio de Impacto a Protegao de Dados Pessoais

Conforme ANPD (2023) para ser caracterizado como tratamento de alto risco,
um tratamento deve atender ao menos a um critério geral e um especifico. O critério
geral compreende o tratamento em larga escala ou tratamento que possa afetar
significativamente os interesses e direitos do titular. O critério especifico se constitui
de quatro possibilidades de tratamento, uso de tecnologias emergentes ou

inovadoras, vigilancia ou controle de zonas acessiveis ao publico, decisbes tomadas
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unicamente com base em tratamento automatizado de dados pessoais para
perfilamento ou a utilizacido de dados pessoais sensiveis ou de dados pessoais de
criancas, de adolescentes e de idosos.

Das 34 unidades superiores respondentes do IDP, foi desenvolvido pela
comissao uma ferramenta para analise da unidade quanto ao tratamento de alto risco,

baseado nos critérios da ANPD (Figura 18).

Figura 18 — Critérios para definicdo de tratamento de alto risco

01 01

CRITERIO GERAL CRITERIO E_SPECIFICO
O ®
- !@\
L]
~ R —
O A\ g E O
TRATAMENTO EM VIGILANCIA OU CONTROLE TRATAMENTO
LARGA ESCALA DE ZONAS ACESSIVEIS AUTOMATIZADO
AO PUBLICO
B ® :
; O ) O
TRATAMENTO QUE POSSA
AFETAR SIGNIFICATIVAMENTE TECNOLOGIAS DADOS SENSIVEIS OU DE
EMERGENTES CRIANCAS, ADOLESCENTES
INTERESSES E DIREITOS
DOS TITULARES OU INOVADORAS EDE IDOSOS

Fonte: ANPD (2023).

Conforme apresentado na Figura 19, das 34 unidades respondentes, 23
foram caracterizadas com risco baixo/médio e dez consideradas de alto risco, que se
faz necessario a elaboracdo do RIPD. A comissdo de adequagao desenvolveu um
modelo adaptado do template do framework para RIPD, com campos e dados que

representem o contexto do tratamento de dados pessoais da instituicio.
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Figura 19 — Classificagdo das unidades com tratamento de altor risco

Resultado da Avaliacao

RISCO BAIXO/MEDIO

ALTO RISCO/RIPD

10 (30,3%)

23 (69,7%)

Fonte: Elaborado pelo autor.

As unidades superiores que de acordo com a critérios incorporados na

ferramenta foram classificadas como tratamento de alto risco e que foram elaborados

Relatérios de Impacto a Privacidade sdo as seguintes:

Secretaria de Tecnologia da Informagao (STI);
Pré-Reitoria de Assisténcia Estudantil (PRAE);
Pré-Reitoria de Ensino de Graduagéo (PROEG);
Pré-Reitoria de Gestao de Pessoas (PROGEP);
Secretaria de Relag¢des Internacionais (SECRI);
Secretaria de Tecnologia Educacional (SETEC);
Instituto de Ciéncias Exatas e da Terra (ICET);
Faculdade de Direito (FD);

Faculdade de Medicina (FM);

Instituto de Biociéncias (IB).

A ferramenta de filtragem foi considerada uma importante inovagédo no

processo, visto que a analise manual dos critérios seria dispendiosa para a equipe, €

considerando que nao foi encontrada nas buscas uma ferramenta que contribuisse

para a analise. A ferramenta de filtragem esta disponivel no Apéndice C, o modelo de

RIPD adaptado pela UFMT do modelo do SGD, encontra-se descrito no Apéndice D.

Na analise de riscos nos RIPDs, foi aplicada a Politica de Gestao de Riscos
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da UFMT, aprovada pela Resolugdo Consuni n° 24/2018° A matriz de riscos,
apresentada na figura 20, adaptada de modelo proposto pelo CGU, representa os

possiveis resultados da combinacado das escalas de probabilidade e impacto.

Figura 20 — Matriz de Riscos

Muito Alto 5 5 10 15
- Alto 4 4 8 12
=
E Médio 3 3 6 9
E Baixo 2 2 4 6 8 10
Muito Baixo 1 | 2 3 4 =
I 2 3 4 5
Muito Baixa Baixa Média Ala Muito Alta
< 10% 10 a 30% 31 a50% 51 a90% = 90%

Probabilidade

Fonte: UFMT (2023).

O nivel de risco é obtido através do calculo da Probabilidade x Impacto, que

de acordo com classificagdo definida por UFMT (2023), segue as seguintes faixas:

Risco Pequeno (RP): 1 a 2 (representado pela cor verde), Risco Moderado (RM): 3 a
6 (amarelo), Risco Alto (RA): 8 a 15 (laranja) e Risco Critico (RC): 16 a 25 (vermelho).
Com o uso do método foram avaliados os riscos referentes ao tratamento de dados
pessoais e, caso o risco for avaliado como alto, medidas de mitigagdo ou controle

foram definidos para reducéo do risco a um nivel aceitavel.

4.7.Normativos

Visando subsidio e acompanhando das diretrizes da LGPD, foram elaborados
e aprovados trés normativos basilares para assegurar a prote¢cao dos dados pessoais
na tutela da instituicdo, sao eles: Politica de Seguranca da Informacgao, Politica de
Protecao de Dados e Termo Geral de Uso. Os normativos foram elaborados tomando

por base os modelos do SGD e documentos de outras instituigdes publicas,

5 https://cms.ufmt.br/files/galleries/121/CGGRC/Metodologia_Gest%C3%A30_Riscos_ UFMT_2023.pdf
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adaptados ao cenario da UFMT.

4.8. Treinamento dos Colaboradores da Instituicao

A agdo de treinamento e conscientizagdo iniciou com a Oficina de
Preenchimentos do Inventario de Dados Pessoais, descrita na secédo 4.5 e a proposta
€ de que evolua para elaboragao de cursos no modelo MOOC (do inglés, Massive
Open Online Courses), com certificagao emitido e reconhecido pela area de Gestao
de Pessoas, em alinhamento ao Plano de Desenvolvimento de Pessoas (PDP),

tornando parte da cultura da instituigao.

Planeja-se também a elaboragéo periddica de material de divulgagao para
serrem utilizados no portal institucional, envio em lista de e-mail, afixagdo nos
ambientes personalizados para perfil de titular e/ou operador: aluno, técnico
administrativo, docente, colaborador terceirizado, pesquisador, aluno de extensao,

cidadao.

4.9.Dificuldades Encontradas na Adequacao

No percurso da adequacéao foram identificadas dificuldades que devem ser
elencadas, a urgéncia do projeto de adequagédo e os desafios impostos quanto a
escopo e prazo, impactaram significativamente nas atividades, sendo destacadas a

seguir dificuldades significativas:

a) — Restrigdo de servidores nas unidades que pudessem contribuir nas agoes

encaminhadas pela Comissao de Adequacéo;

b) — Restrigdo de profissionais capacitados em privacidade, protecdo de
dados e seguranga da informagao, indispensaveis em todas as fases do processo,

mas principalmente para atuagao direta na Comissao de Adequacéo;

c) — Complexidade da estrutura e cultura administrativa, dificultando a

celeridade de agbes nas unidades;

d) — A Lei 13.709/18 trouxe muitos conceitos até entdo desconhecidos, com
pontos nao regulamentados ou esclarecidos, criando um ambiente de duvida na

relacdo da LGPD com outras legislagdes, em especial a relagdo com a Lei de Acesso
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a Informacgéao (LAI). Dessa forma, € importante esclarecer que a LGPD nao sobrepde
a LAI, as leis necessitam coexistir, sendo divulgado o necessario para a transparéncia
sem exceder o razoavel quanto a quantidade de dados divulgados bem como a
necessidade de estarem totalmente visiveis. Os dados selecionados devem ser o
minimo necessario para cumprir a medida legal de transparéncia, reduzindo dados

como numeros de documentos de forma que n&o estejam explicitos.
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5. PROPOSTA DE PROCESSO ESTRUTURADO DE COMPLIANCE

A proposta de Processo Estruturado para Compliance LGPD surgiu da
necessidade da UFMT de se adequar a lei e das experiéncias do projeto na instituigao,
e pode ser utilizado como subsidio para outras instituicbes no processo de
adequacao.

O processo proposto & fortemente inspirado e adaptado em parte do
framework da Secretaria de Governo Digital do Governo Federal. No entanto, muito
do que se propde é resultante da experiéncia na UFMT e consolidado de outras fontes
como a ANPD.

O processo foi organizado em trés etapas formando um fluxo continuo,

conforme pode ser observado na Figura 21:

1. Estrutura de Governancga para Prote¢ao de Dados;
2. Tratamento de Dados e Consolidagao de Politicas €;
3. Indicadores, Incidentes e Comunicacao.

Figura 21 — Etapas do Processo Estruturado Proposto

1. Estrutura de 2. Tratamento
Governanca de Dados e
para Protecéo Consolidacao
de Dados de Politicas

3. Indicadores,
Incidentes e
Comunicagao

Fonte: Elaborado pelo autor.

Considerando-se as trés etapas, foram definidas 11 agbes para uma
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conformidade enxuta com a LGPD. Sendo na Etapa 1 — cinco agdes, Etapa 2 — quatro

acdes e Etapa 3 — duas acdes, conforme detalhado na Figura 22:

Figura 22 — Agbes das Etapas de Compliance

1.3 Criagao de estrutura
1.1 Nomeagéo do 1.2 Diagnéstico de organizacional para 1.4 Plano Estratégico para
Encarregado maturidade Protegao de Dados Compliance a LGPD
Pessoais

2.3 Politica de Protegéo de
Dados , Politica de
Segurancga da Informagéo,
Termos de Uso e
Instrugées Normativas dos
Servigos

2.2 Relatério de Impacto a 2.1 Inventério de Dados 1.5 Cultura Institucional
Protegéo de Dados : Pessoais (IDP) para Protegao de Dados
Pessoais (RIPD) Pessoais

2.4 Responsabilizagao de 3.2 Politica de Gestdo de

3.1 Definigéo de

FFEIEERIES GO indicadores (PDI, PDTIC)
adequagao de contratos

Incidentes e Plano de
Comunicagéo

Fonte: Elaborado pelo autor

A seqguir serao descritas as a¢oes, o detalhamento de cada numa delas e as

recomendagdes para um processo mais estruturado e otimizado.

5.1.Etapa 1 — Estrutura de Governanga para Prote¢ao de Dados Pessoais

A etapa 1 denominada Estrutura de Governanga para Protecao de Dados, é
composta por cinco agdes preliminares e relevantes para criagdo de uma base sélida

para o processo de compliance.

As agdes definidas na etapa 1, sdo: 1.1 — Nomeacao do Encarregado, 1.2 —
Diagnéstico de Maturidade, 1.3 — Criagcdo de Estrutura Organizacional, 1.4 — Cultura
Institucional para Protegdo de Dados Pessoais, 1.5 — Plano Estratégico para
Compliance a LGPD; conforme Figura 23. Nas sec¢bes seguintes serdo detalhadas

cada uma das agdes.
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Figura 23 — A¢des da Etapa 1

1.3 Criagao de estrutura
organizacional para Protegao
de Dados Pessoais

1.1 Nomeagéao do 1.2 Diagnostico de
Encarregado maturidade

1.5 Cultura Institucional para 1.4 Plano Estratégico para
Protegéo de Dados Pessoais Compliance a LGPD

Fonte: Elaborado pelo autor

Acéo 1.1 — Nomeacéao do Encarregado

O encarregado pelo tratamento de dados € o responsavel pela interface entre

o controlador e o externo, em especial com a ANPD e titulares de dados.

Deve ter boa capacidade de interlocugdo com as unidades internas da
instituicao, visando o atendimento dos requisitos da LGPD, bem como na resposta de

demandas externas.

Considerando a similaridade das atividades, recomenda-se a vinculacdo da

funcao na area de Ouvidoria ou Auditoria Interna.

Acao 1.2 — Diagnéstico de Maturidade

Avalia o nivel de aderéncia com os requisitos da LGPD anterior ao inicio da

adequacao, recomenda-se utilizar o formulario do SGD.

Acéo 1.3 — Criagao de Estrutura Organizacional para Prote¢cado de Dados Pessoais

z

E indispensavel a criagdo de uma Comissdo de Compliance a LGPD, com

escopo de trabalho em niveis tatico e operacional, deve ser composta
preferencialmente representantes de unidades que possuam relevancia no ciclo de

tratamento de dados pessoais ou que possam colaborar efetivamente no projeto,
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como: area de TI, Juridico, Gestdo Académica, Gestao de Atividades de Pesquisa,

Unidade de Gestao da Extensao, Unid. Gestao Administrativa e Contratos.

O Comité de Sequranca da Informacéo e Protecdo de Dados Pessoais com

escopo de trabalho a nivel estratégico, delibera sobre a gestdo da privacidade,

protecado de dados e seguranga da informacao.

E importante avaliar a criacdo de uma unidade administrativa com estrutura

para abarcar as demandas de privacidade e prote¢cdo de dados na instituigao.

Acéo 1.4 — Plano Estratégico de Compliance a LGPD

Documento que define o escopo da adequacdo, as etapas, acgoes,
responsabilidades e prazos. Deve ser construido considerando a estrutura e equipe

para o projeto.

Acédo 1.5 — Cultura Institucional para Prote¢cao de Dados Pessoais

Fomentar e promover iniciativas de treinamentos, eventos, estudos de caso,
producdo de material sobre Privacy by Design (Privacidade desde a concepgéo);
Privacy by Default (Privacidade por padrdo); Security by Design and by Default
(Segurancga desde a concepgéo e por padrao); Vazamento de dados; Malwares; Boas

Praticas; entre outros.

Podem ser utilizadas as cartiihas do Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil (Cert.BR) como referencial,
abarcam conteudos diversos sobre segurangca da informagdo, como cartilhas,
fasciculos, apresentagcées e documentos. Nos fasciculos sdo abordados diversos
assuntos relacionados a seguranga da informagédo que podem mitigar violagbes de
dados pessoais, como: autenticagdo, backup de dados, protecdo de dados,
vazamento de dados, entre outros (CERT.BR,2014). Conforme pode ser observado

na Figura 24.
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Figura 24 — Colegao de Fasciculos do Cert.BR

B % | @] g

Celulores a Comercio Computadores
e Tabiets vig Internet

g

Privoicidoide Protegéio 5 Redes Trabalho Yozamentco

Phishing e

FUiis 6l Outros Golpes de Dados

Celular

Sociais de Daodos

Remoto

Fonte: Cert.BR (2024)

Criacdo de pagina da LGPD no portal: A pagina sobre a LGPD pode ser

utilizada como ponto focal de informagdes sobre o processo de Compliance na

instituicao e divulgacdes das ag¢des de cultura de privacidade e protegao e dados.

5.2.Etapa 2 — Tratamento de Dados e Consolidagao de Politicas

A etapa 2 denominada Tratamento de Dados e Consolidagéo de Politicas, €
composta por quatro agdes, visando mapear a situagao da instituigdo quanto aos
aspectos da lei, bem como mapear e analisar os riscos identificados e consolidar os

documentos necessarios.

As acdes definidas na etapa 2, sdo: 2.1 — Inventario de Dados Pessoais (IDP);
2.2 — Relatério de Impacto a Protegdo de Dados Pessoais (RIPD); 2.3 — Politica de
Protecdo de Dados, Politica de Seguranga da Informagdo; Termos de Uso e
Instrugcbes Normativas e 2.4 Responsabilizagdo de Operadores com Adequagao de
Contratos. Na Figura 25 podemos visualizar estas agdes. Nas se¢des seguintes serao
detalhadas cada uma das acgoes.

Figura 25 — A¢des da Etapa 2

2.3 Politica de Protegao de
2.2 Relatério de Impacto a Dados, Politicade
Protecdo de Dados Pessoais Segurancgada Informacéo,
(RIPD) Termos de Uso e Instrugdes
Normativas dos servigos

2.4 Responsabilizagédo de
operadores com adequagao

2.1 Inventario de Dados

Pessoais (IDP)

de contratos

Fonte: Elaborado pelo autor
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Acéo 2.1 — Inventario de Dados Pessoais (IDP)

O IDP é uma acgao indispensavel, também conhecida como mapeamento de
dados, é o documento que consolidada todo o tratamento de dados realizado pela
instituicdo, como: bases de dados, titulares de dados, operadores, se existe previsdes

legais, quais dados e tipos de operagdes de tratamento.

O Apéndice B contém a estrutura do formulario utilizado na UFMT para a

coleta de dados do IDP, adaptado da planilha disponibilizada pelo SGD.

Acao 2.2 — Relatdrio de Impacto a Protecao de Dados (RIPD)

O Relatdrio de Impacto a Protecéo de Dados (RIPD) € o documento que visa
apurar riscos, responsabilidades e agdes de mitigagcdo para os riscos. Sugere-se
utilizar o modelo de RIPD apresentado no Apéndice C, adaptado do SGD e com o

complemento de informacgdes que prové robustez ao documento.

Uma etapa importante apds o IDP e antes do RIPD é filtrar as unidades com
tratamento de alto risco. Para isso, foi desenvolvida uma ferramenta que classifica e
informa se é necessaria a elaboracao de RIPD de acordo com critérios definidos pela

ANPD, a estrutura da planilha e a férmula sao apresentados no Apéndice C.

Acao 2.3 — Politica de Protecao de Dados, Politica de Seguranca da Informacéo,

Termos de Uso e Instru¢gdes Normativas dos Servigos

A SGD disponibiliza modelos de politicas e termos, com atualizagdes
frequentes. Recomenda-se a utilizagdo dos modelos e adaptacao a realidade da

instituigao.

Acédo 2.4 — Responsabilizacdo de Operadores com Adequacao de Contratos

Durante o processo de compliance, especificamente no IDP, sdo mapeados

os dados pessoais que possuem operadores externos. Deve-se identificar todos os
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contratos que exista compartihamento de dados pessoais e consignada a
responsabilidade com o ente externo, com termo aditivo contratual inserindo clausulas

de responsabilizacao.

Importante definir um modelo de termo de responsabilidade de sigilo e
privacidade para os agentes externos que realizam tratamento de dados pessoais

pelo controlador.

5.3.Etapa 3 - Indicadores, Incidentes e Comunicacao.

A etapa 2 denominada Indicadores, Incidentes e Comunicacao; € composta
por duas acgdes, definir os indicadores de acompanhamento do programa de
governancga de privacidade, bem como definir politicas e planos relacionados aos

possiveis incidentes envolvendo dados pessoais.

As agbes definidas na etapa 3, sdo: 3.1 — Definicdo de Indicadores (PDlI,
PDTIC). 3.2 — Politica de Gestao de Incidentes e Plano de Comunicag¢ao. Na Figura
26 podemos visualizar estas agdes. Nas seg¢des seguintes serdo detalhadas cada

uma delas.

Figura 26 — Agdes da Etapa 3

3.2 Politica de Gest&o de
Incidentes e Plano de
Comunicagao

3.1 Definicao de indicadores

(PDI, PDTIC)

Fonte: Elaborado pelo autor

Acéo 3.1 — Defini¢cao de indicadores (PDI, PDTIC)

Visando o acompanhamento da efetividade das agbes e garantir o ciclo de
compliance, é imprescindivel a definicao de indicadores de controle das ag¢des. A nivel
estratégico no Plano de Desenvolvimento Institucional (PDI) e a nivel tatico e
operacional de tecnologia da informagéo, constar no Plano Diretor de Tecnologia da

Informagao e Comunicagéao (PDTIC).



66

Acao 3.2 — Politica de Gestao de Incidentes e Plano de Comunicacao

Um dos requisitos da LGPD, buscar medidas eficazes de identificagao e
comunicacdo de incidentes relacionados a dados pessoais. Para isso, deve-se
construir uma Politica de Gestdo de Incidentes com Plano de Comunicagdo que
defina a situagdo e forma que se deve comunicar incidentes ao titular de dados e
ANPD.
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6. CONSIDERAGOES FINAIS

A abordagem da UFMT foi de nortear-se pelo framework do SGD, buscar
outras fontes para adaptar o projeto a realidade de uma universidade ou para detalhar

entendimentos que o framework ndo aborda com o detalhe necessario.

O framework do SGD, baseado no ciclo PDCA, normas ISO e controles do
CIS se mostrou uma ferramenta importante no direcionamento do projeto da UFMT,
na implementagdo das diretrizes da LGPD, com a criagdo de um Programa de
Governanga de Privacidade. A estrutura em trés etapas com guias e manuais
permitiram a comissao de adequagao tomar medidas e planejar o projeto de forma
otimizada. Com respaldo do método, reduziu-se o tempo de planejamento e a
inseguranga com aspectos juridicos, pois, o framework descreve 0s marcos

importantes de cada acdo com a lei.

E possivel avaliar que a utilizacdo do framework trouxe beneficios
significativos ao alinhamento estratégico e operacional, sendo um norteador do
processo e das necessidades quanto a protecédo da privacidade dos dados titulares
de dados pessoais, como alunos, servidores e cidadaos. A adogao do framework
como referéncia permitiu a UFMT seguir as praticas definidas pela alta gestdo do

SISP, fortalecendo sua postura em relagao a privacidade e seguranga da informacéao.

Cabe ressaltar que a lei ainda esta em fase de maturacéo, ainda em processo
regulamentacao pela ANPD de diversos aspectos, o que torna o framework do SGD
um guia ainda em desenvolvimento. Os modelos de inventario de dados e relatorio
de impacto foram imprescindiveis para a instituicdo, que utilizou outros modelos de

instituigdes publicas para complementar a execugao das agoes.

Diante disso, a desenvolveu-se um método préprio de definir as etapas e
marcos bem como a conducdo de tais atividades. Com a experiéncia na execug¢ao
das etapas realizadas, € possivel propor mecanismos mais enxutos de realizar a
conformidade, centrado na otimizacdo do processo de conformidade que é
apresentado como uma proposta de processo estruturado descrito na se¢cédo 5 e em

formato de manual como requisito do produto tecnolégico no Apéndice A.

Conforme descrito na sec¢ao 4.9, foram encontradas dificuldades importantes
no processo de compliance na UFMT que com estre trabalho pretende-se auxiliar a

mitigagdo em outras institui¢coes.
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Como trabalhos futuros pretende-se evoluir as diretrizes do processo
estruturado proposto, em conjunto com as ferramentas desenvolvidas pela instituicao
para subsidio do processo de adequagao, bem como a experiéncia adquirida em um
método, que possa contribuir com outras instituicdes federais de ensino superior no

processo de conformidade a LGPD.



69

REFERENCIAS

BRASIL, Presidéncia da Republica. LEI N° 13.709, DE 14 DE AGOSTO DE 2018.
Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia/DF, 2018. Disponivel
em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/I13709.htm.
Acesso em: 1 maio 2023.

PELLOSO PIURCOSKY, Fabricio et al. A lei geral de protegado de dados
pessoais em empresas brasileiras: uma analise de multiplos casos. Suma de
Negécios, [s. |.], v. 10, n. 23, p. 89-99, 2019.

UNIAO EUROPEIA. 2016. General Data Protection Regulation (GDPR) —
REGULATION (EU) 2016/679. 27 abr. 2016. Disponivel em: https://eur-
lex.europa.eu/eli/reg/2016/679/0j. Acesso em: 7 maio 2023.

LUGATI, L. N.; ALMEIDA, J. E. D. A LGPD e a construgao de uma cultura de
protecao de dados. Revista de Direito, [s. I.], v. 14, n. 01, p. 01-20, 2022.

MEC, Ministério da Educacao. Cadastro Nacional de Cursos e Instituicoes de
Educacgao Superior. Portal de Governo. 2023. Disponivel em:
https://emec.mec.gov.br/. Acesso em: 17 maio. 2023.

SGD, Secretaria de Governo Digital. Guia de Elaborag¢ao de Programa de
Governanga de Privacidade. 2023. Disponivel em:
https://www.gov.br/governodigital/pt-br/69mu ma6969r-e-protecao-de-
dados/ppsi/guia_programa_governanca_privacidade.pdf. Acesso em: 17 maio.
2023.

SUTHERLAND, Jeff. Scrum: A arte de fazer o dobro na metade do tempo. Leya,
2014.

SCHWABER, Ken; SUTHERLAND, Jeff. O Guia do Scrum. 2020. Disponivel em:
https://scrumguides.org/docs/scrumguide/v2020/2020-Scrum-Guide-Portuguese-
European.pdf. Acesso em: 28 maio 2024.

GODAOQY, Claudio Luiz Bueno de. Privacidade. Enciclopédia juridica da PUC-SP.
Celso Fernandes Campilongo, Alvaro de Azevedo Gonzaga e André Luiz Freire
(coords.). Tomo: Direito Civil. Rogério Donnini, Adriano Ferriani e Erik Gramstrup
(coord. De tomo). 1. Ed. Sédo Paulo: Pontificia Universidade Catdlica de Sao Paulo,
2021. Disponivel em: https://enciclopediajuridica.pucsp.br/verbete/474/69mu ma-
1/privacidade. Acesso em: 29 dez. 2023.

FLORES, M. R. D.; SILVA, R. L. D. Desafios e perspectivas da protegio de
dados pessoais sensiveis em poder da administragao publica: entre o dever
publico de informar e o direito do cidadao de ser tutelado. Revista de Direito, v.
12, n. 02, p. 01-34, 17 jul. 2020.

CUEVA, Ricardo Villas Bbas. A insuficiente protecao de dados pessoais no
Brasil. Revista Justica e Cidadania, Rio de Janeiro, n. 195, p. 8-13, 2016.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://emec.mec.gov.br/
https://www.gov.br/governodigital/pt-br/%20mu%20ma%20%20r-e-protecao-de-dados/ppsi/guia_programa_governanca_privacidade.pdf
https://www.gov.br/governodigital/pt-br/%20mu%20ma%20%20r-e-protecao-de-dados/ppsi/guia_programa_governanca_privacidade.pdf
https://scrumguides.org/docs/scrumguide/v2020/2020-Scrum-Guide-Portuguese-European.pdf
https://scrumguides.org/docs/scrumguide/v2020/2020-Scrum-Guide-Portuguese-European.pdf
https://enciclopediajuridica.pucsp.br/verbete/474/%20mu%20ma-1/privacidade
https://enciclopediajuridica.pucsp.br/verbete/474/%20mu%20ma-1/privacidade

70

UNCTAD, CONFERENCIA DAS NACOES UNIDAS SOBRE COMERCIO E
DESENVOLVIMENTO, 2021. Legislagao de protecao de dados e privacidade em
todo o mundo. Disponivel em: https://unctad.org/page/data-protection-and-privacy-
legislation-worldwide. Acesso em: 16 jan. 2024.

CNIL, COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES
(COMISSAO NACIONAL DE TECNOLOGIA DA INFORMACAO E LIBERDADES).
2023. Data protection 70mu ma the world. Disponivel em:
https://www.cnil.fr/isso/data-protection-around-the-world. Acesso em: 16 jan. 2024.

SERPRO, Servico Federal de Processamento de Dados. Linha do tempo da
protecao de dados pessoais e da Lei Geral de Protecao de Dados Pessoais, no
Brasil. 2023. Disponivel em: https://www.serpro.gov.br/Igpd/menu/arquivos/linha-do-
tempo-1/view. Acesso em: 3 jul. 2023.

BRASIL, Presidéncia da Republica. Lei N°12.965, DE 23 DE ABRIL DE 2014.
Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.
Brasilia/DF, 2014. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm. Acesso em: 23 set. 2023.

SGD, Secretaria de Governo Digital. Guia de Elaborag¢ao de Programa de
Governanga de Privacidade. 2023. Disponivel em:
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/ppsi/guia_programa_governanca_privacidade.pdf. Acesso em: 17 maio 2023.

BRASIL, Presidéncia da Republica. EMENDA CONSTITUCIONAL N° 115, DE 10
DE FEVEREIRO DE 2022. Altera a Constituicao Federal para incluir a protecao de
dados pessoais entre os direitos e garantias fundamentais e para fixar a
competéncia privativa da Unido para legislar sobre protecéo e tratamento de dados
pessoais. Brasilia/DF, 2022. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm.
Acesso em: 29 jun. 2023.

ANPD, 2023. ANPD - Perguntas Frequentes. Autoridade Nacional de Protecao de
Dados. Disponivel em: <https://www.gov.br/anpd/pt-br/acesso-a-
informacao/perguntas-frequentes-2013-anpd>. Acesso em: 13 out. 2023.

ANPD, 2023?. Publicagées da ANPD. Autoridade Nacional de Protecéo de Dados.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/publicacoes. Acesso em: 14 out. 2023.

UFMT, Universidade Federal de Mato Grosso. Metodologia de Gestao de Riscos
da UFMT. 2023. Disponivel em:
https://cms.ufmt.br/files/galleries/121/CGGRC/Metodologia_Gest%C3%A30_Riscos__
UFMT_2023.pdf. Acesso em: 28 jul. 2023.

UFMT, Universidade Federal de Mato Grosso. Relatério de Gestao e Prestagao de
Contas da Universidade Federal de Mato Grosso. 2022. Disponivel em:


https://unctad.org/page/data-protection-and-privacy-legislation-worldwide
https://unctad.org/page/data-protection-and-privacy-legislation-worldwide
https://www.cnil.fr/isso/data-protection-around-the-world
https://www.serpro.gov.br/lgpd/menu/arquivos/linha-do-tempo-1/view
https://www.serpro.gov.br/lgpd/menu/arquivos/linha-do-tempo-1/view
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_programa_governanca_privacidade.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/guia_programa_governanca_privacidade.pdf
https://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm
https://www.gov.br/anpd/pt-br/acesso-a-informacao/perguntas-frequentes-2013-anpd
https://www.gov.br/anpd/pt-br/acesso-a-informacao/perguntas-frequentes-2013-anpd
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/publicacoes
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/publicacoes
https://cms.ufmt.br/files/galleries/121/CGGRC/Metodologia_Gest%C3%A3o_Riscos_UFMT_2023.pdf
https://cms.ufmt.br/files/galleries/121/CGGRC/Metodologia_Gest%C3%A3o_Riscos_UFMT_2023.pdf

71

https://cms.ufmt.br/files/galleries/121/Relato%20Integrado/Relat%C3%B3rio_Integra
do 2022.pdf. Acesso em: 17 maio. 2023.

UFMT, Universidade Federal de Mato Grosso. Organograma Sintético da UFMT.
2022. Disponivel em: https://www.ufmt.br/pagina/organograma/116. Acesso em: 23
set. 2023.

WEBOMETRICS. Ranking Web de Universidades. Disponivel em:
https://www.webometrics.info/isso/Latin_America/Brazil. Acesso em: 29 fev. 2024.

UFRRJ, Universidade Federal Rural do Rio de Janeiro. Frameworks e Engines
para desenvolvimento de games. 2020. Disponivel em:
http://r1.ufrrj.br/nuesgames/blog-artigo5.php. Acesso em: 22 maio. 2023.

PARSIFAL. Perform Systematic Literature Reviews. Disponivel em:
https://parsif.al/about/. Acesso em: 3 fev. 2024.

SOUZA, Taciana Rita Santos. Aplicagao da Lei Geral de Protegao de Dados
Pessoais nas Instituicoes Federais de Ensino Superior a Luz da Abordagem
Sociotécnica. 2022. 152 f. Dissertagdo (Mestrado) — Mestrado Académico em
Administracdo da Universidade Federal da Paraiba, Jodo Pessoa/PB, 2022.
Disponivel em: https://repositorio.ufpb.br/jspui/handle/123456789/26407. Acesso
em: 1 jul. 2023.

MARQUES, Amanda Fernandes. A implantacao da Lei Geral de Protecao de
Dados na Universidade Federal do Rio Grande do Sul: uma analise a partir da
nocao de regime de informagao e seus componentes. Dissertacdo de Mestrado
em Ciéncia da Informacéo, Universidade Federal do Rio Grande do Sul, Porto
Alegre RS, 2022.

MACHADO, D. D. (2021). Guia de Elaboracao de Inventario de Dados Pessoais.
Isso. Cientifica Multidiscip. Nucleo do Conhecimento, 93-98.

TEODORO, Joneson; OLIVEIRA, Luana Sontag; JUNIOR, José Francisco Salm; et
al. Um modelo Canvas do processo de adaptacao a Lei Geral de Protecao de
Dados: o caso da Universidade do Estado de Santa Catarina (UDESC). Revista
Brasileira de Biblioteconomia e Documentacéo, v. 19, p. 1-28, 2023.

JESUS, Dilga Cabral. Proposta de um projeto de conformidade a partir da ISSO
27701 para implementagao de um programa de compliance de protecao de
dados a luz da LGPD na Universidade de Rio Verde. Dissertacao, 2022.
Disponivel em: http://www.repositorio.jesuita.org.br/handle/UNISINOS/12162.
Acesso em: 7 set. 2023.

MARTINS, Roberto Antonio. Abordagens Quantitativa e Qualitativa. In: CAUCHICK-
MIGUEL, Paulo A. et al. (coord.). Metodologia de pesquisa em engenharia de
producao e gestao de operagoes. 3. Rio de Janeiro: GEN LTC, 2018. 1 recurso
online. ISBN 9788595153561.


https://cms.ufmt.br/files/galleries/121/Relato%20Integrado/Relat%C3%B3rio_Integrado_2022.pdf
https://cms.ufmt.br/files/galleries/121/Relato%20Integrado/Relat%C3%B3rio_Integrado_2022.pdf
https://www.ufmt.br/pagina/organograma/116
https://www.webometrics.info/en/Latin_America/Brazil
http://r1.ufrrj.br/nuesgames/blog-artigo5.php
https://parsif.al/about/
https://repositorio.ufpb.br/jspui/handle/123456789/26407
http://www.repositorio.jesuita.org.br/handle/UNISINOS/12162

72

FLICK, Uwe. The Sage handbook of qualitative data analysis. Thousand Oaks:
SAGE Publications, 2014.

CRESWELL, John W. Research design: Qualitative, quantitative, and mixed
methods approaches. 4. ed. Thousand Oaks: SAGE Publications, 2014.

YIN, Robert K. Case study research and applications: design and methods.
Sixth editioned. Los Angeles: SAGE, 2018.

STAKE, Robert E. The art of case study research. Nachdr.ed. Thousand Oaks,
Calif.: Sage Publ, 2010.

NAKANO, Davi. Métodos de Pesquisa Adotados na Engenharia de Producéo e
Gestao de Operacgdes. In: CAUCHICK-MIGUEL, Paulo A. et al. (coord.).
Metodologia de pesquisa em engenharia de producao e gestao de operagoes.
3. Rio de Janeiro: GEN LTC, 2018. 1 recurso online. ISBN 9788595153561.

CAUCHICK-MIGUEL, Paulo A. O Método do Estudo de Caso na Engenharia de
Producao. In: . Et al. (coord.). Metodologia de pesquisa em engenharia de
producao e gestao de operagoes. 3. Rio de Janeiro: GEN LTC, 2018. 1 recurso
online. ISBN 9788595153561.

BOWEN, Glenn A. Document Analysis as a Qualitative Research Method.
Qualitative Research Journal, v. 9, n. 2, p. 2740, 2009.

UFMT., Universidade Federal de Mato Grosso. LGPD — Canal de Atendimento.
2023. Disponivel em: <https://www.ufmt.br/unidade/lgpd/pagina/canal-de-
atendimento/11255>. Acesso em: 13 out. 2023.

CERT.BR. Fasciculos da Cartilha de Seguranga para Internet. Disponivel em:
https://cartilha.cert.br/fasciculos/. Acesso em: 27 ago. 2024.


https://www.ufmt.br/unidade/lgpd/pagina/canal-de-atendimento/11255
https://www.ufmt.br/unidade/lgpd/pagina/canal-de-atendimento/11255
https://cartilha.cert.br/fasciculos/

73

APENDICE A — PRODUTO TECNOLOGICO: MANUAL DO PROCESSO
ESTRUTRADO PARA COMPLIANCE A LGPD

O processo estruturado aqui proposto atende a um dos requisitos do
Programa de Pés-graduacao Profissional em Engenharia de Produgao (PPGPEP) da
Universidade Federal de Sao Carlos (UFSCAR). Ele atende os requisitos para
produtos tecnolégicos da Coordenacdo de Aperfeigoamento de Pessoal de Nivel
Superior (CAPES), categorizado como Manual, conforme descrito pela CAPES em
documento proprio na pagina da instituicao®.

O produto tecnoldgico, resultado da pesquisa, € a elaboragdo de um manual
descrevendo a proposta de processo estruturado para compliance a LGPD para IFES,
baseada no framework da SGD do Governo Federal com as adaptagdes e
experiéncias do processo de adequacado dela na UFMT. O processo proposto
descreve etapas e marcos otimizados para serem realizados em um periodo curto,
considerando os principais requisitos da lei, o qual sera detalhado nas paginas

seguintes.

6 https://www.gov.br/capes/pt-br/centrais-de-conteudo/10062019-producao-tecnica-pdf paginas 54-55.
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MANUAL DO PROCESSO ESTRUTRADO PARA COMPLIANCE A LGPD

Willdson Gongalves de Almeida

O Processo Estruturado

A proposta de Processo Estruturado para Compliance a Lei Geral de Protegao
de Dados (LGPD) emerge da necessidade da Universidade Federal de Mato Grosso
(UFMT) se adequar a Lei e experiéncias do projeto na instituicdo. O processo
proposto € fortemente inspirado e adaptado em grande parcela do material da
Secretaria de Governo Digital (SGD) do Governo Federal. No entanto, muito do que

se propoe é resultante da experiéncia na UFMT e consolidado de outras fontes.

O processo foi organizado em trés etapas formando um fluxo continuo,

conforme pode ser observado na Figura 1:

1. Estrutura de Governancga para Prote¢ao de Dados;
2. Tratamento de Dados e Consolidagao de Politicas €;

3. Indicadores, Incidentes e Comunicacao.

Figura 1 — Etapas do Processo Estruturado Proposto

1. Estrutura de 2. Tratamento
Governanca de Dados e \
para Protecao Consolidagao "\

de Dados de Politicas

3. Indicadores,
Incidentes e
Comunicagéo

Fonte: Elaborado pelo autor
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Considerando-se as trés etapas, foram definidas 11 agbes para uma
conformidade enxuta com a LGPD. Sendo na Etapa 1 — cinco acdes, Etapa 2 — quatro

acoes e Etapa 3 — duas acbes, conforme detalhado na Figura 2:

Figura 2 — A¢des das Etapas de Compliance

1.1 Nomeagéo do
Encarregado

2.3 Politica de Protegéo de
Dados , Politica de
Seguranga da Informagao,
Termos de Uso e
Instrugées Normativas dos
Servigos

2.4 Responsabilizagéo de
operadores com
adequagao de contratos

1.2 Diagndstico de
maturidade

2.2 Relatério de Impacto a
Protegéo de Dados
Pessoais (RIPD)

3.1 Definigédo de
indicadores (PDI, PDTIC)

1.3 Criagéo de estrutura
organizacional para
Protegéo de Dados

Pessoais

2.1 Inventario de Dados
Pessoais (IDP)

3.2 Politica de Gestédo de
Incidentes e Plano de
Comunicagéo

Fonte: Elaborado pelo autor

1.4 Plano Estratégico para
Compliance a LGPD

1.5 Cultura Institucional
para Protegao de Dados
Pessoais

A seqguir serao descritas as agdes, o detalhamento e recomendacdes.

Etapa 1 — Estrutura de Governanga para Protegcao de Dados

1.1 Nomeagéao do

Figura 3 — A¢bes da Etapa 1

1.2 Diagnostico de

1.5 Cultura Institucional para
Protegéo de Dados Pessoais

1.3 Criagao de estrutura

organizacional para Protegao

de Dados Pessoais

Fonte: Elaborado pelo autor

1.4 Plano Estratégico para
Compliance a LGPD
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1.1 Nomeacgao do Encarregado pelo Tratamento de Dados

O encarregado pelo tratamento de dados € o responsavel pela interface entre
o controlador e o externo, em especial com a ANPD e titulares de dados. Deve ter
boa capacidade de interlocugcdo com as unidades internas da instituicdo, visando o

atendimento dos requisitos da LGPD, bem como na resposta de demandas externas.

Considerando a similaridade das atividades, recomenda-se a vinculacao da

funcao na area de Ouvidoria ou Auditoria Interna.

1.2 Diagnéstico de Maturidade

Avalia o nivel de aderéncia com os requisitos da LGPD anterior ao inicio da

adequacao, recomenda-se utilizar o formulario do SGD.

1.3 Criacao de estrutura organizacional para Protecao de Dados Pessoais

E indispensavel a criagdo de uma Comissdo de Compliance @ LGPD, com

escopo de trabalho em niveis tatico e operacional, deve ser composta
preferencialmente representantes de unidades que possuam relevancia no ciclo de
tratamento de dados pessoais ou que possam colaborar efetivamente no projeto,
como: area de TI, Juridico, Gestao Académica, Gestao de Atividades de Pesquisa,

Unidade de Gestao da Extensao, Unid. Gestao Administrativa e Contratos.

O Comité de Sequranca da Informacio e Protecido de Dados Pessoais com

escopo de trabalho a nivel estratégico, delibera sobre a gestdo da privacidade,

protecédo de dados e seguranga da informagéo.

E importante avaliar a criacdo de uma unidade administrativa com estrutura

para abarcar as demandas de privacidade e protecao de dados na instituigao.

1.4 Plano Estratégico de Compliance a LGPD

Documento que define o escopo da adequacgdo, as etapas, agdes,

responsabilidades e prazos. Deve ser construido considerando a estrutura e equipe
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para o projeto.

1.5 Cultura Institucional para Prote¢ao de Dados Pessoais

Fomentar e promover iniciativas de treinamentos, eventos, estudos de caso,

producdo de material sobre Privacy by Design (Privacidade desde a concepgao);

Privacy by Default (Privacidade por padréo); Security by Design and by Default
(Segurancga desde a concepgéo e por padrao); Vazamento de dados; Malwares; Boas

Praticas; entre outros.

Podem ser utilizadas as cartilhas do Cert.BR como referencial, disponivel em

https://cartilha.cert.br/, abarcam conteudos diversos sobre segurancga da informacgao.

Figura 4 — Colecao de Fasciculos disponiveis no Cert.BR

=g | o 5 - ED = | G

; Banco o " e
Autenticagio via Internet Celulares Cédigos Cemércio Computadores
e Tablets Malicicsos vig Internet

Es “J 5 | 6

Frivacidode Protegdo Redes Trabalho Vozomento

Phishing e

GUiie 6l Gutros Golpes dle Dados

Celular

Socicis de Dados

Remocto

Fonte: Cert.BR, disponivel em: https://cartilha.cert.br/fasciculos/

Criacdo de pagina da LGPD no portal: A pagina sobre a LGPD pode ser

utilizada como ponto focal de informagdes sobre o processo de Compliance na

instituicado e divulgacbes das acgdes de cultura de privacidade e protegcéo e dados.

Etapa 2 — Tratamento de Dados e Consolidagao de Politicas

Figura 5 — Acdes da Etapa 2

2.3 Politica de Protecao de
2.2 Relatério de Impacto a Dados, Politicade
Protecdo de Dados Pessoais Segurancada Informagéo,
(RIPD) Termos de Uso e Instrugdes
Normativas dos servigos

2.4 Responsabilizagdo de

2.1 Inventario de Dados =
operadores com adequagéo

Pessoais (IDP) de contratos

Fonte: Elaborado pelo autor


https://cartilha.cert.br/
https://cartilha.cert.br/fasciculos/
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2.1 Inventario de Dados Pessoais (IDP)

O IDP é uma acgao indispensavel, também conhecida como mapeamento de
dados, é o documento que consolidada todo o tratamento de dados realizado pela
instituicdo, como: bases de dados, titulares de dados, operadores, se existe previsdes

legais, quais dados e tipos de operagdes de tratamento.

O Apéndice B contém a estrutura do formulario utilizado na UFMT para a
coleta de dados do IDP, adaptado da planilha disponibilizada pelo SGD.

2.2 Relatério de Impacto a Protecao de Dados Pessoais (RIPD)

O RIPD é o documento que visa apurar riscos, responsabilidades e agdes de
mitigacdo para os riscos. Sugere-se utilizar o modelo de RIPD apresentado no
Apéndice C, adaptado do SGD e com o complemento de informagdes que prové

robustez ao documento.

Uma etapa importante apds o IDP e antes do RIPD é filtrar as unidades com
tratamento de alto risco. Para isso, foi desenvolvida uma ferramenta que classifica e
informa se é necessaria a elaboracao de RIPD de acordo com critérios definidos pela

ANPD, a estrutura da planilha e a férmula sao apresentados no Apéndice C.

2.3 Politica de Protecao de Dados, Politica de Seguranc¢a da Informacgao,

Termos de Uso e Instrugées Normativas dos servigos

A SGD disponibiliza modelos as politicas e termos, com atualizagdes
frequentes. Recomenda-se a utilizacdo dos modelos e adaptacado a realidade da

instituicao.

2.4 Responsabilizacao de operadores com adequagao de contratos

Durante o processo de compliance, especificamente no IDP, sdo mapeados

os dados pessoais que possuem operadores externos. Deve-se identificar todos os
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contratos que exista compartihamento de dados pessoais e consignada a
responsabilidade com o ente externo, com termo aditivo contratual inserindo clausulas

de responsabilizacao.

Importante definir um modelo de termo de responsabilidade de sigilo e
privacidade para os agentes externos que realizam tratamento de dados pessoais

pelo controlador.

Etapa 3 - Indicadores, Incidentes e Comunicagao.

Figura 6 — Acdes da Etapa 3

3.2 Politica de Gest&o de
Incidentes e Plano de
Comunicagao

3.1 Definicao de indicadores

(PDI, PDTIC)

Fonte: Elaborado pelo autor

3.1 Definigao de indicadores (PDI, PDTIC)

Visando o acompanhamento da efetividade das agdes e garantir o ciclo de
compliance, deve-se definir indicadores de controle das agdes. A nivel estratégico no
Plano de Desenvolvimento Institucional (PDI) e a nivel tatico e operacional de
tecnologia da informagdo no Plano Diretor de Tecnologia da Informacdo e

Comunicagéo (TIC).

3.2 Politica de Gestao de Incidentes e Plano de Comunicagao

Um requisito da LGPD é ter medidas eficazes de identificagdo e comunicaciao
de incidentes relacionados a dados pessoais. Para isso, deve-se construir uma
Politica de Gestao de Incidentes com Plano de Comunicagao que defina a situagao e

forma que se deve comunicar incidentes ao titular de dados e ANPD.
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APENDICE B - FORMULARIO DE INVENTARIO DE DADOS PESSOAIS

Adaptado do framework da SGD e aplicado na UFMT utilizando a ferramenta Google

Forms.

Lei Geral :d.é'Protegﬁo de Dados (LGPD)

Inventdario de Dados Pessoais

@ Unhswrsidsds Federal de Maca Greasc

Inventario de Dados Pessoais (IDP)

O Inventario de Dados Pessoais — IDP consiste no registro das operacgdes de
tratamento dos dados pessoais realizados pela instituicao (LGPD. Art. 37), que € uma
importante acao para a conformidade a LGPD (Lei 13709/2018).

De uma forma geral, esse registro mantido pelo IDP envolve descrever informagdes
em relagéo ao tratamento de dados pessoais realizado pelo 6rgao ou entidade como:

» atores envolvidos (agentes de tratamento e o encarregado);

« finalidade (o que a instituigdo faz com o dado pessoal);

* hipétese (arts. 7° e 11 da LGPD);

* previsao legal; « dados pessoais tratados pela instituicéo;

* categoria dos titulares dos dados pessoais;

» tempo de retencao dos dados pessoais;

* instituicdes com as quais os dados pessoais sdo compartilhados;
« transferéncia internacional de dados (art. 33 LGPD); e

» medidas de segurancga atualmente adotadas.

O IDP representa um documento importante de governanga de dados pessoais e de
subsidio para avaliacdo de impacto a protecdo de dados pessoais com vistas a
verificar a conformidade da instituicdo no que se refere ao preconizado pela LGPD.
O inventario deve ser preenchido uma vez para cada unidade superior, Pro-
Reitorias/Secretarias/Diretorias de Institutos ou Faculdades. A unidade superior
consolida as informacdes de todas as unidades subordinadas.

Legenda:

*|ndica uma pergunta obrigatdria.
[1Indica uma caixa de selecdo multipla.

Textos em italico s&o trechos de ajuda ou comentarios.

Textos em negrito com fundo cinza indicam o titulo de uma sec¢ao de perguntas.

Alguns conceitos importantes para o preenchimento


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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TITULAR: qualquer pessoa fisica, dona do dado pessoal. Por exemplo um aluno, um
servidor, um cidad3io.

DADO PESSOAL: informacdo relacionada a pessoa natural identificada ou
identificavel (Art. 5.°, 1).

Exemplo de dado pessoal de pessoa natural: nome completo, data de
nascimento/idade, RG, CPF, e-mail, telefone, endereco.

Atencdo: a lei NAO considera dado pessoal os dados relativos as pessoas juridicas
(Art. 1.°, caput e Art. 5.°, | da LGPD). Além disso, por expressa disposicao legal (art.
4.° 111), a LGPD nao se aplica ao tratamento de dados pessoais realizado para os fins
exclusivos de segurancga publica, defesa nacional, seguranca do Estado, atividades
de investigagao e repressao de infragdes penais, entre outras excegdes previstas no
diploma.

DADO PESSOAL SENSIVEL: S3o dados que podem desencadear a discriminacéo
do seu titular ou até mesmo pdr em risco sua vida. Dado pessoal sobre origem racial
ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacao
de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico.

CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais. Ex.: a UFMT.

OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do Controlador.

Encarregado de Dados (DPO - Data Protection Officer): pessoa indicada pelo
Controlador e Operador para atuar como canal de comunicacao entre o Controlador,
os Titulares dos Dados e a Autoridade Nacional de Protegdo de Dados (ANPD).

Identificagao da Unidade Superior (Pré6-Reitoria/Secretaria/Diretoria de Instituto
ou Faculdade)

Cabe ao gestor da unidade superior a consolidagéo das informagées no formulario
IDP.

1. Nome da unidade*

Ex.: Secretaria de Tecnologia da Informagdo

Resposta: campo de texto curto.

2. Sigla da unidade*
Ex.: STI
Resposta: campo de texto curto.

3. E-mail institucional da unidade*
Ex.: sti@ufmt.br
Resposta: campo de texto curto.

Escopo e Natureza dos Dados Pessoais

4. Abrangéncia da area geografica do tratamento*
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Informar se a abrangéncia dos dados tratados € nacional, estadual, distrital, municipal
ou regional.

CMunicipal

[JEstadual ou Distrital

Regional

CJNacional

5. Fonte de dados utilizada para obtencao dos dados pessoais*

Citar todos, incluindo as bases de dados da UFMT e de outras instituicbes
governamentais.

Informar de qual fonte os dados pessoais sdo obtidos: Titular dos dados pessoais,

arquivo XML, integracédo API, Sistema X, Sistema Y, efc.

1.Exemplo 1: Se os dados pessoais sdo obtidos por meio de preenchimento
de formulario eletrénico, entao a fonte de dados é o titular dos dados
2.Exemplo 2: Fonte de dados que ndo seja o titular de dados, é importante
detalhar a fonte, como por exemplo, AP CONSULTA CPF.

[Titular dos Dados Pessoais
UIntegragdo com outros sistemas (XML, API, arquivo de importagao)
[1Outro:

Finalidade do Tratamento de Dados Pessoais

6. Hip6teses de Tratamento”*

As hipéteses de tratamento estdo descritas nos arts. 7° e 11 da LGPD.
Os 6rgéos e entidades da administragédo publica tem a prerrogativa de tratar os dados
pessoais para o exercicio de suas competéncias legais ou execug¢do de politicas
publicas sem a necessidade de obter consentimento do titular dos dados pessoais.

Selecione as hipoteses que respaldam a coleta de dados na unidade:

_IMediante consentimento do titular (de forma oficial e registrado o
consentimento).

_ICumprimento de obrigacao legal ou regulatéria (Obrigagcao ao controlador,
Ex.: Lei, decreto, Instrucdo Normativa, entre outros).

_|[Execucéao de politicas publicas.
_lAlguma espécie de estudo realizado por érgéao de pesquisa.

_|Execucdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados.

_IExercicio regular de direitos em processo judicial, administrativo ou arbitral.
" IProteg&o da vida ou da incolumidade fisica do titular ou de terceiros.
|Tutela da saude.
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_lAtender aos interesses legitimos do controlador ou de terceiros.
_IProtecao do crédito.
IGarantia da prevengao a fraude e a seguranga do titular.

7. Finalidades Comuns para o Tratamento”*

Raz&o ou motivo pela qual se deseja tratar os dados pessoais. E importantissimo
estabelecer claramente a finalidade, pois € ela que justifica o tratamento de dados
pessoais e fornece os elementos para informar o titular dos dados.

Campo de texto longo.

8. Previsao Legal*

Informar Leis, Decretos, Normativos ou Regulamentos que respaldam a finalidade
do tratamento de dados pessoais realizado.
Exemplo ficticio de previsdo legal considerando o Programa de Localizagdo de
Desaparecidos:
» Decreto n° 8.956, de 25 de janeiro de 2218, institui o Programa de Localizagdo de
Desaparecidos.

Campo de texto longo.

9. Resultados pretendidos para o titular de dados
Pode ser preenchido com os servigos oferecidos pela unidade aos titulares.

Campo de texto longo.

10. Beneficios esperados para o 6rgao, entidade ou para a sociedade como um
todo
Pode ser preenchido com a Missao e Objetivos da unidade.

Campo de texto longo.

Categoria de Dados Pessoais
Dados de Identificacao Pessoal

As questdes a seguir vao tratar de quais etapas do Ciclo de vida do tratamento de
dados pessoais a unidade atua, para cada categoria de dado:

Coleta: Obtencéo, recepcao ou produgao de dados pessoais independente do meio
utilizado (documento em papel, documento eletronico, sistema de informacéo, etc.).

Retencao: Arquivamento ou armazenamento de dados pessoais independente do
meio utilizado (documento em papel, documento eletrénico, banco de dados, arquivo
de aco, etc.).
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Processamento: Qualquer operacao que envolva classificagdo, utilizagao,
reproducdo, processamento, avaliagdo ou controle da informacgdo, extracdo e
modificagdo de dados pessoais.

Compartilhamento: Qualquer operagcdo que envolva transmissao, distribuicio,
comunicagao, transferéncia, difusdo e compartihamento de dados pessoais
(Preencher somente se houver compartilhamento com terceiros fora da UFMT, Ex.:
empresa, organizagao, entre outros).

Eliminagao: Qualquer operagado que visa apagar ou eliminar dados pessoais. Esta
fase também contempla descarte dos ativos organizacionais nos casos necessarios
ao negocio da instituigao.

Qualguer operacdo gue envolva Cualquer operagdo que visa apagar ou
Obtencio, recepcio ou praducio de dados classificagdo, utilizagdo, reprodugdo, pro- eliminar dados pessoais. Esta fase tambsém
pessoais independente do meio wtilizado cessamenta, avaliagdo ou controle da contempla descarte dos ativos
[dacumento em papel, documento informagio, extracdo e madificagio de Ofganizacionais nes casos necessarios ao
eletrdnico, sisterma de informacgdo, etc.). dados pessoais. negicio da instituigio,

!

Ciclo de vida do tratamento dos dados pessoal

e

Arguivamento ou armazenamento de dados Qualguer operagdo que envolva

pessoais independente do meio utilizado transmissdo, distribuicdo, comunicagdo,
[documento em papel, documento transferéncia, difus8o & compartilhamento
eletrénico, banco de dados, arquivo de ago, de dados pessoais.

ete.)

11. Informacgoes de identificagdao pessoal
Coleta Retém Processa Compartilha Elimina

Nome 0 ] 0 O O
Endereco Residencial B 0 0 0 0
Telefone Fixo Residencial 0 0 0 0 0
Telefone Celular Pessoal 0 0 0 O O
E-mail Pessoal 0 0 B O O

12. Informacgoes de identificagao atribuidas por instituicoes governamentais
Coleta Retém Processa Compartilha Elimina

CPF O 0 O 0 O

RG 0 0 0 0 O

Numero do Passaporte 0 0 0 0 0
CNH 0 0 0 0 0
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Coleta Retém Processa Compartilha Elimina

Placa de Veiculo Particular 0 0 0 O t

Registro de Conselho

Profissional

13. Dados de localizagao eletrénica
Coleta Retém Processa Compartilha Elimina

Endereco IP [ 0 0 u 0
Cookie . 0 0 u 0
Registros de Conexao 5 0 0 0 m
Coordenadas Geograficas
(GPS) U] [ U] ] U]
Dados de Localizacao de
0 0 0 J 0

Celular (GSM)

14. Fonte de Retencao (Local de Armazenamento)
Marque caso tenha respondido um dos itens dos dados desta seg¢éo.

_JArmazenamento em nuvem (Google Drive, OneDrive ou Similar)

_E-mail

_ISEI - Sistema Eletronico de Informacdes

_IDoc. virtual em computador ou pasta de trabalho no setor (.DOC, .PDF,
Planilha e similares)

_/Doc. em papel no arquivo do setor

_|Outro:

15. Titulares dos dados pessoais envolvidos

. Técnico
Criangas ou o _ _ .
Administrativo Docente Discente Cidad&o
adolescentes .
em Educacéao

Informagdes de
identificagéo O 0 O O 0

pessoal
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. Técnico
Criangas ou o _ _ .
Administrativo Docente Discente Cidadao
adolescentes .
em Educacao

Informagdes de
identificacao

atribuidas por 0 0 0 0 0
instituicdes

governamentais

Dados de
localizagao 0 N 0 H 0

eletronica

Categoria de Dados Pessoais
Dados Financeiros

16. Dados de identificagao financeira
Coleta Retém Processa Compartilha Elimina

Identificacdo bancaria
(banco, agéncia, conta) - - . - -
Numero de cartdes de
crédito/débito - : - - -
Cddigos secretos /
senhas . - . - .

17. Recursos financeiros
Coleta Retém Processa Compartilha Elimina

Renda 0 O O 0 H
Posses ] O O 0 U
Investimentos 0 0 0 0 U

Saldos 0 0 0 0 U
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Coleta Retém Processa Compartilha Elimina

Total de despesas 0 0 0 O 0
Aluguel 0 0 O O 0
Empréstimos 0 O O O 0
Hipotecas 0 O 0 O O
Financiamentos O H O 0 O

19. Situagao financeira (Solvéncia)

Coleta Retém Processa Compartilha Elimina

Avaliagao do rendimento

U

0

U

O

U

Avaliagédo da capacidade de

pagamento

20. Empréstimos, hipotecas, linhas de crédito

Coleta Retém Processa Compartilha Elimina

Natureza do empréstimo

O O O O O

Valor emprestado 0 0 0 O 0
Saldo remanescente 0 0 0 0 O
Data de Inicio 0 0 0 O 0
Periodo 0 0 0 O 0

Taxa de juros 0 0 0 0 O
Garantias 0 M O 0 O

21. Assisténcia financeira

Coleta Retém Processa Compartilha Elimina
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Beneficios 5 5 0 0
Assisténcia 5 5 0 5
Bonificagdes [ [ u [

Subsidios 0 0 u §

22. Detalhes da apdlice de seguro

Coleta Retém Processa Compartilha Elimina

Natureza da Apodlice

0 0 J 0

Riscos Cobertos 0 0 O 0
Valores Segurados 0 0 O 0
Situacdo do Contrato 0 0 O 0
Pagamentos Realizados 0 O O O
Saldo Restante 0 0 0 O

23. Atividades profissionais

Natureza da Atividade

U U (] U

Natureza dos Bens ou
Servigos : . - -
] ] [ ]

Relagcdes Comerciais

24. Acordos e ajustes

Coleta Retém Processa Compartilha Elimina

Acordos ou ajustes

comerciais . . . .
Acordos sobre representagcao . . 0 .
Acordos legais 0 0 0 0
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25. Fonte de Retengdo (Armazenamento)
Marque caso tenha respondido um dos itens dos dados desta sec¢éo.

_IArmazenamento em nuvem (Google Drive, OneDrive ou Similar)
_E-mail
" ISEI - Sistema Eletronico de Informacdes

"IDoc. virtual em computador ou pasta de trabalho no setor (.DOC, .PDF,
Planilha e similares)

"IDoc. em papel no arquivo do setor
1Outro:

26. Titulares dos dados pessoais envolvidos

. Técnico
Criangas ou o . . .
Administrativo Docente Discente Cidad&o
adolescentes .
em Educacéao

Dados de
identifica(;éo 0 N B N B
financeira
Recursos
financeiros . - . . .
Dividas e
despesas . . - . -
Situacgao financeira
(Solvéncia) . : - . -
Empréstimos,
hipotecas, linhas 0 0 0 0 0
de crédito
Assisténcia
financeira - : - . -
Detalhes da
apolice de seguro . . - . -
Atividades 0 0 0 0 0
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. Técnico
Criangas ou o _ _ .
Administrativo Docente Discente Cidadao
adolescentes .
em Educacao

profissionais

Acordos e ajustes 0 0 0 0 0

Categoria de Dados Pessoais
Caracteristicas Pessoais

27. Detalhes Pessoais
Coleta Retém Processa Compartilha Elimina

Idade 0 N 0 B 0

Sexo

Data de Nascimento

Local de Nascimento 0 0 0 0 O

Estado Civil 0 N 0 B

Nacionalidade

28. Detalhes Militares
Coleta Retém Processa Compartilha Elimina

Situacao Militar 0 0 0 0 O
Patente H ] O O
Condecoragdes

29. Situagao de Imigragao
Coleta Retém Processa Compartilha Elimina

Detalhes sobre o visto 0 0 B O O

Autorizacao de trabalho 0 0 0 B 0
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Limitagcbes de residéncia ou

movimentagcao . . . . .
Condicdes especiais
relacionadas a autorizagao de . 0 . 0 .

residéncia

30. Descricao Fisica

Dados de descrigéao fisica sdo informacgées fisicas de uma pessoa com possibilidade
de serem visivelmente identificadas.

Coleta Retém Processa Compartilha Elimina

Altura 0 N 0 H 0

Peso 5 0 5 0

Cor do Cabelo

Cor dos Olhos 0 O 0 O 0

Caracteristicas Distintivas U U U 0 O

31. Fonte de Reten¢ao (Armazenamento)
Marque caso tenha respondido um dos itens dos dados desta sec¢go.

_IArmazenamento em nuvem (Google Drive, OneDrive ou Similar)
_E-mail
"ISEI - Sistema Eletronico de Informacdes

"IDoc. virtual em computador ou pasta de trabalho no setor (.DOC, .PDF,
Planilha e similares)

"IDoc. em papel no arquivo do setor
1Outro:

32. Titulares dos dados pessoais envolvidos

. Técnico
Criancas ou o _ _ .
Administrativo Docente Discente Cidadao
adolescentes .
em Educacéao

Detalhes Pessoais 5 [ [ 0 0

Detalhes Militares 0 0 0 O 0

Situagao de 0 n n 0 n
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. Técnico
Criangas ou o _ _ .
Administrativo Docente Discente Cidadao
adolescentes .
em Educacao

Imigragao

Descricdo Fisica 0 0 0 0 0

Categoria de Dados Pessoais
Habitos Pessoais

33. Habitos
Coleta Retém Processa Compartilha Elimina
Uso de tabaco 0 0 0 0 0
Uso de alcool 0 0 0 0 0
Habitos alimentares [ 0 [ 0 [

34. Viagens e deslocamentos
Coleta Retém Processa Compartilha Elimina

Antigas residéncias 0 0 0 O 0

Deslocamentos 0 0 0 0 0

Vistos 0 N 0 N O

Viagens O N O 0 0

Autorizagdes de trabalho u 0 0 0 O
35. Posses

Coleta Retém Processa Compartilha Elimina

Terras 5 0 5 0 5

Iméveis [ 0 [ 0

Veiculos 0 O 0 O
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Outros bens 0 O 0 O 0

36. Denuncias, incidentes ou acidentes
Coleta Retém Processa Compartilha Elimina

Acidentes 0 0 0 0 0
Incidentes ou Denuncias na
qual o titular esta envolvido - . - . -
Natureza dos danos ou U O 0 J 0
ferimentos
Pessoas envolvidas U U 0 0 O
Testemunhas O O O 0 0

37. Premiagoes
Coleta Retém Processa Compartilha Elimina

Administrativas 0 0 0 0 0
Civis O [] 0 0 O
Militares 0 B 0 0 0

38. Uso de Midia
Coleta Retém Processa Compartilha Elimina

Comportamento de uso de

midia . U . - .

Comportamento de uso de

meios de comunicagao

39. Fonte de Retencao (Armazenamento)
Marque caso tenha respondido um dos itens dos dados desta seg¢éo.

_JArmazenamento em nuvem (Google Drive, OneDrive ou Similar)
"JE-mail
_ISEI - Sistema Eletronico de Informacgdes

"IDoc. virtual em computador ou pasta de trabalho no setor (.DOC, .PDF,
Planilha e similares)

_1Doc. em papel no arquivo do setor
1Outro:
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40. Titulares dos dados pessoais envolvidos

. Técnico
Criangas ou o . _ .
Administrativo  Docente Discente Cidadao
adolescentes .
em Educacéao

Habitos 0 . . . .
Viagens e
deslocamentos U N O 0 0
Posses g . . : .
Denuncias,
incidentes ou 0 0 0 . -
acidentes
Premiacgdes g . . : .
Uso de Midia 0 . - . .

Categoria de Dados Pessoais
Caracteristicas Psicologicas

41. Descrigao Psicolégica
Descrever se séo tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina

Personalidade 0 N 0 H 0
Carater 0 0 0 0 0
Outro 0 0 0 0 0

42. Fonte de Retencao (Armazenamento)
Marque caso tenha respondido um dos itens dos dados desta seg¢éo.

_JArmazenamento em nuvem (Google Drive, OneDrive ou Similar)
"JE-mail
_ISEI - Sistema Eletronico de Informacdes

_IDoc. virtual em computador ou pasta de trabalho no setor (.DOC, .PDF,
Planilha e similares)
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_/Doc. em papel no arquivo do setor
_|Outro:

43. Titulares dos dados pessoais envolvidos

. Técnico
Criangas ou o _ _ .
Administrativo Docente Discente Cidadao
adolescentes _
em Educacao

Descricao

Psicoldgica

Categoria de Dados Pessoais
Composicao Familiar

44. Casamento ou forma atual de coabitagao
Descrever se sdo tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina

Nome do cbnjuge ou
companheiro(a) - - . - .
Data do casamento 0 0 0 0 0
Numero de filhos 0 0 0 O O

45. Histérico conjugal
Descrever se sdo tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina

Casamentos ou
relacionamentos anteriores . U . - .
Divorcios . 0 . 0 .
Nome de parceiros anteriores 0 0 0 0 0

46. Familiares ou membros da familia
Descrever se s&o tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina

Informagbes de familiares [ [ [ u 0
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Membros da familia 0 0 0 0 O

47. Fonte de Retencao (Armazenamento)
Marque caso tenha respondido um dos itens dos dados desta seg¢éo.

"JArmazenamento em nuvem (Google Drive, OneDrive ou Similar)

_E-mail

_ISEI - Sistema Eletronico de Informacdes

"IDoc. virtual em computador ou pasta de trabalho no setor (.DOC, .PDF,
Planilha e similares)

_IDoc. em papel no arquivo do setor

_IOutro:

48.Titulares dos dados pessoais envolvidos

. Técnico
Criangas ou o . _ .
Administrativo Docente Discente Cidadao
adolescentes .
em Educacao

Casamento ou

forma atual de 0 0 0 0 O
coabitacao
Historico conjugal u 0 0 O 0

Familiares ou
membros da 0 0 0 0 0

familia

Categoria de Dados Pessoais
Interesses de lazer

49. Atividades e interesses de lazer
Descrever se sdo tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina

Hobbies 0 N 0 B 0

Esportes 0 0 0 m n

Outros interesses 0 0 0 0 O
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50. Fonte de Retenc¢ao (Armazenamento)
Marque caso tenha respondido um dos itens dos dados desta sec¢éo.

_IArmazenamento em nuvem (Google Drive, OneDrive ou Similar)
_E-mail
" ISEI - Sistema Eletronico de Informacdes

"IDoc. virtual em computador ou pasta de trabalho no setor (.DOC, .PDF,
Planilha e similares)

"IDoc. em papel no arquivo do setor
1Outro:

51. Titulares dos dados pessoais envolvidos

. Técnico
Criangas ou o . _ .
Administrativo Docente Discente Cidadao
adolescentes _
em Educacao

Atividades e
interesses de 0 5 0 0 0

lazer

Categoria de Dados Pessoais
Associacoes

52. Associagoes (exceto profissionais, politicas, em sindicatos ou qualquer
outra associagao que se enquadre em dados pessoais sensiveis)
Descrever se sdo tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina

Participacdo em organizagdes
de caridade ou benevolentes . . . . .
Clubes 0 0 0 0 0
Parcerias [ 0 [ 0 [
Organizagbes . 0 . 0 .
Grupos de interesse 0 0 0 0 0

53. Fonte de Retencao (Armazenamento)
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Marque caso tenha respondido um dos itens dos dados desta seg¢éo.

_JArmazenamento em nuvem (Google Drive, OneDrive ou Similar)

_E-mail

_ISEI - Sistema Eletronico de Informacdes

_IDoc. virtual em computador ou pasta de trabalho no setor (.DOC, .PDF,
Planilha e similares)

_/Doc. em papel no arquivo do setor

[JOutro:

54. Titulares dos dados pessoais envolvidos

. Técnico
Criangas ou . _ _ .
Administrativo Docente Discente Cidadao
adolescentes .
em Educacao

Associacoes 0 [ 0 0 0

Categoria de Dados Pessoais
Processo Judicial/Administrativo/Criminal

55. Suspeitas
Descrever se sdo tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina

Suspeitas de Violagdes 0 0 0 0 0
Conexdes conspiratorias com
criminosos conhecidos - . - . -
Inquéritos ou agdes judiciais
(civis ou criminais)
empreendidas por ou contra o . . . . .
titular dos dados
Suspeitas de Violacbes . 0 . 0 .

56. Condenacgoes e Sentencas
Descrever se s&o tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina
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Condenacbes

Sentencas

57. Agoes Judiciais

Descrever se sdo tratados dados referentes a esta categoria.

Coleta Retém Processa

Compartilha Elimina

Tutela . 0 . 0 .
Guarda temporaria ou
definitiva - - - - -
Interdicao . 0 . 0 .
Adogéao 0 0 0 0 0

58. Penalidades Administrativas

Descrever se sdo tratados dados referentes a esta categoria.

Coleta Retém Processa

Compartilha Elimina

Multas

O O O O O

Processo Disciplinar § n 0 n 0
Adverténcia 0 0 0 O 0
Penalidade 0 [ 0 ] 0
Sanc¢do Administrativa 0 u O [ O

59. Fonte de Retencao (Armazenamento)

Marque caso tenha respondido um dos itens dos dados desta seg¢éo.

_JArmazenamento em nuvem (Google Drive, OneDrive ou Similar)

[IE-mail

_ISEI - Sistema Eletronico de Informacdes

_IDoc. virtual em computador ou pasta de trabalho no setor (.DOC, .PDF,

Planilha e similares)

_/Doc. em papel no arquivo do setor

[ ]Outro:

60. Titulares dos dados pessoais envolvidos

Criancgas ou

Técnico

Docente Discente Cidadao




adolescentes  Administrativo

em Educacéao
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Suspeitas 0 0

0 il
Condenacdes e
Sentencas . : . -
Acobes Judiciais 0 0 0 0
Penalidades
[ U U U

Administrativas

Categoria de Dados Pessoais
Dados Residenciais

61. Residéncia

Descrever se sdo tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina

Natureza da residéncia 0 0 0 H 0

Propriedade propria ou
alugada - - - - .

Duragéao da residéncia nesse

endereco . - - . -
Aluguel 0 0 0 0 O
Custos 0 N 0 0 0
Classificagao da residéncia 0 B 0 0 0
Detalhes sobre a avaliagao 0 0 0 0 0

62. Fonte de Retencao (Armazenamento)

Marque caso tenha respondido um dos itens dos dados desta seg¢éo.

_JArmazenamento em nuvem (Google Drive, OneDrive ou Similar)

_E-mail
_ISEI - Sistema Eletronico de Informacdes
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"IDoc. virtual em computador ou pasta de trabalho no setor (.DOC, .PDF,
Planilha e similares)

"IDoc. em papel no arquivo do setor
1Outro:

63. Titulares dos dados pessoais envolvidos

. Técnico
Criancas ou o _ _ .
Administrativo Docente Discente Cidadao
adolescentes _
em Educagao

Residéncia 0 0 0 H 0

Categoria de Dados Pessoais
Educacao e Treinamento

64. Dados académicos/escolares
Descrever se sdo tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina

Diplomas H 0 0 0 U
Certificados obtidos 0 0 0 0 0
Resultados de exames 0 O g O U
Avaliagao do progresso dos

O [] O | [

estudos
Histoérico escolar ] 0 0 0 O
Grau de formacao ] O O 0 U

65. Registros financeiros do curso ou treinamento
Descrever se sdo tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina

Dados sobre taxas de
inscricao . - . . .

Custos pagos 0 0 0 0 0

Financiamento [ [ [ u [
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Coleta Retém Processa Compartilha Elimina
Formas de pagamento 5 0 5 0 5

Registros de pagamento 0 0 O 0 O

66. Qualificagao e experiéncia profissional
Descrever se sdo tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina

Certificagbes profissionais 0 0 0 0 5
Interesses/Experiéncias
profissionais - . - . .
Interesses/Experiéncias
académicas . . . - .
Interesses/Experiéncias de
pesquisa . - : - .
Interesses/Experiéncias de
ensino . . . - .
Interesses/Experiéncias de
Extensao . . . - :

67. Fonte de Retencao (Armazenamento)
Marque caso tenha respondido um dos itens dos dados desta seg¢éo.

_JArmazenamento em nuvem (Google Drive, OneDrive ou Similar)
"JE-mail
_ISEI - Sistema Eletronico de Informacdes

_IDoc. virtual em computador ou pasta de trabalho no setor (.DOC, .PDF,
Planilha e similares)

_/Doc. em papel no arquivo do setor
_|Outro:

68. Titulares dos dados pessoais envolvidos
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_ Técnico

Criangas ou o . _ _
Administrativ.  Docent Discent Cidada

adolescente

oem e e o}
S
Educacao
Dados
académicos/escolare 0 0 0 m §
S
Registros financeiros
do curso/treinamento . . - . :
Qualificagao e
experiéncia 0 0 u u 0
profissional

Categoria de Dados Pessoais
Profissdao e emprego

69. Emprego atual
Descrever se sdo tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina

Dados sobre empregador 0 0 n 0 0
Descrigcéo do cargo e fungéo § n 0 0 0
Tempo de servigo 0 0 0 0 0
Data de admissao 0 0 H B 0
Local de trabalho 0 0 0 N 0

Especializacao ou tipo de
empresa - - . - :

Modos e condicoes de

trabalho - . - - .
Cargos anteriores 0 0 0 M 0
Outros 0 H 0 N O
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70. Admissao
Descrever se sdo tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina

Data de admissao 0 0 0 O 0
Método de admisséo 0 0 0 O 0
Fonte de admissao 0 0 0 0 0
Referéncias 0 0 0 O 0

Detalhes relacionados com o

periodo de estagio

71. Resciséao de trabalho
Descrever se sdo tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina

Data de rescisao 0 0 0 O 0
Motivo 0 0 0 O O
Periodo de notificacao 0 0 0 H 0
Condigbes de rescisao 0 0 0 0 0
Outros 0 0 O O O

72. Carreira

Descrever se sdo tratados dados referentes a esta categoria.
Coleta Retém Processa Compartilha Elimina

Dados sobre emprego
anterior e empregadores . - - - -
Periodos sem emprego 0 0 0 0 0
Servigo militar 0 0 0 0 0
Outros 0 ] 0 0 O

73. Assiduidade e disciplina
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Descrever se sdo tratados dados referentes a esta categoria.
Coleta Retém Processa Compartilha Elimina

Dados sobre registos de
auséncias e atrasos ] - - - -
Motivos de auséncia i 0 § 0 0
Medidas disciplinares i i 0 0 m

75. Avaliagao de Desempenho
Descrever se sdo tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina

Dados sobre avaliagédo de
desempenho o o o o o
Qualquer outro tipo de analise
de qualificagao ou habilidades 0 0 0 0 0
profissionais
Outros 0 N 0 H 0

76. Fonte de Retencao (Armazenamento)
Marque caso tenha respondido um dos itens dos dados desta seg¢éo.

_JArmazenamento em nuvem (Google Drive, OneDrive ou Similar)

_E-mail

_ISEI - Sistema Eletronico de Informagdes

_IDoc. virtual em computador ou pasta de trabalho no setor (.DOC, .PDF,
Planilha e similares)

_/Doc. em papel no arquivo do setor

_|Outro:

77. Titulares dos dados pessoais envolvidos

. Técnico
Criancas ou o . _ .
Administrativo  Docente Discente Cidadao
adolescentes _
em Educacéao

Emprego Atual 5 0 0 0 0

Admissao [ 0 0 0 0
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Rescisao de
trabalho . U U - U
Carreira 0 0 0 0 0
Assiduidade e
disciplina . . - . -
Avaliacao de
desempenho : . - . -

Categoria de Dados Pessoais
Registros/gravacoes de video, imagem e voz

78. Video e Imagem
Descrever se sdo tratados dados referentes a esta categoria.

Somente os que foram produzidos e/ou armazenados pela institui¢ao, incluindo
projetos de pesquisa e extensao.

Coleta Retém Processa Compartilha Elimina

Arquivos de videos 0 0 H 0 0

Fotos digitais 0 [ 0 0 O
Midias que contém imagem

ou video - - . - .

Outros 0 ] 0 0 O

79. Imagem de Vigilancia
Descrever se sdo tratados dados referentes a esta categoria.

Coleta Retém Processa Compartilha Elimina

Imagens e/ou videos de
cameras de
seguranga/vigilancia (ex:
CFTV)

Outros 0 0 0 M 0




107

80. Voz
Descrever se sdo tratados dados referentes a esta categoria.

Somente os que foram produzidos e/ou armazenados pela institui¢ao, incluindo
projetos de pesquisa e extensao.

Coleta Retém Processa Compartilha Elimina
Arquivos de voz 0 0 0 0 0

Outros 0 0 0 0 0

81. Fonte de Retencao (Armazenamento)

Marque caso tenha respondido um dos itens dos dados desta seg¢éo.
_JArmazenamento em nuvem (Google Drive, OneDrive ou Similar)
_E-mail
_ISEI - Sistema Eletronico de Informacgdes

_IDoc. virtual em computador ou pasta de trabalho no setor (.DOC, .PDF,
Planilha e similares)

_/Doc. em papel no arquivo do setor
_|Outro:

82. Titulares dos dados pessoais envolvidos
Coleta Retém Processa Compartilha Elimina

Video e Imagem . 0 . 0 .
Imagem de Vigilancia 0 0 0 0 0
Voz 0 0 0 0 0

Categoria de Dados Pessoais
Outros

83. Outros (detalhar)

Caso a unidade realize o tratamento de outros dados ndo mencionados nas
categorias anteriores, favor especificar. Descreva no seguinte formato:

Dado Pessoal, Fonte de Retengdo (Armazenamento), Titulares dos dados pessoais

envolvidos.
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Resposta: campo de texto longo.

Categorias de Dados Pessoais Sensiveis
84. Dados Pessoais Sensiveis Tratados
Coleta Retém Processa Compartilha Elimina

Dados que revelam origem
racial ou étnica . - . - .
Dados que revelam convicgao
religiosa . . : - .
Dados que revelam opini&o
politica . . . - .
Dados que revelam filiacédo a
sindicato . . : - .
Dados que revelam filiagcao a
organizagao de carater 0 0 0 B 0
religioso
Dados que revelam filiagdo ou
crenca filosofica : - : - .
Dados que revelam filiagao ou
preferéncias politica . - . = -
Dados referentes a saude ou
a vida sexual . - . - -
Dados genéticos 5 0 0 0 0
Dados biométricos 0 0 § u 0

85. Fonte de Retencao (Armazenamento)
Marque caso tenha respondido um dos itens dos dados desta seg¢éo.

_JArmazenamento em nuvem (Google Drive, OneDrive ou Similar)
"JE-mail
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_ISEI - Sistema Eletronico de Informacgdes

"IDoc. virtual em computador ou pasta de trabalho no setor (.DOC, .PDF,
Planilha e similares)

_1Doc. em papel no arquivo do setor
1Outro:

86. Titulares dos dados pessoais envolvidos
_ICriangas ou adolescentes
[ITécnico Administrativo
_IDocente
_IDiscente
_ITerceirizado
"IColaborador
[JOutro:

Compartilhamento de dados pessoais com outras instituicoes

Caso tenha respondido que existe o compartilhamento de dados com outras
instituicbes, especifique.

87. Compartilhamento com instituicées em territério nacional
Ex.: Empresas terceirizadas, instituicbes parceiras, efc.
Especifique de acordo com o modelo:

Nome da Instituicdo 1:

Dados Pessoais Compartilhados:
Finalidade do tratamento:
Contrato n°®:

Processo n°:

Nome da Instituicdo 2:

Dados Pessoais Compartilhados:
Finalidade do tratamento:
Contrato n°®:

Processo n°:

Resposta: campo de texto longo.

88. Existe o compartilhamento de dados pessoais com instituicoes fora do
pais?



Especifique de acordo com o modelo:

Nome da Instituigéo 1:

Pais:

Dados Pessoais Transferidos:
Finalidade:

Nome da Instituigéo 2:

Pais:

Dados Pessoais Compartilhados:
Finalidade:

Resposta: campo de texto longo.

Seguranca e Privacidade de dados

89. Medidas de Seguranga/Privacidade adotadas pela unidade

IUso de criptografia dos dados

JUtiliza controle de acesso légico aos dados
"IN&o permite o compartilhamento de contas e senhas
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" |Evita transferéncia de dados para outros dispositivos se ndo os da instituicao

_IGerenciamento por senha

_IRealiza copia de seguranca (Backup) regularmente
_INao realiza download e instalagao de recursos de fonte desconhecida

[ 1Outro:

Concluindo...

Sugerimos que revisite suas respostas antes de concluir.

Caso tudo esteja revisado e pronto, agradecemos as respostas e pedimos que clique

em Enviar.

Enviar
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APENDICE C - FERRAMENTA FILTRO DE UNIDADES ELEGIVEIS AO RIPD
Coluna P
Resultado
1. CRITERIO GERAL 2. CRITERIOS ESPECIFICOS
(corresponder ao 1.1 OU 1. de acordo com seus subcritéri 50% (ao menos 1 subcritério)
AVALIAGAO
2.3 decisdes
tomadas
i 2.2 vigilancia ou nicamente 2.4 utilizagéo de dados pessoais
FERRAMENTA DE FILTRAGEM DE UNIDADES ELEGIVEIS AO RIPD, DE ACORDO ) . controle de zonas: sensiveis ou de dados pessoais de
COM O METODO DE DEFINICAO DE TRATAMENTO DE ALTO RISCO B wE Gl T 2 TN G0 TEEATED acessiveis a0 am‘;’;‘ﬁgo criangas, de adolescentes e de
publico; de dados idosos
pessoais p/
perfilamento
1.2.2 o tratamento
de dados pode
causar:
- discriminagdo
(dados pessoais
im ; %m: o0s SEISHER zrie ;a‘;tsa:‘:l;?
exzfcicins SUEEEEDE “origem racial ou
a4 11.2 de direitos '"'e‘-‘;;d;::;'es'ca 2.2.1 rastreamento étnica,
L grande idontitongao da localizagdo dos convicgdo
significativo volume de 1138 114 utiizacéo financeira, dados individuos ou (financeiro, religiosa, opinido
de titulares Cecos Frequéncia Tempo de 115 doum pessoais sensiveis Qualquer outra habitos, poltica, filiagéo 242
com que & A servigo s agéo de tratamento 5 asindicato ou a -
(a0 menos duraggo Grande e caracteristicas % ; carac. lcato tratamento
3 tipos de (quantidade ocorre o = i o P e IA, DataOps, loT, Edge Computing, Big Data, RA/RV, que vise a Piciin organizagzo de T .
de a tratamento psicol6gicas); Blockchain formagao de perfi caréter religioso, ¢ Critérios
UNIDADE SUPERIOR TIPO titulares ou cateoorias (ndo Pl - direito & imagem o ’ e comp. oot on pessoais de Eenocificed Resultado
estimar a g 0 (ndo (Nacional) e a reputagao v familiar, 4 criangas e P
quantidade de dados possuinio possui no -Discutira | 1102cess0a (dados pessoais Sprmciea: pessoa natural, so Educacional, politico, dado adolescentes
’ quea IDP => i L um servigo . 5 conhecer.fd570 0VgnVCM1000001500320aRCRD | identi (dados g referente & T
de titulares =9 ’ IDP => relevancia ¢ sensiveis, habitos = e SR, (Sim/Néo)
Ea undeds estimar 2 ostiman) . o néo ] N lazor) B
rata = consultar) reencher ] : registros/gravagdes sexual, dado
regra do > maior que et registros/gravacoes Pitam v genético ou
que 50%) s de imagem, video ; netico
jados) dados a PRyt e voz) “biométrico
matricula N (Sim/Néo)(dados
nao e financeiras ou pessoais
efetivada) e sensiveis)
identidade (dados
pessoais sensivels
e identificagéo
financeira).
Linha 4 ) - ’ ’ ’ Dados o ) . ) - ALTO
Secretaria de Tecnologia da Informagzo ADM Sim Sim Sim Sim Sim e eentes | SIm Dados insuficientes Sim Nao Sim Nao 2 AEED
Unidade 1 - STI



https://sebrae.com.br/sites/PortalSebrae/artigos/7-tecnologias-emergentes-que-todo-empreendedor-precisa-conhecer,fd5701e2ccee5810VgnVCM1000001b00320aRCRD
https://sebrae.com.br/sites/PortalSebrae/artigos/7-tecnologias-emergentes-que-todo-empreendedor-precisa-conhecer,fd5701e2ccee5810VgnVCM1000001b00320aRCRD
https://sebrae.com.br/sites/PortalSebrae/artigos/7-tecnologias-emergentes-que-todo-empreendedor-precisa-conhecer,fd5701e2ccee5810VgnVCM1000001b00320aRCRD
https://sebrae.com.br/sites/PortalSebrae/artigos/7-tecnologias-emergentes-que-todo-empreendedor-precisa-conhecer,fd5701e2ccee5810VgnVCM1000001b00320aRCRD
https://sebrae.com.br/sites/PortalSebrae/artigos/7-tecnologias-emergentes-que-todo-empreendedor-precisa-conhecer,fd5701e2ccee5810VgnVCM1000001b00320aRCRD
https://sebrae.com.br/sites/PortalSebrae/artigos/7-tecnologias-emergentes-que-todo-empreendedor-precisa-conhecer,fd5701e2ccee5810VgnVCM1000001b00320aRCRD
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A ferramenta foi elaborada em acordo com o método de definicdo de tratamento de alto risco da ANPD, em formato de
planilha do Microsoft Excel.

As respostas possiveis para cada um dos critérios é “Sim”, “Nao” e “Dados insuficientes”. Caso a resposta for sim para mais
de 50% dos critérios gerais e especificos, o resultado sera ALTO RISCO/RIPD. Caso o somatério dos critérios for inferior a 50% do

total, o resultado sera BAIXO RISCO.

Uma linha de exemplo foi apresenta para descrever a férmula elaborada. A formula utilizada, na coluna P (Resultado),

resultado da analise das unidades de acordo com as respostas para os critérios gerais e especificos:

=SE (OU (CONT.SE (C4:G4,"Sim")>=3,CONT.SE (H4:I4,"Sim")>=1), SE (CONT.SE (J4:N4,"Sim")>=1, "ALTO
RISCO/RIPD","RISCO BAIXO/MEDIO"),"RISCO BAIXO/MEDIO")
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©

UNIVERSIDADE FEDERAL DE MATO GROSSO - UFMT
COMISSAO DE IMPLANTAGAO DA LEI GERAL DE PROTECAO DE DADOS
UNIDADE AVALIADA: <NOME DA UNIDADE>

RELATORIO DE IMPACTO

A PROTECAO DE DADOS PESSOAIS

Cuiabd, <DIA> de <MES> de <ANO>.
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Historico de Revisoes

Data Versao Descri¢ao Autor

Conclusdao da primeira versao do| Comissdao de implantagao

XX/XX/20XX| 1.0 relatério da LGPD na UFMT

Revisdo do relatdrio apds andlise do

XX/XX[20XX 2.0 controlador, operador e encarregado.

XXXXXXXXXXXX

RELATORIO DE IMPACTO A PROTEGCAO DE DADOS PESSOAIS - RIPD

OBIJETIVO

O Relatodrio de Impacto a Protecao de Dados Pessoais visa descrever os processos de tratamento de
dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacao de risco.

Referéncia: Art. 52, XVII da Lei 13.709/2018 (LGPD).

1 - IDENTIFICAGAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

Controlador

UNIVERSIDADE FEDERAL DE MATO GROSSO - UFMT
<NOME DO REITOR>- REITOR

Unidade

<NOME DA UNIDADE (SIGLA)>
<NOME DO RESPONSAVEL - CARGO>

Encarregado pelo Tratamento de Dados

<NOME>
<PORTARIA DE NOMEACAO OU EQUIVALENTE>

E-mail Encarregado Telefone Encarregado

<e-mail> Telefone/WhatsApp Business: (XX) XXXX-XXXX
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2 — NECESSIDADE DE ELABORAR O RELATORIO

A elaboragdo do RIPD na instituicdo foi planejada para as operag¢des de tratamento de dados pessoais
gue possam gerar alto risco a garantia dos principios gerais de protecao de dados pessoais previstos
na LGPD e as liberdades civis e aos direitos fundamentais do titular de dados, conforme art. 59, inciso
XVII, e art. 55-J, inciso XIII, da LGPD.

Em respeito ao principio da responsabilizacdo e prestacdo de contas (art. 69, X), ao constatar através
do Inventario de Dados (IDP) os tratamentos que podem implicar alto risco a garantia dos principios
gerais de protecdo de dados pessoais previstos na LGPD e as liberdades civis e aos direitos
fundamentais do titular de dados.

Cumprimento dos principios da seguranca e da prevencdo (art. 62, VIl e VIII), com a implementacdo
de programa de governanca em privacidade que, entre outros itens, estabelece politicas e
salvaguardas adequadas com base em processo de avaliacdo sistemdtica de impactos e riscos a
privacidade (art. 50, § 29, |, d), procedimento que envolve a elaboragéo de RIPD.

Por ser mais adequado a realidade da instituicdo e, considerando que implementa varios processos,
projetos, sistemas e servigcos que envolvam o tratamento de expressiva quantidade e diversidade de
dados pessoais, optou-se por elaborar RIPDs por unidade da alta gestdo, como pro-reitorias,
secretarias, faculdades, institutos.

O objetivo é de analisar e mitigar riscos de possiveis impactos na privacidade dos dados pessoais,
resultante de:

¢ uma tecnologia, servico ou outra nova iniciativa em que dados pessoais e dados pessoais sensiveis
sejam ou devam ser tratados;

¢ rastreamento da localizagdo dos individuos ou qualquer outra a¢do de tratamento que vise a
formacdo de perfil comportamental de pessoa natural, se identificada (LGPD, art. 12 § 29);

¢ tratamento de dado pessoal sobre “origem racial ou étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (LGPD, art.
59, 11);

¢ processamento de dados pessoais usado para tomar decisGes automatizadas que possam ter efeitos
legais, incluidas as decisOes destinadas a definir o seu perfil pessoal, profissional, de consumo e de
crédito ou os aspectos de sua personalidade (LGPD, art. 20);

¢ tratamento de dados pessoais de criangas e adolescentes (LGPD, art. 14);

¢ tratamento de dados que possa resultar em algum tipo de dano patrimonial, moral, individual ou
coletivo aos titulares de dados, se houver vazamento (LGPD, art. 42);

¢ tratamento de dados pessoais realizados para fins exclusivos de seguranga publica, defesa nacional,
seguranca do Estado, ou atividades de investiga¢do e repressao de infracGes penais (LGPD, art. 42, §
39);

¢ tratamento no interesse legitimo do controlador (LGPD, art. 10, § 39);

¢ alteracdes nas leis e regulamentos aplicaveis a privacidade, politica e normas internas, operac¢do do
sistema de informacGes, propdsitos e meios para tratar dados, fluxos de dados novos ou alterados
etc.; e

e reformas administrativas que implicam em nova estrutura organizacional resultante da
incorporacao, fusdo ou cisdo de drgdos ou entidades.
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3 — DESCRICAO DO TRATAMENTO

Descri¢cdao da unidade avaliada
Unidade: Nome (SIGLA)

Subordinada a unidade X, composta por duas coordenagdes, trés geréncias, uma supervisao e uma
secretaria.

ORGANOGRAMA

Missao

Visao

X

Servicos

X

3.1) Tratamento de dados pessoais

Resumo do tratamento realizado pela unidade
Categorias de dados: X

Dados pessoais: X
Dados pessoais sensiveis: X

Ciclo de Vida: Coleta, Retém, Processa, Compartilha, Nao ha politica de eliminagao.
Titulares: TAE, Docente, Discente, Terceirizado, Colaborador

3.1.1) Dados de identificagao pessoal

3.1.11

Faz o tratamento de dados pessoais dessa categoria de
dados?

USim
UIN3o

3.1.1.2

Quais operagdes do ciclo de vida do tratamento de dados
pessoais sdo executadas nesta categoria?

L Coleta

L] Retém

LI Processa

L] Compartilha
LI Elimina

3.1.13

Quais os titulares de dados envolvidos nessa categoria?

U TAE

Ul Docente

LI Discente

U Terceirizado
[ Colaborador
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L] Crianca, Adolesc. ou
vulneravel

[ Nuvem (Google Drive,
OneDrive)

L] E-mail

L] SEI

3.1.1.4 | Quais as fontes de retencdo usada nessa categoria? U Doc. virtual em comp. ou
pasta em rede

U] Doc. em papel

[] Outro: Banco de Dados
Interno

3.1.2) Dados financeiros

Faz o tratamento de dados pessoais dessa categoria de CISim

3.1.21 dados? ONGo

U Coleta

U Retém

U Processa

0] Compartilha
O Elimina

Quais operacgdes do ciclo de vida do tratamento de dados

3.1.2.2 - .
pessoais sdo executadas nesta categoria?

O TAE

Ul Docente

Ul Discente
3.1.2.3 | Quais os titulares de dados envolvidos nessa categoria? ] Terceirizado
O Colaborador

[ Crianca, Adolesc. ou
vulneravel

[ Nuvem (Google Drive,
OneDrive)

01 E-mail

(1 SEI

3.1.2.4 | Quais as fontes de retengdo usada nessa categoria? [J Doc. virtual em comp. ou
pasta em rede

L] Doc. em papel

U] Outro: Banco de Dados
Interno

3.1.3) Caracteristicas pessoais

Faz o tratamento de dados pessoais dessa categoria de 0ISim

3131 dados? ON3o

U Coleta

Quais operacgdes do ciclo de vida do tratamento de dados (] Retém

3.1.3.2 - :
pessoais sdo executadas nesta categoria? L] Processa

O Compartilha




118

U] Elimina

LI TAE

U Docente

U Discente
3.1.3.3 | Quais os titulares de dados envolvidos nessa categoria? O Terceirizado
O Colaborador

U] Crianca, Adolesc. ou
vulneravel

[ Nuvem (Google Drive,
OneDrive)

O E-mail

L] SEI

3.1.3.4 | Quais as fontes de retencdo usada nessa categoria? O Doc. virtual em comp. ou
pasta em rede

Ul Doc. em papel

U Outro: Banco de Dados
Interno

3.1.4) Habitos pessoais

Faz o tratamento de dados pessoais dessa categoria de UISim

3141 Onso

U Coleta
U] Retém

Quais operagdes do ciclo de vida do tratamento de dados
O Processa

3.1.4.2 o :
pessoais sdo executadas nesta categoria?

L] Compartilha
U Elimina

U TAE

U Docente

U Discente
3.1.4.3 | Quais os titulares de dados envolvidos nessa categoria? O Terceirizado
U Colaborador

U Crianca, Adolesc. ou
vulneravel

[J Nuvem (Google Drive,
OneDrive)

U E-mail

U1 SEI

3.1.4.4 | Quais as fontes de retencdo usada nessa categoria? U] Doc. virtual em comp. ou
pasta em rede

U] Doc. em papel

U] Outro: Banco de Dados
Interno




3.1.5) Caracteristicas psicoldgicas
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Faz o tratamento de dados pessoais dessa categoria de CISim
3.1.5.1
dados? LINao
U Coleta
. n . . U Retém
Quais operacgdes do ciclo de vida do tratamento de dados
3.1.5.2 A . U Processa
pessoais sdo executadas nesta categoria?
0] Compartilha
O Elimina
O TAE
Ul Docente
U Discente
3.1.5.3 | Quais os titulares de dados envolvidos nessa categoria? ] Terceirizado

U] Colaborador

[ Crianca, Adolesc. ou
vulneravel

3.1.54

Quais as fontes de retencdo usada nessa categoria?

[ Nuvem (Google Drive,
OneDrive)

O E-mail

(1 SEI

U Doc. virtual em comp. ou

pasta em rede
L] Doc. em papel

U] Outro: Banco de Dados

Interno
3.1.6) Composicao familiar
Faz o tratamento de dados pessoais dessa categoria de LISim
3.1.6.1
dados? CINgo
U Coleta
O Retém
Quais operagdes do ciclo de vida do tratamento de dados
3.1.6.2 S i U Processa
pessoais sdo executadas nesta categoria?
[J Compartilha
U Elimina
LI TAE
U Docente
U Discente

3.1.6.3

Quais os titulares de dados envolvidos nessa categoria?

U Terceirizado
U] Colaborador

U] Crianca, Adolesc. ou
vulneravel

3.1.64

Quais as fontes de retencdo usada nessa categoria?

[ Nuvem (Google Drive,
OneDrive)
U E-mail
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L1 SEI

U Doc. virtual em comp. ou
pasta em rede

U] Doc. em papel

L Outro: Banco de Dados
Interno

3.1.7) Interesses de lazer

Faz o tratamento de dados pessoais dessa categoria de UISim
3.1.7.1
dados? UIN3o
U Coleta
L Retém
uais operacodes do ciclo de vida do tratamento de dados
3.1.7.2 Q perag U Processa

pessoais sdo executadas nesta categoria?

[ Compartilha
LI Elimina

3.1.7.3

Quais os titulares de dados envolvidos nessa categoria?

U TAE

L] Docente

LI Discente

[ Terceirizado
LI Colaborador

U] Crianca, Adolesc. ou
vulneravel

3.1.74

Quais as fontes de reten¢do usada nessa categoria?

LJ Nuvem (Google Drive,
OneDrive)

U E-mail

U SEI

U Doc. virtual em comp. ou
pasta em rede

U] Doc. em papel

U] Outro: Banco de Dados
Interno

3.1.8) Associagoes

Faz o tratamento de dados pessoais dessa categoria de Usim
3.1.8.1
dados? CIN3o
U Coleta
. . . . L] Retém
Quais operagdes do ciclo de vida do tratamento de dados
3.1.8.2 AR ) LI Processa
pessoais sdo executadas nesta categoria?
L] Compartilha
U Elimina
U TAE
3.1.8.3 | Quais os titulares de dados envolvidos nessa categoria?

U Docente
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L] Discente
U] Terceirizado
U] Colaborador

[ Crianca, Adolesc. ou
vulneravel

3.1.84

Quais as fontes de retencdo usada nessa categoria?

[ Nuvem (Google Drive,
OneDrive)

O E-mail

01 SEI

U] Doc. virtual em comp. ou
pasta em rede

L] Doc. em papel

U] Outro: Banco de Dados
Interno

3.1.9) Processo judicial/administrativo/criminal

3.1.9.1

Faz o tratamento de dados pessoais dessa categoria de
dados?

USim
LIN3o

3.1.9.2

Quais operacgdes do ciclo de vida do tratamento de dados
pessoais sdao executadas nesta categoria?

U Coleta

U Retém

U Processa

U] Compartilha
O Elimina

3.1.93

Quais os titulares de dados envolvidos nessa categoria?

] TAE

Ul Docente

U Discente

U Terceirizado
O Colaborador

[ Crianca, Adolesc. ou
vulneravel

3.1.94

Quais as fontes de retengdo usada nessa categoria?

[ Nuvem (Google Drive,
OneDrive)

O E-mail

L] SEI

U Doc. virtual em comp. ou
pasta em rede

U Doc. em papel

U] Outro: Banco de Dados
Interno

3.1.10) Dados residenciais

3.1.10.1

Faz o tratamento de dados pessoais dessa categoria de
dados?

UISim
UINso




122

3.1.10.2

Quais operagdes do ciclo de vida do tratamento de dados
pessoais sdo executadas nesta categoria?

U Coleta

L] Retém

U Processa

0J Compartilha
U Elimina

3.1.10.3

Quais os titulares de dados envolvidos nessa categoria?

LI TAE

U Docente

LI Discente

U Terceirizado
U Colaborador

U] Crianca, Adolesc. ou
vulneravel

3.1.10.4

Quiais as fontes de retengdo usada nessa categoria?

[J Nuvem (Google Drive,
OneDrive)

O E-mail

] SEI

U Doc. virtual em comp. ou
pasta em rede

L] Doc. em papel

L] Qutro: Banco de Dados
Interno

3.1.11) Educagdo e treinamento

3.1111

Faz o tratamento de dados pessoais dessa categoria de
dados?

LISim
CIN3o

3.1.11.2

Quais operacgdes do ciclo de vida do tratamento de dados
pessoais sdo executadas nesta categoria?

U Coleta

U Retém

U Processa

[J Compartilha
LI Elimina

3.1.11.3

Quais os titulares de dados envolvidos nessa categoria?

U TAE

U Docente

U Discente

U Terceirizado
U Colaborador

LI Crianca, Adolesc. ou
vulneravel

3.1.11.4

Quais as fontes de retencdo usada nessa categoria?

[J Nuvem (Google Drive,
OneDrive)

O E-mail

L] SEI

UJ Doc. virtual em comp. ou
pasta em rede

UJ Doc. em papel
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LI Outro: Banco de Dados
Interno

3.1.12) Profissdo e emprego

3.1.121

Faz o tratamento de dados pessoais dessa categoria de
dados?

LISim
LINZo

3.1.12.2

Quais operacdes do ciclo de vida do tratamento de dados
pessoais sdo executadas nesta categoria?

U Coleta

U Retém

O Processa

L1 Compartilha
OJ Elimina

3.1.12.3

Quiais os titulares de dados envolvidos nessa categoria?

L1 TAE

U Docente

U Discente

U Terceirizado
U] Colaborador

U] Crianca, Adolesc. ou
vulneravel

3.1.12.4

Quais as fontes de retencdo usada nessa categoria?

L] Nuvem (Google Drive,
OneDrive)

0 E-mail

LI SEI

U Doc. virtual em comp. ou
pasta em rede

[J Doc. em papel

O Outro: Banco de Dados
Interno

3.1.13) Registros/gravac¢des de imagem, video e voz

3.1.13.1

Faz o tratamento de dados pessoais dessa categoria de
dados?

LISim
LIN3o

3.1.13.2

Quais operacgdes do ciclo de vida do tratamento de dados
pessoais sdo executadas nesta categoria?

U Coleta

L] Retém

U Processa

[J Compartilha
U Elimina

3.1.133

Quais os titulares de dados envolvidos nessa categoria?

LI TAE

U Docente

U Discente

U Terceirizado
U Colaborador

U] Crianca, Adolesc. ou
vulneravel
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L1 Nuvem (Google Drive,
OneDrive)

0 E-mail

L1 skl

3.1.13.4 | Quais as fontes de retencdo usada nessa categoria? UJ Doc. virtual em comp. ou
pasta em rede

[J Doc. em papel

U Outro: Banco de Dados

Interno
3.1.14) Outros
Faz o tratamento de dados pessoais dessa categoria de Osim
3.1.14.1
dados? CIN3o
U] Coleta
[J Retém
. o il .
31142 Quais operagdes do ciclo de vida do tratamento de dados O Processa

pessoais sdo executadas nesta categoria? )
0J Compartilha

U Elimina

U TAE

U Docente

U Discente
3.1.14.3 | Quais os titulares de dados envolvidos nessa categoria? L Terceirizado
U] Colaborador

U] Crianca, Adolesc. ou
vulneravel

[J Nuvem (Google Drive,
OneDrive)

LI E-mail

0 SEl

3.1.14.4 | Quais as fontes de retengao usada nessa categoria? UJ Doc. virtual em comp. ou
pasta em rede

UJ Doc. em papel

O Outro: Banco de Dados

Interno
3.2) Tratamento de dados pessoais sensiveis
391 Faz o tratamento de dados pessoais dessa categoria de 0Isim
=7 | dados? UIN3o
U Coleta
392 Quais operacgdes do ciclo de vida do tratamento de dados L] Retém
"7 | pessoais sdo executadas nesta categoria? [ Processa
[J Compartilha
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U Elimina

LI TAE

U Docente

U Discente
3.2.3 | Quais os titulares de dados envolvidos nessa categoria? O Terceirizado
O Colaborador

LI Crianca, Adolesc. ou
vulneravel

[J Nuvem (Google Drive,
OneDrive)

O E-mail

LI SEI

3.2.4 | Quais as fontes de retencdo usada nessa categoria? O Doc. virtual em comp. ou
pasta em rede

UJ Doc. em papel

U Outro: Banco de Dados
Interno

UJ Origem racial ou étnica
[J Conviccdo religiosa

[J Opinido publica

LI Filiacdo a sindicato

U Filiagdo a organizacdo de
3.2.5 | Quais dados sensiveis sdo tratados nessa unidade? carater religioso
L Filiagdo ou crenca filoséfica
U Filiacdo ou preferéncias
politicas

U satde ou vida sexual

0 Genéticos

LI Biométricos

3.3) Compartilhamento/Transferéncia de dados pessoais com outras instituicdes
3.3.1) Ha o compartilhamento de dados pessoais com outras instituicdes? ( ) Sim ( ) Ndo

3.3.2) Dados das instituicdes onde ha compartilhamento de dados pessoais com a unidade:

3.4) Fonte de dados utilizada para obteng¢ao dos dados pessoais
( ) Titular dos Dados Pessoais ( ) Integracdo com outros sistemas (XML, API, arquivo de importacao)
( ) Outro:

3.5) Operadores que realizam tratamento de dados pessoais em nome do controlador
3.5.1) H4 o uso de operadores que realizam tratamento de dados pessoais em nome do controlador
UIsim
UN3o
3.5.2) Dados dos operadores
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e Nome do operador:

e Abrangéncia: () Municipal () Estadual () Federal () Internacional

e Categoria de dados tratadas pelo operador:

e Quais operagdes do ciclo de vida do tratamento de dados pessoais sdo executadas pelo
operador? () coleta () retém () processa () compartilha () elimina

e Finalidade do tratamento:

3.6) Medidas de Seguranga/Privacidade adotadas pela unidade
Uso de criptografia dos dados
[JUtiliza controle de acesso 16gico aos dados
[ONao permite o compartilhamento de contas e senhas
CEvita transferéncia de dados para outros dispositivos se ndo os da instituicao
[IGerenciamento por senha
[JRealiza cépia de seguranca (Backup) regularmente
[ON3ao realiza download e instalacdo de recursos de fonte desconhecida
OOutro:

3.7) Escopo do tratamento
3.7.1) Volume dos dados pessoais tratados pela unidade (quantidade de categorias de dados e
subsecdes

3.7.2) Numero de titulares afetados pelo tratamento: TAE, Docente, Discente, Terceirizado,
Colaborador.

3.7.3) Periodo de retencao:

3.7.4) A unidade faz tratamento de dados pessoais em larga escala?
UISim
LINzo

3.8) Contexto do tratamento
3.8.1) Natureza do relacionamento da unidade com os titulares de dados (descrever a missdo da
unidade):

3.8.3) Tratamento de dados que envolvem criangas, adolescentes ou outro grupo vulneravel

3.8.3.1) Ha tratamento de dados pessoais que envolvem criancas, adolescentes ou outro grupo
vulneravel?

LISim

UIN3o

3.8.3.2) Categorias de dados pessoais tratadas (Exemplo: dados de identificacdo pessoal e dados de
identificacdo governamental):

3.8.4) Tratamento de dados conforme determinacdo legal (descrever as bases legais que definem o
tratamento de dados pela unidade):
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3.8.5) Experiéncias anteriores em protecdo de dados pela unidade (descrever as experiéncias
anteriores realizadas pela unidade para a protecdo de dados dos titulares):

3.9) Finalidade do tratamento
3.9.1) Hipdteses de tratamento
[J Mediante consentimento do titular (de forma oficial e registrado o consentimento).

[J Cumprimento de obrigacdo legal ou regulatéria (Obrigacdo ao controlador, Ex.: Lei,
decreto, Instrucdo Normativa, entre outros).

[J Execucdo de politicas publicas.

[J Alguma espécie de estudo realizado por érg3o de pesquisa.

[J Execugdo de contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados.

[J Exercicio regular de direitos em processo judicial, administrativo ou arbitral.

[J Protecdo da vida ou da incolumidade fisica do titular ou de terceiro.

[ Tutela da satde.

[J Atender aos interesses legitimos do controlador ou de terceiros.

[J Protecdo do crédito.

[J Garantia da prevencdo a fraude e a seguranca do titular.

3.9.2) Finalidades comuns para o tratamento (descrever razdo ou motivo pela qual se deseja tratar os
dados pessoais):

3.9.3) Previsdo legal (Informar Leis, Decretos, normativos ou Regulamentos que respaldam a
finalidade do tratamento de dados pessoais realizado):

3.9.4) Resultados pretendidos para o titular de dados (Pode ser preenchido com os servigos oferecidos
pela unidade aos titulares):

3.9.5) Beneficios esperados para o érgao, entidade ou para a sociedade como um todo:

4 — PARTES INTERESSADAS CONSULTADAS

Para elaboracdo deste relatdrio foram consultados <informar as partes interessadas ou consultadas e
em quais as contribuicdes de cada um>.

5 — NECESSIDADE E PROPORCIONALIDADE

O tratamento é realizado apenas quando é indispensdvel para o atendimento de protocolos,
processos de fiscalizacdo e prestacdo de servigos, nos quais a coleta de dados é limitada ao minimo
necessario para a realizagao das finalidades informadas ao titular.

Com objetivo de assegurar o tratamento de dados pessoais conforme a LGPD, respeitando os critérios
estabelecidos pela UFMT, todo empregado ou terceirizado deve seguir as politicas e instrucdes de
servicos estabelecidas, considerando que os sistemas de informacdes possuem registros de logs e
controles de acesso.
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6 — IDENTIFICAGAO E AVALIACAO DE RISCOS

O art. 59, XVII da LGPD preconiza que o Relatério de Impacto deve descrever “medidas, salvaguardas
e mecanismos de mitigacao de risco “. Antes de definir tais medidas, salvaguardas e mecanismos, é
necessario identificar os riscos que geram impacto potencial sobre o titular dos dados pessoais. Para
cadarisco identificado, define-se: a probabilidade de ocorréncia do evento de risco, o possivel impacto
caso o risco ocorra, avaliando o nivel potencial de risco para cada evento.

Para isso, sera utilizada como base metodoldgica para definicdo da probabilidade e impacto a Politica
de Gestdo de Riscos da UFMT.

Probabilidade Descrigdo da probabilidade, desconsiderando os controles Peso
col (< . 2 R L i

Muito baixa Improvavel (< 10%). EI'I'I.SIT.'.IJE.I;D"ES .EIFEPFI'DI'HIS. o E\I'I?I'I.DIJ poderd até |
ocorrer, mas nada nas circunstincias indica essa possibilidade.

Baixa Rara (10 a 30%). De forma inesperada ou casual, o evento podera 7
ocorrer, pois as circunstincias pouco indicam essa possibilidade.

Média Possivel (31 a 50%). De alguma forma, o evento poderd ocorrer, pois as 3
circunstincias indicam moderadamente essa possibilidade.

Alea Provavel (51 a 90%). De forma até esperada, o evento poderd ocorrer, 4
pois as circunstancias indicam fortemente essa possibilidade.

) Praticamente certa (> 90%). De forma inequivoca, o evento ocorrerd, as

Muito alta ) oo o™ 1k 5

circunstincias indicam claramente essa possibilidade.
Figura 1: Escala de Probabilidade
Impacto Descricio do impacto nos objetivos, caso o evento ocorra Peso
Muito baixo Minimo rlr.npacr.u- nos ub]n.etwos {EStI?.tEgIED;. operacional; |
orgamentirio; reputacio; integridade; fiscal; conformidade).

Baixo Pequeno impacto nos cbjetivos (idem). 2

Médio Moderado impacto nos objetivos (idem), porém recuperavel. 3

Alto Significativo impacto nos objetivos (idem), de dificil reversio. 4

Muito alto Catastrofico impacto nos objetivos (idem), de forma irreversivel. ]

Figura 2: Escala de Impacto

A multiplicacdo entre os valores de probabilidade e impacto define o nivel do risco inerente, ou seja,
o nivel do risco sem considerar quaisquer controles que possam reduzir a probabilidade da sua
ocorréncia ou do seu impacto.
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Muito Alto 5

Alo 4

g Medio 3
= Bo 2
Muirto: Baiso |

1 1 3 4 5
Muito Baia Baixa Média Alta Muito Al
< 10% 10a 30% 3l a 50% 5la%0% = 90%
Probabilidade

Figura 3: Matriz Probabilidade x Impacto

A partir do resultado desse cdlculo, o risco inerente pode ser classificado dentro das seguintes faixas:

Classificacdo Faixa

Risco Moderado - RM

Figura 4: Classificagcdo do Risco

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regidao da matriz
apresentada pela Figura 4.

Risco enquadrado na regiao:

-, é entendido como risco pequeno;
- Amarelo, representa risco moderado;
-, é entendido como risco alto; e

_, indica risco critico.

Id Risco referente ao tratamento de dados pessoais l: | P- [ Nivel
de

Risco
(Pxl)

RO1| Acesso ndo autorizado.

RO2| Modificacdo ndo autorizada. Proveniente de acesso ndo autorizado ou
agente interno explorando vulnerabilidade de permissionamento.
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RO3| Perda. Intencional, acidental ou catastrofe. 5
RO4| Roubo. Intencional.
X
RO5| Remog¢do nao autorizada.
X

R0O6| Colecdo excessiva.
RO7| Informacdo insuficiente sobre a finalidade do tratamento. <
R0O8| Tratamento sem consentimento do titular dos dados pessoais (Caso o

tratamento ndo esteja previsto em legislacdo ou regulacdo pertinente). X
R09| Falha em considerar os direitos do titular dos dados pessoais (Ex.: perda

do direito de acesso). X
R10| Compartilhar ou distribuir dados pessoais com terceiros sem o

consentimento do titular dos dados pessoais. X
R11| Retencdo prolongada de dados pessoais sem necessidade.
R12| Vinculagdo/associacdo indevida, direta ou indireta, dos dados pessoais ao

titular. X
R13| Falha/erro de processamento (Ex.: execucdo de script de banco de dados

gue atualiza dado pessoal com dado equivocado, auséncia de validacado X

dos dados de entrada etc.).
R14| Reidentificagdo de dados pseudoanonimizados. S

Legenda: P — Probabilidade; | — Impacto.

1 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos
(1ISO/IEC 31000:2009, item 2.19).

2 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

3 Nivel de Risco: magnitude de um risco ou combinac3o de riscos, expressa em termos da combinac3o das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n? 1, de 2019, art. 29,
inciso XIII).

7 — MEDIDAS PARA TRATAR OS RISCOS
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Id Risco Controle/Medida Efeito Risco Controle/
sobre o | Residual: Medida3®
Risco: Aprovado(a)
P (1| Nivel
(P x
1)
R0O2 | Modificagdo n3o * Politica de| Reduzir | X [X| X
autorizada. Seguranga da
Informacado
e Normativo de
Controle de Acesso
e Normativo de gestdo
de permissdes
RO3 | Perda. Intencional, » Efetiva aplicagdo do| Reduzir | X |X| X
acidental ou Plano de Backup
‘ e Plano de
catdstrofe. Continuidade de
Negdcios e
Recuperagao de
Desastres
RO5 | Remocéo nio * Politica de| Reduzir | X [X| X
autorizada. Seguranga da
Informagao
e Normativo de
Controle de Acesso
e Normativo de gestao
de permissdes
RO6 | Colecdo excessiva. * Politica de| Reduzir | X [X| X
Privacidade e
Protecdo de Dados
e Normativa para
formularios de
coleta de dados
e Politicas de Cultura
de Privacidade
R10 | Compartilhar ou * P?"'ticj'" de| Reduzir | X [X| X
distribuir dados PrlvaC|9ade e
pessoais com terceiros Protegaf) de Da.d,O?
cem o consentimento e Normativos critérios
. de
do tltl{|ar dos dados compartilhamento
pessoais. de dados com
terceiros
R11 | Retencdo prolongada * Politica classificacdol Reduzir | X |X| X
de dados pessoais sem e eliminacio de
necessidade. dados (sanitizagao)
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R13 | Falha/erro de » FEfetiva aplicagdo da| Reduzir | X [X| X
Politica de Gestdo de

processamento  (Ex.:
execucdo de script de
banco de dados que
atualiza dado pessoal
com dado equivocado,
auséncia de validacao
dos dados de entrada
etc.).

Mudangas

Legenda: P — Probabilidade; | — Impacto. Aplicam-se as mesmas definicdes de Probabilidade e Impacto da se¢do

6.

! Efeito resultante do tratamento do risco com a aplicacdo do(s) controle(s) descrito(s) na tabela. As seguintes
opc¢Oes podem ser selecionadas: Reduzir, Evitar, Compartilhar e Aceitar.

2Risco residual é o risco que ainda permanece mesmo apds a aplicagdo de controles para tratar o risco.

3 Controle/medida aprovado pelo controlador dos dados pessoais.

8 — APROVACAO

RESPONSAVEL PELA ELABORAGAO DO RELATORIO
DE IMPACTO

RESPONSAVEL
Matricula/SIAPE:

RESPONSAVEL PELA ELABORACAO DO
RELATORIO DE IMPACTO

RESPONSAVEL
Matricula/SIAPE:

RESPONSAVEL PELA ELABORAGAO DO RELATORIO
DE IMPACTO

RESPONSAVEL
Matricula/SIAPE:

ENCARREGADO

RESPONSAVEL
Matricula/SIAPE:
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AUTORIDADE REPRESENTANTE
DO CONTROLADOR

RESPONSAVEL
Matricula/SIAPE: xxxx

AUTORIDADE REPRESENTANTE
DA UNIDADE

RESPONSAVEL
Matricula/SIAPE: xxxxx
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